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DESCRIPCION
Procedimiento de transmisiéon de datos multimedia en redes de comunicacién ad hoc

El objeto de la presente invencion se refiere a un procedimiento de transmision de datos en una red de
comunicacion que utiliza «proxy» inteligentes en cada punto de una red par a par. Por la palabra «proxy» se designa
la retransmision de las solicitudes entre un puesto cliente y un servidor o una fuente y por la expresion «red par a
par», una red en la que hay reparto de los ficheros de par a par, expresion mas conocida con el acrénimo anglosajon
«Peer-to-Peer».

El procedimiento de acuerdo con la invencion se refiere a las difusiones de flujos multimedia en un contexto de red
de comunicacién ad hoc de una fuente hacia multiples clientes. Por razones de simplificacion, en lo sucesivo en la
descripcion, la palabra «proxylite» se utilizara para designar de manera genérica el procedimiento de acuerdo con la
invencion, sea cual sea la realizacién prevista.

En el campo de las comunicaciones inalambricas, estos ultimos afios se han introducido diferentes protocolos para
permitir la propagacion en las capas OSI (acronimo de «Interconexion de sistemas abiertos») de paquetes cuyo
contenido no es perfecto. Wimax, acrénimo para Worldwide Interoperability for Microwave Access, es el caso mas
notable para las capas de radio, en las que se ha introducido una suma de verificaciéon reducida al encabezado del
enlace y permite subir a la capa de red un paquete no perfecto. De forma similar, han aparecido protocolos de
transporte como UDP-Lite que es muy similar al protocolo UDP. El protocolo UDP Lite permite controles parciales
que cubren solamente una parte de los datos y puede suministrar paquetes parcialmente corrompidos. Este es
particularmente Util para transmisiones multimedia, tales como la difusion de flujos de video o de voz sobre IP, en el
que es preferible recibir un paquete con una carga util parcialmente dafiada que no recibir ningin paquete en
absoluto. El protocolo DCCP acrénimo de “Datagram Congestion Control Protocol” es un protocolo de comunicacion
de capa de transporte orientado a mensaje. Estos dos ultimos protocolos, UDP-Lite y DCCP de transporte
introdujeron sumas de verificacion parciales que permiten verificar los encabezados de los paquetes mientras dejan
pasar paquetes cuya carga util o datos utiles son erréneos.

La técnica anterior conocida por el Solicitante presenta particularmente como inconveniente trabajar exclusivamente
con soluciones de retransmision en modo punto a punto o con soluciones de multicast (multidifusion), emision de
difusién de la informacién de un emisor hacia un grupo (eventualmente con retransmisiones) para difusiones
multipunto sincronizadas en el tiempo.

En las técnicas de la técnica anterior, no se aprovecha, por lo tanto, la capacidad que tienen los flujos multimedia
para permitir decodificaciones incluso en flujos parcialmente corrompidos. Las técnicas conocidas en la técnica
anterior no se adaptan, por lo tanto, a las limitaciones de las redes ad hoc, por ejemplo, sabiendo aprovechar
eficazmente las capacidades particulares de los flujos multimedia.

El documento de Chakeres et al; «allowing bit errors in speech over wireless LANs», Computer Communications,
Elsevier Science Publishers BV, Amsterdam, Paises Bajos, LNKD-DOI; 10.1016/J.COMCOM.2005.02.2009, vol. 28"
n°® 14, 1.9.2005, paginas 1643-1657, XP025273292ISSN:0140-3664 se refiere a la transmision por voz sobre IP en
una red de comunicacion LAN inalambrica. El autor intenta reducir el nimero de retransmisiones permitiendo errores
en los datos utiles. Con este fin, la CRC de la capa MAC protege solamente los encabezados sensibles mientras que
la carga de datos errénea es subida a la capa aplicativa para ser corregida en ella por el decodificador de voz.

El documento de Patrick Pat-Kit, « UDP-liter: an improved UDP protocol for real time multimedia applications over
wireless links», Wireless Communication systems, 2004, 1ST International symposium on Mauritius, XP010780688
divulga un enfoque similar. La CRC tiene lugar en la capa de transporte. Todos los errores en los datos Utiles son
ignorados y las tramas asociadas son subidas a la aplicacion, provistas de un indicador del hecho de que la carga de
los datos esta corrompida. Por consiguiente, el decodificador de audio/video puede disimular dichos errores sin
necesitar la retransmisién de las tramas.

El documento WO 2006/122225 propone realizar un seguimiento de las tramas erroneas en la capa aplicativa
indicando su corrupcion para permitir la decodificacion incluso en datos parcialmente corrompidos.

El objeto de la presente solicitud de patente se refiere a un procedimiento de difusion mas eficaz que los
procedimientos conocidos en la técnica anterior para flujos multimedia en un contexto de comunicacion ad hoc de
una fuente hacia multiples clientes. El interés de considerar en particular las transmisiones multimedia se explica por
el hecho de que los decodificadores de sonido, imagen o video son capaces de absorber una tasa de error residual.
En efecto, estos decodificadores implementan, en general, técnicas de enmascaramiento que aprovechan las
capacidades del ojo y el oido humanos para aceptar o compensar defectos residuales.

El objeto de la invencion se refiere a un procedimiento de transmision de datos multimedia en una red de
comunicacion ad hoc que comprende al menos una fuente S y varios nodos Ni que comunican entre si por medio de
enlaces Li, comprendiendo dicho procedimiento al menos las siguientes etapas implementadas en un nimero Np de
dichos nodos.
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Recibir al menos un paquete de datos multimedia,
Realizar un célculo de la CRC de radio completa de dicho paquete recibido,

a) en el caso en el que el valor de la CRC de encabezado comprende un error, entonces el paquete es
eliminado,

b) en el caso en el que el valor de la CRC de encabezado esta libre de errores, entonces la siguiente etapa
consiste en ver si el nodo en curso Ni es el nodo destinatario

c) Si el nodo actual es el nodo destinatario, entonces el procedimiento subira el valor de la CRC de radio
completa, testara si el valor de la CRC de transporte es erréneo, eliminara el paquete si este valor es erréneo,
en caso contrario, subira el paquete a la aplicacién para decodificacion,

d) Si el nodo actual no es el nodo destinatario, entonces, el procedimiento almacena el paquete en una pila
temporal Q e inicializa un temporizador T (pkltd) que corresponde a una duracién maxima de tratamiento de los
datos del paquete,

el procedimiento verifica a continuacion el valor de la CRC de radio completa del paquete,

si este Ultimo es correcto, entonces el procedimiento modificara la pila Q y volvera a poner a cero el
temporizador T(pkltd) para envio del paquete, a continuacion el procedimiento pasa al tratamiento de otro
paquete de datos multimedia,

si el valor de la CRC de los datos es erréneo, entonces el procedimiento lanza la activacion del temporizador
CKS_VER(PKId), para una verificacion a nivel de la integridad de la carga de los datos,

en paralelo, el procedimiento realiza la subida del paquete de datos multimedia a las capas altas de la red de
radio, eliminando los paquetes cuyo valor de la CRC de transporte es erréneo y subiendo los encabezados
correctos para el paquete Pkld para los paquetes cuyo valor de la CRC es correcto,

si el temporizador CKS_VER(Pkld) que corresponde a la verificacion de la integridad del paquete, ha
expirado, en todos los casos, el procedimiento modifica la pila Q eliminando el paquete,

e) al expirar el temporizador T(Pkld) el procedimiento extraera el paquete de la pila Q para transmitirlo en un
nuevo salto, o a otro nodo de la red, para ello realizara un calculo de nuevo de la CRC de radio completa, a
continuacién emitira el paquete en el enlace fisico al siguiente salto destinado a un nodo de la red.

En el transcurso de la etapa d), si el temporizador CKS_VER(Pkld) no ha expirado, entonces el procedimiento puede
modificar la pila o memoria temporal Q colocando un campo que indica la corrupcidon del paquete, por ejemplo
mediante la indicacion (CRC_Error_Flag).

De acuerdo con una variante de realizacién, un paquete de datos comprende una etiqueta que corresponde a una
informacion en una extension especifica del encabezado RTP del paquete, conteniendo dicho encabezado RTP
especifico una suma de verificacion suplementaria que permite la validacion del encabezado RTP y eventualmente
de los primeros octetos de la carga util, siendo eliminados los paquetes cuando este valor es erréneo.

El procedimiento puede comprender una etapa de memorizacion de informacién que incluye al menos las siguientes
etapas:

cuando el nodo en el que se reciben los datos es destinatario, simultaneamente el procedimiento sube el valor
de la CRC de radio completa, y realiza una copia del paquete en una pila P para almacenamiento en dicha pila
P del identificador del paquete, de la carga util del paquete y del estado del paquete,

en el caso en el que el nodo no es destinatario, entonces, cuando el valor de la CRC de radio completa es
incorrecto, el procedimiento sube la informaciéon errénea para almacenamiento y activa el temporizador
CKS_VER(PkId) de verificacion del paquete,

cuando el valor de la CRC de radio completa es correcto y el valor de CRC_Error Flag es correcto, dicho
procedimiento transmite la informaciéon correcta para almacenamiento, sube la informacién errénea para
almacenamiento y, de acuerdo con las etapas del procedimiento descritas anteriormente, el procedimiento
activa una solicitud de verificacion de la integridad del paquete CKS_VER_REQ, y el lanzamiento del
temporizador CKS_VER(PkId) para verificacion de la integridad del paquete,

durante la etapa de subida del paquete a las capas altas, el procedimiento subira a la pila P la informaciéon de
almacenamiento para el paquete Pkid,

en el caso en el que la transmisién en el ultimo salto ha corrompido el paquete, el médulo de respuesta a las
solicitudes de control CKS_VER_REQ es solicitado e interrogara, por lo tanto, en el lanzamiento del
temporizador CKS-VER(PkId), en paralelo a la subida, a la pila P para verificar si esta ultima contiene una
version integra del paquete, en cuyo caso el temporizador CKS_VER(PkId) se pone a cero, y el procedimiento
sustituye a la carga util errénea por la carga util integra en la memoria intermedia Q,

al expirar el temporizador T(Pkld), el procedimiento extraera el paquete para transmision habiendo previamente,
recalculado la CRC de radio,

si no encuentra ningin paquete integro, el procedimiento espera la subida del paquete y propaga el paquete
cuando solamente la carga util o los datos se han corrompido.
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Durante el almacenamiento en la pila P, el procedimiento memoriza, por ejemplo, los datos recibidos a nivel del nodo
asi como la identificacion de datos, informacién sobre su posible corrupciéon en cada subida en la pila P.

El procedimiento puede comprender una etapa de intercepcion de las solicitudes en via ascendente, las solicitudes
emitidas desde un cliente hacia la fuente de emision, y en que comprende al menos las siguientes etapas:

En la recepcién de una nueva solicitud de transmisién multimedia, el procedimiento:

- calcula el valor CRC de radio completa.
- testa el valor de la CRC de encabezado del enlace,

si este Ultimo es erréneo, entonces el paquete es eliminado

si el valor de la CRC de encabezado esta libre de errores: entonces
si el nodo es el destinatario: el paquete es subido a la aplicacion

si el nodo no es el destinatario, entonces:

el paquete es almacenado en la pila temporal Q con el temporizador T(pkltd)

el pagquete es subido a la aplicacién,

al expirar el temporizador el paquete es transmitido en un nuevo salto después del calculo de nuevo
del CRC completo

Al nivel de la aplicacion:

-  silos datos solicitados estan almacenados en la pila P, la pila P envia la respuesta necesaria o comienza
directamente las transmisiones de los datos solicitados, en caso contrario envia un mensaje para eliminar el
paquete de la pila Q.

La invencién también se refiere a un sistema de transmisién de datos multimedia en una red ad hoc que comprende
al menos una fuente emisora de datos multimedia y varios nodos Ni que comunican entre si gracias a enlaces Li,
comprendiendo dichos nodos una parte receptora, que permite recibir un paquete de datos, una parte emisora que
tiene la funcién de transferir un paquete a un Ni, caracterizado porque Np nodos estan equipados con los siguientes
elementos suplementarios: una pila Q correspondiente a una memoria de almacenamiento temporal, una pila P o
memoria a largo plazo, un procesador adaptado para ejecutar las etapas del procedimiento de acuerdo con las
caracteristicas descritas anteriormente.

Otras caracteristicas y ventajas del dispositivo de acuerdo con la invencion seran mas evidentes con la lectura de la
siguiente descripcion de un ejemplo de realizacién que se da a titulo ilustrativo y en absoluto limitante, con las
figuras adjuntas que representan:

. La figura 1, un ejemplo de red ad hoc y de las diferentes comunicaciones par a par moviles,

. La figura 2A, un ejemplo de arquitectura de la red de acuerdo con la invencion, la figura 2B, un ejemplo de
estructura de paquetes de datos, la figura 2C, un ejemplo de implementacion fisica a nivel de un nodo de la
red,

o Las figuras 3A, 3B, una comparacion entre el nimero de saltos realizados en el caso de las transmisiones de
acuerdo con la técnica anterior y en el caso de transmisiones de acuerdo con la invencion,

o La figura 4, la reduccion del numero de saltos a realizar

. La figura 5A, una primera variante de realizacion del procedimiento de acuerdo con la invencion y la figura 5B,
una variante en la que un nodo de la red comprende una pila de almacenamiento permanente,

. Las figuras 6, 7, 8 y 9 resultados que prueban la mejora de la transmisiéon con respecto a las técnicas de la
técnica anterior mediante la implementacion del procedimiento y del sistema de acuerdo con la invencion.

Para hacer entender mejor el objeto de la presente invencion, la siguiente descripcion se refiere al caso en el que
dos clientes distintos desean obtener el mismo contenido de una misma fuente.

La figura 1 muestra esquematicamente una red ad hoc de acuerdo con la técnica anterior de comunicacion par a
par mévil desde una fuente S de datos de video con dos clientes 1, 2 identificados entre los pares de la red ad
hoc.

La figura 2A muestra esquematicamente un ejemplo de implementacion del procedimiento y del sistema de
acuerdo con la invencion que comprende, de la misma manera que en la figura 1, una fuente S y dos clientes 1,
2. Los clientes 1, 2 en este ejemplo desean obtener el mismo contenido de una misma fuente. Siendo las
solicitudes, en general asincronas, son tratadas por separado como comunicaciones unicast (acronimo para
definir una conexion de red punto a punto). Ademas, incluso en caso de solicitudes sincronas, el establecimiento
de enlaces multicast en una red ad hoc sigue siendo un problema complejo. En esta figura se representan n
nodos referenciados como Ni, de los cuales un nimero dado Np esta equipado con una aplicacién PL de
acuerdo con la invencion o un programa informatico que permite gestionar las transmisiones de datos
multimedia, por ejemplo, no estando el nodo N4 en la figura provisto de un equipo de acuerdo con la invencion.
Los enlaces Li permiten la comunicacion y la transmision de informaciones o de datos entre si.

La figura 2B muestra esquematicamente un ejemplo de estructura de paquetes de datos multimedia al nivel de
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MAC (medium access control), que comprende uno o varios encabezados, zonas Zi, seguidas por una zona Z;
que contiene la carga util o datos multimedia, y que comprenden también una o varias zonas Zi para las
diferentes CRC detalladas en lo sucesivo en la descripciéon. En las CRC a verificar, es posible mencionar las
CRC de transporte, de encabezado, de radio que estan, en general, dispuestas antes de la zona de datos Z».

La figura 2C representa un ejemplo de arquitectura de nodo provisto de un equipo de acuerdo con la invencioén
que comprende una parte receptora 4 convencional, que permite recibir un paquete de datos y transmitirlo a un
procesador 6 en el que esta implementado un procedimiento de acuerdo con la invencién, una pila P o memoria
a largo plazo y una pila Q que corresponde a una memoria de almacenamiento temporal, un emisor 5 que tiene
la funcién de retransmitir el paquete a otro salto u otro nodo Ni, un médulo de solicitud 70 de respuesta a las
solicitudes de control de la integridad de un paquete, estando dicho médulo por ejemplo implementado a nivel
del procesador 6 y no representado en la figura. El nodo también puede comprender una tabla de enrutamiento
no representada por razones de simplificacion que da el destino de un paquete recibido o también un programa
informatico que permita realizar solicitudes de enrutamiento para conocer el nodo destinatario de un paquete.

En el caso de la transmision de flujos multimedia, la division en paquetes para la transmisién en una red de tipo IP
(abreviatura de protocolo de Internet) hace que cada paquete IP contenga un fragmento de la informacién de los
flujos multimedia. En recepcion, la concatenacion de los fragmentos de datos permitira obtener un flujo igual o
similar (si aparecen pérdidas o errores) al flujo original.

En el caso convencional, de acuerdo con los procedimientos conocidos en la técnica anterior, cada cliente recibira
sus datos directamente de la fuente S, lo que se representa en la figura 3A mediante el «diagrama» de los saltos
efectuados a partir de la fuente hasta el cliente 1 o hasta el cliente 2.

Por el contrario, en el caso en el que una funcion proxy inteligente de acuerdo con la invencion se introduce al
menos a nivel de algunos de los nodos Ni de una red de tipo ad hoc, la segunda solicitud, la del cliente 2, por
ejemplo, no tendra necesariamente que ser subida hasta la fuente S sino que podra ser servida gracias a la
memorizacion de los datos ejecutada, posteriormente a la primera comunicacion. Esta diferencia se ilustra en la
figura 3B mediante los diagramas de saltos Dp1 y Dp2, donde se ve que los saltos para el cliente 2 parten del tercer
nodo Nz, y pasan por el nodo Ne.

La figura 4 representa el resultado tedrico de la ganancia en nimero de mensajes a enviar para dos clientes de
acuerdo con su distancia respectiva y su distancia a la fuente S. Este nimero de mediciones es proporcional al
numero de saltos eliminados.

De manera mas detallada, el procedimiento implementado por la invencion se detalla en la figura 5A y en la figura
5B de acuerdo con dos variantes de realizacion. En estas figuras 5A, 5B, se ha representado, para la memoria, la
capa fisica 10, la capa de enlace 11, la capa de red 12 en la que se encuentra la capa de transporte 13 que puede
estar compuesta por una capa protocolaria de tipo UDP-Lite y por la capa de RTP, y a continuacion por la capa de
aplicacion 14. Este ejemplo corresponde a una estructura dada a titulo ilustrativo y en absoluto limitante para
describir el procedimiento implementado por la invencion.

La descripcién se apoyara en estas dos figuras 5A y 5B, para describir dos variantes de realizacién del
procedimiento de acuerdo con la invencioén. La primera realizacién se refiere, mas particularmente, al tratamiento de
los paquetes recibidos por un nodo no destinatario, la segunda variante afiade al nodo una pila P o memoria de
almacenamiento.

Una de las funciones del procedimiento «proxylite» de acuerdo con la invencién implementado en diferentes nodos
de la red es, particularmente, sustituir la funcién de relé simple realizada por el nodo en la red ad hoc ejecutando
operaciones en via descendente, es decir, en los paquetes transmitidos desde la fuente S a un cliente 1, 2.

El detalle de los tratamientos realizados por el procedimiento «proxylite» de acuerdo con la invencion se resume de
la siguiente manera, y tal como se ilustra mediante la descripcion en las figuras 5A, 5B de dos variantes de
realizacion, de la maquina de estados que trata con el almacenamiento de los datos en recepcién y retransmision al
siguiente salto (operaciones en via «descendente»).

La primera variante de realizacion comprende, por ejemplo, las siguientes etapas, permitiendo los numeros
encontrar la etapa en la figura 5:

20 - la recepcioén de un paquete de datos

21 - el procesador 6 realiza un calculo de la suma de verificacion (denominada convencionalmente CRC) de
radio completa, es decir que pertenece a la totalidad de los datos, incluyendo los diferentes encabezados; Se
observara que, en el marco del procedimiento de acuerdo con la invencion, diferentes sumas de verificacion
podran realizarse en el paquete total, es decir algunos encabezados: encabezado a nivel de la capa de enlace,
encabezado del protocolo de transporte y, opcionalmente, una suma de verificacion especifica que podra
introducirse en el encabezado RTP (Real-time Transfer Protocol)

22 - en el caso en el que el valor de la CRC de encabezado del enlace comprende un error, entonces el paquete
es eliminado,

24 - en el caso en el que el valor de la CRC de encabezado del enlace esta libre de errores, entonces la
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siguiente etapa consiste en ver si el nodo en curso Ni es el nodo destinatario. Esto se realiza, por ejemplo,
verificando un identificador contenido en el paquete de datos transmitido.

Si el nodo actual es el nodo destinatario, entonces el procedimiento subira el valor de la CRC de radio completa
25, el procesador testara, 26, si el valor de la CRC de transporte es errénea, en el caso en el que este valor es
erréneo 27, el paquete es eliminado, en caso contrario, el procesador también puede testar si el valor de la CRC
especifica para RTP es erréneo, en el caso en el que una CRC especifica de RTP se ha afadido si éste es
erréneo, 29, el paquete es eliminado, en caso contrario, el paquete es subido a la aplicacion 30 para
decodificacion y visualizacion; la adicion de la CRC de RTP es una etapa opcional en el procedimiento;

Si el nodo actual no es el nodo destinatario, entonces, 40, el procedimiento almacenara el paquete en la pila
temporal Q e inicializara un temporizador T(pkltd) que corresponde a una duracién maxima de tratamiento de
los datos del paquete,

el procedimiento verifica a continuacion el valor de la CRC de radio completa del paquete, 41, (verificacion de
la CRC de la integridad de los datos y del encabezado), si este Ultimo es correcto entonces el procedimiento
modificara la pila poniendo a cero el temporizador T (pkltd) 43, para envio inmediato del paquete (56, 57, 58)
después de haber recalculado la CRC de radio, el paquete es emitido por la capa fisica hacia el siguiente
salto, y a continuacion el procedimiento pasa al tratamiento de otro paquete de datos multimedia,

si el valor de la CRC de los datos es erroneo, entonces 44, lanza la activacion del temporizador
CKS_VER(PKId), 45, verificacion a nivel de la integridad de la carga de los datos y, en paralelo, el procesador
realiza la subida 46 del paquete a las capas altas, a continuacion calcula 47 la CRC de transporte, si el valor
de la CRC de transporte es erréneo, 48, entonces el procedimiento elimina el paquete, si el valor de la CRC
de transporte es exacto, entonces el procedimiento también puede testar el valor de la CRC especifica de
RTP, 49, en el caso en el que este Ultimo exista, por ejemplo, si este valor es erroneo, entonces el paquete es
eliminado 50, si este valor es exacto, entonces el procedimiento subira 51 los encabezados correctos para el
paquete Pkid,

si el temporizador VER(Pkld) que corresponde a la verificacion de la integridad del paquete, ha expirado, en
todos los casos, el procedimiento modifica la pila Q eliminando 55 el paquete Pkid,

si el temporizador VER(PkId) no ha expirado, entonces el procedimiento puede modificar opcionalmente la
pila o memoria temporal Q colocando en el paquete un campo de informacion especifico (Ilamado CRC error
flag del paquete Pkld) que indica que no es perfecto 54,

al expirar el temporizador T(Pkld), 56, el procedimiento extraera el paquete de la pila Q para transmitirlo hacia
el emisor del nodo para transmisién en un nuevo salto, o hacia otro nodo de la red, para ello realizara un
calculo de nuevo de la CRC de radio completa 57, a continuaciéon emitira el paquete en el enlace fisico 58
hacia al siguiente salto con destino en un nodo de la red.

De acuerdo con una segunda variante de realizacion, se considera que un nodo puede estar equipado con una pila
P o memoria a largo plazo que servira para almacenar informacion sobre paquetes que han transitado por este
nodo, que el nodo sea destinatario o simplemente un nodo de transito capaz de conservar los datos para una
utilizacién en una futura solicitud después de eventuales calculos de nuevo de CRC.

En este caso, el procedimiento detallada en la figura 5B posee, ademas de las etapas descritas en relacion con la
figura 5A, las etapas suplementarias descritas a continuacion, las referencias semejantes en las figuras 5A y 5B
corresponden a estados o etapas del procedimiento idénticas.

Cuando el nodo es destinatario, cuando el procedimiento sube el valor de la CRC de radio completa (etapa 25),
realizara ademas, 61, una copia del paquete en la pila P para almacenamiento y 62, almacenara en la pila P el
identificador del paquete, la carga util o los datos del paquete y el estado del paquete (integridad del paquete,
errores contenidos en los datos o la carga util), por ejemplo el campo CRC error flag.

En el caso en el que el nodo no es destinatario, entonces, cuando el valor de la CRC de radio completa es
incorrecto, el procedimiento sube 63, la informacién errénea 63A, para almacenamiento, y activa 52 el temporizador
CKS_VER(PkId) de verificacion del paquete,

etapa 63 = errénea, informacion para almacenamiento PKT_RX_INF (Pkid) = 1,

etapa 52 = errénea, envio de CKS_VER REQ.

Cuando el valor de la CRC de radio completa 41 es correcto, y el valor de CRC_Error Flag es correcto 42, transmite,
65, la informacién correcta para almacenamiento, entonces el procedimiento sube 64, la informacion erréonea para
almacenamiento en la pila P y, como en el sub-procedimiento anterior, tiene lugar la transmision de una solicitud de
verificacién de la integridad del paquete CKS VER_REQ, y el lanzamiento del temporizador (44, 45) CKS_VER(PkId)
para verificacion de la integridad del paquete,

etapa 65 = correcta, informacion para almacenamiento PKT_RX_INF (Pkld) = 0.

Durante la etapa de subida del paquete a las capas altas 46, descritas en la figura 5A, el procedimiento subira, 66, a
la pila P la informaciéon de almacenamiento para el paquete Pkld (igual a la informacion PKT_RX_INF(Pkid) que
informaba de la potencial llegada de un paquete con el valor de CRC_Error_Flag, teniendo en cuenta también la
CRC de encabezado de RTP en el caso en el que esta suma de verificacion exista.
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En el caso en el que la transmisién en el Ultimo salto ha corrompido el paquete, el médulo de respuesta 70 a las
solicitudes de control CKS_VER_REQ es solicitado y, en el lanzamiento del temporizador CKS-VER(PkId), en
paralelo a la subida 51, interrogara 67, a la pila P para verificar si esta ultima contiene una version integra del
paquete, en cuyo caso el temporizador CKS_VER(PkId) es puesto a cero, y es la carga util integra la que sustituira a
la carga util erronea en la memoria intermedia Q 54, sustitucion por el paquete Pkt correcto. A continuacion, al
expirar el temporizador T(Pkld) 56, el procedimiento extraera el paquete para transmision habiendo previamente,
recalculado, 57, la CRC de radio tal como se ha explicado anteriormente. Si no encuentra ninguin paquete integro, el
procedimiento espera la subida 51 y entonces propaga el paquete cuando solamente la carga util ha sido corrompida
ya que un decodificador multimedia robusto podria estar en condiciones de utilizar correctamente el paquete. En
este caso, los encabezados para el paquete (Pkld) son correctos,

etapa 51 = Encabezado correcto para paquete (Pkld), PKT_HD_INF (Pkid) = 0.

Uno de los otros intereses de la introduccion de la pila P es la posibilidad, gracias a ella, de que el nodo realice una
funcién proxy, actuando en la via ascendente, es decir en las solicitudes transmitidas desde el cliente hacia la
fuente, para interrogar a la pila P sobre los paquetes solicitados al servidor y modificar las solicitudes para dejar
pasar solamente las solicitudes que el nodo actual no puede servir (con paquetes erréneos o no de acuerdo
eventualmente con la eleccién del cliente) y el envio en paralelo de los paquetes disponibles hacia el cliente. Esta
variante de realizacién se implementa de la siguiente manera:

En la recepcién de una nueva solicitud de transmisién multimedia, el procedimiento:

- calcula el valor de la CRC de radio completa.
- testa el valor de la CRC de encabezado del enlace,

si este Ultimo es erréneo, entonces el paquete es eliminado
si el valor de la CRC de encabezado estd libre de errores: entonces

si el nodo es el destinatario: el paquete es subido a la aplicacion
si el nodo no es el destinatario, entonces:

el paquete es almacenado en la pila temporal Q con el temporizador T(pkltd)

el pagquete es subido a la aplicacién,

al expirar el temporizador, el paquete es transmitido en un nuevo salto después del calculo de nuevo de la
CRC completa

A nivel de la aplicacion:

- si los datos solicitados son almacenados en la pila P, la pila envia la respuesta necesaria o comienza
directamente la transmision de los datos solicitados, en caso contrario envia un mensaje para eliminar el
paquete de la pila Q (este paquete no debe ser transmitido en un nuevo salto).

En resumen, en la segundo variante de realizacion de la invencién que comprende la presencia de una pila P, el
procedimiento, ademas de las etapas implementadas durante la primera variante, ejecuta las siguientes etapas:

Almacenar los datos recibidos a nivel del nodo en una pila P,
Afadir una informacién de marcado, es decir la identificacion del fragmento de datos, la informacion sobre su
posible corrupcion en cada subida en la pila (funcionalidad que solamente era opcional en la primera variante).

En la practica, para realizar estas funciones, las operaciones deberan realizarse en el programa informatico de
acuerdo con la invencion llamado «proxylite» a nivel de las capas altas (aplicacion). La gestion del paquete es
desviada a nivel de la aplicacion (espacio del usuario) asi como las verificaciones y decisiones, a continuacion el
procedimiento retorna a la pila de paquetes almacenados temporalmente para eventualmente modificar, eliminar o
retransmitir el paquete. Esta subida en las capas se explica por el hecho de que el marcado se basa en el calculo de
sumas de verificacion (a nivel de radio y a nivel de transporte) que son tratados de forma natural por la maquina
subiendo los paquetes desde la capa de radio.

El «proxylite» podra proceder, de este modo, al almacenamiento en una pila a nivel aplicativo de los paquetes
recibidos y a la colocacién de una herramienta de marcado de los paquetes que permiten aplicarles una etiqueta que
indica si el paquete es correcto o esta corrompido.

El paquete (identificado por Pkld) es recibido en la interfaz de radio, y si el nodo no es su destino, es copiado en una
memoria intermedia local (Q) esperando la verificacion del paquete: la transmision al siguiente nodo solamente se
realizara si y solamente si los encabezados (de radio, red y transporte) son correctos.

El paquete también es subido a las capas altas para, por un lado, verificacion de su posible corrupcién (la integridad
de los diferentes encabezados se verifica gracias a sus sumas de verificacion respectivas) y, por otro lado,
almacenamiento en una pila local (P) de larga duracion con informacién suplementaria sobre el fragmento de datos
(identificador del fragmento, posible corrupcion,...).
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En el caso en el que la transmisién en el Ultimo salto antes del nodo actual ha corrompido el paquete, se verifica que
los encabezados son integros para poder enrutar convenientemente el paquete, después de haber verificado si la
pila P esta presente y si ésta contiene una version integra del paquete, en cuyo caso es la carga util integra la que
sustituira a la carga util erronea en la memoria intermedia (Q). Si la pila P no esta presente o no contiene el paquete,
entonces se propagara, de hecho, el paquete cuando solamente la carga util ha sido corrompida ya que un
decodificador multimedia robusto podria estar en condiciones de utilizar correctamente este paquete.

En cada nuevo salto de radio, el CRC de la capa de radio se recalcula, ya que es un nuevo enlace de radio el que se
establece. Esto permite también un tratamiento mas rapido de las transmisiones salto a salto (la deteccion de
nuevos errores generan mas tratamientos) y evita que nodos no equipados del procedimiento de acuerdo con la
invencion rechacen el paquete parcialmente corrompido. Es importante observar que el calculo de nuevo de esta
CRC significa que, para no perder el conocimiento de una corrupcion, es necesario marcar el paquete de
informacion con una etiqueta (denominada CRC_Error_flag) que indica si la carga util es errénea o no. En efecto, la
utilizacion de la suma de verificaciéon de transporte no es suficiente para detectar que solamente podra detectar el
encabezado de radio del salto en el que la corrupcion ha tenido lugar.

En la realizacion considerada en este caso, se propone integrar esta etiqueta como una informacién en una
extension especifica del encabezado RTP del paquete. De manera opcional, el encabezado RTP especifico puede
contener una suma de verificacion suplementaria (lamada CRC RTPproxylite) que permite la validacion del
encabezado RTP y eventualmente de los primeros octetos de la carga util. Esta funcionalidad suplementaria
permitira proteger la informacién clave no protegida por la suma de verificacion de la capa de transporte y, por lo
tanto, garantizar que el paquete conservado con una etiqueta CRC_Error_flag igual a 1 tiene probabilidades
razonables de ser util para el decodificador multimedia.

La informacién CRC_Error_flag tiene particularmente tres objetivos:

Permitir actualizar la pila de almacenamiento (P) con una version detectada correcta de un paquete que habra sido
recibido previamente con errores,

Seleccionar o no (de acuerdo con parametros de la solicitud del cliente, o eleccion del sistema) propagar el conjunto
de los paquetes almacenados o solamente los paquetes correctos,

Permitir al cliente suministrar a su decodificador multimedia la informacién de corrupcién para lanzar, segun sea
necesario, una decodificacion robusta.

Tal como se ha dicho anteriormente, la pila local (P) almacena en la capa de aplicacion (espacio del usuario) con los
fragmentos recibidos también sus identificadores y la informacion CRC_error_flag. Para que la funcidon de proxy sea
eficaz, el identificador del paquete debe ser Unico y relevante. Como se desea que el nodo responda a una solicitud
de otro usuario con esta funcién de proxy, el identificador debe contener, por lo tanto, a la vez la informacién de
denominacion de los flujos multimedia pero también una identificacion del paquete en este flujo. Estan previstas
numerosas soluciones para este identificador, que sera almacenado también, a su vez, en el encabezado RTP
especifico del paquete. Debido al enfoque variable adoptado para la difusién, mas que el propio fichero de video, los
fragmentos que son los paquetes de datos segmentados de manera coherente a la vez para la aplicacion y para la
encapsulacion de red son considerados, en este caso, como la unidad a identificar. De este modo es posible prever
el formato presentado en la tabla 1

Tabla 1 - Propuesta de identificador de un fragmento transmitido en la red ad hoc.

Identificador del Identificacion del Informacion del Suma de verificacion Validez del
fichero fragmento fragmento en el fragmento
fichero (opcional)

— por ejemplo — numero de — campo que — Suma de — etiqueta
obtenido mediante fragmento en el permite indicar verificacion en el CRC_error _flag que
funcién hash en el fichero. eventuales fragmento + indica si el
nombre del fichero operaciones informacién de fragmento esta

(ej: MD5 en 64 6
128 bits )

realizadas sobre el
fragmento (es decir
aplicacion de
proteccion, tipo de
CRC utilizada, ...).

rango. La suma de
verificacion se
refiere al
encabezado RTP +
eventualmente una
parte de la carga util.
La suma tiene por
objeto permitir
detectar la validez
del paquete que
porta el fragmento
multimedia (ej: 16/32
bits de un CRC, 64
bits con MD5 ...)

corrompido o es
valido (libre de
errores).
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Gracias al funcionamiento del proxylite, las solicitudes realizadas por los clientes en la red ad hoc (operaciones en
via «ascendente») seran interceptadas por cada uno de los nodos y la solicitud se comparara con la lista de los
paquetes en memoria en la pila (P) del nodo actual. En el caso en el que uno (o varios) de los paquetes solicitados
esté (estén) presente(s) en la pila, la solicitud del cliente es modificada para referirse solamente a los fragmentos
que faltan y los fragmentos disponibles se extraen de la pila (P) para transmision hacia el cliente solicitante.

Sin embargo, sigue siendo importante tener en mente el hecho de que los paquetes marcados con un
CRC_error_flag igual a 1 podrian estar demasiado corrompidos para ser utilizables por uno, varios o todos los
clientes. Para permitir la puesta en cuestion de nuevo de la relevancia del paquete corrompido, se propone, por lo
tanto, también almacenar en la lista informacién suplementaria adjunta a su fragmento en la pila (P) los destinatarios
a los que han sido transmitidas las tramas corrompidas. De este modo, en el caso en el que una segunda solicitud
de un cliente sea recibida por un fragmento corrompido que ya le habria sido transmitido, se deducira de ello que el
fragmento tiene muchas probabilidades de estar demasiado corrompido para ser util y, por lo tanto, se le suprimira
de la pila (P) antes de retransmitir la solicitud concerniente a este fragmento hacia la fuente.

Las figuras 6 y 7 describen las mediciones de evolucién de la velocidad de transmisién Util ofrecida para diferentes
configuraciones del sistema, las curvas |, I, lll corresponden a los resultados obtenidos por los sistemas de la
técnica anterior, respectivamente para 2, 4 y 6 saltos. Las curvas Ip, lIp, lllp se obtienen respectivamente para 2, 4 y
6 utilizando el procedimiento de acuerdo con la invencion. De estas curvas, surge que la funcionalidad proxylite
permite obtener una ganancia, que limita la caida de la velocidad de transmision con el aumento de la duracién del
intervalo medio de tiempo entre la recepcién de dos tramas de video para el cliente.

La figura 8 muestra, para las mismas configuraciones del sistema que en las figuras 6 y 7, la ganancia de calidad
objetiva (representada por la PSNR Peak Signal to Noise Ratio), las curvas IV, V, VI corresponden a los resultados
obtenidos por los sistemas de la técnica anterior, respectivamente para 2, 4 y 6 saltos, correspondiendo el indice p a
las curvas obtenidas utilizando el procedimiento de acuerdo con la invencién. Esto aparece aiun mas claramente
observando la evolucién de la calidad de video instantanea del video transmitido.

En un contexto en el que el recurso de radio es raro o caro y/o en aras de la economia, las baterias de nodo
desempefian el papel de una red ad hoc (en una red de pares moéviles, cada nodo desempefia el papel de relé
incluyendo para datos que no estan relacionados con él y, por lo tanto, para los cuales no querra agotar su bateria,
sera interesante, por lo tanto, solicitar una retransmision de los datos multimedia erréneos solamente si la tasa de
errores es realmente importante, es decir que la informacién transmitida por el paquete corrompido no basta para el
decodificador multimedia para suministrar un enmascaramiento relevante. Estadisticamente, el hecho de obtener
encabezados correctos, por ejemplo por medio de la suma de verificacion UDP-Lite, en un paquete es un test
razonable que permite saber si el paquete tiene probabilidades de no estar demasiado corrompido para que el
decodificador de fuentes sepa utilizarlo.

El procedimiento y el sistema de acuerdo con la invencion permiten mejorar el rendimiento de las transmisiones
punto a multipuntos gracias a la doble funcién de «proxy» y «lite». Uno de los intereses de este sistema es que
puede adaptarse a cualquier técnica de enrutamiento adaptativo para aprovecharla y mejorar el rendimiento del
sistema.

La invencién también permite limitar la banda pasante utilizada en las transmisiones utiles (un nodo que tiene
conocimiento de una informacion la suministra directamente, sin que sea necesario subir a la fuente (funcion de
proxy). Esta operacion se realiza incluyendo para los paquetes eventualmente corrompidos a nivel de la carga util,
para aprovechar las capacidades de los flujos multimedia a mostrar con algunos errores o pérdidas (funcién de
proxylite).

Ademas, cada paquete estda marcado para que se pueda saber su estado exacto (corrompido o no) y permitir o no
solicitudes de retransmision en funcién de las elecciones de usuarios/sistema.
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REIVINDICACIONES

1. Procedimiento de transmisién de datos multimedia en una red de comunicacién ad hoc que comprende al menos
una fuente S y varios nodos Ni que comunican entre si por medio de enlaces Li, siendo ejecutado dicho
procedimiento en un nimero Np de dichos nodos Ni y comprendiendo al menos las siguientes etapas:

Recibir (20) al menos un paquete de datos multimedia, comprendiendo dicho paquete de datos uno o varios
encabezados, una CRC de transporte, una CRC de encabezado del enlace, una CRC de radio,
Realizar (21) un calculo de la CRC de radio completa de dicho paquete recibido,

a) en el caso en el que el valor de la CRC de encabezado del enlace comprenda un error, entonces el
paquete es eliminado, (22)

b) en el caso en el que el valor de la CRC de encabezado del enlace esta libre de errores, entonces la
siguiente etapa consiste en ver si el nodo en curso Ni es el nodo destinatario

marcar dicho paquete de datos con una etiqueta mediante la indicacion CRC_Error_Flag (54) en el caso en el
que la carga util del paquete de datos es erronea,

c) Si el nodo actual es el nodo destinatario, entonces el procedimiento subira el valor de la CRC de radio
completa (25), testar (26) si el valor de la CRC de transporte es erréneo, eliminar el paquete (27) si este valor
es erréneo, en caso contrario, subir el paquete a la aplicacion (30) para decodificacion,

d) Si el nodo actual no es el nodo destinatario, entonces, (40), el procedimiento almacena el paquete en una
pila temporal Q e inicializa un temporizador T (pkltd) correspondiente a una duracién maxima de tratamiento
de los datos del paquete,

el procedimiento verifica a continuacion el valor de la CRC de radio completa del paquete (41),

si este Ultimo es correcto entonces el procedimiento modificara la pila Q y podra a cero el temporizador
T(pkltd) (43) para envio del paquete (56, 57, 58), y a continuacion el procedimiento pasa al tratamiento de
otro paquete de datos multimedia,

si el valor de la CRC de radio completa de los datos es erréneo, entonces (44), el procedimiento lanza la
activacion de un temporizador CKS_VER(PkId) (45) para una verificacion a nivel de la integridad de la
carga de los datos,

en paralelo, el procedimiento realiza la subida (46) del paquete de datos multimedia a las capas altas de
la red de radio, eliminando los paquetes cuyo valor de la CRC de transporte es erréneo (48) y verifica si
el valor de la CRC de transporte es exacto, y si el valor de la CRC de transporte es exacto sube los
encabezados correctos para el paquete Pkld (51) para los paquetes cuyo valor de la CRC especifico de
RTP es correcto,

si el temporizador CKS_VER(PkId) que corresponde a la verificacion de la integridad del paquete, ha
expirado, en todos los casos, el procedimiento modifica la pila Q eliminando el paquete (55),

e) al expirar el temporizador T(Pkld) (56) el procedimiento extraera el paquete de la pila Q para transmitirlo en
un nuevo salto, o a otro nodo de la red, para ello realizara un calculo de nuevo de la CRC de radio completa
(57), a continuacion emitira el paquete en el enlace fisico (58) hacia el siguiente salto con destino a un nodo
de la red.

2. Procedimiento de acuerdo con la reivindicacion 1, caracterizado porque en el transcurso de la etapa d), si el
temporizador CKS_VER(Pkld) no ha expirado, entonces el procedimiento modifica la pila o memoria temporal Q
colocando un campo que indica la corrupcion del paquete.

3. Procedimiento de acuerdo con la reivindicacion 1, caracterizado porque un paquete de datos comprende una
etiqueta que corresponde a una informaciéon en una extension especifica del encabezado RTP del paquete,
conteniendo dicho encabezado RTP especifico una suma de verificacién suplementaria que permite la validacién del
encabezado RTP y eventualmente primeros octetos de la carga util, siendo los paquetes eliminados cuando este
valor es erréneo.

4. Procedimiento de acuerdo con la reivindicacion 1, caracterizado porque comprende una etapa de memorizacion
de informacion que incluye al menos las siguientes etapas:

cuando el nodo en el que se reciben los datos es destinatario, simultaneamente el procedimiento sube el valor
de la CRC de radio completa (25), y realiza (61) una copia del paquete en una pila P para almacenamiento (62)
en dicha pila P del identificador del paquete, de la carga util del paquete y del estado del paquete,

en el caso en el que el nodo no es destinatario, entonces, cuando el valor de la CRC de radio completa es
incorrecto, el procedimiento sube (63), la informacion errénea (63A), para almacenamiento y activa el
temporizador CKS_VER(PklId) de verificacion del paquete (52),

cuando el valor de la CRC de radio completa es correcto (41) y el valor del CRC_Error Flag es correcto (42),
dicho procedimiento transmite (65) la informacion correcta para almacenamiento, sube la informacion erronea
(64) para almacenamiento y, de acuerdo con las etapas de las reivindicaciones 1 6 2, el procedimiento activa
una solicitud de verificacion de la integridad del paquete CKS_VER_REQ, y el lanzamiento del temporizador
(44, 45) CKS_VER(PKId) para verificacion de la integridad del paquete,
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durante la etapa de subida del paquete a las capas altas (46), el procedimiento subira (66) a la pila P la
informacién de almacenamiento para el paquete Pkid,

en el caso en el que la transmision en el Ultimo salto ha corrompido el paquete, el médulo (70) de respuesta a
las solicitudes de control CKS_VER_REQ es solicitado y, por lo tanto, en el lanzamiento del temporizador CKS-
VER(PkId), en paralelo a la subida (51), interrogara (67), a la pila P para verificar si esta ultima contiene una
version integra del paquete, en cuyo caso el temporizador CKS_VER(PkId) se pone a cero, y el procedimiento
sustituye a la carga util errénea por la carga util integra en la pila Q,

al expirar el temporizador T(Pkld), el procedimiento extraera el paquete para transmision habiendo recalculado
previamente (57) la CRC de radio,

si no se encuentra ningun paquete integro, el procedimiento espera la subida (51) del paquete y propaga el
paquete cuando solamente ha sido corrompida la carga util o datos.

5. Procedimiento de acuerdo con la reivindicaciéon 4, caracterizado porque durante el almacenamiento en la pila P,
el procedimiento memoriza los datos recibidos a nivel del nodo, asi como la identificacion de datos, informacion
sobre su posible corrupcién en cada subida en la pila P.

6. Procedimiento de acuerdo con la reivindicacion 4, caracterizado porque un nodo realiza una funcion proxy y
porque comprende al menos las siguientes etapas: dicho nodo intercepta solicitudes en via ascendente, las
solicitudes emitidas desde un cliente hacia la fuente de emisién, y por que comprende al menos las siguientes
etapas:

en la recepcion de una nueva solicitud de transmision multimedia, el procedimiento:

- calcula el valor de la CRC de radio completa.
- testa el valor de la CRC encabezado del enlace,

si este Ultimo es erréneo, entonces el paquete es eliminado
si el valor de la CRC de encabezado estd libre de errores: entonces

si el nodo es el destinatario: el paquete es subido a la aplicacion
si el nodo no es el destinatario, entonces:

el paquete es almacenado en una pila temporal Q con el temporizador T(pkltd)

el paguete es subido a la aplicacién,

al expirar el temporizador el paquete es transmitido en un nuevo salto después del calculo de nuevo de la
CRC completa

A nivel de la aplicacion:

- silos datos solicitados estan almacenados en la pila P, la pila P envia la respuesta necesaria o comienza
directamente la transmision de los datos solicitados, en caso contrario envia un mensaje para eliminar el
paquete de la pila Q.

7. Sistema de transmision de datos multimedia en una red ad hoc, que comprende al menos una fuente emisora de
datos multimedia y varios nodos Ni que comunican entre si gracias a enlaces Li, comprendiendo dichos nodos una
parte receptora (4), que permite recibir un paquete de datos, una parte emisora (5) que tiene la funcién de transferir
un paquete hacia uno de dichos nodos Ni, caracterizado porque un nimero Np de dichos nodos Ni estan
equipados con los siguientes elementos suplementarios: una pila Q que corresponde a una memoria de
almacenamiento temporal, un procesador (6) adaptado para ejecutar las etapas del procedimiento de acuerdo con
una de las reivindicaciones 1 a 6.

8. Sistema de transmisién de acuerdo con la reivindicacion 7, caracterizado porque un nodo esta equipado con una
pila P o memoria a largo plazo adaptada para almacenar informacion sobre paquetes que han transitado por este
nodo, para un nodo destinatario o un nodo de transito.
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