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DESCRIPCION
Método para asegurar una transaccion en linea.

La presente invencion se refiere a la seguridad de una transaccién comercial en linea pagado por un cliente con una
tarjeta inteligente.

Cuenta con una aplicacién general en los intercambios de datos seguros y en particular en el comercio electrénico
cuando el cliente usa una computadora personal la comunicacién en linea a través de Internet con un sitio comercial.

El desarrollo del comercio electronico requiere de un alto nivel de seguridad de los pagos electrénicos. Es
especialmente necesario para proporcionar:

- un proceso de autenticacién para garantizar la identidad de los dos actores;

- la integridad de la informacién transmitida en conexién con la transaccioén y el pago
- la confidencialidad de la informacion intercambiada

- el no-repudio para impedir cualquier desafio a la transaccién o pago.

Soluciones se han disefiado para garantizar los pagos electrénicos, tales como sistema de C-SET propuesto por los
grandes agentes de tarjetas como Visa, Mastercard, American Express, JCB combinando el protocolo SET vy la
tarjeta inteligente (véase por ejemplo el documento tarjeta de circuito integrado Especificacion para EMV2000
Sistema de Pagos version 4.0, anexo D de procesamiento de transacciones para el chip de Comercio Electrénico).
Otras soluciones son descritas por ejemplo en los documentos EP 0427465, GB 2 261 538 o también en EP 1026
644,

En general, la seguridad de las transacciones utilizando una tarjeta inteligente basada en la verificacion de la
autenticidad del titular tarjeta a través de la firma electrénica esta entrando en una contrasena, también llamado
codigo de acceso o codigo PIN (PIN es el acronimo de Numero de Identificacion Personal) y s6lo lo conoce el cliente
y la autoridad la autenticacion.

La introduccién del cédigo PIN en el teclado de una estaciéon de procesamiento, tales como un ordenador personal
conectado a un chip lector de tarjetas es arriesgado.

De hecho, teclear el codigo expone el PIN a una captura visual. Ademas, el tratamiento del PIN por la computadora
lo expone a un espionaje local o remoto, cuando los estafadores tienen acceso via internet a la computadora.

Por ejemplo, los programas espias, residentes en el ordenador, graban las paginas web y la entrada de claves
durante cada sesién. Esta informacién se reenvia discretamente como un archivo adjunto a los infractores
electronicos. El analisis de estos documentos, permite al hacker encontrar el PIN y otra informacién financiera del
usuario, nombre, direccién, nimero de tarjeta, etc.

Agentes locales también pueden sustituir al titular para realizar una transaccion sin su conocimiento y a su costa
desde la computadora.

Oftro fraude consiste en tomar el control remoto del ordenador por un hacker. Esto se ve en la pantalla y el teclado.
El teleinfractor no sélo puede reemplazar al agente local, sino también superar las pruebas de reconocimiento de
patrones. Puede actuar en una transaccién de bienes y modificar los términos para dejar que el usuario legitimo
firme en su lugar, etc.

Del mismo modo, el trayecto del PIN en el cable que conecta el ordenador a la unidad y su paso por el tltimo
también presenta riesgos de captura, permitiendo después que un estafador pueda hacer transacciones en lugar del
usuario imprudente que dejé su tarjeta en el lector, o incluso interferir en una transaccion legitima y modificar los
términos tales como la cantidad o el beneficiario.

Son conocidos los lectores asegurados con teclado integrado que permiten la entrada segura del PIN en particular
evitando que dicho PIN no transite por el terminal.

Sin embargo, estas unidades aseguradas presentan el inconveniente de que resultan caras.

La presente invencién supera este inconveniente proporcionando una solucién cuya aplicacién se lleva a cabo en un
entorno no seguro del tipo de ordenador personal, y cuya implementacién es facil y econémica al tiempo que
proporciona un grado de seguridad.

Es un método para asegurar una transaccion realizada en linea por un cliente con una tarjeta inteligente, definido en
los términos de la reivindicacion 1.
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De acuerdo con una definicién general de la invencién, el método comprende los siguientes pasos:

a) la carga en la tarjeta inteligente, de un archivo de imagen que tiene una pluralidad de elementos capaces de
formar un teclado grafico en la pantalla de la estacion de procesamiento para la introduccion de un cédigo de
acceso, cada elemento del teclado grafico se identifica por las coordenadas correspondientes;

b) de la tarjeta inteligente, cargar el archivo de imagen en la estacién de procesamiento para visualizar dicho teclado
grafico en dicha pantalla

c) hacer seleccionar al cliente al menos un elemento de dicho teclado grafico para introducir dicho cédigo de
autenticacion

d) transmitir a la tarjeta inteligente las coordenadas correspondientes del elemento del teclado grafico seleccionado
por el cliente

e) en la tarjeta inteligente, comparar las coordenadas del codigo de autenticacion derivada de las coordenadas del
elemento del teclado grafico y los transmitidos desde el codigo de autenticacion de la parte del cliente de la tarjeta
inteligente;

f) en caso de una comparacion positiva en el nivel de la tarjeta, cifrar un certificado que comprenda una palabra
relacionada con el resultado de la comparacion, un identificador, y un desafio vinculando el resultado de la
transaccion en curso, y enviar dicho certificado asi cifrado a la autoridad de autenticacion, y

g) la autoridad de autenticacion, descifra el certificado enviado para verificar la autenticidad de la titular de la tarjeta,
y caso de verificacion positiva, permitir la transaccion.

Por lo tanto, la autenticidad de la titular de la tarjeta inteligente se verifica mediante la introduccién de la contrasefia
en un teclado grafico generado a través de un proceso que se establece entre la autoridad y la autenticacion de la
tarjeta inteligente. Este método tiene la ventaja de la reutilizacién sin requerir la adicién de otra pantalla y trabajar en
un entorno inseguro (ordenador personal) que sin embargo asegura la confidencialidad de los titulares de tarjetas
vis-a-vis de los ataques locales y remotos antes mencionados.

De acuerdo con otro aspecto de la invencion, el método comprende ademas una prueba de proximidad para verificar
la presencia fisica del cliente cerca de la estacién de procesamiento durante la transaccién en linea. De este modo,
también asegura que el cliente envia la transaccion que es una persona que esta fisicamente cerca de la pantalla y
fisicamente en posesién de la tarjeta de chip.

Esta prueba es otra medida eficaz contra el espionaje de una operacion a distancia.

La prueba de la proximidad esencialmente implica en hacer entrar a los clientes informacién que le habia facilitado la
tarjeta directamente o través del lector de tarjetas.

Preferiblemente, el ensayo de proximidad comprende las siguientes etapas:

i) equipar al lector de tarjetas inteligentes de medios de difusion de informacion visual y/o sonora bajo el control de la
de la tarjeta de chip;

i) hacer controlar por la tarjeta inteligente la transmisién de un conjunto seleccionado de informaciones visuales y/o
sonoras;

iii) en respuesta a la transmision del conjunto de la informacion, hacer accionar al cliente selectivamente la interfaz
hombre/maquina del puesto de tratamiento para transmitir a destino de la tarjeta inteligente un juego de informacion
en respuesta al juego de informacion transmitido por la tarjeta;

iv) en la tarjeta, se recibe el conjunto de informacién generada por el cliente y se compara con el juego de
informacion juego generado por la tarjeta inteligente, y

v) en el caso de una comparacion positiva, autorizar la transaccion.

En la practica, esta prueba de proximidad puede ser implementada en cualquier momento de la transaccion, es
decir, antes, durante y/o después.

De acuerdo con otro aspecto de la invencion, debe asegurarse de que el cliente paga la cantidad correcta al
comerciante legitimo y que el cliente no puede rechazar ulteriormente la transaccién propiamente dicha. También se
debe evitar la sustitucion de los elementos de la transaccién por un hacker (pirata informatico) a favor de otra
transaccioén de dicho pirata.
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Para esto, la invencién también proporciona un procedimiento para el no rechazo de la transaccion.
En la practica, el procedimiento de no-repudio incluye los siguientes pasos:

I) a nivel de la autoridad de autenticacion, almacenamiento en un fichero de imagen la informacién financiera relativa
a la transaccion;

Il) la transmision de dicho archivo de imagen asociado a la transaccién con destino a la tarjeta inteligente a través
del procesamiento posterior y el chip lector de tarjetas;

Ill) proviniendo de la tarjeta, cargarlo en dicha estacién de procesamiento dicha imagen para mostrar en la pantalla;
IV) seleccionar por parte del cliente al menos una informacién financiera de dicho archivo de imagen asi mostrado;

V) transmitir a la tarjeta inteligente las coordenadas correspondientes de dicha informacién financiera asi
seleccionada por el cliente;

VI) a nivel de la tarjeta inteligente, cifrar un mensaje que comprende al menos dicha informacién financiera de la
transaccion financiera asi deducida; y enviar dicho mensaje asi cifrado con destino a la autoridad de autenticacion; y

VIl) a nivel de la autoridad de autenticacion, descifrar el mensaje asi enviado, verificar la informacién financiera
asociada y validar la transaccién en caso de verificacion positiva.

La presente invencion también tiene por objeto un dispositivo para la puesta en practica del procedimiento segun la
invencion.

La presente invencion también tiene por objeto un programa de ordenador adaptado para ser ejecutado en un
ordenador para realizar las funcionalidades técnicas del procedimiento segun la invencion.

Otras caracteristicas y ventajas de la invencion seran evidentes a partir de la descripcion detallada de una
realizacién no limitante de la invencién con referencia a los dibujos adjuntos en los que:

- la figura 1 es una vista esquematica de los dispositivos que participan para la realizacién de una transaccion de
acuerdo con la invencion;

- la figura 2 ilustra las etapas del test de proximidad de acuerdo con la invencion;
- la figura 3 ilustra las etapas de autenticacion del titular de la tarjeta de chip segun la invencién; y
- la figura 4 ilustra los pasos de no-repudio de la transaccién de acuerdo con la invencion.

El ejemplo elegido para ilustrar la presente invenciéon se refiere a una aplicacion de una transaccién electronica
realizada a través de Internet. Por supuesto, la invencidon no se limita a esta sola aplicacion y se refiere mas en
general a todas las aplicaciones seguras utilizando una tarjeta inteligente.

Preferiblemente en la Figura 1, se prevé realizar con seguridad una transaccién electronica entre un usuario y un
sitio del comerciante. El usuario esta instalado delante de una estacién en un puesto de procesamiento PT, que es
por ejemplo su ordenador personal.

Este ordenador PT estd conectado a la red de internet WE y permite acceder a un sitio web del vendedor (no
mostrado) en relacién con una autoridad de autenticacion AA.

Después de haber decidido comprar un articulo en la pagina de la tienda, el titular pasa una orden de compra y
comunica los datos de identificacion requerida por el proveedor, particularmente las referencias de su tarjeta de

pago.

Para ello, el titular teclea sus datos en el teclado de su ordenador PT y los transmite a través de Internet a la pagina
de la tienda. La comunicacién entre la autoridad de autenticacion y el sitio comercial AA se realiza entonces segun el
protocolo en vigor en la pagina de la tienda.

Por ejemplo, el protocolo "3D secure" desarrollado por VISA se puede implementar.
Cuando la comunicacion es segura, al igual que con el protocolo "3D Secure" la identidad y autenticidad del usuario

deben ser garantizadas. Para ello, el usuario debe enviar certificados cifrados basados en métodos de cifrado
conocidos, ya sean de tipo simétrico o clave secreta (DES) o asimétrica 6 clave publica (RSA).
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Para garantizar la identidad y autenticidad del usuario, los certificados cifrados implementan software y claves que
sélo esta en posesién del usuario.

La implantaciéon de dichas informaciones secreta no se puede hacer en el ordenador PT pues todos los recursos son
de facil acceso incluso a través de los virus informaticos y otros programas espia.

Estos datos secretos se almacenan preferentemente y de modo perfectamente inviolable en el circuito electronico de
una tarjeta de chip CP, a saber, su tarjeta de pago tradicional o incluso una tarjeta de crédito dedicada a las compras
por Internet.

Por ello, el usuario dispone de una tarjeta de pago CP de chip electronico obtenida de una institucion financiera
adecuada. Esta tarjeta se inserta en un lector de tarjetas LC conectado al ordenador PT, que le permite acceder a
recursos de software de la tarjeta CP.

El ordenador PT esta equipado con un software apropiado, del tipo de emulaciéon de terminal bancario, y con el fin
de poder enviar al sitio web del vendedor un certificado de autenticidad o de integridad que luego sera enviado por
éste ultimo a una autoridad de autenticacion AA (servidor del banco) para obtener la autorizacion del banco para
aceptar la transacciéon. El acceso al software de la tarjeta de activacion de la emision de certificados cifrados
requiere la presentacion previa de un cédigo secreto (o codigo de autenticacion) memorizado por el usuario y que se
llama cédigo PIN.

El tarjeta inteligente CP es un objeto estandar tal como se define en las ISO 7810, 7816 y 14443,

La tarjeta de acuerdo con la invencién es capaz de comunicarse con el mundo exterior, por ejemplo, ordenador PT,
el uso del CP contacto de la tarjeta inteligente.

Estos incluyen el contacto VCC que proporciona la tensién de alimentacion del chip, el contacto GND que
proporciona conexion a tierra del chip y los contactos D+ y D- que proporcionan la transmision bidireccional de
datos.

Cuando la transmision de datos esta garantizada por los contactos de D+ y D-, el formato de estos datos y el
protocolo utilizado son definidos por la norma USB.

El interfaz USB de la tarjeta realiza una decodificacién de los datos transmitidos por los contactos G+ y G- y los
reformatea de manera que dichos datos pueden ser generados y gestionados por la tarjeta inteligente CP y mas
precisamente por su unidad central.

La transmision USB entre la tarjeta CP y el lector LC, asi como entre el lector LC y el ordenador PT presenta la
ventaja de ser rapida y sincronizada en modo semi-duplex, que elimina la necesidad de transmitir una sefial de reloj
a través del reloj de contacto.

El contacto de I/O (entrada/salida) es por lo tanto libre y se puede utilizar para transmitir el PIN.

En la practica, el lector de tarjetas inteligentes LC de acuerdo con la invencion esta destinado a acomodar la tarjeta
CP para ser conectado a través de un protocolo USB.

Se incluye una carcasa en la que se inserta la tarjeta de PC y un cable con un conector USB para conectar el lector
al puerto USB correspondiente del ordenador PT.

La carcasa consta de un alojamiento para recibir, al menos parcialmente, la tarjeta inteligente CP.

El alojamiento que comporta el lector de tarjetas inteligentes LC comprende medios de la conexién con las zonas de
contacto situadas en las tarjetas inteligente CP.

Estos medios de conexién comprenden cinco patas que forman un cabezal, cuatro patas correspondientes a las
zonas USB de la tarjeta CP, es decir, D+, D-, VCC y GND y una pata correspondiente a la salida de entrada/salida.

Esta pata entrada/salida esta conectada a un circuito interno VO apropiado al lector de tarjetas inteligentes LC.

Este circuito VO es, por ejemplo, el circuito de alimentacion de un diodo electroluminiscente LED montado en el
lector del cable LC de modo que sea visible por el usuario.

Alternativamente, este circuito VO puede ser un emisor de informaciones sonoras y/o visuales.

Gracias a este circuito VO y a la difusion de la informacion pertinente, la tarjeta inteligente CP va a ser quien
comunique los datos visualmente al usuario y sin que el ordenador conectado al lector LC puede darse cuenta.
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Como se discute en mas detalle a continuacion, el circuito VO participa en la prueba de proximidad definida
anteriormente.

Por su parte, por ejemplo, el puesto de tratamiento PT incluye medios de seleccion SE capaces de seleccionar una
parte del monitor CE, un ratdn o incluso un lapiz tactil o similar.

Por su parte, de acuerdo con la invencion, la autoridad de autenticaciéon AA incluye medios generadores capaces de
generar al menos un programa por si mismo, capaz de generar un archivo de imagen (por ejemplo, mapa de bits) en
la pantalla EC.

En la practica, el archivo de imagen incluye al menos una pluralidad de elementos capaces de formar un teclado
grafico en la pantalla CE para introducir un codigo de autentificacion.

Cada elemento del archivo de imagen en mapa de bits se identifica por las coordenadas correspondientes, como por
ejemplo en X e Y, en la pantalla EC. Los elementos del archivo de imagen pueden consistir en elementos del grupo
que consiste en representaciones de conceptos, representaciones graficas, representaciones alfanumeéricas simples
o complejas, pictogramas, imagenes, combinaciones de representaciones graficas y alfanuméricas,
representaciones graficas modificadas siguiendo las contramedidas seleccionadas.

Es muy facil para un usuario recordar una combinacion de conceptos en lugar de una combinacién arbitraria de
letras y nimeros que es muy dificil de recordar.

Por el contrario, descubrir a partir de representaciones graficas del tipo imagenes, textos y dibujos elegidos por el
usuario es extremadamente dificil para los hackers potenciales, para los cuales las herramientas informaticas
existentes son de ayuda limitada.

De forma ventajosa, pero no limitativa, el procedimiento de autenticacion que se describirdA con mas detalle a
continuacion, utiliza una de esas representaciones conceptuales.

Se va a describir a continuacién el conjunto de pasos de autenticacion a proceder de acuerdo con la invencién con
referencia a las figuras 2 a 4.

En primer lugar (Figura 2), se procede a comprobar la proximidad:

Paso 100: la autoridad de autenticacion AA recibe una solicitud de autenticacion de la pagina de la tienda (no
mostrada) a través de un protocolo del tipo 3D Secure, por ejemplo.

Paso 101: la autoridad de autenticacion AA envia un programa al puesto de tratamiento PT.
Este programa comprende una forma encriptada (es decir, encriptada usando una clave publica en el caso de una
funcién criptografica del tipo RSA) el nimero de destellos de luz difundida por el circuito VO, un reto-desafio y otras
informaciones que se describiran con mas detalle mas adelante.
Paso 102: el puesto tratamiento PT muestra en la pantalla EC un mensaje destinado al usuario.
Este mensaje puede tener la siguiente leyenda "se le invita a realizar un examen de proximidad, inserte su tarjeta y
responder a cada flash del lector de tarjetas haciendo clic en el circulo rojo, pulse Aceptar cuando esté listo para
comenzar."

Paso 103: el usuario hace clic en Aceptar.

Paso 104: el puesto de tratamiento PT envia al lector de tarjeta LC un applet APDU gue contiene un mensaje cifrado
consistente en el nimero de destellos de luz y un reto-desafio de la autoridad de autenticacién.

Paso 105: la tarjeta inteligente PC y el usuario intercambian a través del lector LC y del puesto de tratamiento PT,
informaciones en forma de preguntas/respuestas. Por ejemplo, la tarjeta inteligente CP puede enviar una
informacion visual y/o sonora que se muestra o se difunde en el circuito VO.

Por ejemplo, estas informaciones se corresponden con destellos visuales (en nimero y duracién) proporcionados
por la autoridad de autenticacion.

Paso 106: el usuario hace clic en la pantalla EC del puesto de tratamiento PT. El nimero de intercambios se
determina con antelacién (numero y duracion de los destellos de luz).

Paso 107: el puesto de tratamiento PT se dirige a la tarjeta CP, en respuesta a las solicitudes visuales difundidas por
el circuito VO. Esta réplica comprende por ejemplo, informaciones de teclado o raton SE devueltas por el usuario en
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respuesta a la serie aleatoria (en namero y duracion) de los impulsos de destellos luminosos.

Paso 108: las informaciones generadas por el cliente en la pantalla EC se comparan con el conjunto de
informaciones esperada por la tarjeta inteligente CP (nimero y duraciéon de los destellos luminosos).

En la practica, la envolvente temporal de las sefales luminosas del circuito VO y la reconstituida por el
procesamiento de mensajes transmitidos por la estacion de tratamiento PT estan correlacionados por la tarjeta CP.

Si las dos envolventes se solapan, entonces la tarjeta determina que el usuario ha visto la tarjeta CP.

Paso 109a, en caso de una comparacion positiva, la prueba se considera exitosa y los proximos pasos de la
transaccion pueden efectuarse. Paso 109, en caso de comparacién negativa, la operacion vuelve a la etapa inicial.

Es de esperar que después de una serie de comparaciones negativas, la tarjeta inteligente CP se bloquee.

Asi, la prueba de proximidad permite verificar la presencia fisica del usuario.

Una variante en la realizacion de la prueba de la proximidad consiste en pedir al usuario que reaccione a cada
“flash” no haciendo clic en un area de la pantalla sino presionando un pulsador que se puede conectar a la tarjeta
inteligente.

La prueba de proximidad esta garantizada por el campo visual del visor VO del conector CO y no puede ser
simulada por un agente fraudulento remoto (espionaje y control remoto a través de la red) o que resida en el
ordenador PT por estos casos, el estafador es practicamente ciego.

La transaccion segura pueden comenzar, terminar o incluso incorporar esta prueba de proximidad y prohibir por
tanto el control remoto de la tarjeta CP por parte de un agente remoto fraudulenta y bloquear la tarjeta mediante la
introduccion de tres codigos PIN falsos.

A continuacion, se proporciona un paso de autenticacion del titular de la tarjeta inteligente CP.

Paso 200: la tarjeta CP envia un mensaje informando a la estacion de tratamiento PT de que la prueba de
proximidad es positivo.

Paso 201: Si la prueba de la proximidad es positiva, el ordenador muestra el siguiente mensaje: "prueba de
proximidad exitosa. Ahora se le solicita la autenticacion. Un teclado grafico se mostrara en breve. Por favor,
introduzca su contrasefia, haciendo clic en la pantalla con la ayuda del ratén. Haga clic en Aceptar cuando esté listo
para iniciar el procedimiento de autenticacion”.

Paso 202: el usuario hace clic en Aceptar.

Paso 203: el puesto de tratamiento PT envia a la tarjeta CP una peticién para mostrar un teclado grafico.

Paso 204: la tarjeta inteligente CP envia los elementos del teclado grafico. Paso 205: la pantalla EC muestra el
teclado grafico generado por la tarjeta inteligente CP.

Por lo tanto, se pone a disposicion del usuario un teclado grafico para que pueda entrar en su cdédigo de
autenticacion.

Paso 206: el usuario introduce un cédigo de autenticacion de acuerdo con las instrucciones de la pantalla EC.

El usuario selecciona con la ayuda del raton SE al menos un teclado grafico para introducir su codigo de
autenticacion.

Paso 207: las coordenadas correspondientes al cddigo de autenticacion seleccionado por el usuario en el teclado
grafico se transfieren a la tarjeta inteligente CP.

Paso 208: en la tarjeta inteligente CP, las coordenadas del codigo de autenticacion son comparadas con las
registradas en la tarjeta inteligente CP.

Etapa 209a: En caso de una comparacion positiva, la autoridad de autenticacion AA recibe de la tarjeta inteligente
CP una confirmacion de la autenticacion en forma de mensaje.

Tras enviar el mensaje, la tarjeta inteligente CP cripta (cifra) el contenido del mensaje con su clave publica.

Por su parte, el destinatario del mensaje cifrado, aqui la autoridad de autenticacion AA desencripta (descifra) el
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contenido con la ayuda de su clave privada.

Paso 209b: en caso de una comparacion negativa, la operacion vuelve a la etapa 207.

Es de esperar que después de una serie de comparaciones negativas, la tarjeta inteligente CP se bloquee.
Por ejemplo, cuando las coordenadas X e Y en el teclado gréfico corresponden a una imagen indexada "4".

Solo la tarjeta CP sabe que la imagen indexada "4" puede corresponder a una representacion numérica de la cifra 3,
por ejemplo.

Sélo la tarjeta CP conoce la tabla de correspondencia que puede variar para cada transaccion.

Cuando la tarjeta CP recibe las coordenadas del teclado grafico y verifica que se corresponden bien con el codigo de
autenticacion, en el caso de una comparacion positiva la tarjeta CP firma (cifra) el mensaje formando el resultado y
envia a la atencion de la autoridad de autenticacién AA procesado del desafio por la funcién de autenticacion y la
envia al servidor.

Por su parte, el servidor verifica la firma (descifra), compara la respuesta al desafio y en caso de verificacion
positiva, autoriza la transaccién ya que el titular es auténtico.

En caso de una comparacién negativa, se puede mostrar el siguiente mensaje: "Autenticacion denegada, le quedan
dos intentos."

Si el usuario hace clic en "cancelar" se muestra un mensaje de confirmacion con la siguiente redaccion: "esta
operacién anulara su transaccién, jesta Ud. seguro de que desea cancelar o no", si el usuario selecciona la
respuesta “si”, el usuario es redirigido a la pagina de la tienda correspondiente, si el usuario selecciona la respuesta
“no”, el usuario recibe la siguiente invitacién por mensaje: "haga clic en Aceptar para intentar de nuevo la prueba de
autenticacion.”

Ademas, la presente invencion prevé un método de no-repudio de la transaccion.

Esta opcién permite generar un nuevo elemento visual que permite al usuario validar las informaciones financieras
relativas a su compra. Las informaciones financieras relativas a su compra pueden ser el nombre del comerciante, la
cantidad, la moneda, la orden de pedido.

Estas informaciones se muestran en forma gréfica para asegurarse de que no se pueden alterar de manera
fraudulenta en lugar de la informacion que viaja por la red entre la tienda y la computadora con los riesgos antes
mencionados.

El servicio de no-repudio de la transaccién de acuerdo con la invencion permite aqui detener el repudio a posteriori
de ciertos elementos de la transaccion (importe, moneda, fecha, etc.).

El mecanismo utiliza la autoridad de autenticacion (AA) que efectiia aqui célculos de certificados (o firma) en dichas
informaciones asociadas a la transaccion.

Por su parte, la tarjeta inteligente (CP) verifica los certificados correspondientes. El usuario debe conservar los
elementos de la transaccion y los certificados asociados para su utilizacién posterior en caso de litigio.

En la practica, el mecanismo de no-repudio de acuerdo con la invencién implementa una firma de la transaccion (con
la contrasefia o el codigo PIN del cliente) a fin de autentificar dicho cliente y evitar un repudio de la compra asi como
un acuse de recibo firmado para protegerse contra el repudio de la recepcién de la compra.

Por ejemplo (Figura 4), segun el paso 300, la autoridad de autenticacién almacena en un archivo de imagen las
informaciones comerciales referentes a la transaccion.

Podra tratarse del importe de la transaccién o de la moneda en que se realizé, la hora y/o la fecha en que se efectuo
la referencia a la orden, etc.

Paso 301: la autoridad de autenticacion AA envia informacion comercial a la tarjeta inteligente CP a través del
puesto de tratamiento PT y el lector de tarjeta la tarjeta inteligente LC.

Paso 302: la tarjeta inteligente transmite los elementos graficos que contienen la informacién comercial.

Paso 303: el puesto de tratamiento PT los muestra en la pantalla EC.
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Paso 304: el usuario valida la informaciéon haciendo clic en el icono o en la representacion grafica correspondiente
mostrada en la pantalla EC.

Paso 305: las coordenadas correspondientes son transferidas a la tarjeta inteligente CP.

Paso 306: en el seno de la tarjeta inteligente CP, las coordenadas transferidas por el puesto de tratamiento se
comparan con las correspondientes a la informacién tal como se recibe en el paso 301.

Etapa 307a: en caso de comparacion positiva, la autoridad de autenticacion AA recibe una confirmacion de la tarjeta
inteligente CP mientras que en el paso 307b, en caso de comparacién negativa la operacion vuelve al paso 302.

Es de esperar que después de un nimero de comparaciones negativas, la transaccion sea anulada.

También se puede prever que se muestre en la pantalla EC un elemento de anulacién en el que el usuario pueda
hacer clic para cancelar la transaccion.

Asi, el usuario tiene la posibilidad de confirmar la transacciéon.

Esto limita las impugnaciones en el momento de la entrega del producto solicitado.
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REIVINDICACIONES

1.  Procedimiento para asegurar una transaccion realizada en linea por un cliente mediante una tarjeta de chip
(CP), siendo capaz dicho cliente de utilizar un puesto de tratamiento (PT) adaptado para comunicarse en linea con
una autoridad de autenticacion ( AA) y equipado con una interfaz hombre/maquina tal como una pantalla (CE), y un
lector de tarjeta inteligente (LC), caracterizado porque comprende una prueba de proximidad adaptado para
comunicar para verificar la presencia fisica del cliente cerca del puesto de tratamiento (PT) adaptado para comunicar
en linea con la autoridad de autenticaciéon (AA), una prueba de autenticacion del titular de la tarjeta inteligente (CP) y
una prueba de no-repudio de la transaccién. La prueba de proximidad comprende la introduccion de una informacion
por el cliente coincidente con una informacioén emitida por la tarjeta inteligente directamente o via el lector de la
tarjeta.

2. Procedimiento para asegurar una transaccion de acuerdo con la reivindicacion 1, caracterizado porque la
prueba de autenticacion comprende la introduccién de un cédigo secreto de identificacion por el cliente y el control
de dicho cédigo por dicha tarjeta inteligente.

3. Procedimiento para asegurar una transaccion de acuerdo con la reivindicacion 1, caracterizado porque la
prueba de autenticacion comprende las siguientes etapas:

a) la carga en la tarjeta inteligente, de un archivo de imagen que tiene una pluralidad de elementos capaces de
formar un teclado grafico en la pantalla de la estacion de procesamiento para la introduccion de un cédigo de
acceso, cada elemento del teclado grafico se identifica por las coordenadas correspondientes;

b) de la tarjeta inteligente, cargar el archivo de imagen en la estacion de procesamiento para visualizar dicho teclado
grafico en dicha pantalla

c) hacer seleccionar al cliente al menos un elemento de dicho teclado grafico para introducir dicho cédigo de
autenticacion

d) transmitir a la tarjeta inteligente las coordenadas correspondientes del elemento del teclado gréfico seleccionado
por el cliente

e) en la tarjeta inteligente, comparar las coordenadas del cédigo de autenticacion derivada de las coordenadas del
elemento del teclado grafico y los transmitidos desde el codigo de autenticacion de la parte del cliente de la tarjeta
inteligente;

f) en caso de una comparacion positiva en el nivel de la tarjeta, cifrar un certificado que comprenda una palabra
relacionada con el resultado de la comparacion, un identificador, y un desafio vinculando el resultado de la
transaccién en curso, y enviar dicho certificado asi cifrado a la autoridad de autenticacion, y

g) la autoridad de autenticacion, descifra el certificado enviado para verificar la autenticidad de la titular de la tarjeta,
y caso de verificacién positiva, permitir la transaccion.

4, Procedimiento de acuerdo con la reivindicacion 1, caracterizado porque la prueba de proximidad comprende
las siguientes etapas:

i) equipar al lector de tarjetas inteligentes de medios de difusion de informacion visual y/o sonora bajo el control de la
de la tarjeta de chip;

i} hacer controlar por la tarjeta inteligente la transmision de un conjunto seleccionado de informaciones visuales y/o
sonoras;

iii) en respuesta a la transmision del conjunto de la informacién, hacer accionar al cliente selectivamente la interfaz
hombre/maquina del puesto de tratamiento para transmitir a destino de la tarjeta inteligente un juego de informacion
en respuesta al juego de informacion transmitido por la tarjeta;

iv) en la tarjeta, se recibe el conjunto de informaciéon generada por el cliente y se compara con el juego de
informacion juego generado por la tarjeta inteligente, y

v) en el caso de una comparacion positiva, autorizar la transaccion.

5. 4. Procedimiento de acuerdo con la reivindicacion 1, caracterizado porque la prueba de no-repudio
comprende las siguientes etapas:

I) a nivel de la autoridad de autenticacion, almacenamiento en un fichero de imagen la informacion financiera relativa
a la transaccion;
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Il) la transmision de dicho archivo de imagen asociado a la transaccion con destino a la tarjeta inteligente a través
del procesamiento posterior y el chip lector de tarjetas;

I} proviniendo de la tarjeta, cargarlo en dicha estacion de procesamiento dicha imagen para mostrar en la pantalla;
IV) seleccionar por parte del cliente al menos una informacién financiera de dicho archivo de imagen asi mostrado;

V) transmitir a la tarjeta inteligente las coordenadas correspondientes de dicha informacion financiera asi
seleccionada por el cliente;

VI) a nivel de la tarjeta inteligente, cifrar un mensaje que comprende al menos dicha informacioén financiera de la
transaccién financiera asi deducida; y enviar dicho mensaje asi cifrado con destino a la autoridad de autenticacion; y

VIl) a nivel de la autoridad de autenticacion, descifrar el mensaje asi enviado, verificar la informacién financiera
asociada y validar la transaccién en caso de verificacion positiva.

6. Sistema que comprende un puesto de tratamiento (PT) adaptado pata comunicar en linea con autoridad de
autenticacion (AA) y equipado con un interfaz hombre/maquina tal como una pantalla (EC), un lector de tarjetas
inteligentes (CP), asi como una tarjeta inteligente (CP), estando dicho sistema caracterizado porque esta
organizado para asegurar una transaccion realizada en linea por un cliente poseedor de dicha tarjeta inteligente
(CP) implementando un procedimiento seguin una de cualquiera de las reivindicaciones 1 a 4.

7. Programa de ordenador adaptado para su ejecucion en un ordenador por etapas para realizar las etapas del
procedimiento segun una de las reivindicaciones 1 a 5.
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