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DESCRIPCION
Dispositivo de proteccién de red

La presente invencién hace referencia a un dispositivo de proteccion de red para el control de las comunicaciones de
un dispositivo de procesamiento de datos externo dispuesto fuera de una red de automatizacion con un dispositivo
de automatizacion en la red de automatizacion, en donde se proporciona un protocolo de automatizacion para las
comunicaciones con el dispositivo de automatizacion.

Esta clase de dispositivos de proteccion de red se conocen a partir del estado del arte, por ejemplo, a partir de la
patente US 2008/0320582.

Las unidades de automatizacién se integran cada vez mas, por ejemplo, en grandes redes de comunicaciones de
oficinas que, sin embargo, generalmente resultan accesibles de una manera relativamente abierta. De esta manera,
los aspectos de la seguridad cobran cada vez mas importancia también en la tecnologia de automatizacion. Para
evitar o para reducir los accesos no autorizados a las unidades de automatizacion, frecuentemente se utilizan los
denominados “cortafuegos” como un dispositivo de proteccion de red. Esta clase de cortafuegos protegen las redes
gue se encuentran detras, en tanto que filtran el trafico de datos hacia la red mencionada, en base a un conjunto de
reglas (las denominadas reglas de cortafuegos). Las acciones de filtrado convencionales consisten, por ejemplo, en
el bloqueo, rechazo o dejar pasar paquetes de datos.

En general, para la descripcion de los procesos de comunicaciones, se utiliza frecuentemente el denominado
“modelo de capas OSI". Dentro del modelo de capas OSI, las tareas individuales en un proceso de comunicaciones
se dividen generalmente en siete capas dispuestas unas sobre otras. En el caso de un denominado protocolo de
comunicaciones TCP/IP, como se utiliza, por ejemplo, en el estado del arte mencionado a continuacion, en este caso
la capa de red IP corresponde a la capa OSI 3, mientras que la capa de transporte TCP/UDP corresponde a la capa
OSIl 4. Por lo tanto, la capa OSI 7 superior corresponde a la denominada “capa de aplicaciéon”, es decir, la capa
mencionada contiene los datos de comunicaciones reales que deben ser transmitidos desde el emisor hacia el
receptor.

Los dispositivos de proteccion de red anteriormente mencionados, se conocen, por ejemplo, a partir de la
publicacion europea EP 2091199 A2, de la declaracién de patente alemana DE 103 31 307 Al, o también a partir de
la publicacion de Estados Unidos US 2008/0320582 Al. Los cortafuegos revelados en dichas declaraciones de
patente, toman sus decisiones de filtrado en base a la informacién que resulta relevante en las capas mencionadas
anteriormente, la “capa OSI 3" o la “capa OSI 4”. Los cortafuegos mencionados, conocidos a partir del estado del
arte, dictan sus decisiones, por ejemplo, en base a la direccion IP (direccion de origen y/o direccion de destino)
(capa OSI 3), a los denominados “puertos” y/o, por ejemplo, a las clases de protocolo IP, como por ejemplo, UDP,
TCP, ICMP. Por consiguiente, los cortafuegos conocidos pueden admitir o bloquear determinadas direcciones IP de
destino y de origen, asi como determinados puertos de destino y, de esta manera, pueden controlar el acceso a una
red protegida por los cortafuegos mencionados.

Una desventaja del estado del arte mencionado, consiste en que esta clase de dispositivos de proteccion de red,
siempre se deben adaptar a las modificaciones correspondientes en una red dispuesta detras, y en que, por
ejemplo, en una red de esta clase no se pueden recibir facilmente unidades con direcciones IP desconocidas.
Ademas, también resulta dificil la recepcion de unidades con direcciones IP dinamicas, pero con nombres DNS que
permanezcan sin modificaciones.

Por lo tanto, un objeto de la presente invencion consiste en proporcionar un dispositivo de proteccion de red,
mediante el cual se pueda proteger desde el exterior, una red de automatizacion industrial, de una manera flexible y
simple contra un acceso no autorizado o no deseado.

Dicho objeto se resuelve mediante un dispositivo de proteccion de red, de acuerdo con la reivindicacion 1.

Ademas, por un mensaje de protocolo del protocolo de automatizacion en relacién con la presente descripcion, se
entiende un mensaje de acuerdo con el protocolo de automatizacion en una de las capas 5 o sobre dichas capas, de
acuerdo con el modelo de capas OSI anteriormente mencionado. En particular, por un mensaje de protocolo se
entiende un mensaje sobre la capa OSI 7, la denominada capa de aplicacion.

Dado que el dispositivo de proteccion de red consulta el contenido del mensaje de protocolo, para decidir sobre una
transmisién o una no transmisién de un mensaje de protocolo entrante, una decisién de esta clase se toma, por
ejemplo, independientemente de la informacién de la direccion sobre el nivel de la capa 3 o de la capa 4, es decir,
por ejemplo, independientemente de la direccién IP. Mas bien, se llega preferentemente a la informacion ldgica o a
las direcciones, independientemente de la configuracién de red fisica concreta. De esta manera, se pueden integrar,
por ejemplo, nuevas unidades de una manera simple en una red de automatizacién, dado que el dispositivo de
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proteccion de red se puede configurar de manera que en el caso de las especificaciones de seguridad, la
configuracion fisica de la red no cumple funcién alguna o bien, cumple una funcién subordinada.

Los dispositivos de proteccion de red correspondientes se pueden configurar, por ejemplo, de una manera mas
simple (se puede realizar, por ejemplo, el establecimiento de las reglas de filtrado), dado que las reglas de protocolo
correspondientes también se pueden crear sin conocimientos concretos de la configuracion fisica de la red. Un
dispositivo de proteccion de red de esta clase, permite admitir o prohibir, por ejemplo, determinadas consultas
especificas de automatizacién (por ejemplo, cambios de parametrizacién, diagndsticos, cambios de modos de
funcionamiento), en donde las admisiones o bien, prohibiciones mencionadas de esta clase de consultas, pueden
ser especificas, por ejemplo, del usuario o bien, del cliente. Mediante la transferencia de los criterios de seleccion de
un dispositivo de proteccion de red de esta clase, a los contenidos sobre la capa OSI 4, se puede lograr una
configuracion mas flexible y simple de un dispositivo de proteccion de red, para una red de automatizacion.

Una red de automatizacion puede estar conformada, por ejemplo, como una red de automatizacion industrial. Esta
clase de redes de automatizacion industriales se pueden disefiar, configurar y/o proporcionar, por ejemplo, para el
control y/o el ajuste de instalaciones industriales (por ejemplo, instalaciones de produccioén, de transporte, etc.),
maguinas y/o equipos. En particular, las redes de automatizacion o bien, las redes de automatizacion industriales
pueden presentar protocolos de comunicaciones en tiempo real (por ejemplo, Profinet, Profibus, Ethernet en tiempo
real) para las comunicaciones, al menos, entre los componentes que participan en las tareas de control y/o de ajuste
(por ejemplo, entre las unidades de control y las instalaciones y/o maquinas a controlar).

Ademas de un protocolo de comunicaciones en tiempo real, también se puede proporcionar, al menos, un protocolo
de comunicaciones adicional (que no debe ser, por ejemplo, capaz de operar en tiempo real) en la red de
automatizacion o bien, en la red de automatizacion industrial, por ejemplo, para la monitorizacion, la configuracion, la
reprogramacion y/o la reparametrizacion de una unidad o de una pluralidad de unidades de control en la red de
automatizacion.

Una red de automatizacién puede comprender, por ejemplo, comunicaciones por hilos y/o comunicaciones sin hilos.

Los dispositivos de proteccion de red pueden ser, por ejemplo, los denominados “cortafuegos”. Los dispositivos de
proteccion de red pueden estar provistos, por ejemplo, ademas de la funcién de proteccion, con una funcionalidad de
“conmutador” o de ‘“enrutador’. Ademas, esta clase de funcionalidad adicional permite, por ejemplo, un
redireccionamiento de mensajes entrantes y salientes, en donde la capacidad de redireccionamiento mencionada no
se debe utilizar forzosamente siempre durante el funcionamiento.

Ademas, la funcién de proteccion puede estar provista también, por ejemplo, de una funcion de “puente”, en la que
los mensajes se conducen, por ejemplo, siempre sin modificaciones de direccion.

Sin embargo, la funcién de un dispositivo de proteccion de red puede estar limitada a la propia funcién de proteccién
de los mensajes del protocolo de automatizacion que se conducen a través del dispositivo mencionado.

Un dispositivo de proteccion de red se conforma de manera que, al menos, un participante en la red de
automatizacion se encuentra protegido de acuerdo con las reglas de protocolo, ante un acceso no autorizado de
terceros. En particular, el dispositivo de proteccion de red protege de manera correspondiente todos o, al menos,
determinados participantes en la red de automatizacion.

El dispositivo de procesamiento de datos externo se encuentra fuera de la red de automatizacion, es decir, que no
es un participante de la red de automatizacion. El dispositivo de procesamiento de datos externo se puede encontrar
conectado con el dispositivo de proteccién de red, por ejemplo, a través de una conexion individual, o también puede
formar parte de una red adicional de datos o de comunicaciones, como por ejemplo, conectada con Internet,
participantes de una red LAN, de una red WAN o también de otra red de automatizacién adicional.

El dispositivo de procesamiento de datos externo puede comunicar a través del protocolo de automatizacion, por
ejemplo, con, al menos, una unidad, una pluralidad de unidades o todas las unidades de automatizacion en la red de
automatizacion. Un dispositivo de procesamiento de datos puede ser cualquier clase de ordenador, controlador,
unidad de comunicaciones, un terminal de comunicaciones u otra unidad eléctrica o electrénica que sea capaz de
realizar comunicaciones con un dispositivo de automatizacion, o que estd disefiada, configurada y/o resulta
apropiada para la tarea mencionada.

Un dispositivo de automatizacion puede ser, por ejemplo, un ordenador, PC y/o un controlador con tareas de control
o bien, capacidades para realizar el control. En particular, un dispositivo de automatizacion puede ser, por ejemplo,
un dispositivo de automatizacion industrial que se puede disefiar, configurar y/o proporcionar, por ejemplo,
especialmente para el control y/o el ajuste de instalaciones industriales. En particular, esta clase de dispositivos de
automatizacion o bien, de dispositivos de automatizacion industriales, pueden ser capaces de funcionar en tiempo
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real, es decir, que permiten un control o bien, un ajuste en tiempo real. Para el funcionamiento mencionado, el
dispositivo de automatizacion o bien, el dispositivo de automatizacién industrial puede comprender, por ejemplo, un
sistema de funcionamiento en tiempo real, y/o puede soportar entre otros, al menos, un protocolo de
comunicaciones capaz de operar en tiempo real, para realizar las comunicaciones (por ejemplo, Profinet, Profibus,
Ethernet en tiempo real).

Un dispositivo de automatizacion industrial puede ser o puede comprender, por ejemplo, un controlador I6gico
programable, un médulo o una parte de un controlador légico programable, un controlador légico programable
integrado en un ordenador o una PC, asi como dispositivos de campo correspondientes, sensores y/o actuadores,
dispositivos de entrada y/o de salida o similares, para la conexién con un controlador légico programable.

El dispositivo de proteccion de red se puede conectar, por ejemplo, con la red de automatizaciéon de manera que un
acceso desde el exterior a la red de automatizacion sélo se pueda realizar a través del dispositivo de proteccion de
red. Ademas, el dispositivo de proteccién de red se puede integrar en la red de automatizacion o bien, se puede
encontrar conectada con la red mencionada, de manera que también se pueda acceder, al menos, a partes de la red
de automatizacion, sin control por parte del dispositivo de proteccién de red. De esta manera, el dispositivo de
proteccion de red puede proteger, por ejemplo, sélo partes de la red de automatizacién o, por ejemplo, sélo controla
los mensajes de determinados dispositivos de procesamiento de datos externos.

Como protocolo de automatizacién en el sentido de la presente invencion, se entiende cualquier clase de protocolo
que se proporciona, que resulta apropiado y/o que se encuentra configurado para las comunicaciones con
dispositivos de automatizacion de acuerdo con la presente descripcion. Esta clase de protocolos de automatizacién
pueden ser, por ejemplo, el protocolo Profibus (por ejemplo, de acuerdo con IEC 61158/EN50170), un protocolo
Profibus DP, un protocolo Profibus PA, un protocolo Profinet, un protocolo Profinet IO, un protocolo de acuerdo con
la interfaz AS, un protocolo de acuerdo con el enlace 10, un protocolo KNX, un protocolo de acuerdo con una interfaz
multipunto (Multipoint Interface, MPI), un protocolo para un acoplamiento punto a punto (Point to Point, PtP), un
protocolo de acuerdo con las especificaciones de las comunicaciones S7 (el cual se proporciona y se configura, por
ejemplo, para las comunicaciones de controladores l6gicos programables de la empresa Siemens) o también un
protocolo de Ethernet industrial o un protocolo de Ethernet en tiempo real o bien, otros protocolos especificos para
las comunicaciones con unidades de automatizacion. Como protocolo de automatizacién en el sentido de la presente
descripcion, se puede proporcionar también cualquier combinacién de los protocolos anteriormente mencionados.

Como se ha explicado anteriormente, por un mensaje de protocolo se puede entender el contenido de un mensaje
de comunicaciones entre el dispositivo de procesamiento de datos externo y el dispositivo de automatizacion, sobre
la capa OSI 4, particularmente en la capa OSI 7. Un contenido de uno de los mensajes de protocolo de esta clase,
puede comprender o presentar, por ejemplo, uno o una pluralidad de comandos en un dispositivo de automatizacion,
uno o una pluralidad de comandos que se pueden ejecutar mediante un programa de control de un dispositivo de
automatizacion, asi como consultas, datos, informacién, programas o bien, partes de programas, parametros y/o
indices de configuracién para el dispositivo de automatizacion o bien, para la transmisién al dispositivo de
procesamiento de datos externo. Ademas, el contenido del mensaje de protocolo también puede comprender o
presentar informacion légica de la direccion, informacion del equipo o informacion de la clase de equipo.

El dispositivo de proteccion de red puede estar disefiado de manera que la decisiéon sobre una transmisién o una no
transmisién de un mensaje de protocolo, dependa entre otros de las reglas de protocolo o bien, del contenido del
mensaje de protocolo. Ademas, el dispositivo de proteccion de red puede estar disefiado de manera que la decision
sobre una transmision o una no transmisién de un mensaje de protocolo, dependa exclusivamente de las reglas de
protocolo o bien, exclusivamente del contenido del mensaje de protocolo.

Un dispositivo de proteccién de red de acuerdo con la presente descripcién, puede bloquear, rechazar (por ejemplo,
bloquear con la informacién correspondiente) o transmitir, por ejemplo, un mensaje de protocolo de acuerdo con la
presente descripcion, en relacién con el contenido del mensaje de protocolo, segin la manera en que se deba
gestionar en relacion con el contenido o bien, con una parte del contenido en vista de las reglas de protocolo y
eventualmente de otras reglas.

Un dispositivo de proteccion de red de acuerdo con la presente descripcion, se puede disefiar, por ejemplo, como un
cortafuegos de capa OSI 7 con reglas de protocolo de automatizacion correspondientes.

El dispositivo de proteccion de red se puede conformar, por ejemplo, de manera que en el caso de una no
transmisién del mensaje de protocolo, se envie un mensaje con informacién en relaciéon con la no transmisién, en
correspondencia con el protocolo de automatizacion, al dispositivo de procesamiento de datos externo.

Ademas, el mensaje con informacion puede comprender, por ejemplo, una informacién sobre la no transmisién o una
informacién sobre la recepcion correcta, por ejemplo, en el dispositivo de proteccién. El mensaje con informacion se
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puede enviar, por ejemplo, mediante el propio dispositivo de protecciéon de red, o se puede, al menos, activar
también mediante el dispositivo de proteccion de red

De esta manera, el emisor del mensaje recibe un “acuse de recibo”, en el cual el emisor mencionado puede detectar
gue el mensaje ha sido transmitido correctamente, al menos, hasta el dispositivo de proteccion de red. De esta
manera se puede evitar, por ejemplo, que el emisor del mensaje envie nuevamente el mensaje mencionado, dado
que sin un acuse de recibo se parte de la base de que el mensaje no ha sido transmitido correctamente, por
ejemplo, debido a un problema de transmision. Ademas, esta clase de acuses de recibo se proporcionan segun el
estandar en una pluralidad de protocolos de automatizacion, de manera que el dispositivo de proteccién de red
también opere conforme al protocolo de automatizacién, en el caso en que un mensaje no sea transmitido.

Ademas, el dispositivo de proteccion de red puede estar disefiado para un modo operacional con direccion
transparente. Ademas, para la realizacion del modo operacional mencionado con direccion transparente, el
dispositivo de proteccion de red opera ademas como sustituto para los participantes de la red de automatizacion,
protegidos por el dispositivo mencionado, o se encuentra configurado o bien, disefiado para dicha funcion.

Por un modo operacional con direccion transparente se entiende un modo operacional en el cual el dispositivo de
proteccion de red no modifica la direccién del receptor y/o del emisor del mensaje de protocolo, particularmente una
direccién de la capa 3 (por ejemplo, direccién IP) o una direccién de la capa 4. En particular, se puede considerar un
modo operacional en el que la direccidon del emisor y del receptor del mensaje de protocolo, particularmente las
direcciones anteriormente mencionadas, no se modifica mediante el dispositivo de proteccion de red. En una
transmisién de un mensaje de protocolo desde el dispositivo de procesamiento de datos externo hacia el dispositivo
de automatizacion, la direccion del emisor puede ser la direccion del dispositivo de procesamiento de datos externo,
por ejemplo, una direccién de la capa 3 (por ejemplo, una direccion IP) del dispositivo de procesamiento de datos
externo, o también una direccién en correspondencia con una capa OSI superior. La direcciéon del receptor puede
ser, por ejemplo, la direccion de la capa 3 del dispositivo de automatizacion (por ejemplo, su direccion IP) o también
su direccién de acuerdo con una capa OSI superior. En correspondencia, resultan validas para mensajes desde el
dispositivo de automatizacién hacia el dispositivo de procesamiento de datos externo.

Ademas, el dispositivo de proteccién de red puede estar conformado de manera que sus propias interfaces
presenten direcciones correspondientes que, sin embargo, no se utilizan en la transmisién de un mensaje de
protocolo. El dispositivo de proteccion de red se puede conformar de manera que sus interfaces no presenten esta
clase de direcciones propias y, por ejemplo, se filtran todos los mensajes de protocolo que pasan entre una entrada
de los dispositivos de proteccion de red y una salida correspondiente del dispositivo de proteccion de red, al menos,
entre otros, de acuerdo con las reglas de protocolo.

Un dispositivo de proteccion de red de esta clase se puede acoplar de una manera simple en una red de
automatizacion, dado que una gran cantidad de protocolos de automatizacion prefieren un direccionamiento directo,
y la transmision de mensajes de protocolo mediante la utilizacion de direcciones propias del dispositivo de proteccion
de red, resulta mas dificil o imposible de realizar.

Ademas, un dispositivo de proteccion de red de esta clase se puede integrar también de una manera simple en una
red de automatizacion o bien, se puede acoplar a dicha red, dado que los protocolos de automatizacion no resultan
aptos para una red Proxy, en comparacion con una gran cantidad de protocolos IT. Esto significa que ademas de la
propia direccion de destino del mensaje de protocolo, no se puede indicar la direccion de una puerta de enlace o de
un dispositivo de proteccién de red intercalado. Mediante el acondicionamiento con direccién transparente del
dispositivo de proteccién de red, el dispositivo mencionado puede cumplir su funcién de proteccion sin la necesidad
de indicar esta clase de direcciones intermedias.

Un dispositivo de proteccion de red de esta clase con transparencia de direccién, se puede conformar, por ejemplo,
como un denominado “puente”. Ademas, un dispositivo de proteccién de red de esta clase se puede realizar como
un cortafuego para una red IP o como un cortafuego para una red IP con transparencia de direccién, mediante la
utilizacion de Proxy ARP.

En el caso que el dispositivo de proteccién de red opere como un sustituto para los participantes protegidos por el
dispositivo mencionado, el dispositivo desvia los mensajes de protocolo, por ejemplo, hacia los equipos protegidos.
De esta manera, se puede lograr, por ejemplo, que el dispositivo de proteccidon de red pueda analizar todos los
mensajes de protocolo en los equipos protegidos por dicho dispositivo, sin la necesidad de realizar modificaciones
en los equipos mencionados.

Ademas, el dispositivo de proteccién de red puede estar disefiado y configurado de manera que se pueda controlar,
configurar y/o predeterminar opcionalmente un modo operacional con direccién transparente o sin direccién
transparente.
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De esta manera, un dispositivo de proteccién de red se puede adaptar de manera flexible a las propiedades de una
red de automatizacion utilizada respectivamente y/o de un protocolo de automatizacion y, de esta manera, también
se puede adaptar de una manera mas simple a diferentes aplicaciones y redes. El control del modo operacional se
puede realizar, por ejemplo, en el dispositivo de proteccion de red o, por ejemplo, mediante su configuracion a través
de un ordenador externo o de un programa de control correspondiente. Ademas, el dispositivo de proteccion de red
puede estar conformado también para el control automatico del modo operacional con direccion transparente o sin
direccién transparente, por ejemplo, en relacion con un protocolo de automatizacion controlado o detectado, o
especificaciones o bien, determinaciones de los participantes en la red de automatizacion.

En un acondicionamiento ventajoso se puede prever que el contenido del mensaje de protocolo inicie una accion de
automatizacion en el dispositivo de automatizacion que recibe el mensaje de protocolo o bien, se proporciona para la
iniciacion de una accién de automatizacion de esta clase. Las reglas de protocolo comprenden especificaciones que
crean una dependencia de la decisién sobre una transmision o una no transmisiéon del mensaje de protocolo, en
relacién con la accién de automatizacion a iniciar y/o la clase de accién de automatizacioén a iniciar.

Un acondicionamiento o una formulacién de esta clase de las reglas del protocolo, presenta la ventaja, por ejemplo,
de que las reglas no dependan de la informacién de la direccién, de otra informacién de configuracion y/u otra
informacién de configuracién de las redes de comunicaciones que participan. La decisiéon sobre un bloqueo o una
transmisién del mensaje de protocolo, se dicta sélo a través de una operacion o de una clase de operacién del
mensaje de protocolo. De esta manera, se simplifica la integracion y el control y un dispositivo de proteccién de red
de esta clase, dado que durante el control el usuario no necesita, por ejemplo, la informacion de la direccién o bien,
de la configuracion, y también en el caso de realizar modificaciones, por ejemplo, en la red de automatizacién, un
dispositivo de proteccion de red no se debe adaptar en correspondencia con las modificaciones mencionadas, por
ejemplo, las direcciones de equipos nuevos instalados.

Un mensaje de protocolo inicia, por ejemplo, una accién de automatizacion, cuando el mensaje mencionado inicia un
proceso y/o una accion en o con un participante de la red de automatizacién. En particular, se inicia, por ejemplo,
una accion de automatizacion mediante el mensaje de protocolo, cuando se inicia un proceso con o en un dispositivo
de automatizacion de la red de automatizacion, que coopera con un control y/o un ajuste de un equipo controlado
(por ejemplo, un ordenador, una maquina, una instalacién, una instalacion de produccion o una linea de produccion).

Una acciéon de automatizacion se puede realizar exclusivamente en el interior de un participante de la red de
automatizacion, por ejemplo, también se puede realizar completamente mediante soporte légico. Ademas, una
accion de automatizacion en un participante, puede presentar también repercusiones directas y/o indirectas sobre el
equipo controlado por la red de automatizacion o bien, sobre el equipo controlado dentro de la red de
automatizacion.

Las acciones de automatizacion pueden comprender, por ejemplo:
- una conmutacion del modo de funcionamiento, particularmente un inicio o una detencion de un proceso, y/o
- la carga de un programa de automatizacion, y/o

- el establecimiento de parametros, informacion y/o valores en un médulo de control o una unidad de automatizacion,
ylo

- la lectura de parametros, valores o informacién de un médulo de control o una unidad de automatizacion, y/o
- el control o el ajuste de un programa de automatizacion, o la intervencién en un programa de automatizacion, y/o
- la activacion de un sensor o de un actuador.

Ademas, la informacion a extraer o a establecer puede ser, por ejemplo, informacién de diagnéstico, por ejemplo, de
una memoria intermedia de diagndstico. El control o el ajuste de un programa de automatizacion, o la intervencion
en el programa mencionado, pueden consistir, por ejemplo, en el establecimiento de puntos de detencién o de un
desarrollo en el funcionamiento paso a paso, por ejemplo, en un funcionamiento de prueba.

Las acciones de automatizacion pueden ser también, por ejemplo:
- una conmutacion del modo de funcionamiento, como por ejemplo, inicio, detencion, etc.;

- evaluacion de direccionamientos especificos de la automatizacion (por ejemplo, direccion S7);
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- carga de programas de usuario, reparametrizacion de modulos de usuario y/o lectura de parametros;
- configuracién del soporte fisico;

- prueba y puesta en marcha (por ejemplo, el establecimiento de puntos de detencion, el control o el accionamiento
de un funcionamiento paso a paso);

- un diagnéstico (por ejemplo, la lectura de una memoria intermedia de diagnostico);
- una accion de control en el funcionamiento de produccion o de prueba.

Ademas, el dispositivo de proteccion de red puede comprender reglas de protocolo que crean una dependencia de la
decision sobre la transmisién o la no transmision del mensaje de protocolo, entre otros o también exclusivamente en
relacion con especificaciones de tiempo y/o de lugar. Esta clase de especificaciones pueden ser, por ejemplo, horas
del dia o también horas de funcionamiento en conjunto o similares. De esta manera, en un funcionamiento de
automatizacion se pueden realizar, por ejemplo, modificaciones o controles individuales, sélo durante determinadas
horas del dia o también horas de la noche, por ejemplo, durante un turno de dia. De esta manera se puede lograr,
por ejemplo, que no se realicen intervenciones en un equipo controlado, por ejemplo, en una instalacion de
produccién que por las noches sdlo presenta un personal reducido.

Las especificaciones de lugar pueden ser, por ejemplo, determinadas construcciones, salas o también ubicaciones
geograficas. De esta manera se puede prever, por ejemplo, la realizacion de determinadas modificaciones en una
red de automatizacion sélo desde una central de control especial, y no directamente de, por ejemplo, un taller de
fabricaciéon. También de esta manera, mediante un dispositivo de proteccidon de red de esta clase se puede
incrementar la susceptibilidad a los errores.

Ademas, las reglas de protocolo pueden comprender especificaciones que crean una dependencia de la decision
sobre la transmision o la no transmisién del mensaje de protocolo, o exclusivamente en relacion con un estado
operacional de un elemento o de una pluralidad de elementos de la red de automatizacién, o de un dispositivo o de
una pluralidad de dispositivos conectados con la red de automatizacion. Esta clase de dispositivos pueden ser, por
ejemplo, un equipo controlado o0 una maquina controlada o bien, actuadores controlados en general y/o sensores de
lectura.

De esta manera, el dispositivo de protecciéon de red puede estar configurado, por ejemplo, de manera que se admita
la escritura de una determinada palabra de datos sélo en un estado de funcionamiento o bien, un estado de la
instalacion de “puesta en marcha” de una instalacion controlada, mientras que en un estado de “funcionamiento de
produccion” de la instalacion sélo se admite la lectura de la palabra de datos correspondiente.

Las opciones de acondicionamiento anteriormente mencionadas de las reglas de protocolo, considerando una
accion de automatizacion iniciada por un mensaje de protocolo, de una manera diferente hasta el momento,
permiten la definicién de reglas que no se encuentran sujetas a direcciones IP y/o puertos y/o clases de protocolo IP,
como resulta convencional en el caso de los cortafuegos de hasta el momento, sino que se encuentran orientadas a
determinados objetivos de accion en relacién con la técnica de automatizacién. De esta manera, se logra una
independencia parcial o también completa del dispositivo de proteccion de red, de configuraciones fisicas especiales
de una red externa o de una red de automatizacion. La independencia mencionada facilita el control de un
dispositivo de proteccién de red de esta clase y/o reduce la susceptibilidad a errores o bien, mejora la accion de
proteccion mediante un dispositivo de proteccion de red de esta clase. Ademas, el dispositivo de proteccion de red
también se puede adaptar de una manera mas simple a las modificaciones correspondientes en la red protegida o
conectada.

En otro acondicionamiento ventajoso, las reglas de protocolo almacenadas en el dispositivo de proteccion de red
comprenden especificaciones que crean una dependencia de la decisidn sobre la transmisién o la no transmision del
mensaje de protocolo, ademas en relacién con un emisor y/o un cliente y/o un receptor del mensaje de protocolo. En
este caso, el emisor, el cliente y/o el receptor se pueden caracterizar por su direccion, por ejemplo, su direccion IP o
por una direccion logica, o por un nombre de equipo o una denominacion de equipo o bien, por otros medios. Una
direccion puede ser, por ejemplo, una direccion de la capa 3, una direccién de la capa 4, o también una direccion de
acuerdo con una capa por encima de la capa 4, particularmente una direccién de la capa 7.

De esta manera, se pueden obtener de una mejor manera y mas simple, reglas para la proteccion de una red de
automatizacion, dado que se pueden limitar determinados mensajes de protocolo, por ejemplo, también mas alla de
su contenido, mediante la informacién del receptor y/o del emisor, o particularmente también mediante determinadas
combinaciones del emisor y del receptor.
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Ademas, el emisor y el receptor pueden estar sujetos, por ejemplo, también a las clases, a las categorias y/o a los
clusteres de equipo. De esta manera, por ejemplo, las reglas de protocolo pueden comprender especificaciones que
a una categoria determinada de emisores y/o clientes, le permiten enviar determinados mensajes de protocolo a un
dispositivo de automatizacion determinado o a una categoria o clase determinada de dispositivos de automatizacion.
La clase mencionada de emisores o clientes, pueden ser, por ejemplo, un administrador de la puesta en
funcionamiento, un “sistema de control y monitorizacién”, un controlador, un técnico de automatizacion, un técnico
de servicio o un operador de la instalacion. De esta manera, pueden existir diferentes opciones para diferentes
categorias de emisores y/o clientes de los mensajes de protocolo, para acceder a la red de automatizacion y para
intervenir en la red mencionada.

Ademas, el dispositivo de proteccion de red se puede ocupar, por ejemplo, de la reduccién de errores
correspondientes al operador, dado que, por ejemplo, sélo las personas instruidas en correspondencia, son capaces
de enviar los mensajes de protocolo correspondientes, posiblemente criticos (y, por ejemplo, los comandos de
control sujetos a dichos mensajes) a un dispositivo de automatizacion en la red de automatizaciéon. Una clasificacién
de las categorias del emisor o del cliente, se puede configurar y controlar, por ejemplo, mediante un acceso
correspondiente de las personas correspondientes, al dispositivo de procesamiento de datos externo, por ejemplo, a
través de una denominada “cuenta de usuario” con una contrasefia.

Las reglas de protocolo almacenadas en el dispositivo de proteccion de red pueden comprender ademas
especificaciones que crean una dependencia de la decision sobre una transmisién o una no transmision del mensaje
de protocolo, ademas en relacion con la existencia de un codigo de seguridad asociado a un emisor y/o a un cliente
del mensaje de protocolo. Ademas, se puede prever que el mensaje de protocolo no se transmita cuando no se
encuentra presente el codigo de seguridad asociado al emisor y/o al cliente del mensaje de protocolo. Esta clase de
codigos de seguridad pueden ser, por ejemplo, la introduccion de una contrasefia, por ejemplo, para la
autentificacion de un emisor o de un usuario en el dispositivo de procesamiento de datos electrénico, o también una
contrasefia correspondiente que se debe ingresar, por ejemplo, cuando se envia el mensaje de protocolo.

Ademas, se puede proporcionar, por ejemplo, un cddigo de seguridad correspondiente también en una tarjeta de
memoria, una tarjeta chip o en otra memoria electrénica que, por ejemplo, un usuario o un emisor de un mensaje de
protocolo correspondiente debe acoplar en el dispositivo de procesamiento de datos, 0 en un equipo conectado con
el dispositivo de procesamiento de datos que envia el mensaje de protocolo.

De esta manera, se puede controlar de una manera mas simple y mejor, la transmision de los mensajes de protocolo
o bien, se puede reglamentar mediante el dispositivo de proteccién de red, dado que determinadas acciones, por
ejemplo, en la red de automatizacion, se pueden limitar a un circulo de personas muy bien definido y controlado.

Ademas, las reglas de protocolo almacenadas en el dispositivo de proteccion de red pueden comprender
especificaciones que crean una dependencia de la decision sobre la transmisién o la no transmisién del mensaje de
protocolo, ademas en relacion con una autentificacion de un emisor y/o de un cliente del mensaje de protocolo. Una
autentificacion de esta clase se puede realizar, por ejemplo, a través de uno de los codigos de seguridad
mencionados anteriormente, como por ejemplo, una contrasefia. Las opciones anteriormente mencionadas en
relacién con la limitacion de la transmisibn de mensajes de protocolo, al menos, entre otros, mediante la
consideracion de un codigo de seguridad de esta clase o de una autentificacion de esta clase, permiten, por ejemplo,
una proteccién muy eficiente contra el acceso a la red de automatizacién desde el exterior, mediante un dispositivo
de proteccién de red asociado a la red de automatizacién. Las opciones mencionadas simplifican tanto la
configuracion de la propia red de automatizacién, asi como la configuracién de una red de comunicaciones externa
que autoriza un acceso a la red de automatizacion, dado que esta clase de comprobaciones de seguridad se
ejecutan en el dispositivo de proteccién de red y, de esta manera, libera, por ejemplo, a otras unidades en la red de
automatizacion (por ejemplo, médulos de control) de una tarea de esta clase.

El objeto anteriormente mencionado se resuelve ademas mediante un método para el control de las comunicaciones
de un dispositivo de procesamiento de datos externo, que se encuentra fuera de una red de automatizacién, con un
dispositivo de automatizacion en la red de automatizacion, a través de un dispositivo de proteccion de red de
acuerdo con la presente descripcion, que comprende las siguientes etapas:

a) recepcion de un mensaje de protocolo del protocolo de automatizacion del dispositivo de procesamiento de datos
externo, por parte del dispositivo de proteccion de red, y

b) transmision del mensaje de protocolo cuando el contenido del mensaje de protocolo corresponde a las
especificaciones de las reglas de protocolo para la transmisién, y/o la no transmision del mensaje de protocolo
cuando el contenido del mensaje de protocolo no corresponde con las especificaciones de las reglas de protocolo
para la transmision.
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Ademas, el dispositivo de proteccién de red, el mensaje de protocolo, el contenido del mensaje de protocolo, asi
como las reglas de protocolo y las especificaciones creadas en las reglas de protocolo mencionadas, se pueden
conformar, por ejemplo, de acuerdo con la presente descripcion.

Ademas de las etapas del método mencionadas anteriormente, se puede prever también que en el caso de una no
transmision del mensaje de protocolo, se envie un mensaje con informacién en relacion con la no transmision, en
correspondencia con el protocolo de automatizacion, al dispositivo de procesamiento de datos externo. En este
caso, por otra parte, el mensaje con informacion se puede conformar de acuerdo con la presente descripcion.

Por otra parte, mediante un método de esta clase se puede lograr una adaptacion mas simple o bien, una
modificacién o también una configuracion de una red de automatizacién, en relacion con una proteccion contra el
acceso mediante dispositivos de procesamiento de datos externos, dado que las reglas para la transmision o la no
transmisién dependen, al menos, entre otros, del contenido de un mensaje de protocolo enviado, por ejemplo, por el
dispositivo de procesamiento de datos externo al dispositivo de automatizacién. Ademas, el contenido del mensaje
de protocolo se obtiene mediante el contenido de dicho mensaje sobre una capa OSI 4, particularmente el contenido
dentro de la capa de aplicacion (capa OSI 7). De esta manera, las reglas de transmision se pueden formular en el
dispositivo de proteccion de red, por ejemplo, al menos, parcialmente o también de una manera completamente
independiente de la configuracion fisica concreta de la red de automatizacion (por ejemplo, las direcciones IP o las
direcciones MAC utilizadas en la red mencionada).

Por consiguiente, la presente invencion hace referencia a un dispositivo de proteccion de red, que puede
comprender y decodificar los protocolos especificos de la automatizacién (en la presente descripcién también se
denomina protocolo de automatizacion). De esta manera, el dispositivo de proteccién de red mencionado es capaz
de decodificar e identificar las solicitudes, ordenes o consultas especificas de la automatizacion, y de permitir o
prohibir su transmision hacia la red de automatizacion asegurada mediante el dispositivo de proteccion de red o
bien, hacia el dispositivo de automatizacién que se encuentra en su interior.

Mediante un dispositivo de proteccion de red de esta clase, de una manera diferente hasta el momento, se pueden
definir reglas que no se encuentran sujetas exclusivamente a direcciones IP y/o a puertos y/o a clases de protocolo
IP, como resulta convencional en el caso de los cortafuegos de hasta el momento. De esta manera, por primera vez
se puede filtrar, al menos, en base a determinados objetivos de accion en relacién con la técnica de automatizacion,
ya sea de manera exclusiva o, al menos, entre otras opciones.

Cuando el protocolo de automatizacion soporta un método apropiado para la autentificacion de los usuarios
correspondientes (por ejemplo, mediante una contrasefia o un hash de contrasefias), el dispositivo de proteccion de
red debe comprobar también la autentificacion mencionada, sin que el dispositivo de automatizacion receptor deba
conocer y/o soportar la dicha autentificacion.

El dispositivo de proteccion de red comprueba los mensajes especificos de la automatizacion, dentro del mensaje de
protocolo de acuerdo con sus reglas. Las reglas se obtienen a partir de los objetivos de accion admitidos y
prohibidos. Cuando las reglas determinan que el mensaje puede pasar, dicho mensaje se transmite, de lo contrario
se rechaza. En comparacion con los cortafuegos convencionales o bien, los dispositivos de proteccion de red
convencionales, generalmente no se puede desechar simplemente un mensaje, dado que los protocolos de
automatizacion convencionales o los protocolos especificos de la automatizacién, convencionalmente operan sobre
niveles superiores del protocolo (superior a la capa OSI 4, convencionalmente sobre la capa OSI 7) y por lo tanto
esperan acuses de recibo para las tareas correspondientes. Ante la ausencia de esta clase de mensajes de acuse
de recibo o de informacién de acuerdo con el protocolo de automatizacién, se pueden presentar los denominados
“tiempos de espera” y eventualmente se pueden presentar incluso interferencias considerables en las
comunicaciones. Por este motivo, el dispositivo de proteccién de red debe ser capaz eventualmente también de
generar mensajes con informacion o bien, acuses de recibo conforme al protocolo de automatizacion. En tanto que
se pueda realizar el proceso mencionado en el protocolo de automatizacion, se puede tratar o bien, se debe tratar de
acuses de recibo negativos que se presentan en forma de un mensaje con informacién correspondiente.

Un problema adicional de los protocolos de automatizacion actuales consiste en que en comparacién con una gran
cantidad de protocolos IT, por ejemplo, en el ambito de oficinas, no resultan aptos para una red Proxy. Es decir, que
ademas de la direccion de destino, no se puede indicar la direcciéon de una “puerta de enlace” correspondiente o de
un dispositivo de proteccion adicional intercalado (mientras que, por ejemplo, HTTP permite un servidor denominado
Proxy HTTP).

Por este motivo, el dispositivo de proteccion de red puede estar conformado de manera ventajosa, con direccion
transparente. La conformacién mencionada se puede realizar, por ejemplo, mediante el hecho de que el dispositivo
de soporte opera como un sustituto para todos los dispositivos de automatizacion protegidos por dicho dispositivo,
en la red de automatizacion (por ejemplo, de manear definida por una lista de equipos). Ademas, el dispositivo
mencionado desvia hacia él mismo, el trafico que se dirige hacia los equipos protegidos. De esta manera, el
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dispositivo de soporte puede analizar todos los mensajes, sin que se deban realizar modificaciones en los
dispositivos de automatizacion correspondientes.

Los objetivos de accién admitidos o no admitidos, mencionados anteriormente, se pueden definir de una forma
familiar para un técnico de automatizacién (que configura, por ejemplo, una red de comunicaciones o de
automatizacion de esta clase). Los objetivos hacen referencia a los dispositivos de automatizacion correspondientes
(por ejemplo, equipos con una funcion determinada o con determinados nombres, médulos o programas de
automatizacion), es decir, que hacen referencia a aquellos objetos que resultan conocidos para el técnico de
automatizacion a partir de su area de trabajo.

Ejemplos para esta clase de reglas son:

- permitir a un administrador de la puesta en funcionamiento, la modificacion de la palabra de datos 10 en el médulo
de datos 100;

- permitir a un sistema de control y de monitorizacion, la lectura de todas las palabra de datos del médulo de datos
200;

- permitir a un controlador la modificacién de todos los médulos de datos en la fase de puesta en funcionamiento de
la instalacion;

- permitir al controlador 1 la lectura de todos los modulos en la fase operativa;
- permitir al controlador 2 la detencién y el inicio del grupo constructivo 1;
- permitir al controlador 3 la modificacion de la configuracion del grupo constructivo 3.

Si un dispositivo de proteccion de red se conforma o se configura o bien, se controla con direccién transparente, un
dispositivo de proteccion de red de esta clase se puede integrar también posteriormente en una red existente. En
este caso, no resulta necesario realizar una nueva planificaciéon o bien, se pueden reducir de manera considerable
los trabajos relacionados. Dado que el dispositivo de proteccién de red opera de manera transparente, también se
pueden utilizar sin modificar protocolos de automatizacién no aptos para red Proxy. Ademas, un dispositivo de
proteccion de red conformado con direccion transparente de esta manera, no se puede descubrir mediante medios
auxiliares, como por ejemplo, un rastreo de ruta (“Traceroute”), hecho que dificulta esencialmente una intervencién
en el dispositivo de proteccion de red desde el exterior.

A continuacién, la presente invencién se explica en detalle, por ejemplo, en relacién con las figuras adjuntas.
Muestran:

Figura 1 Ejemplo para una red de automatizacion, a la cual se conecta un ordenador externo a través de un
cortafuego;

Figura 2a Diagrama de la transmision de mensajes para un cortafuego, sin transparencia de direccion;
Figura 2b Diagrama de la transmisién de mensajes para un cortafuego, con transparencia de direccion.

La figura 1 muestra una red de automatizacién 100 con un controlador légico programable ("Programmable Logic
Controller" (PLC)) 190, el cual se encuentra conectado con un cortafuegos 110 a través de un cable Ethernet 126, en
donde el cortafuegos 110 es un ejemplo de un dispositivo de proteccién de red de acuerdo con la presente
descripcion. El cortafuego 110 se utiliza para la proteccion de la red de automatizacion 100 dispuesta detras, y filtra
en correspondencia con los mensajes que provienen desde el exterior de la red de automatizacion 100. La figura 1
muestra un ordenador (PC) 200 fuera de la red de automatizacion 100, que se encuentra conectado con el
cortafuego a través de un cable Ethernet 116.

En la figura 1 se representa el cortafuego 110 dentro del simbolo para el cortafuego 110 de la estructura de capa
OSI. Se muestra una capa IP 140, que en el modelo OSI corresponde a una capa OSI 3. Ademas, sobre dicha capa,
se representa una capa TCP/UDP 150 que corresponde a una capa OSI 4. Como capa superior en el modelo de
capas representado del cortafuego 110, se representa una capa de aplicacion 160 que corresponde a una capa OSI
7. En el interior de la capa IP 140 y de la capa TCP 150, se representa un dispositivo de proteccién 152 de la capa 3
+ 4, que simboliza una funcién de filtro de la capa 3+4 del cortafuego 110.
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En el interior de la capa de aplicacién 160 se representa un protocolo Proxy 162 del lado del ordenador (por ejemplo,
para un denominado protocolo S7 para dispositivos de automatizacién Siemens) y un segundo protocolo Proxy 164
del lado del PLC (por ejemplo, también para el protocolo S7). Entre el protocolo Proxy del ordenador 162 y el
protocolo Proxy del PLC 164, se representa un dispositivo de proteccién de aplicacion 166, a través del cual se
realiza un filtrado de los mensajes de protocolo a comprobar mediante el cortafuego 110, en el nivel de aplicacion
(por ejemplo, nivel de protocolo S7).

La linea Ethernet 116 desde el ordenador 200 hacia el cortafuego 110, se encuentra conectada con una interfaz 202,
que presenta una direccion IP del ordenador 204 "192.168.1.55". El cable Ethernet 116 se encuentra conectado en
el cortafuego 110 en una conexién exterior 112, con una direccion IP 114 "192.168.1.1". El cable Ethernet 126 se
encuentra conectado con una interfaz interior 122 del cortafuego 110, con una direccion IP 124 "10.0.0.1". Ademas,
el cable Ethernet 126 mencionado se encuentra conectado con el PLC 190, mediante una interfaz 192, con una
direccion IP 194 "10.0.0.99". Las direcciones mencionadas han sido establecidas y configuradas en la instalacion de
dicha red, como se representa en la figura 1.

La flecha 168 desde el ordenador 200 hasta la capa de aplicaciéon 160 del cortafuego 110, simboliza el recorrido de
un mensaje de protocolo de acuerdo con el protocolo S7, como se puede utilizar, por ejemplo, para las
comunicaciones con controladores l6gicos programables o con dispositivos de automatizacién similares de la
empresa Siemens, desde el ordenador 200 hasta el interior de la capa de aplicacion 160 del cortafuego 110. De
acuerdo con el procedimiento en correspondencia con el modelo de capas OSI, el propio mensaje de protocolo se
encapsula de acuerdo con el protocolo S7 en el ordenador 200, en correspondencia con las especificaciones de la
capa de transporte (capa 4) y después de la capa de red (capa 3), y a continuacion se transmite al cortafuego 110 a
través del cable Ethernet 116.

En dicho punto el mensaje se desencapsula nuevamente mediante su capa IP 140 y, a continuacion, su capa de
transporte 150, y el propio mensaje de protocolo S7 se transmite a la capa de aplicacion 160, y en dicho punto se
transmite al protocolo Proxy 162 del lado del ordenador. El protocolo Proxy puede analizar el contenido del mensaje
de protocolo S7, y transmite los resultados del analisis al dispositivo de proteccion de la capa 7 166, es decir, cuales
son las reglas que contiene, cuales son los objetivos de accion permitidos en relaciébn con la técnica de
automatizacion, y cuales no estan permitidos. En vista de ello, se dicta una decisién en el dispositivo de proteccién
de la capa 7 166, que consiste en si en el cortafuego 110 el mensaje transmitido para el PLC 190 se puede transmitir
de acuerdo con las especificaciones en el dispositivo de proteccion 166, o si se debe bloquear.

Esta clase de reglas pueden comprender, por ejemplo:

- se permite o se prohibe una conmutacién del modo de funcionamiento, como por ejemplo, inicio, detencién,
ejecucion, etc.;

- determinadas direcciones de protocolo o grupos de direcciones de protocolo (en el presente ejemplo, por ejemplo,
las direcciones S7) estan autorizadas a transmitir mensajes de protocolo hacia la red de automatizacion, otras no;

- se admite o no la carga de programas de usuario;

- se admite o no la parametrizacion o la reparametrizacion de médulos de usuario;

- se admite o no la lectura de parametros o la escritura de parametros;

- se admite o no la configuracion de determinado soporte fisico o de todos los soportes fisicos;

- se admiten o no acciones de prueba y de puesta en funcionamiento (por ejemplo, el establecimiento de puntos de
detencion, el control de un funcionamiento paso a paso, o la ejecucion de un funcionamiento paso a paso);

- se admiten o no acciones de diagnéstico (por ejemplo, la lectura de una memoria intermedia de diagndéstico);
- se admiten o no acciones de control en el funcionamiento de produccion.

Las reglas de filtrado en el dispositivo de proteccion 166 de la capa 7, pueden comprender, por ejemplo, cualquier
combinacion de los elementos de las reglas o bien, de los mddulos mencionados anteriormente. Las combinaciones
mencionadas pueden ser, por ejemplo:

- permitir a un administrador de la puesta en funcionamiento, la modificaciéon de determinadas palabras de datos en
un moédulo de datos determinado del PLC 190;
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- permitir a un sistema de control y de monitorizacion, la lectura de todas las palabra de datos de otro moédulo de
datos en el PLC 190;

- permitir a un controlador durante el estado: “puesta en funcionamiento” del PLC 190 y de una instalacién conectada
con dicho PLC (no representada en la figura 1) la modificacion de todos los médulos de datos;

- permitir a un primer controlador en un estado de “funcionamiento” del PLC 190 y de la instalacién conectada con
dicho PLC, la lectura de todos los médulos de datos;

- permitir a un segundo controlador la detencién y el inicio de un primer grupo constructivo del PLC 190 (o la
realizacién de conmutaciones a otros modos de funcionamiento);

- permitir a un tercer controlador la modificacién de la configuracion de otro grupo constructivo del PLC 190.

Si el mensaje de protocolo S7 transmitido por el ordenador 200, es admisible de acuerdo con el dispositivo de
proteccion 166 de la capa 7, el mensaje mencionado se transmite al protocolo Proxy 164 del lado del PLC, y desde
dicho protocolo se transmite, después del empaquetado correspondiente, a través de la capa de transporte 150 y la
capa de red 140, mediante el cable Ethernet 126 al PLC 190.

Si el mensaje no es admisible de acuerdo con las reglas en el dispositivo de proteccién 166 de la capa 7, el
cortafuego 110 reenvia un mensaje de acuse de recibo de acuerdo con el protocolo S7 al ordenador 200, para
indicar que el mensaje ha sido recibido correctamente por el cortafuego 110 y/o que ha sido bloqueado. De esta
manera, el ordenador 200 recibe, por ejemplo, un mensaje sobre la correcta transmision del mensaje de protocolo
S7 a la red de automatizacion 100, y/o la informacién que indica que el mensaje mencionado no se ha convertido en
dicho punto.

El flujo de mensajes desde la capa de aplicacion 160 del cortafuego 110 hasta el PLC 190, se simboliza en la figura
1 mediante una segunda flecha 169.

Ademas de la funcién de protecciéon en la capa de aplicacion 160, el cortafuego 110 presenta el dispositivo de
proteccion adicional 152 de la capa 3+4, mediante el cual se puede realizar, por ejemplo, un filtrado adicional o
alternativo de mensajes desde el ordenador 200 hacia el PLC 190 en el nivel IP (por ejemplo, la admisién o la no
admisién de determinadas direcciones IP, como emisor y/o receptor) o en el nivel TCP. Ademas, el cortafuego 110
se puede accionar, por ejemplo, tanto como un cortafuegos elemental de la capa 7, en el cual sélo se encuentra
activo el dispositivo de proteccién 166 en la capa 7 160, asi como un cortafuegos elemental de la capa 3+4 en el que
s6lo se encuentra activo el dispositivo de proteccion 152 de la capa 3+4, asi como un cortafuego combinado en el
gue se utilizan ambos dispositivos de proteccion. El cortafuego 110 se puede parametrizar de manera que los tres
modos de funcionamiento mencionados se pueden controlar y predeterminar mediante una parametrizacion de esta
clase.

La figura 2a muestra un diagrama de la transmisiéon de mensajes, en el sistema representado en la figura 1, en el
caso de un modo operacional sin direccién transparente del cortafuego 110. Ademas, desde el ordenador 200 hacia
el cortafuego 110, se envia un mensaje de protocolo S7 con una direccion de destino "192.168.1.1" de la interfaz del
ordenador 112 del cortafuego 110, y una direccién de origen "192.168.1.55" de la interfaz 202 del ordenador 200, lo
cual se simboliza en la figura 2a mediante la flecha 168.

En el caso representado en la figura 2a, el mensaje de protocolo S7 es admitido por el cortafuego, y se transmite al
PLC 190, lo cual se representa mediante la flecha 169 que corresponde a la flecha 169 de la figura 1. El mensaje
mencionado se transmite de manera légica desde la interfaz del PLC 122 del cortafuego 110, hacia la interfaz de
entrada 192 del PLC 190 y, por lo tanto, presenta una direccidon de origen "10.0.0.1" de la interfaz del cortafuego
122, y una direccion del receptor "10.0.0.99" de la interfaz 192 del PLC 190. En el caso de dicho modo operacional
no transparente, en el interior del cortafuego 110 se cambia la direccién en correspondencia con las interfaces de
origen y destino, relevantes de acuerdo con la transmision.

La figura 2b muestra la misma transmision de mensajes en el caso de un modo operacional del cortafuego 110 con
direccion transparente. En este caso, el mensaje de protocolo S7 se envia de manera ldgica directamente desde el
ordenador 200 y su interfaz 202, a la interfaz de entrada 192 del PLC 190 y, por lo tanto, como direccion de origen
tanto para el mensaje desde el ordenador 200 hacia el cortafuego 110, asi como desde el cortafuego 110 hacia el
PLC 190, se utiliza respectivamente la direccién IP "192.168.1.55" de la interfaz del ordenador 202. En
correspondencia, como direccién de destino se utiliza respectivamente la direccion IP "10.0.0.99" de la interfaz de
entrada 192 del PLC 190. No se realiza modificacion alguna de las direcciones mencionadas en el interior del
cortafuego. En este caso transparente, en la constelacién representada, el cortafuego 110 se comporta, por ejemplo,
como un denominado "puente”. No se modifican ni el propio mensaje de protocolo S7 ni los parametros relevantes
de la capa de red 140.
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En el caso de un funcionamiento con direccidon transparente del dispositivo de proteccion de red o bien, del
cortafuego 110, también se puede utilizar el cortafuego 110 o bien, en general un dispositivo de proteccion de red de
acuerdo con la presente descripcién, también en las denominadas redes no segmentadas. Mediante la expresion “no
segmentada”, en el presente contexto se refiere a que, por ejemplo, tanto el dispositivo de procesamiento de datos
externo, por ejemplo, el ordenador 200 de las figuras 1 y 2, el cortafuego 110 o bien, en general el dispositivo de
proteccion de red de acuerdo con la presente descripcion, asi como el dispositivo de automatizacion de acuerdo con
la presente descripcidn, y en el presente ejemplo el PLC 190, se encuentran en la misma subred IP. En este caso, el
dispositivo de proteccién no resulta visible ni para el dispositivo de procesamiento de datos externo / el ordenador
200, asi como para el dispositivo de automatizacion / el PLC 190 en el nivel del protocolo IP (capa OSI 3). Para
cambiar el comportamiento mencionado, el dispositivo de proteccion de red / el cortafuego 110 puede utilizar, por
ejemplo, los mecanismos de los denominados "Proxy ARP".

La presente invencion describe un dispositivo de proteccion de red para una red de automatizacién, que permite
analizar el contenido de los mensajes de protocolo de un protocolo de automatizacion utilizado, y filtrar en virtud del
contenido o bien, de los objetivos de accién obtenidos a partir del contenido mencionado. De esta manera, se
simplifica el control del dispositivo de proteccion de red para un usuario y, de esta manera, también se torna mas
seguro y mas claro. Ademas, el modo operacional del dispositivo de proteccion de red es independiente o bien, mas
independiente de la configuracion fisica de las redes que participan, por ejemplo, de la red de automatizacion
protegida y/o de los dispositivos y redes exteriores conectados con la red mencionada. De esta manera, también se
pueden realizar modificaciones en las redes mencionadas, por ejemplo, el cambio de equipos, la modificacién de
direcciones o el montaje adicional de equipos, sin la necesidad de adaptar el dispositivo de proteccion de red
individualmente a cada modificacion mencionada. La opcién mencionada también incrementa la flexibilidad y, de
esta manera, también la seguridad de un dispositivo de proteccion de red de esta clase.
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REIVINDICACIONES

1. Dispositivo de proteccion de red (110) para el control de las comunicaciones de un dispositivo de procesamiento
de datos externo (200) fuera de una red de automatizacion (100) con un dispositivo de automatizacion (190) en la
red de automatizacion (100), en donde para las comunicaciones con el dispositivo de automatizacion (190) se
proporciona un protocolo de automatizacion, en donde en el dispositivo de proteccion de red (110) se almacenan o
se pueden almacenar reglas de protocolo, en donde las reglas de protocolo comprenden especificaciones que crean
una dependencia de la decisién sobre una transmisidon o una no transmisién de un mensaje de protocolo del
protocolo de automatizacién, en relaciéon con un contenido del mensaje de protocolo, y en donde el dispositivo de
proteccion de red (110) se conforma para la decisién sobre una transmisiéon o una no transmision de un mensaje de
protocolo entrante del protocolo de automatizacion que corresponde a las especificaciones de las reglas de
protocolo, caracterizado porque las reglas de protocolo almacenadas en el dispositivo de protecciéon de red (110)
comprenden especificaciones que crean una dependencia de la decision sobre la transmision o la no transmision del
mensaje de protocolo, ademas en relacion con un estado operacional de un elemento o de una pluralidad de
elementos (110, 190) de la red de automatizacién (100), o de un dispositivo o de una pluralidad de dispositivos
conectados con la red de automatizacion.

2. Dispositivo de proteccion de red de acuerdo con la reivindicaciéon 1, caracterizado porque el dispositivo de
proteccion de red (110) se conforma de manera que en el caso de una no transmisién del mensaje de protocolo, se
envia un mensaje con informacion en relaciéon con la no transmision, en correspondencia con el protocolo de
automatizacion, al dispositivo de procesamiento de datos externo (200).

3. Dispositivo de proteccién de red de acuerdo con la reivindicaciéon 1 6 2, caracterizado porque el dispositivo de
proteccion de red (110) esta disefiado para un modo operacional con direccién transparente, particularmente porque
para la realizacion del modo operacional con direccién transparente, el dispositivo de proteccién de red (110) opera
como sustituto para los participantes (190) de la red de automatizaciéon (100), protegidos por el dispositivo
mencionado.

4. Dispositivo de proteccion de red de acuerdo con una de las reivindicaciones 1 a 3, caracterizado porque el
dispositivo de proteccion de red (110) se disefia y se configura de manera que se pueda controlar, configurar y/o
predeterminar opcionalmente un modo operacional con direccidn transparente o con direccion no transparente.

5. Dispositivo de proteccion de red de acuerdo con una de las reivindicaciones 1 a 4, caracterizado porque el
contenido del mensaje de protocolo esta configurado para la iniciacion de una accion de automatizaciéon en el
dispositivo de automatizacion (190) que recibe el mensaje de protocolo, y porque las reglas del protocolo
comprenden especificaciones que crean una dependencia de la decision sobre una transmisién o una no transmisién
del mensaje de protocolo, en relacion con la acciéon de automatizacion a iniciar y/o la clase de accion de
automatizacion a iniciar.

6. Dispositivo de proteccién de red de acuerdo con la reivindicacidon 5, caracterizado porque la accion de
automatizacion comprende:

- una conmutacion del modo de funcionamiento, particularmente un inicio o una detencién de un proceso, y/o
- la carga de un programa de automatizacion, y/o

- el establecimiento de parametros, informacion o valores en un médulo de control o una unidad de automatizacion,
ylo

- la lectura de parametros, valores o informacion de un médulo de control o una unidad de automatizacion, y/o
- el control o el ajuste de un programa de automatizacion, o la intervencion en un programa de automatizacion, y/o
- la activacién de un sensor o de un actuador.

7. Dispositivo de proteccion de red de acuerdo con una de las reivindicaciones 1 a 6, caracterizado porque las
reglas de protocolo almacenadas en el dispositivo de proteccion de red (110) comprenden especificaciones que
crean una dependencia de la decision sobre la transmision o la no transmision del mensaje de protocolo, ademas en
relacién con especificaciones de tiempo y/o de lugar.

8. Dispositivo de proteccion de red de acuerdo con una de las reivindicaciones 1 a 7, caracterizado porque las
reglas de protocolo almacenadas en el dispositivo de proteccion de red (110) comprenden especificaciones que
crean una dependencia de la decision sobre la transmision o la no transmision del mensaje de protocolo, ademas en
relacion con un emisor y/o un cliente y/o un receptor del mensaje de protocolo.
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9. Dispositivo de proteccion de red de acuerdo con una de las reivindicaciones 1 a 8, caracterizado porque las
reglas de protocolo almacenadas en el dispositivo de proteccidon de red (110) comprenden especificaciones que
crean una dependencia de la decision sobre la transmision o la no transmision del mensaje de protocolo, ademas en
relacién con la presencia de un cédigo de seguridad asociado a un emisor y/o a un cliente del mensaje de protocolo,
particularmente porque el mensaje de protocolo no se transmite cuando no se encuentra presente el cédigo de
seguridad asociado al emisor o al cliente del mensaje de protocolo.

10. Dispositivo de proteccién de red de acuerdo con una de las reivindicaciones 1 a 9, caracterizado porque las
reglas de protocolo almacenadas en el dispositivo de proteccion de red (110) comprenden especificaciones que
crean una dependencia de la decisién sobre la transmision o la no transmision de un mensaje de protocolo, ademas
en relacion con una autentificacion de un emisor y/o de un cliente del mensaje de protocolo.

11. Dispositivo de proteccion de red de acuerdo con una de las reivindicaciones 1 a 10, caracterizado porque las
reglas de protocolo almacenadas en el dispositivo de proteccion de red (110) comprenden especificaciones que
crean una dependencia de la decisién sobre una transmision o no transmisién de un mensaje de protocolo, desde el
dispositivo de procesamiento de datos externo (200) al dispositivo de automatizacion (190) en la red de
automatizacion, ademas en relaciéon con una direccion IP del mensaje de protocolo, un protocolo IP del mensaje de
protocolo y/o un “puerto”.
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FIG 2A

200 - 110 190

Orig: 192.168.1.55

Dest 19216811 | |
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FIG 2B

200 110 190
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