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DESCRIPCION
Sistema y procedimiento para almacenar informacion redundante
Referencia cruzada a solicitudes relacionadas

Esta solicitud reivindica el beneficio de la solicitud de patente provisional de EE.UU. No. 60/871.737 (Expediente de
Agente No. 60692-8036.US00) titulada "SYSTEM AND METHOD FOR STORING REDUNDANT INFORMATION", y
presentada el 22 de diciembre de 2006.

Esta solicitud reivindica el beneficio de la solicitud de patente provisional de EE.UU. No. (Expediente de
Agente No. 60692-8036.US01) titulada "SYSTEM AND METHOD FOR STORING REDUNDANT INFORMATION", y
presentada el 31 de octubre de 2007.

ANTECEDENTES

Los sistemas informaticos contienen grandes cantidades de informacion. Esta informacion incluye informacion
personal, tal como informacion financiera, informacién de contacto de cliente/paciente, informacion audio/visual, y
mucho mas. Esta informacion también incluye informacioén relacionada con el funcionamiento correcto del sistema
informatico, tal como archivos del sistema operativo, archivos de aplicacion, configuracion del usuario, etcétera. Con
el aumento de la confianza en que los sistemas informaticos almacenen informacion critica, ha crecido la importancia
de proteger la informacion. Los sistemas de almacenamiento tradicionales reciben una identificacién de un archivo a
proteger, a continuacidn crean una o varias copias secundarias, tales como archivos de copia de seguridad, que
incluyen el contenido del archivo. Estas copias secundarias pueden utilizarse después para restaurar los datos
originales si les pasa algo a los datos originales.

En entornos corporativos, la proteccion de la informacion es por lo general parte de un proceso rutinario que se
realiza para muchos sistemas informéticos dentro de una organizacién. Por ejemplo, una empresa puede realizar
copias de seguridad de sistemas informaticos criticos relacionados con el comercio electrénico, tales como bases de
datos, servidores de archivos, servidores web, etc. La empresa también puede proteger los sistemas informaticos
utilizados por cada uno de sus empleados, tales como los utilizados por un departamento de contabilidad, un
departamento de marketing, de ingenieria, etc.

Aunque cada sistema informatico puede contener cierta informacion Unica, muchos sistemas pueden contener
informacion muy similar. Por ejemplo, aunque un sistema informatico utilizado por un empleado de marketing y otro
sistema informatico utilizado por un empleado de ingenieria contendran por lo general informacién Unica creada por
cada empleado en el curso de su trabajo, es probable que ambos sistemas informaticos tengan instalado el mismo
sistema operativo, con miles de archivos idénticos o similares que son utilizados por el sistema operativo. De modo
similar, es probable que ambos sistemas informaticos tengan instalados al menos algunos programas de aplicacion
similares, tales como un procesador de textos, una hoja de célculo, un navegador de Internet, etc. Ambos sistemas
también pueden tener informacién corporativa similar. Por ejemplo, cada empleado puede tener una copia
electrénica de un manual de empleado distribuido por la empresa. Informacién que no son archivos también puede
ser idéntica o similar entre los sistemas. Por ejemplo, la configuracion y las preferencias de usuario pueden tener
valores predeterminados similares en cada sistema y los programas de aplicacién pueden contener plantillas
similares en cada sistema, la cuales se almacenan como informacion especifica de la aplicacion. Como otro ejemplo,
varios empleados pueden haber recibido una copia del mismo correo electronico, y el correo electrénico puede ser
almacenado en el buzén electrénico de cada empleado.

Como resultado de la cantidad de informacion redundante en una organizacién, las copias secundarias de
informacién de una organizacion a menudo son muy grandes y pueden requerir la compra de dispositivos de
almacenamiento y medios de almacenamiento caros. La restauracion de los datos en caso de pérdida de datos
también se ralentiza por el gran tamafio de las copias secundarias. A medida que aumenta el tamafio de las copias
secundarias, la localizacion y la restauracion de informacion requiere mas acciones que se deben realizar para
restaurar la informacion. Por ejemplo, puede ser necesario buscar muchas cintas u otros medios para encontrar la
copia secundaria correcta. La gran cantidad de medios de almacenamiento, tales como cintas, puede significar que
algun medio de almacenamiento secundario haya sido movido a una ubicacion remota de tal manera que primero se
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debe recuperar éste antes de que se pueda recuperar la informacion a partir de éste. Cada uno de estos factores
aumenta el coste de la proteccion de la informacion y el tiempo necesario para recuperar la informacion en caso de
pérdida de datos. La recuperacion rapida de la informacién es a menudo crucial para las empresas de hoy en dia, y
cualquier retraso adicional puede afectar a las operaciones de negocio y la satisfaccién de los clientes con la
empresa.

Hay una necesidad de un sistema que supere los problemas anteriores, asi como uno que proporcione beneficios
adicionales.

US 2006/0129537 Al se refiere a un sistema de gestion de almacenamiento que incluye al menos un cliente, un
primer servidor que tiene un almacenamiento principal, un segundo servidor que tiene un almacenamiento
secundario y un dispositivo intermedio dispuesto I6gicamente entre el cliente y el primer y segundo servidores. El
almacenamiento principal incluye un archivo “stub” en el que esta registrada la informacion de ubicacion del archivo
real migrado desde el almacenamiento principal al almacenamiento secundario. El dispositivo intermedio realiza un
control de tal manera que, cuando el dispositivo intermedio recibe una solicitud de acceso a un archivo del
almacenamiento principal de un primer servidor, realizada por el cliente, el dispositivo intermedio recibe la solicitud
de acceso al archivo y, si el archivo al que se quiere acceder es un archivo “stub”, y la solicitud de acceso necesita
acceder al archivo real, el dispositivo intermedio accede al archivo real del almacenamiento secundario usando la
informacion del archivo “stub” para devolver una respuesta.

US 6.865.655 B1 se refiere a técnicas para realizar operaciones de copias de seguridad y restauracion en porciones
de datos de tal manera que si un servidor de copias de seguridad ya tiene una copia del contenido de una porcién de
datos, ningun sistema informatico cliente necesita transferir una copia de la porcién de datos al servidor de copias de
seguridad, incluso si la porcion de datos en esos clientes tiene un nombre, ubicacion u otros atributos diferentes. Un
cliente de copias de seguridad produce una identificacién de una porcién de datos almacenada en un primer
dispositivo informatizado para la cual se va a hacer copia de seguridad. El cliente de copias de seguridad transfiere,
a un servidor de copias de seguridad, la identificacion de la porcion de datos almacenada en el dispositivo
informatizado y recibe, a través de la interfaz de comunicaciones, una indicacion de transferencia procedente del
servidor de copias de seguridad. El cliente de copias de seguridad determina si la indicacion de transferencia indica
que el servidor de copias de seguridad ya contiene una copia de la porcién de datos identificada por la identificacién
y si no, el cliente de copias de seguridad transfiere una copia de la porcién de datos desde el dispositivo de
almacenamiento local al servidor de copias de seguridad a través de la interfaz de comunicaciones.

US 2002/0107877 Al se refiere a un sistema para permitir que multiples nodos de una red informatica hagan copias
de seguridad de archivos en unos medios comunes de almacenamiento de copias de seguridad de acceso aleatorio.

US 6.757.794 B2 se refiere al almacenamiento intermedio (buffering) de datos recuperados desde un dispositivo de
almacenamiento secundario en un entorno de almacenamiento de datos jerarquico.

El objeto de la presente invencién es mejorar la eficiencia de almacenamiento para una copia de seguridad de
objetos de datos a un medio secuencial.

Este objeto es resuelto por la materia de las reivindicaciones independientes.
Las reivindicaciones dependientes definen formas de realizacion preferidas.
Breve descripcion de los dibujos

La Figura 1 es un diagrama de bloques que ilustra los componentes de un sistema en una forma de realizacion de la
invencion.

La Figura 2 es un diagrama de bloques que ilustra un flujo de datos durante una operacién de almacenamiento, en
una forma de realizacion.

La Figura 3 es un diagrama de bloques que muestra una disposicion tipica del sistema de almacenamiento en una
empresa, en una forma de realizacion.
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La Figura 4 es un diagrama de flujo que ilustra el procesamiento de un componente gestor de operaciones de
almacenamiento del sistema en una forma de realizacion.

La Figura 5 es un diagrama de flujo que ilustra el procesamiento del sistema para determinar si un archivo es unico,
en una forma de realizacion.

La Figura 6 es un diagrama de flujo que ilustra el procesamiento del componente de operaciones de
almacenamiento para restaurar datos, en una forma de realizacion.

La Figura 7 ilustra el proceso de almacenamiento de datos de tres clientes primero en un medio de acceso aleatorio
instanciado de forma Unica (single-instanced) y luego en un medio secuencial.

La Figura 8A es una estructura de datos que ilustra un disefio de datos de almacenamiento en una cinta u otro
medio secuencial, en una forma de realizacion.

La Figura 8B es una estructura de datos que ilustra un tipo de datos almacenados en cada entrada de la figura 8A,
en una forma de realizacion.

La Figura 9 es una tabla que ilustra informacién almacenada por un componente de base de datos de instancia
Unica, en una forma de realizacion.

La Figura 10 es un diagrama de flujo que ilustra el procesamiento del componente de operaciones de
almacenamiento para restaurar datos desde un medio secuencial, en una forma de realizacion.

En los dibujos, los mismos nimeros de referencia y siglas identifican elementos o actos con la misma funcionalidad
o similar para facilitar la comprension y la comodidad. Para identificar facilmente la discusion de cualquier elemento
0 acto en particular, el digito o digitos mas significativos de un niumero de referencia se refieren al nUmero de figura
en la que ese elemento fue introducido por primera vez (por ejemplo, el elemento 604 es introducido y discutido por
primera vez con respecto a la figura 6).

Descripcion detallada

Los titulos proporcionados en este documento son Unicamente por comodidad y no afectan necesariamente al
alcance o sentido de la invencién reivindicada.

Visién general

Un procedimiento y sistema para reducir los requisitos de almacenamiento y acelerar las operaciones de
almacenamiento mediante la reduccién del almacenamiento de datos redundantes, al cual se hace referencia como
de instanciacién Unica, primero recibe una solicitud que identifica uno o mas objetos de datos sobre los que se va a
realizar una operacién de almacenamiento. Una operacion de almacenamiento puede incluir muchos tipos de
operaciones diferentes, como una copia de seguridad, una copia, una copia instantanea (snapshot), una imagen de
disco, etc. Por ejemplo, una operacion de almacenamiento es una copia de seguridad de datos, y la solicitud puede
especificar la ubicaciéon de los objetos de datos que se van a copiar, tales como un directorio de archivos, y una
ubicacion para almacenar los datos de la copia de seguridad, tal como un servidor de archivos de red. Un objeto de
datos puede incluir muchos tipos diferentes de datos, tales como archivos, correo electrénico, datos especificos de
aplicacion (por ejemplo, documentos, hojas de calculo, bases de datos, etc.), ajustes de configuracion, etc. Para
cada objeto de datos, el sistema de almacenamiento determina si el objeto de datos contiene datos que coinciden
con otro objeto de datos que fue sometido a una operacién de almacenamiento previa. Por ejemplo, si la operacion
de almacenamiento es una copia de seguridad de archivos de datos, entonces el sistema de almacenamiento
determina si los datos de una copia de seguridad de una operacion de copia de seguridad previa ya contiene un
archivo particular que va a ser copiado por la operacion actual. Si los objetos de datos no coinciden, entonces el
sistema de almacenamiento realiza la operacion de almacenamiento de manera habitual. Sin embargo, si los objetos
de datos coinciden, entonces el sistema de almacenamiento puede evitar la realizacion de la operacion de
almacenamiento. Por ejemplo, en el caso de una copia de seguridad, el sistema de almacenamiento puede
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almacenar sélo los archivos que no estan incluidos en la copia de datos de seguridad procedente de una operacion
de copia de seguridad anterior. Para instancias adicionales del archivo, el sistema de almacenamiento puede
almacenar metadatos que describen la presencia de las instancias adicionales sin almacenar las propias instancias
adicionales. Por ejemplo, si el mismo archivo es localizado en dos directorios diferentes como parte de una
operacion de almacenamiento, entonces la primera instancia del archivo se puede almacenar en su totalidad y se
puede almacenar un marcador de posicién o apuntador que represente la segunda instancia del archivo en lugar de
almacenar la propia segunda instancia del archivo. Los objetos de datos pueden comprender cualquier tipo de
informacién electrénica u objeto que soporte la recuperacion a nivel de objeto, tales como archivos, correos
electronicos, archivos adjuntos y datos de aplicaciones. Por lo tanto, el sistema de almacenamiento reduce la
cantidad de almacenamiento necesaria para realizar la operaciéon de almacenamiento y ahorra tiempo reduciendo la
cantidad de datos para los que se llevan a cabo las operaciones de almacenamiento para satisfacer una solicitud de
almacenamiento.

La instanciacion Unica presenta una serie de desafios cuando se utilizan medios secuenciales. Los medios
secuenciales incluyen medios tales como cintas que tipicamente son accedidas (por ejemplo, leidas y escritas)
secuencialmente. Los medios secuenciales contrastan con los medios de acceso aleatorio, tales como discos duros,
unidades flash, y medios Opticos, que pueden ser accedidos de forma aleatoria. Una de las dificultades al utilizar
medios secuenciales es que la bisqueda de una ubicacion particular requiere mas tiempo que en los medios de
acceso aleatorio. Por ejemplo, mientras que un disco duro puede tener un tiempo de acceso de varios milisegundos,
los medios secuenciales pueden tener un tiempo de acceso de varios segundos hasta varios minutos. Por lo tanto, a
menudo es deseable disponer de datos en medios secuenciales de una forma que se reduzca o elimine las
dependencias entre los datos en diferentes partes del medio. La instanciacién Unica, por otro lado, crea
dependencias entre la instancia original de un archivo y las instancias adicionales que hacen referencia a la
instancia original del archivo. Por lo tanto, el sistema de almacenamiento proporciona técnicas especiales para
almacenar y recuperar datos de instancia Unica en medios secuenciales.

La invencion se describira ahora con respecto a diversas formas de realizacion. La siguiente descripcion proporciona
detalles especificos para una comprension completa de, y permitiendo la descripcion para, estas formas de
realizacién de la invencion. Sin embargo, un experto en la técnica entendera que la invencion se puede poner en
practica sin estos detalles. En otros casos, se no se han mostrado o descrito en detalle estructuras y funciones bien
conocidas para evitar complicar innecesariamente la descripcién de las formas de realizacion de la invencion.

La terminologia utilizada en la descripcién que se presenta a continuacion esta destinada a ser interpretada en su
forma mas amplia razonable, a pesar de que se utiliza en conjuncion con una descripcion detallada de ciertas formas
de realizacion especificas de la invencién. Ciertos términos pueden incluso ser enfatizados mas adelante; sin
embargo, cualquier terminologia destinada a ser interpretada de manera restringida sera definida abiertamente y
especificamente como tal en esta seccion de Descripcion Detallada.

Determinacion de Similitud de Objetos de Datos

A continuacioén se describiran varios procedimientos de determinar si un objeto de datos es similar (por ejemplo, dos
instancias de los mismos datos) a otro objeto de datos. Sin embargo, los expertos en la técnica reconoceran que se
pueden utilizar muchos otros procedimientos ademas de los descritos en este documento para alcanzar resultados
similares.

En algunas formas de realizacion, el sistema de almacenamiento determina si dos objetos de datos son similares
mediante la realizacion de una comparacién binaria. Por ejemplo, un primer archivo puede ser comparado byte a
byte con un segundo archivo. Si cada byte de datos en cada archivo coincide, entonces los dos archivos son
idénticos y por lo tanto similares. De lo contrario, los dos archivos no coinciden y no son tratados como similares.

En algunas formas de realizacion, el sistema de almacenamiento determina si dos objetos de datos son similares
mediante la creacién de un resumen (digest) o huella digital de los datos contenidos en cada objeto de datos. Por
ejemplo, a medida que se realizan operaciones de almacenamiento, el sistema de almacenamiento puede realizar
un hash de cada archivo para crear un resumen del archivo. El resumen del archivo puede ser comparado con los
resimenes almacenados creados para otros archivos. Si el resumen de dos archivos coincide, entonces el sistema



10

15

20

25

30

35

40

45

50

55

ES 2 445 966 T3

puede considerar que los archivos son idénticos. Se puede usar cualquier algoritmo de hash adecuado, tal como la
version 5 de “Message Digest” (MD5).

En algunas formas de realizacion, el sistema de almacenamiento puede almacenar informacién adicional junto con
un resumen (digest) del objeto de datos. Generalmente se selecciona un algoritmo de hash que tiene una baja
probabilidad de colisiones hash, las cuales se producen cuando dos objetos de datos que contienen datos distintos
tienen el mismo valor de hash. Sin embargo, las colisiones hash se producen y se puede usar informacion adicional
para reducir sustancialmente la probabilidad de estas colisiones. Por ejemplo, el sistema puede almacenar para
unos archivos el tamafio del archivo como informacion adicional. Cuando se comparan dos objetos de datos para
determinar su similitud, se comparan los resimenes (digests) asi como la informacién adicional. Si tanto los
resimenes como la informacién adicional coinciden, los objetos de datos se consideran idénticos. Por ejemplo, para
dos archivos si el valor de hash y el tamafio no coinciden, entonces los archivos no se consideran idénticos aunque
los valores de hash solos puedan coincidir. Alguna informacién, tal como el nombre de archivo para un archivo,
puede no ser incluida en el resumen de modo que el sistema de almacenamiento considerara idénticos dos archivos
que tienen los mismos datos pero diferentes nombres. A pesar de que los nombres de archivos u otra informacién
pueden no coincidir, el valor de hash sera el mismo y el sistema de almacenamiento puede evitar el almacenamiento
de los datos redundantes. El sistema de almacenamiento también puede realizar otras operaciones después de
completar la aplicacion del hash, tales como la encriptacion de los datos. Aplicando el hash a los datos antes de
realizar la encriptacion u otras operaciones que modifican los datos, el sistema de almacenamiento permite realizar
la instanciaciéon Unica de los datos modificados en algin momento posterior. Por ejemplo, si los archivos son
copiados inicialmente desde un sistema cliente a una primera copia, a continuacién se obtiene el hash, y a
continuacion son encriptados para crear una segunda copia, todavia es posible que el sistema de almacenamiento
instancie de forma Unica la segunda copia y elimine las instancias redundantes de los datos en base a los hashes
pre-generados sin tener que desencriptar primero los datos para restaurar su contenido original.

En algunas formas de realizacion, el sistema de almacenamiento puede operar especialmente sobre objetos de
datos que son similares, pero no idénticos. Por ejemplo, muchos sistemas informaticos de una organizacion pueden
tener procesadores de texto con plantillas de documentos similares, pero cada usuario puede haber modificado
ligeramente las plantillas de documentos para satisfacer las preferencias de ese usuario. El sistema de
almacenamiento puede comparar las plantillas de documentos de dos usuarios y determinar qué porciones son las
mismas y qué porciones son diferentes. Entonces, el sistema puede tratar las porciones que son iguales segun se
ha descrito anteriormente, evitando el almacenamiento redundante de porciones idénticas, mientras almacena sélo
las porciones que son diferentes. Como otro ejemplo, varios usuarios pueden haber recibido un correo electrénico y
respondido al correo electronico. Las respuestas pueden contener algin texto nuevo, pero gran parte del texto
puede ser el contenido del mensaje original. En este ejemplo, el sistema de almacenamiento puede almacenar sélo
el texto similar una vez y almacenar el nuevo texto para la respuesta de cada usuario. Por ejemplo, el sistema puede
dividir el correo electrénico en bloques, y comparar los bloques del mensaje de correo electrénico para determinar
cuales son similares.

Instanciacién Unica - Copias Auxiliares

La reduccion o supresién de instancias redundantes de datos resultantes de una operacion de almacenamiento aqui
se denomina a veces como "instanciacion Unica", porque lo que tradicionalmente seria almacenado como muchas
instancias de los mismos datos se reduce a tan so6lo una. Se pueden detectar instancias redundantes y reducirlas en
varias ubicaciones o momentos durante toda la operacion del sistema, la cual ahora se describira. Estas formas de
realizaciéon se proporcionan s6lo como ejemplos, y no pretenden ser una lista exhaustiva de la forma en que el
sistema puede ser implementado.

En algunas formas de realizacion, el sistema de almacenamiento realiza una Unica instanciacion de datos en el
sistema que contiene o0 genera originalmente los datos, tal como un sistema cliente. Por ejemplo, un sistema cliente
gue es la fuente de los datos que son objeto de una operacion de almacenamiento puede recibir una solicitud desde
el sistema de almacenamiento para que proporcione un valor de hash de cada archivo a ser incluido en la operacién
de almacenamiento. El cliente utiliza un algoritmo de hash para producir un hash de los archivos u otros objetos de
datos solicitados por el sistema de almacenamiento. Como alternativa, el propio cliente puede generar valores de
hash para cada archivo que se almacena en el sistema cliente de forma continua u otra forma. Cuando se solicita
una operacion de almacenamiento, el sistema de almacenamiento recibe los valores de hash desde el cliente y
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determina si éste ya conoce un archivo con un valor de hash coincide con el de uno proporcionado por el sistema
cliente. Por ejemplo, el sistema de almacenamiento puede verificar un indice de hashes recibidos desde los sistemas
cliente y buscar coincidencias con el valor o valores de hash recibidos desde el cliente. Si el sistema de
almacenamiento ya conoce un archivo coincidente o archivo similar, entonces el sistema cliente no necesita ni
siquiera enviar el archivo redundante a la ubicacion o destino de almacenamiento secundario. Por lo tanto, el
sistema de almacenamiento puede enviar una solicitud de seguimiento al sistema cliente que especifica una lista de
archivos que son nuevos para el sistema de almacenamiento. A continuacion, el cliente envia el contenido completo
de los archivos especificados.

En algunas formas de realizacion, el sistema de almacenamiento realiza instanciacion Unica de datos en el sistema
que es objeto de una operacion de almacenamiento. En el ejemplo de una operacién de almacenamiento, el sistema
de almacenamiento puede solicitar que un sistema cliente envie uno o mas archivos almacenados en el sistema
cliente a un sistema servidor (por ejemplo, un agente de medios). Entonces, el sistema servidor comprueba cada
archivo (por ejemplo, mediante la comparaciéon de un hash de los datos) recibido desde el sistema cliente para
determinar si una instancia del archivo recibido ya ha sido almacenada en el sistema servidor. Se pueden descartar
las instancias adicionales de un archivo recibido que el sistema de almacenamiento ya ha almacenado en el sistema
servidor, mientras que se pueden almacenar por primera vez nuevos archivos y pueden ser indexados en o
registrados por el sistema servidor. Este procedimiento alternativo elimina los recursos utilizados por el sistema
cliente para calcular resimenes (digests) o valores de hash, y no requiere que el sistema cliente sea modificado a
partir de la configuracion utilizada para una operacion de almacenamiento tradicional. Sin embargo, recursos de red
adicionales pueden ser consumidos por el copiado extra, y la tarea de calcular resimenes o valores de hash es
transferida al sistema servidor.

En algunas formas de realizacion, el sistema de almacenamiento realiza instanciacion Gnica en una copia de los
datos creados por una operacién de almacenamiento realizada previamente. Por ejemplo, el sistema de
almacenamiento puede copiar los datos desde una ubicacién principal a una ubicacién secundaria, y luego realizar
una instanciacion Unica en la copia secundaria de los datos. El sistema de almacenamiento puede crear muchas
copias de los datos, denominadas a veces como copias secundarias o auxiliares, como parte de un plan de
mantenimiento de datos de una organizacion y se puede realizar instanciacion Unica en cualquier etapa del proceso
en cualquiera de las copias. El sistema de almacenamiento puede procesar los datos copiados, determinar qué
archivos u otros objetos de datos son redundantes con otros datos de la copia o con otras copias de los datos y, a
continuacién, guardar una nueva copia de los datos que no contiene la informacién redundante. De esta manera, no
se requiere modificar un servidor de copias de seguridad u otro sistema para reducir los requisitos de
almacenamiento, sino que la organizacion aun se beneficia de la instanciacion Unica mediante la reduccion de los
requisitos de almacenamiento posteriormente dentro el proceso, tal como los datos de copia de seguridad anteriores
se almacenan en cinta o0 se envian a una ubicacién remota para su almacenamiento. Como otro ejemplo, el sistema
puede estar configurado para recibir datos de copia de seguridad creados por otro sistema y crear una copia
instanciada de forma Unica de los datos que tiene un tamafio menor. Por ejemplo, el sistema puede estar
configurado para procesar copias de datos procedentes de aplicaciones de almacenamiento de datos populares y
reducir el tamafio de las copias de datos. Por ejemplo, los datos del otro sistema pueden estar en un formato
diferente. El sistema puede contener agentes capaces de analizar los datos en su formato original y procesarlos en
un formato mas facil de usar, y luego instanciar de forma Unica los datos. Esto permite que una organizacion
reduzca los requisitos de almacenamiento para datos que pueden haber sido copiados o para los que se ha hecho
alguna copia de seguridad hace mucho tiempo.

En algunas formas de realizacion, el sistema de almacenamiento u otro sistema realizan operaciones adicionales en
los datos después que se haya realizado la instanciacion Unica. Por ejemplo, datos de copia de seguridad que se
almacenan en una ubicacion remota pueden ser encriptados para evitar que personas no autorizadas tengan acceso
a los datos. Los datos también pueden ser comprimidos para reducir ain mas su tamafo. De esta manera, el
sistema de almacenamiento realiza las operaciones adicionales de manera més eficiente, porque hay menos datos
sobre los que realizar la operacion después de que se hayan reducido o eliminado datos redundantes.

Almacenamiento de Datos de Instancia Unica

Se pueden almacenar datos de instancia Unica en una variedad de formas diferentes. En algunas formas de
realizacién, se pueden almacenar datos de instancia Unica en carpetas y archivos al igual que otros datos

7



10

15

20

25

30

35

40

45

50

55

ES 2 445 966 T3

instanciados de forma no Unica o del sistema de archivos. Cuando una primera carpeta contiene un archivo que ya
esta presente en otra carpeta, la primera carpeta puede contener una referencia, un puntero, o una ruta de acceso al
archivo, o un archivo “stub” que contiene informacién acerca de dénde se puede localizar el archivo que contiene los
datos reales. Por ejemplo, dos carpetas A y B pueden contener cada una un archivo X. La carpeta A puede contener
el archivo real X, mientras que la carpeta B puede contener un “stub” del archivo X con atributos del archivo u otra
informacion suplementaria que indica que el “stub” es una referencia a la instancia del archivo X ubicado en la
carpeta A. El hecho de que el archivo de la carpeta B sea un “stub” puede ser transparente para una aplicacion. Por
ejemplo, un controlador de filtros del sistema de archivos puede detectar el “stub” y proporcionar los datos del
archivo real de la carpeta A a cualquier aplicacion que intenta acceder al archivo de la carpeta B. Por lo tanto, el
sistema de almacenamiento conserva la organizacién de los datos, pero elimina las instancias redundantes de los
datos, ahorrando asi espacio de almacenamiento y tiempo consumido al realizar operaciones adicionales de
almacenamiento en los datos.

En algunas formas de realizacion, la instancia Unica del archivo puede contener un contador de referencias u otro
contador para registrar el nimero de otras instancias que se refieren al archivo. Alternativamente, un indice de
archivos almacenados por el sistema de almacenamiento puede registrar las referencias a cualquier archivo
particular instanciado de forma Unica. En el ejemplo anterior, el archivo X de la carpeta A puede contener un
contador de referencias de dos que indica que el archivo pertenece a dos ubicaciones, la carpeta A y la carpeta B. El
sistema de almacenamiento puede utilizar el contador de referencias para evitar que el archivo sea borrado o hacer
de otro modo que no esté disponible mientras todavia haya referencias pendientes al archivo.

Instanciacién Unica — Medio Secuencial

Las cintas y otros medios secuenciales o extraibles a menudo se utilizan para hacer copias de seguridad y otras
operaciones de almacenamiento. Los medios secuenciales presentan desafios especiales para los sistemas de
almacenamiento porque los inconvenientes de acceder a datos de forma no secuencial son a menudo mucho
mayores que en el acceso a datos secuencialmente. Por ejemplo, con los medios de cinta puede ser muy rapido leer
los datos desde el principio de la cinta, después en mitad de la cinta, después en el final (es decir, secuencialmente),
pero puede ser mucho mas lento leer los datos primero desde el final, después en mitad de la cinta, después al
principio (es decir, de forma aleatoria o no secuencial). Por lo tanto, a menudo es un objetivo de los sistemas de
almacenamiento estructurar los datos almacenados en medios secuenciales de tal manera que los datos pueden ser
accedidos secuencialmente.

En algunas formas de realizacion, el sistema de almacenamiento prepara copias de instancia Unica de datos
destinados a medios secuenciales utilizando medios intermedios (por ejemplo, de acceso aleatorio). Por ejemplo, el
sistema de almacenamiento puede realizar una copia de seguridad de instancia Unica en un disco duro, y luego
procesar los datos almacenados en el disco duro para prepararlos para su grabacion en cinta. Los datos pueden ser
estructurados de tal forma que la primera instancia de cada archivo contiene los datos del archivo y se almacenan
en la cinta antes que las referencias redundantes del archivo que hacen referencia a la primera instancia (por
ejemplo, a través de un “stub” o un puntero a la primera instancia). Esto permite que todas las instancias
redundantes del archivo sean leidas después de la instancia real del archivo mediante una operacion de lectura
secuencial. Las instancias redundantes pueden contener informacién necesaria para localizar la primera instancia tal
como el desplazamiento dentro de la cinta actual, o el identificador de otra cinta si el conjunto de datos de la copia
de seguridad abarca mas de una cinta.

En algunas formas de realizacion, el sistema de almacenamiento utiliza una técnica similar cuando restaura los
datos. Por ejemplo, el sistema de almacenamiento puede restaurar los datos primero a un medio intermedio de
acceso aleatorio, tal como un disco duro, en el que los datos se pueden crear de nuevo en su forma original,
incluyendo la resolucién de referencias a instancias redundantes de los datos, antes de ser copiados a un sistema
objetivo. Alternativamente, el sistema de almacenamiento puede mantener los datos en su forma instanciada de
forma Unica y procesar solicitudes sobre los datos mediante la desinstanciacion de los datos bajo solicitud. Por
ejemplo, el sistema puede copiar la primera instancia del archivo en un primer directorio, y luego cuando un segundo
directorio hace referencia al archivo, el sistema copia el archivo procedente del primer directorio en base a la
informacién almacenada en un puntero o “stub” que describe el contenido del segundo directorio. A continuacién se
describen aun méas estas y otras técnicas para el almacenamiento de datos de instancia Unica en medios
secuenciales con referencia a las figuras.
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Figuras

Ahora se ilustraran los detalles del sistema de almacenamiento descritos anteriormente con referencia a las figuras.
A menos que se describa lo contrario mas abajo, los aspectos de la invencion se pueden poner en practica con
sistemas convencionales de procesamiento de datos. Por lo tanto, la construcciéon y el funcionamiento de los
diversos bloques mostrados en la Figura 1 pueden tener un disefio convencional, y no necesitan ser descritos con
mas detalle en el presente documento para utilizar la invencion, debido a que tales bloques seran entendidos por los
expertos en la técnica pertinente. Un experto en la técnica pertinente puede facilmente hacer cualquier modificacion
necesaria a los bloques de la Figura 1 (u otras formas de realizacion o figuras) en base a la descripcion detallada
proporcionada en el presente documento.

La Figura 1 es un diagrama de bloques que ilustra los componentes del sistema, en una forma de realizacién. El
sistema de almacenamiento 100 contiene un componente de identificacion de archivos 110, un componente de
generacioén de identificadores 120, un componente de comparacion de identificadores 130, un componente de base
de datos de instancia Unica 140, un componente de caché de archivos restaurados 150, y un componente gestor de
operaciones de almacenamiento 160. El componente de identificacion de archivos 110 identifica los archivos u otros
objetos de datos, tal como en respuesta a una operacion de almacenamiento. El componente de identificacion de
archivos 110 puede recuperar informaciéon adicional relacionada con un objeto de datos, tal como su tamafio,
utilizada por el sistema para identificar de forma Unica el objeto de datos. El componente de generacién de
identificadores 120 genera un resumen (o digest) de un archivo u otro objeto de datos que es utilizado para
determinar si otro objeto de datos ya almacenado por el sistema coincide con el objeto de datos utilizado para
generar el resumen. El componente de comparacion de identificadores 130 realiza comparaciones de los resimenes
de diversos objetos de datos para determinar si los objetos de datos contienen datos similares.

El componente de base de datos de instancia Unica 140 es un almacén de datos que contiene entradas que
identifican los objetos de datos gestionados por el sistema de almacenamiento 100, y también puede contener
informacién suplementaria como un resumen, ruta, ubicacion, contador de referencias, o tamafio del archivo. El
componente de caché de archivos restaurados 150 proporciona opcionalmente una ubicacion intermedia utilizada
por el sistema 100 durante una operacion de restauracion para mantener las instancias de archivos para las cuales
se puede necesitar que se restauren referencias adicionales. Por ejemplo, durante una operacion de restauracion, el
sistema de almacenamiento puede restaurar archivos en la memoria caché y luego transferir los archivos a una
ubicacién objetivo de la operacién de restauracion. Cuando el sistema de almacenamiento encuentra una referencia
a una copia de instancia Unica de un objeto de datos, el sistema puede consultar el componente de caché de
archivos restaurados 150 o un indice para determinar si el objeto de datos esté presente en la memoria caché antes
de intentar restaurar el objeto de datos desde otra ubicacién, tal como una cinta. EI componente gestor de
operaciones de almacenamiento 160 coordina las operaciones de almacenamiento e invoca los otros componentes
del sistema de almacenamiento 100 segln sea necesario para llevar a cabo las operaciones de almacenamiento
solicitadas. Por ejemplo, el componente gestor de almacenamiento 160 puede incluir una aplicacion utilizada por un
administrador para gestionar el sistema. El componente gestor de almacenamiento 160 también puede mantener los
indices de los objetos de datos y cada una de las referencias a esos objetos de datos a través del sistema, asi como
operaciones pendientes en los objetos de datos que forman parte del plan de gestién de datos de una organizacion.

La Figura 1 y la discusion en el presente documento proporcionan una descripcion breve y general de un entorno
informético adecuado en el que la invencion puede ser implementada. Aunque no es necesario, los aspectos de la
invencion se describen en el contexto general de instrucciones ejecutables por ordenador, tales como rutinas
ejecutadas por un ordenador de propésito general, por ejemplo, un servidor, un dispositivo inaldmbrico o un
ordenador personal. Los expertos en la técnica pertinente apreciaran que la invencion se puede poner en practica
con otras configuraciones de comunicaciones, procesamiento de datos, o sistemas informaticos, incluyendo:
aplicaciones de Internet, dispositivos portatiles (incluidos los asistentes digitales personales (PDAs)), ordenadores
portétiles, todo tipo de teléfonos celulares o moviles, sistemas multi-procesador, electrénica de consumo basada en
microprocesador o programable, cajas “set-top”, ordenadores de red, miniordenadores, ordenadores “mainframe”, y
similares. De hecho, los términos "ordenador”, "host" y "ordenador host" se usan indistintamente en el presente
documento, y se refieren a cualquiera de los dispositivos y sistemas antes mencionados, asi como a cualquier
procesador de datos.
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Aspectos de la invencién pueden ser implementados en un ordenador de propésito especial o procesador de datos
gue esta programado, configurado, o construido especificamente para realizar una o mas de las instrucciones
ejecutables por ordenador que se explican en detalle en este documento. Aspectos de la invencién también se
pueden poner en practica en entornos informaticos distribuidos en los que las tareas o médulos son realizados por
dispositivos de procesamiento remotos, que estan enlazados a través de una red de comunicaciones, tal como una
red de area local (LAN), red de area amplia (WAN), o Internet. En un entorno informético distribuido, los médulos de
programa pueden estar ubicados en dispositivos locales y remotos de almacenamiento de memoria.

Aspectos de la invencién pueden ser almacenados o distribuidos en medios legibles por ordenador, incluidos los
discos legibles por ordenador magnéticamente u épticamente, chips cableados o pre-programados (por ejemplo,
chips semiconductores EEPROM), memoria basada en nanotecnologia, memoria biolégica, u otros medios de
almacenamiento de datos. De hecho, instrucciones implementadas por ordenador, estructuras de datos, vistas de
pantalla, y otros datos bajo los aspectos de la invencion se pueden distribuir a través de Internet o a través de otras
redes (incluidas las redes inalambricas), en una sefial propagada por un medio de propagacion (por ejemplo,
onda(s) electromagnética(s), onda de sonido, etc.) durante un periodo de tiempo, 0 se pueden proporcionar en
cualquier red analdgica o digital (de conmutacién de paquetes, de conmutacion de circuitos, u otro esquema). Los
expertos en la técnica pertinente reconoceran que partes de la invencién pueden residir en un servidor, mientras que
partes correspondientes residen en un equipo cliente tal como un dispositivo mévil o portatil, y por lo tanto, aunque
se describen en el presente documento ciertas plataformas hardware, aspectos de la invenciéon son igualmente
aplicables a los nodos de una red.

La Figura 2 es un diagrama de bloques que ilustra el flujo de datos durante una operacion de almacenamiento, en
una forma de realizacion. Los datos se almacenan inicialmente en el servidor 210 u otra fuente de datos. Una
politica de almacenamiento de 220 u otra informacion de configuracion especifica una operacion de almacenamiento
a realizar sobre los datos. Por ejemplo, la politica de almacenamiento 220 puede especificar que los datos
almacenados en el servidor 210 seran copiados diariamente en cinta. La politica de almacenamiento 220 hace que
se produzca la copia de seguridad, lo cual crea la copia de datos 230. La copia de datos 230 puede contener
muchos archivos u otros objetos de datos redundantes. Un agente de medios 240 gestiona la copia de datos 230, y
crea una copia de instancia Unica 250. La copia de instancia Gnica 250 es una copia de los datos fuente en los que
el sistema de almacenamiento ha eliminado al menos algunos de los objetos de datos redundantes. El agente de
medios 240 utiliza los procedimientos descritos en este documento para eliminar instancias redundantes de los
archivos contenidos en la copia de datos 230, y para producir la copia de instancia Unica 250. La copia de instancia
Unica 250 se puede almacenar entonces en una cinta u otro medio.

Un agente de medios 240 es generalmente un médulo de software que envia datos, segun lo indicado por el gestor
de operacion de almacenamiento 160, entre un equipo cliente y uno o mas dispositivos de almacenamiento tales
como una biblioteca de cintas, un dispositivo de almacenamiento de medio magnético, un dispositivo de
almacenamiento de medio Optico, o cualquier otro dispositivo de almacenamiento. El agente de medios 240 esta
acoplado comunicativamente con y controla el dispositivo de almacenamiento. Por ejemplo, el agente de medios 240
puede dar instrucciones al dispositivo de almacenamiento para utilizar un brazo roboético o cualquier otro medio para
colocar o expulsar un cartucho de medios, y para archivar, migrar o restaurar datos especificos de aplicacion. El
agente de medios 240 en general se comunica con el dispositivo de almacenamiento a través de un bus local tal
como un adaptador SCSI. En algunas formas de realizacion, el dispositivo de almacenamiento esta acoplado
comunicativamente con el agente de medios 240 a través de una red de area de almacenamiento ("SAN ").

Cada agente de medios 240 mantiene una caché de indice que almacena datos de indice que el sistema genera
durante operaciones de almacenamiento de copia de seguridad, de migracion, y de restauracién. Por ejemplo, las
operaciones de almacenamiento para datos de Microsoft Exchange generan datos de indice. Los datos de indice
proporcionan al sistema un mecanismo eficiente para la localizacién de archivos de usuario para operaciones de
recuperacion. Estos datos de indice en general se almacenan con los datos copiados en el dispositivo de
almacenamiento, y el agente de medios 240 que controla la operacién de almacenamiento también escribe una
copia adicional de los datos de indice en su caché de indice. Los datos de la caché de indice del agente de medios
240 estan de este modo facilmente disponibles para que el sistema los use en operaciones de almacenamiento y
otras actividades sin tener que ser primero recuperados desde el dispositivo de almacenamiento.
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Una politica de almacenamiento 220 es generalmente una estructura de datos u otra informacion que incluye un
conjunto de preferencias y otros criterios de almacenamiento para realizar una operaciéon de almacenamiento. Las
preferencias y los criterios de almacenamiento pueden incluir, pero no se limitan a: una ubicaciéon de
almacenamiento, relaciones entre componentes del sistema, rutas de red a utilizar, politicas de retencion,
caracteristicas de los datos, requisitos de compresion o encriptacion, componentes del sistema de uso preferido en
una operacion de almacenamiento, y otros criterios relativos a una operacién de almacenamiento. Una politica de
almacenamiento 220 puede ser almacenada en un indice de agente de medios, en medios de archivo en forma de
metadatos para su uso en operaciones de restauracion u otras operaciones de almacenamiento, o en otras
ubicaciones o componentes del sistema.

La Figura 3 es un diagrama de bloques que muestra una disposicion tipica del sistema de almacenamiento en una
empresa, en una forma de realizacion. Una empresa tipica contiene muchos sistemas informaticos, tales como
ordenadores 300 y 310. Un sistema informatico 300 contiene un archivo comun 302 que es comun a los sistemas de
toda la organizacién. Por ejemplo el archivo comi(n 302 puede ser un archivo del sistema operativo que contienen
todos los sistemas informaticos que ejecutan un sistema operativo en particular. El sistema informatico 300 también
contiene un archivo Unico A 304 que es Unico para el sistema informéatico 300. De modo similar, el sistema
informatico 310 incluye otra instancia del archivo comdn 312 y un archivo Unico B 314 que soélo esta almacenado en
el sistema informatico 310. Un agente de medios 320 gestiona las operaciones de almacenamiento en la empresa
descritas por las politicas de almacenamiento, tales como copias de seguridad nocturnas de los datos almacenados
en los sistemas informaticos 300 y 310. El agente de medios 320 almacena los datos en una base de datos de
instancia Gnica 330 de tal manera que los archivos comunes s6lo se almacenan una vez. Por ejemplo, la base de
datos de instancia Unica 330 contiene una copia del archivo comdn 332 que contiene los mismos datos que las
instancias del archivo coman 302 y 312 almacenadas por los sistemas informaticos 300 y 310. La base de datos de
instancia Unica 330 también contiene una copia del archivo Unico A 334 y del archivo Unico B 336.

Las figuras 4-6 y 10 son diagramas de flujo representativos que representan procesos utilizados en algunas formas
de realizacion. Estos diagramas de flujo no muestran todas las funciones o intercambios de datos, sino que en su
lugar proporcionan una comprensién de los comandos y los datos intercambiados en el sistema. Los expertos en la
técnica pertinente reconoceran que algunas funciones o intercambios de comandos y datos se pueden repetir,
variar, omitir, 0 completar, y otros aspectos (menos importantes) que no se muestran pueden ser implementados
facilmente.

La Figura 4 es un diagrama de flujo que ilustra el procesamiento del componente gestor de almacenamiento 160 del
sistema en una forma de realizacion. El componente es invocado cuando se solicita una operacién de
almacenamiento que crea una copia de un archivo. En la etapa 410, el componente identifica el archivo a ser
copiado, tal como en base a una solicitud de hacer una copia de seguridad de datos. En la etapa 420, el
componente determina si el archivo es Unico, o si el archivo ha sido copiado anteriormente. Por ejemplo, el
componente puede calcular un resumen de la manera descrita en este documento, y comparar el resumen con los
resimenes de los archivos copiados previamente para determinar si el archivo es una instancia de un archivo
copiado anteriormente. En la etapa de decision 430, si el archivo es Unico, entonces el componente continla en la
etapa 450, en caso contrario el componente continGia en la etapa 440. En la etapa 440, el componente afiade una
referencia (por ejemplo, en un indice de datos gestionados por el sistema) a la instancia del archivo de la que ya se
ha hecho copia de seguridad, y luego termina. En la etapa 450, el componente almacena el archivo Unico. Después
de la etapa 450, estas etapas concluyen.

La Figura 5 es un diagrama de flujo que ilustra el procesamiento del sistema 100 para determinar si un archivo es
Unico, en una forma de realizacion. Estas etapas pueden ser invocadas por el componente de operaciones de
almacenamiento 160, tal como cuando se realiza una operacion de almacenamiento segin se describe en la Figura
4 0 en otros momentos. En la etapa 510, el componente de generacion de identificadores 120 genera un resumen
del archivo que es el objeto de la operacion de copia de seguridad. En la etapa 520, el componente de identificacion
del archivo 110 recopila (por ejemplo, consultando el sistema de archivos de un cliente) informacion adicional acerca
del archivo, tal como el tamafio del archivo, informacién de seguridad, u otros atributos. En la etapa 530, el
componente de comparacion de identificadores 130 (por ejemplo, en el cliente o0 en un agente de medios) determina
si el resumen del archivo y cualquier informacién adicional suplementaria coinciden con los de cualquier archivo
existente registrado por el componente de base de datos de instancia Unica 140. En la etapa de decision 540, si los
archivos coinciden, entonces el sistema 100 continGia en la etapa 550, de lo contrario el sistema 100 continta en la
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etapa 570. En la etapa 550, el sistema 100 informa a la entidad que invocé el componente de que el archivo no es
Unico. En la etapa 560, el sistema actualiza el contador de referencias de resumen registradas por el componente de
base de datos de instancia Unica 140 y luego concluye. En la etapa 570, el sistema 100 informa a la entidad que
invoco el componente que el archivo es Unico. En la etapa 580, el sistema 100 afiade el resumen del archivo y otra
informacion a la lista de archivos registrados por el componente de base de datos de instancia Gnica 140. Entonces
estas etapas concluyen.

La Figura 6 es un diagrama de flujo que ilustra el procesamiento del componente de operaciones de
almacenamiento 160 para restaurar datos, en una forma de realizacién. El componente es invocado cuando se
recibe una solicitud, por ejemplo, para restaurar los datos. En la etapa 610, el componente recibe una solicitud para
restaurar los datos. En la etapa 620, el componente selecciona el siguiente objeto de datos al que se refiere la
solicitud. Por ejemplo, la solicitud puede identificar 10 objetos de datos, y el componente selecciona el primer objeto
de datos en el que realizar las siguientes etapas. Alternativa o adicionalmente, los 10 objetos de datos pueden haber
sido escritos en la cinta siguiendo varios érdenes, y el componente puede generar un plan para acceder a los 10
objetos de datos en base a una determinacién de la distribucion de los objetos de datos en el medio. En la etapa de
decision 630, si el objeto de datos seleccionado es una referencia a una instancia de un archivo almacenado en otro
lugar, entonces el componente continGia en la etapa 640, en caso contrario el componente continda en la etapa 650.
En la etapa 640, el componente localiza la instancia referenciada del archivo y contindia en la etapa 655. En la etapa
655, el componente restaura el objeto de datos a partir de la instancia referenciada del archivo. En la etapa 650, el
componente restaura el archivo directamente a partir del objeto de datos. En la etapa de decision 660, si hay mas
objetos de datos a los cuales se refiere la solicitud recibida, entonces el componente retrocede al bloque 620 para
seleccionar el siguiente objeto de datos en el que realizar las siguientes etapas, en caso contrario el componente
finaliza.

La Figura 7 ilustra el proceso de almacenamiento de datos de tres clientes primero en un medio de acceso aleatorio
instanciado de forma Unica y después en un medio secuencial. En algunas formas de realizacion, el sistema primero
instancia de forma Unica los datos en el medio de acceso aleatorio, tal como un disco magnético, y luego copia los
datos de instancia Unica en el medio secuencial, tal como una cinta. El sistema puede crear cada archivo en un
conjunto de datos como uno o mas bloques de datos, por ejemplo, almacenados como una o varias carpetas en un
medio de acceso aleatorio. El cliente 1 710 almacena dos archivos, Archivo 1y Archivo 2. El cliente 2 720 almacena
dos archivos, Archivo 2 y Archivo 3. El cliente 3 730 almacena dos archivos, Archivo 2 y Archivo 3. Los archivos de
cada cliente se almacenan en un bloque separado en el medio de acceso aleatorio 740, el cual crea una carpeta
separada para cada bloque. Dentro de la carpeta del primer bloque estan los datos del Archivo 1 y Archivo 2
almacenados por el Cliente 1 710. Esta es la primera vez que el Archivo 1 o el Archivo 2 ha sido almacenado en el
medio de acceso aleatorio 740. Cuando el cliente 2 almacena el Archivo 2 y Archivo 3, el agente de medios
comprueba su indice para determinar que el Archivo 2 ya existe en el bloque 1. El agente de medios hace que la
operacién de almacenamiento de datos almacene una copia real del Archivo 3 en el bloque 2, porque el Archivo 3 es
almacenado por primera vez, y un stub o archivo dummy para el Archivo 2 en el bloque 2 que contiene un puntero a
los datos reales del Archivo 2 almacenados en el bloque 1. Por lo tanto, todos los datos del Archivo 2 son
almacenados sélo en el bloque 1. El bloque 1 también puede contener metadatos asociados al Archivo 2 que incluye
un contador de referencias. Cada puntero al archivo incrementa entonces el contador de referencias. El contador de
referencias se puede almacenar con cada bloque o en el indice. Esto permite que el sistema determine cuando unos
archivos no pueden ser referenciados nunca mas y pueden ser eliminados del medio de acceso aleatorio para
recuperar espacio. Cada archivo u objeto de datos puede tener informacion de cabecera almacenada en una
cabecera de etiqueta que almacena cualquier contador de referencias o apuntador a otros objetos, asi como
informacion complementaria tal como la fecha en que el archivo fue almacenado por primera vez, una fecha de
caducidad tras la cual el archivo se puede eliminar y otra informacién relacionada con el almacenamiento. La
informacion de cabecera se puede utilizar para reconstruir el indice si se pierde el indice en alguna ocasion.

Cuando el cliente 3 almacena sus copias del Archivo 2 y Archivo 3, el agente de medios determina que ambos
archivos ya han sido almacenados, y se almacenan dos archivos stub en la carpeta del bloque 3. El primer stub
representa el Archivo 2 y apunta a los datos del Bloque 1. El segundo stub representa el Archivo 3 y apunta a los
datos del Bloque 2. En algiin punto, un gestor o proceso planificado determina que los datos procedentes del medio
de acceso aleatorio se deben almacenar en el medio secuencial. Por ejemplo, este proceso podria llevarse a cabo
como parte de una rutina nocturna de almacenamiento de datos. El sistema almacena los datos para cada uno de
los bloques en el medio secuencial, uno después del otro. Opcionalmente, el sistema puede almacenar informacion
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de indice en el medio secuencial que identifica qué datos (por ejemplo, archivos) son almacenados en qué bloque.
Los bloques pueden ser grandes y por lo tanto abarcar miltiples medios secuenciales, y el indice puede contener
informacién sobre los medios secuenciales en los que se almacena asi como otros medios secuenciales que
contienen datos para el conjunto de datos.

De forma alternativa o adicionalmente, los datos del indice pueden permanecer en el agente de medios y ser
protegidos por separado como parte de un proceso de proteccion de datos utilizado por el agente de medios. Cabe
sefialar que los datos de indice no son necesarios para restaurar los datos a partir de los bloques almacenados en
los medios secuenciales. Por el contrario, la informacion de stub almacenada en cada bloque es suficiente para
volver a crear los datos de indice a partir de los medios secuenciales, y puede servir como una copia adicional para
proteger los datos de indice.

Las figuras 8-9 ilustran algunas de las estructuras de datos utilizadas por el sistema. Aunque en este documento se
usan los términos "campo" y "registro”, se puede usar cualquier tipo de estructura de datos. Por ejemplo, los datos
pertinentes pueden tener cabeceras precedentes, u otros datos de cabecera precediendo (0 a continuacién de) los
datos pertinentes. Alternativamente, los datos pertinentes pueden evitar el uso de cualesquiera datos de cabecera,
tal como cabeceras, y simplemente ser reconocidos por un cierto byte o serie de bytes dentro de un flujo de datos en
serie. En este documento se pueden utilizar cualquier nimero de estructuras de datos y tipos.

La Figura 8A es una estructura de datos que ilustra la distribucion de los datos de almacenamiento en una cinta u
otro medio, en una forma de realizacion. La estructura de datos 800 contiene una serie de entradas que son
estructuras de datos mas pequenias, las cuales se describen con méas detalle en la Figura 8B. La estructura de datos
800 contiene informacion de cabecera 810 que identifica los datos siguientes y el medio. Por ejemplo, la informacion
de cabecera 810 puede almacenar un nimero de serie u otro identificador que identifica de forma Unica la cinta de
manera que otras cintas (o0 base de datos o entradas de indice) pueden hacer referencia a los datos almacenados
en la cinta, y un indice de los datos almacenados en la cinta. El indice puede contener informacién sobre la
estructura del sistema de archivos original donde estaban ubicados los datos almacenados en la cinta. La entrada
820 indica el comienzo de los datos procedentes de un directorio X. Los datos siguientes a la entrada 820 son
ubicados en el directorio X cuando son restaurados. La entrada 830 contiene informacion acerca de un archivo A. La
entrada puede contener informacién de cabecera que describe detalles acerca de los datos, tal como el tamafio de
los datos, seguido de los propios datos. La entrada 840 contiene de manera similar informacién acerca de un archivo
B. La entrada 850 indica el comienzo de los datos procedentes de un directorio Y. La entrada 860 contiene
informacidn sobre el archivo C. La entrada 870 es la segunda ocurrencia del archivo A, el cual esta almacenado en
el directorio X y el directorio Y. La entrada 870 almacena una referencia a los datos del archivo A que esta
almacenado en la entrada 830, en lugar de una segunda copia de los datos.

La Figura 8B es una estructura de datos que ilustra el tipo de los datos almacenados en cada archivo y entrada de
directorio de la figura 8A, en una forma de realizacion. La entrada contiene una cabecera 880 y datos 890. La
cabecera 880 contiene un tipo 882 y un tamafio 884. El tipo 882 indica el tipo de entrada y qué tipo de informacion
estd almacenada en los datos 890, tal como informacién de directorio, datos, o una referencia a los datos. El tamafio
884 es solo un tipo de informacién adicional que puede estar contenida en la cabecera 880. Por ejemplo, la
cabecera 880 puede contener informacién de control de acceso, fechas en las que los datos fueron accedidos o
modificados por Ultima vez, etc. La cabecera 880 puede contener datos adicionales Utiles para hacer
determinaciones acerca de los datos 890 siguientes a la cabecera 880. Si el tipo 882 indica que la entrada contiene
datos de un archivo, entonces el dato 890 contiene los datos reales del archivo 892. Si el tipo 882 indica que la
entrada es una referencia a los datos, el dato 890 contiene datos de referencia 894, tal como un desplazamiento con
respecto a los datos reales del archivo en una ubicacion anterior del medio u otro medio (por ejemplo, en un
conjunto de copias de seguridad de cinta mdltiple).

La Figura 9 es una tabla que ilustra la informacién almacenada por el componente de base de datos de instancia
Unica 140, en una forma de realizacion. La tabla 900 contiene una columna de hash 910, una columna de primera
ubicacién 920, una columna de contador de referencias 930, una columna de tamafio 940, y una columna de tiempo
950. La columna de hash 910 contiene un valor de resumen calculado sobre un archivo registrado por el sistema, tal
como un hash MD5. La columna de primera ubicacion 920 contiene una direccidn que se puede utilizar para acceder
a los datos del archivo en la cual se encuentran realmente. Por ejemplo, la direccién puede ser una ruta de red o una
direccion URL que especifica una ubicacién de un archivo. La columna de contador de referencias 930 indica
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cuantas instancias o referencias diferentes a los datos han sido informadas al componente de base de datos de
instancia Unica 140. Alternativamente o adicionalmente, la columna de contador de referencias 930 puede contener
una lista de ubicaciones en las que se ubican las diferentes instancias. La columna de tamafio 940 y la columna de
tiempo 950 especifican datos adicionales que pueden ser utilizados junto con el valor de hash 910 para identificar de
forma dnica un archivo u otro objeto de datos, tales como el tamafio del archivo o la fecha de la Gltima modificacion.
La tabla contiene una primera entrada 960 con un valor de hash en hexadecimal, una ubicacién "\server\c$\io.sys"
gue es una ruta de red que especifica un archivo comdn del sistema operativo, un contador de referencias que vale
56, un tamafo de 20.254 bytes, y una fecha 1/1/2000. La tabla también contiene una segunda entrada 970 con un
valor de hash en hexadecimal, una ubicacion "\hr\employee.pdf’ que puede ser un manual de empleado, un
contador de referencias que vale 22, un tamafio de 1.568.214 bytes, y una fecha 20/9/2006.

La Figura 10 es un diagrama de flujo que ilustra el procesamiento del componente de operaciones de
almacenamiento 160 para restaurar datos desde un medio secuencial, en una forma de realizacion. En la etapa
1010, el componente recibe una solicitud para restaurar los datos. Por ejemplo, la solicitud puede indicar un Gnico
archivo o un ordenador cuyos datos se quieren restaurar desde una copia de seguridad en cinta. En la etapa 1020,
el componente genera una lista de archivos a restaurar. En la etapa 1030, el componente resuelve la ubicacion de
cada archivo. Por ejemplo, si el medio es una cinta, entonces la ubicacién puede ser un identificador de la cinta
dentro de un conjunto de cintas y un desplazamiento dentro de una cinta en particular hasta el archivo. En el ejemplo
dado anteriormente, este paso puede identificar el bloque de datos asociado con el ordenador cuyos datos se van a
restaurar. El bloque puede contener uno 0 mas archivos “stub” en lugar de los datos reales solicitados, y se puede
realizar un paso adicional (que no se muestra) para resolver cualesquiera punteros dentro del bloque a otros bloques
gue contienen los datos reales. En la etapa 1040, las ubicaciones son ordenadas en funcién de su ubicacion de
almacenamiento en el medio secuencial para un acceso secuencial. Por ejemplo, los datos que se encuentran en el
principio de la cinta seran recuperados antes que los datos que estan en el final de la cinta. El acceso secuencial
proporciona unos tiempos de acceso mejores para medios secuenciales. En la etapa 1050, el componente restaura
cada archivo desde el medio secuencial.

En algunas formas de realizacién, el proceso descrito en la Figura 10 puede funcionar en dos modos diferentes
dependiendo de si los datos de indice estan disponibles ademas de los datos almacenados en el medio secuencial.
Por ejemplo, el agente de medios que originalmente almacenoé los datos en el medio secuencial puede tener a su
disposicién la informacion de indice sobre los datos almacenados. En el primer modo, los datos del indice son
utilizados para trazar un plan de acceso a los datos almacenados en el medio de forma secuencial segun se
describe en la etapa 1040. Por lo tanto, los datos del indice proporcionan una optimizacion mediante la cual los
datos reales a restaurar pueden ser accedidos directamente sin recuperar datos “stub” si los datos estan faciimente
disponibles en otra parte del sistema. En el segundo modo, el sistema tiene sélo la informacion acerca de qué
archivos u otros datos estan almacenados en cada bloque, determina qué bloques se van a restaurar, y copia los
datos de cada bloque en una caché de acceso aleatorio de archivos del medio. Entonces, el sistema accede a cada
bloque de datos para determinar si los bloques contienen datos “stub”. Para cualesquiera “stubs”, el sistema vuelve
al medio secuencial para recuperar los datos reales a los que hace referencia el “stub”. Este procedimiento es
menos eficiente debido a la busqueda adicional en el medio secuencial, pero requiere menos infraestructura externa
para restaurar los datos solicitados. Cada modo puede ser preferible en diferentes situaciones. Por ejemplo, el
primer modo puede ser preferible cuando los datos estan siendo restaurados en su entorno original en el que el
agente de medios y otras infraestructuras estan disponibles para hacer que la restauracion sea mas eficiente, pero el
segundo modo puede ser preferible cuando los datos estan siendo restaurados en un nuevo entorno que no
presenta toda la infraestructura disponible cuando los datos fueron almacenados originalmente.

Segun se describié anteriormente, en algunas formas de realizacién los datos restaurados se almacenan en una
caché de un medio de acceso aleatorio, y el sistema puede comprobar la memoria caché antes de restaurar
cualquier elemento en particular desde el medio secuencial. Esto permite que el sistema evite accesos al medio
secuencial que pueden ser mas lentos que al medio de acceso aleatorio 0 causar mas busquedas en el medio
secuencial en base a la posicién actual del medio secuencial. La vida Util de los medios secuenciales puede
depender del nimero de busquedas que se producen, por lo que la evitacidon de estos accesos accediendo primero
a la memoria caché puede tener beneficios de fiabilidad ademas de cualesquiera beneficios de velocidad.

Debido a que el formato de los datos almacenados en el medio secuencial es independiente del componente en
cuanto a tipo y hardware, el sistema puede instanciar de forma Unica conjuntos de datos sobre medios de
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almacenamiento heterogéneos. Por ejemplo, el sistema puede instanciar de forma Unica sobre diferentes medios de
almacenamiento (cintas, discos, etc.) o sistemas de archivos (Windows, UNIX, etc.). Entonces, el sistema puede
crear copias de archivo de datos sin redundancias de datos utilizando medios heterogéneos. Ademas, el sistema
puede entonces restaurar y proporcionar los datos a los usuarios en sistemas heterogéneos, porque el sistema no
depende de las aplicaciones o sistemas de archivos que crearon los datos. Por ejemplo, datos creados
originalmente en un entorno UNIX pueden ser almacenados como un archivo que es independiente de los tipos de
datos tipicos de UNIX. Afios més tarde, el sistema puede recibir una solicitud para recuperar estos datos desde un
dispositivo basado en Windows. Al ser independiente del tipo de datos, el sistema es capaz de recuperar el archivo
(en el formato del archivo de copia), y volver a crear el archivo como un archivo basado en Windows para su
recuperacion en el entorno Windows. De modo similar, el sistema también puede recuperar archivos creados por
diferentes versiones del entorno (tal como recuperar un fichero de Windows 95 en un sistema Windows 2003).

Conclusién

De lo anterior, se apreciara que se han descrito en el presente documento unas formas de realizacion especificas
del sistema de almacenamiento para fines de ilustracion, pero que pueden realizarse diversas modificaciones sin
apartarse del alcance de la invencion. Por ejemplo, aunque se han descrito operaciones de copia de seguridad, el
sistema puede ser utilizado para reducir muchos tipos de operaciones de almacenamiento redundantes. Como un
ejemplo, el sistema de almacenamiento puede ser empleado por un servidor proxy de Internet para reducir la
descarga de archivos redundantes a través de Internet mediante el registro de un resumen de cada archivo
descargado y la ubicacién de una instancia descargada del archivo por detras del servidor proxy de tal manera que
se pueden atender solicitudes posteriores para el archivo a partir de la instancia previamente descargada sin
acceder al archivo a través de Internet. De modo similar, el sistema de almacenamiento podria ser utilizado por un
sistema de archivos para reducir el espacio de almacenamiento mediante el almacenamiento de una sola copia de
los datos ubicada en mdltiples ubicaciones en todo el sistema de archivos. Por consiguiente, la invencién no esta
limitada excepto por las reivindicaciones adjuntas.

A menos que el contexto requiera claramente otra cosa, en toda la descripcion y las reivindicaciones, las palabras
"comprende," "que comprende," y similares se deben interpretar en un sentido inclusivo, en contraposicion a un
sentido exclusivo o exhaustivo; es decir, en el sentido de "que incluye, pero no limitado a". La palabra "acoplado",
como generalmente se usa en este documento, se refiere a que dos o mas elementos pueden estar o bien
directamente conectados, o bien conectados por medio de uno o mas elementos intermedios. Ademas, las palabras
"en el presente documento", "anteriormente”, "a continuacién" y palabras de significado similar, cuando se usan en
esta solicitud, se referiran a esta solicitud como un todo y no a cualesquiera partes en particular de esta solicitud.
Cuando el contexto lo permita, las palabras de la Descripcion Detallada anterior que utilizan el nimero singular o
plural también pueden incluir el nimero plural o singular respectivamente. La palabra "o0" en referencia a una lista de
dos 0 mas elementos, abarca todas las siguientes interpretaciones de la palabra: cualquiera de los elementos de la
lista, todos los elementos de la lista, y cualquier combinacion de los elementos de la lista.

La descripcion detallada anterior de formas de realizacién de la invencion no pretende ser exhaustiva o limitar la
invencion a la forma precisa descrita anteriormente. Aunque anteriormente se han descrito formas de realizacion
especificas de, y ejemplos para, la invencién para fines ilustrativos, son posibles diversas modificaciones
equivalentes dentro del alcance de la invencion, seguin reconoceran los expertos en la técnica pertinente. Por
ejemplo, aunque los procesos o bloques se presentan en un orden dado, formas de realizacion alternativas pueden
realizar rutinas que tienen etapas, o usar sistemas que tienen bloques, en un orden diferente, y algunos procesos o
bloques pueden ser borrados, movidos, afiadidos, desglosados, combinados, y/o modificados. Cada uno de estos
procesos o bloques se pueden implementar en una variedad de maneras diferentes. También, aunque los procesos
0 bloques se muestran a veces como que se realizan en serie, estos procesos o blogues en cambio se pueden
realizar en paralelo, o se pueden realizar en diferentes momentos.

Las ensefianzas de la invencion proporcionadas en el presente documento se pueden aplicar a otros sistemas, no
necesariamente al sistema descrito anteriormente. Los elementos y los actos de las diversas formas de realizacion
descritas anteriormente se pueden combinar para proporcionar formas de realizacion adicionales.

Se pueden hacer a la invencion estos y otros cambios a la luz de la Descripcion Detallada anterior. Aunque la
descripcién anterior detalla ciertas formas de realizacion de la invencion y describe el mejor modo contemplado, sin
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importar lo detallado que lo anterior aparece en el texto, la invencion se puede poner en practica de muchas
maneras. Los detalles del sistema pueden variar considerablemente en los detalles de implementacién, siempre que
todavia estén englobados por la invencién descrita en el presente documento. Segun se sefialé anteriormente, la
terminologia particular usada para describir ciertas caracteristicas o aspectos de la invencion no debe tomarse en el
sentido de que la terminologia esta siendo redefinida en el presente documento para limitarse a cualesquiera
caracteristicas, prestaciones, o aspectos especificos de la invencién con las que esa terminologia esta asociada. En
general, los términos utilizados en las siguientes reivindicaciones no deben interpretarse para limitar la invencion a
las formas de realizacion especificas descritas en la especificacién, a menos que la seccion Descripcion Detallada
anterior defina explicitamente dichos términos. Por consiguiente, el alcance real de la invencién no solo engloba las
formas de realizacion descritas, sino también todas las formas equivalentes de llevar a la practica o implementar la
invencion segun las reivindicaciones.

Aunque a continuacién se presentan ciertos aspectos de la invencion en ciertas formas de reivindicacion, los
inventores contemplan los diversos aspectos de la invencion en cualquier nimero de formas de reivindicacion. Por
ejemplo, aunque se enumera s6lo un aspecto de la invencién como incluido en un medio legible por ordenador, otros
aspectos pueden igualmente ser incluidos en un medio legible por ordenador. En consecuencia, los inventores se
reservan el derecho de afiadir reivindicaciones adicionales después de la presentacion de la solicitud para reivindicar
dichas formas adicionales de reivindicacion para otros aspectos de la invencion.
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REIVINDICACIONES

1. Un procedimiento en un sistema informatico para almacenar un objeto de datos en un medio secuencial, que
comprende:

recibir una solicitud para almacenar una copia de un objeto de datos en una ubicacion de destino, en el que el objeto
de datos esta almacenado en una ubicacion origen en un medio de acceso aleatorio y la ubicacion de destino esta
en un medio secuencial; y

preparar una copia de instancia Unica del objeto de datos con destino al medio secuencial utilizando un medio
intermedio de acceso aleatorio, en el que preparar una copia de instancia Unica comprende determinar (430) si el
objeto de datos ha sido copiado antes al medio intermedio de acceso aleatorio, si el objeto de datos ha sido copiado
antes al medio intermedio de acceso aleatorio, almacenar un puntero a la copia del objeto de datos en el medio
intermedio de acceso aleatorio, en el que cada puntero a la copia del objeto de datos incrementa un contador de
referencias asociado con el objeto de datos, y si el objeto de datos no ha sido copiado antes al medio intermedio de
acceso aleatorio, almacenar (450) una copia del objeto de datos en el medio intermedio de acceso aleatorio.

2. El procedimiento de la reivindicacion 1 en el que la determinacién comprende:
calcular un valor de hash del objeto de datos; y

comparar el valor de hash calculado con otro valor de hash de un objeto de datos almacenado previamente por el
sistema.

3. El procedimiento de la reivindicacion 1, que comprende ademas almacenar informacion de indice que contiene al
menos un valor de hash de los datos.

4. El procedimiento de la reivindicacién 1 en el que preparar una copia de instancia Unica comprende ademas
procesar los datos almacenados en el medio intermedio de acceso aleatorio estructurando los datos de manera que
el objeto de datos es almacenado en el medio secuencial antes que el puntero al objeto de datos.

5. Un sistema informatico para almacenar un objeto de datos en un medio secuencial, que comprende:

medios para recibir una solicitud para almacenar una copia de un objeto de datos en una ubicacién de destino, en el
que el objeto de datos esta almacenado en una ubicacion origen en un medio de acceso aleatorio y la ubicacion de
destino esta en un medio secuencial; en el que el sistema informatico esta configurado para:

preparar una copia de instancia Unica del objeto de datos con destino al medio secuencial utilizando un medio
intermedio de acceso aleatorio, en el que preparar una copia de instancia Unica comprende determinar (430) si el
objeto de datos ha sido copiado antes al medio intermedio de acceso aleatorio, si el objeto de datos ha sido copiado
antes al medio intermedio de acceso aleatorio, almacenar un puntero a la copia del objeto de datos en el medio
intermedio de acceso aleatorio, en el que cada puntero a la copia del objeto de datos incrementa un contador de
referencias asociado con el objeto de datos, y si el objeto de datos no ha sido copiado antes al medio intermedio de
acceso aleatorio, almacenar (450) una copia del objeto de datos en el medio intermedio de acceso aleatorio.

6. Un sistema informético segun la reivindicacion 5, que ademas esta configurado para realizar el procedimiento de
una de las reivindicaciones 2 a 4.

7. Un medio legible por ordenador que contiene instrucciones para controlar un sistema informatico para que realice
el procedimiento de una de las reivindicaciones 1 a 4.

8. Un procedimiento en un sistema informatico para restaurar datos desde una copia instanciada de forma Unica en
un medio secuencial, en que los datos de la copia instanciada de forma Unica comprenden un objeto de datos, un
puntero al objeto de datos y un contador de referencias asociado con el objeto de datos, indicando el contador de
referencias el nimero de instancias que estan apuntando al objeto de datos, comprendiendo el procedimiento:
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recibir (1010) una solicitud para restaurar uno o mas objetos de datos desde el medio secuencial a una ubicacién de
destino, en que la solicitud especifica la ubicacién original de los objetos de datos a restaurar;

para cada objeto de datos de la solicitud: determinar si los datos en la ubicacion original en el medio secuencial
especificada por la solicitud contienen un puntero a un objeto de datos o el propio objeto de datos, si la ubicacion
original en el medio secuencial especificada por la solicitud contiene un puntero a un objeto de datos, resolver (1030)
el puntero para encontrar el objeto de datos real y copiar el objeto de datos a la ubicacién de destino, y si la
ubicacién original especificada por la solicitud contiene el propio objeto de datos, copiar (1050) el objeto de datos a
la ubicacién de destino.

9. Un sistema informatico adaptado para realizar el procedimiento de la reivindicacion 8.

10. Un medio legible por ordenador que contiene instrucciones para controlar un sistema informatico para que
realice el procedimiento de la reivindicacion 8.
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