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DESCRIPCION
Disposicién y método para la deteccién y el almacenamiento asegurado de valores de deteccion
Sector de la técnica

La presente invencion se refiere a una disposicion para la deteccién y el almacenamiento asegurado de al menos un
primer valor de deteccién de al menos una primera magnitud de deteccion segun el preambulo de la reivindicacion 1.

Estado de la técnica

Un primer valor de deteccion de este tipo de una primera magnitud de deteccion puede ser, por ejemplo, el primer
valor de consumo de un primer bien de consumo, por ejemplo de un portador de energia. En relacion con la
medicién del consumo de portadores de energia habituales se conocen una serie de disposiciones. Estas se usan
por regla general para registrar y almacenar en hogares particulares u en otros establecimientos determinados
consumos de energia. La medicion del consumo, es decir la deteccién de la primera magnitud de deteccion, se
realiza de forma continua, es decir, en el sentido de la presente invencién de forma permanente o en intervalos de
tiempo predeterminados.

Por el documento US 6.088.659 se conoce por ejemplo una disposicion en la que se detecta y almacena el consumo
de corriente en un contador correspondiente, ademas de transmitirse a continuacion mediante una comunicacién por
radio para el procesamiento posterior a un centro de datos. El aseguramiento del valor de consumo almacenado
contra accesos no autorizados se realiza habitualmente mediante una carcasa correspondientemente asegurada del
contador, que esta provista de sensores correspondientes, que detectan una entrada no autorizada.

Las disposiciones conocidas presentan, no obstante, el inconveniente de que mediante la interfaz en principio
prevista para la lectura de los valores de consumo, se abre la posibilidad del acceso al dispositivo de seguridad vy,
por lo tanto, la posibilidad de una manipulacién del contador, en particular del valor de consumo almacenado.

Por el documento US 5.828.751 se conoce una disposicion en la que los valores de medicién de un dispositivo de
medicién se almacenan de forma criptograficamente asegurada.

Objeto de la invencion

Por lo tanto, la presente invencion tiene el objetivo de indicar una disposicion del tipo indicado al principio que no
presente los inconveniente arriba indicados o al menos en un grado inferior y que garantice, en particular, una mayor
proteccion contra una manipulacion no detectada, no autorizada de los valores de deteccion almacenados,
permitiendo un cambio sencillo del proveedor del bien de consumo.

La presente invencién consigue este objetivo partiendo de una disposicidon segun el preambulo de la reivindicacion 1
mediante las caracteristicas indicadas en la parte caracterizadora de la reivindicacion 1. Ademas, consigue este
objetivo partiendo de un procedimiento segun el preambulo de la reivindicacion 17 mediante las caracteristicas
indicadas en la parte caracterizadora de la reivindicacion 17.

La presente invencién se basa en la doctrina técnica de que se consigue una mayor protecciéon contra una
manipulacién no descubierta no autorizada de los valores de deteccién almacenados si la unidad de procesamiento
esta realizada para la comprobacién de la autorizacion de acceso a al menos una parte del dispositivo de seguridad.
La comprobaciéon puede estar limitada a distintas areas correspondientemente relevantes para la seguridad del
dispositivo de seguridad. No obstante, también puede extenderse a la comprobacién de la autorizaciéon de acceso
para todas las areas del dispositivo de seguridad.

Preferiblemente se comprueba ya la autorizacion de acceso a la primera memoria, para impedir accesos no
autorizados al primer valor de deteccién almacenado. No obstante, se entiende que en determinadas variantes de la
disposicion segun la invencion puede estar admitido el acceso a la primera memoria, incluso sin una autorizacion de
acceso especial, si el primer valor de deteccidon estd almacenado de tal forma que puedan detectarse
manipulaciones no autorizadas en los valores de deteccion almacenados. El valor de deteccion puede almacenarse
por ejemplo junto con una informacion de autentificacién generada usandose el valor de detecciéon, como por
ejemplo un llamado MAC (Message Authentification Code), una firma digital o algo similar, que se genera en un area
del dispositivo de seguridad para la cual se comprueba la autorizacién de acceso, en caso de que realmente sea
posible el acceso.

Gracias a las medidas segun la invencion se consigue de forma ventajosa que no sea posible de ninguna manera
una manipulacién no autorizada del primer valor de deteccién almacenado, por un lado, por falta de acceso al valor
de deteccion almacenado o porque al menos no quede sin detectar en caso de una comprobacion.

El dispositivo de interfaz puede ser una interfaz a elegir libremente, mediante la cual sea posible una comunicacion
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con la unidad de procesamiento y, por lo tanto, un acceso a los datos del dispositivo de seguridad. Se entiende que
en determinadas variantes de la disposicion segun la invencion también pueden estar previstos varios dispositivos
de interfaz de este tipo. En caso de que sea posible la comunicacién con areas relevantes para la seguridad del
dispositivo de seguridad, dado el caso, se produce para cada uno de estos dispositivos de interfaz una
comprobacion segun la invencién de la autorizacién de acceso.

La comprobacién de la autorizacion de acceso puede realizarse en principio de cualquier forma adecuada. Por
ejemplo, es posible implementar un sistema con contrasefia o algo similar. Preferiblemente esta previsto que la
unidad de procesamiento esté realizada para la comprobacién de la autorizacion de acceso mediante el uso de
medios criptograficos. Pueden aplicarse, por ejemplo, firmas digitales y certificados criptograficos. Esto es
especialmente ventajoso, puesto que los procedimientos criptograficos garantizan un estandar de seguridad
especialmente elevado.

En variantes especialmente ventajosas de la disposicién segun la invencion estan previstos al menos dos niveles de
autorizacion de acceso diferentes, que estan vinculados a distintos derechos de acceso al dispositivo de seguridad.
Puede implementarse de forma sencilla, por un lado, una estructura jerarquica con derechos de acceso de niveles
distintos. Al usuario de la disposiciéon que tiene el nivel de derecho de acceso mas bajo puede estar permitido, por
ejemplo, como Unica accion de acceso leer el valor de detecciéon almacenado de la primera memoria, mientras que
un administrador de un nivel de autorizacion de acceso més elevado, ademas de leer el valor de deteccion de la
primera memoria también puede realizar la modificacién de otros componentes del dispositivo de seguridad etc.

Por otro lado, mediante los niveles de autorizacion de acceso en el mismo nivel de jerarquia también puede
controlarse el acceso a distintas areas del dispositivo de seguridad. El nimero de niveles o clases de autorizacion de
acceso depende del uso correspondiente de la disposicién y de la complejidad de las aplicaciones que pueden
realizarse con la disposicion segun la invencion.

En configuraciones preferibles de la disposiciébn segun la invencién, la unidad de procesamiento para el
almacenamiento del primer valor de detecciéon en la primera memoria esta realizada de forma vinculada a un
identificador del tiempo de deteccidon caracteristico para el tiempo de deteccion del primer valor de deteccion.
Gracias a esta vinculacion del primer valor de deteccién almacenado con el tiempo de su deteccidon, que se
denomina en muchos casos también cronomarcador, se facilita en gran medida el procesamiento posterior del valor
de deteccién, por ejemplo para fines de facturacion pero también para fines estadisticos, etc. Esto es especialmente
valido cuando deben procesarse varios primeros valores de deteccién detectados en tiempos distintos.

No obstante, se entiende que en otras variantes de la invencién sin cronomarcadores de este tipo también puede
bastar con asegurar sélo mediante medidas adecuadas que sea reproducible la cronologia de la deteccién de los
primeros valores de deteccion. Por ejemplo, es posible asignar nimeros correlativos a los primeros valores de
deteccion para conseguir este objetivo.

La deteccion del tiempo de deteccidon puede realizarse de cualquier forma adecuada. Es especialmente preferible
que el dispositivo de seguridad comprenda un médulo de deteccion de tiempo conectado con la unidad de
procesamiento para determinar el identificador del tiempo de deteccién. Puede ser un reloj en tiempo real integrado,
conectado con la unidad de procesamiento o un médulo que consulta el tiempo real mediante una conexién de
comunicacién adecuada con una instancia correspondiente. El reloj en tiempo real integrado puede sincronizarse,
dado el caso, de vez en cuando con una fuente de tiempo correspondientemente exacta.

En variantes preferibles de la disposicién segun la invencion esta previsto que la unidad de procesamiento esté
realizada para el aseguramiento del primer valor de deteccién almacenado y de forma adicional o alternativa del
identificador del tiempo de deteccion mediante medios criptograficos. De este modo puede asegurarse que puedan
detectarse en una comprobacién posterior manipulaciones no autorizadas en los datos asi asegurados. Para el
aseguramiento pueden aplicarse a su vez procedimientos criptograficos conocidos a elegir libremente. También aqui
es especialmente adecuada la aplicacién de firmas digitales, que se generan usandose los datos a asegurar.

En configuraciones especialmente ventajosas de la disposicion segun la invencion, el dispositivo de seguridad esta
realizado para almacenar una pluralidad de primeros valores de deteccién de la primera magnitud de deteccion. De
este modo pueden realizarse una serie de comprobaciones y de evaluaciones estadisticas en el procesamiento
posterior de los valores de deteccién medidos, en particular si estos primeros valores de deteccién estan provistos
de un cronomarcador correspondiente, es decir de un identificador del tiempo de deteccion. En particular, de este
modo también puede realizarse una comprobacion de plausibilidad para la detecciéon de determinados o varios
valores de deteccion, también con ayuda de datos estadisticos determinados en el pasado. Esta comprobacion de
plausibilidad puede usarse tanto para el control del funcionamiento de la unidad de deteccion, por ejemplo de un
dispositivo de medicion, como para la deteccion de intentos de fraude o similares.

En particular, puede garantizarse mediante medidas adecuadas que pueda comprobarse la continuidad de los
valores de deteccion, es decir, que pueda determinarse si existe una serie ininterrumpida de los valores de deteccion
o si faltan determinados valores de deteccion, ya sea por un funcionamiento incorrecto o por un intento de fraude.
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Esto puede estar realizado de forma sencilla, p.ej. porque se asignan numeros correlativos a los valores de
deteccion, que estan asegurados preferiblemente también a su vez de forma correspondiente mediante medios
criptograficos. En caso de que la deteccién de los valores de deteccion se realice en intervalos de tiempo
predeterminados, para ello también puede bastar por ejemplo el cronomarcador.

En variantes especialmente favorables de la disposicidon segun la invenciéon esta previsto al menos un segundo
dispositivo de deteccién para la deteccion de al menos un segundo valor de deteccién de la primera magnitud. El
dispositivo de seguridad esta realizado en este caso para el almacenamiento del segundo valor de deteccion en la
primera memoria, pudiendo tomarse las medidas de seguridad arriba descritas, de modo que respecto al
almacenamiento asegurado contra accesos no autorizados se remite a las explicaciones anteriormente expuestas.
Con estas variantes es posible hacer funcionar también sistemas mas grandes con varios lugares de deteccion de la
magnitud de deteccion, por ejemplo varios puntos de medicion para el consumo de un bien de consumo, con un
numero reducido de dispositivos de seguridad, dado el caso incluso con un solo dispositivo de seguridad. Puede
detectarse por ejemplo el consumo de energia en una casa grande con varias viviendas, es decir, unidades de
consumo a detectar por separado mediante un numero correspondiente de dispositivos de deteccién
descentralizados que estan conectados todos con un solo dispositivo de seguridad.

Para asegurar la separacién de los primeros y segundos valores de deteccion puede estar previsto que los primeros
y segundos valores de deteccion se depositen en distintas areas de memoria de la primera memoria. Aqui pueden
estar definidas en particular distintas autorizaciones de acceso para las distintas areas de memoria, para asegurar
que solo puedan acceder al area de memoria correspondiente las personas u organismos respectivamente
autorizados.

No obstante, es especialmente ventajoso que la unidad de procesamiento esté realizada para almacenar el primer
valor de deteccion vinculado al primer identificador de dispositivo de deteccién caracteristico para el primer
dispositivo de deteccion y para almacenar el segundo valor de deteccion vinculado a un segundo identificador del
dispositivo de deteccion caracteristico para el segundo dispositivo de deteccién. Con esta asignacién univoca entre
el dispositivo de deteccién y el valor de deteccién detectado por el mismo es posible una separacion especialmente
sencilla y fiable, que facilita considerablemente el procesamiento posterior.

Para evitar aqui accesos no autorizados a los valores de detecciéon correspondientes por parte de personas u
organismos que en principio estan autorizados para el acceso a la primera memoria, para los primeros y segundos
valores de deteccién puede estar previsto que estén almacenados de forma codificada de distintas maneras. La
descodificacion sélo puede ser realizada respectivamente por la persona o el organismo correspondientemente
autorizado, que tiene por ejemplo la clave de descodificacion correspondiente.

Se entiende que también aqui puede estar previsto a su vez un aseguramiento criptografico de los datos
almacenados, como ya se ha descrito anteriormente, para evitar eficazmente la manipulacion no descubierta de
estos datos.

En otras configuraciones favorables de la disposicién segun la invencién esta previsto que el primer dispositivo de
deteccion esté realizado para la deteccion de al menos un tercer valor de deteccién de una segunda magnitud de
deteccion. Como alternativa, puede estar previsto un tercer dispositivo de deteccion para la deteccion de al menos
un tercer valor de deteccion de una segunda magnitud de deteccién. En los dos casos, el dispositivo de seguridad
esta realizado para el almacenamiento asegurado contra accesos no autorizados del tercer valor de deteccién en la
primera memoria, pudiendo tomarse también en este caso preferiblemente las medidas de seguridad arriba
descritas.

De este modo es posible realizar con un solo dispositivo de seguridad la deteccién y el almacenamiento asegurado
de los valores de deteccion para distintas magnitudes de detecciéon en forma de distintos bienes de consumo. Para
una unidad de consumo como una vivienda o similares puede detectarse por ejemplo mediante distintos dispositivos
de deteccién el consumo de distintos portadores de energia, como corriente, gas, agua y puede ser almacenado de
forma asegurada mediante un Unico dispositivo de seguridad pudiendo ponerse a disposicidon para el procesamiento
posterior autorizado.

Para asegurar la separacién de los primeros y terceros valores de deteccidn, también aqui puede estar previsto que
los primeros y terceros valores de deteccién se depositen en distintas areas de memoria de la primera memoria. No
obstante, también aqui es especialmente ventajoso que la unidad de procesamiento esté realizada para almacenar
el primer valor de deteccién vinculado al primer identificador de magnitud de deteccion caracteristico para la primera
magnitud de deteccion y para almacenar el tercer valor de deteccién vinculado al segundo identificador de magnitud
de deteccidn caracteristico para la segunda magnitud de deteccién. Con esta asignacién univoca entre el dispositivo
de deteccién y la magnitud de deteccion detectada por el mismo es posible una separacion especialmente sencilla y
fiable, que facilita considerablemente el procesamiento posterior de los datos almacenados. También aqui pueden
volver a tomarse naturalmente las medidas anteriormente descritas para evitar accesos no autorizados a los
primeros y terceros valores de deteccion.
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Por lo demas, se entiende que también aqui puede estar previsto a su vez un aseguramiento criptografico de los
datos almacenados, como ya se ha descrito anteriormente, para evitar eficazmente la manipulaciéon no descubierta
de estos datos.

En variantes especialmente preferibles de la disposicién segun la invencion, la unidad de procesamiento presenta al
menos un primer modo de servicio y un segundo modo de servicio. Ademas, esta realizada para conmutar entre el
primero y el segundo modo de servicio, realizandose esta conmutacién en respuesta a un comando de conmutacion.
Preferiblemente, la unidad de procesamiento esta realizada para la comprobacién de un criterio de conmutacién y
para la generacion del comando de conmutacion en funcién del resultado de la comprobacion del criterio de
conmutacion. El criterio de conmutacion esta almacenado aqui en una segunda memoria conectada con la unidad
de procesamiento.

De este modo pueden realizarse de forma sencilla escenarios de aplicacion, en los que la disposicién realiza
distintas funciones en funciéon de si llegan a cumplirse unas condiciones predeterminadas o que pueden ser
predeterminadas. Al llegar a cumplirse por ejemplo condiciones predeterminadas o que pueden ser predeterminadas
puede iniciarse una rutina de notificacién, con la que se informan personas u organismos correspondientes de que
ha llegado a cumplirse la condicién. Por ejemplo, en caso de la deteccion del consumo, el consumidor del bien de
consumo, el proveedor del bien de consumo o un tercero pueden ser informados de que ha llegado a cumplirse la
condicion. Esto puede realizarse mediante medios de notificacién a elegir libremente, como indicaciones épticas o
acusticas, correo electronico, fax, SMS etc. De este modo, el consumidor puede ser informado por ejemplo de un
consumo inusitadamente elevado o de un consumo que difiere del perfil de consumo normal o de que se ha
sobrepasado un limite de consumo definido por él mismo.

En otras variantes preferibles de la disposicidon segun la invencién esta previsto que esté previsto un dispositivo de
influencia para influir en la primera magnitud de deteccién que esta conectado con la unidad de procesamiento y que
al menos en el segundo modo de servicio esta mandado por la unidad de procesamiento. De este modo, en caso de
una deteccion del consumo puede estar previsto un dispositivo de influencia en el consumo para la influencia en el
consumo del primer bien de consumo. Gracias a este dispositivo de influencia en el consumo puede procederse a un
bloqueo del consumo, por ejemplo, en el caso de llegar a cumplirse determinadas condiciones, por ejemplo
quedarse por debajo de un saldo determinado, sobrepasar un marco de crédito determinado o sobrepasar un valor
de consumo determinado. Dado el caso, puede iniciarse a tiempo antes de llegar a cumplirse esta condiciéon una de
las rutinas de notificacion arriba descritas, para informar al consumidor por ejemplo del bloqueo inminente.

En otras variantes, en las que se realiza la deteccién de un parametro de servicio de un dispositivo como magnitud
de deteccién, puede estar prevista una influencia en el parametro de servicio. Por ejemplo, al llegar a cumplirse
determinadas condiciones, por ejemplo quedarse por debajo o por encima de un valor limite determinado para el
parametro de servicio, puede realizarse o iniciarse una contramedida correspondiente, que debe hacer pasar el
parametro de servicio nuevamente a un intervalo predeterminado. Dado el caso, puede iniciarse a tiempo antes de
llegar a cumplirse la condicién indicada una de las rutinas de notificacion arriba descritas, para informar a las
personas o los organismos correspondientes de que es inminente el cumplimiento de la condicion.

El criterio de conmutacién puede ser predeterminado preferiblemente mediante acceso mediante el primer
dispositivo de interfaz a la segunda memoria o puede ser modificado de forma adicional o alternativa para poder
influir de forma ventajosa en el criterio de conmutacién o para poder reaccionar a circunstancias cambiadas.

En variantes especialmente ventajosas de la disposicién segun la invencion, el dispositivo de seguridad comprende
un modulo de acuse de recibo conectado con la unidad de procesamiento con una tercera memoria. Ademas, la
unidad de procesamiento esta realizada para generar un acuse de recibo para un acceso al dispositivo de seguridad,
en particular para un acceso a la primera memoria, y para el almacenamiento del primer acuse de recibo en la
tercera memoria. De este modo es posible de forma ventajosa documentar el acceso al dispositivo de seguridad y
evaluarlo, dado el caso, en un momento posterior.

Se entiende que también aqui puede volver a estar previsto un almacenamiento asegurado contra accesos no
autorizados del acuse de recibo, asi como el aseguramiento del acuse de recibo mediante medios criptograficos,
como ya se han descrito detalladamente antes, de modo que en este lugar s6lo se remite a las explicaciones
anteriores.

Preferiblemente esta previsto que la unidad de procesamiento esté realizada para almacenar el acuse de recibo en
la segunda memoria vinculado al identificador de acceso caracteristico para el usuario que accede. Este identificador
del usuario que accede es preferiblemente una segunda firma digital del usuario que accede, que se genera
preferiblemente usandose la informacién del acuse de recibo. De este modo es posible de forma sencilla asignar las
modificaciones de la disposicion realizadas en el marco de accesos de este tipo, en particular del dispositivo de
seguridad, a distintos usuarios que acceden. Esto es especialmente ventajoso por los aspectos de la
responsabilidad.
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Ademas, el acuse de recibo es provisto preferiblemente de un cronomarcador. Para ello, la unidad de procesamiento
esta realizada preferiblemente para almacenar el acuse de recibo en la segunda memoria vinculado al identificador
del tiempo de acceso caracteristico para el tiempo del acceso. Se entiende que también aqui pueden volver a
tomarse las mismas medidas, en particular las mismas medidas de seguridad como se han descrito ya
anteriormente en relacién con el identificador del tiempo de deteccion.

En particular, el dispositivo de seguridad para determinar el identificador del tiempo de acceso comprende
preferiblemente un moédulo de deteccién de tiempo conectado con la unidad de procesamiento. También es
preferible que la unidad de procesamiento esté realizada para asegurar el acuse de recibo almacenado y de forma
adicional o alternativa el identificador del usuario que accede asi como de forma adicional o alternativa el
identificador del tiempo de acceso mediante medios criptograficos. Aqui puede realizarse en particular nuevamente
un aseguramiento mediante una tercera firma digital, que se genera preferiblemente usandose los datos a asegurar.

Segun la invencion, el dispositivo de seguridad presenta para la selecciéon de un proveedor de un primer bien de
consumo un moédulo de seleccién conectado con la unidad de procesamiento. EI consumo del primer bien de
consumo representa aqui la primera magnitud de deteccion. Ademas, la unidad de procesamiento esta realizada
para almacenar el primer valor de consumo como primer valor de detecciéon en la primera memoria vinculado al
identificador de proveedor caracteristico para el proveedor seleccionado del primer bien de consumo. De este modo
es posible de forma sencilla seleccionar un proveedor determinado segun unos criterios determinados y asignar a
este proveedor los valores de consumo determinados, para facturarlos por ejemplo posteriormente a nombre de este
proveedor.

Por ejemplo, puede estar previsto que un consumidor seleccione a través de una interfaz determinada del dispositivo
de seguridad a libre eleccién un proveedor del bien de consumo, por ejemplo un determinado proveedor de
corriente, al que se asignan los valores de consumo detectados tras la seleccion de la forma descrita. Aqui,
naturalmente es posible definir determinadas especificaciones o limites respecto a la frecuencia de los cambios del
proveedor etc.

También aqui, preferiblemente esta previsto que la unidad de procesamiento esté realizada para asegurar el
identificador del proveedor mediante medios criptograficos, como ya se ha descrito detalladamente mas arriba con
ayuda de otros identificadores. Aqui, el aseguramiento puede realizarse, en particular, nuevamente mediante una
cuarta firma digital.

En variantes especialmente ventajosas de la disposicion segun la invencién esta prevista que la unidad de
procesamiento esté realizada para la comprobacion de un criterio de seleccion y para la seleccién del proveedor en
funcion del resultado de la comprobacion del criterio de seleccién, estando almacenado el criterio de seleccién en
una cuarta memoria conectada con la unidad de procesamiento. De este modo, p.ej., es posible minimizar de forma
sencilla los costes de consumo, seleccionandose mediante una comparacion de las tablas de tasas de distintos
proveedores aquél que ofrezca el bien de consumo en el momento actual al precio mas favorable. Esta consulta
puede realizarse en intervalos predeterminados. Ademas, puede estar prevista tanto una actualizacion de las tablas
de tasas iniciada regularmente por la unidad de procesamiento como una actualizacion regular por parte de los
proveedores, que llegan mediante una conexion de comunicacién correspondiente a la unidad de procesamiento.

Como ya se ha mencionado anteriormente, puede estar prevista una seleccion libre por parte del consumidor. Para
ello, esta previsto preferiblemente un dispositivo de entrada de seleccién conectado con la unidad de procesamiento,
pudiendo ser predeterminado el criterio de seleccién por un usuario mediante el dispositivo de entrada de seleccién
mediante acceso a la cuarta memoria, y de forma adicional o alternativa pudiendo ser modificado.

Para poder entender también en un momento posterior la seleccion, en variantes preferibles de la disposicion segun
la invencidn esta previsto que la unidad de procesamiento esté realizada para almacenar el primer valor de consumo
en la primera memoria vinculado al identificador de usuario caracteristico para el usuario que selecciona. También
aqui pueden volver a usarse los mecanismos de aseguramiento arriba descritos. Por lo tanto, la unidad de
procesamiento esta realizada preferiblemente para asegurar el identificador del usuario mediante medios
criptograficos, en particular mediante una quinta firma digital.

En realizaciones preferibles de la disposicién segln la invencion, el dispositivo de seguridad comprende un moédulo
criptografico conectado con la unidad de procesamiento, que esta realizado para poner a disposicion de la unidad de
procesamiento medios criptograficos para al menos una aplicacion de seguridad usandose al menos primeros datos
criptograficos, estando almacenados los primeros datos criptograficos en una quinta memoria del médulo
criptografico y comprendiendo al menos un primer algoritmo criptografico. De este modo es posible de forma sencilla
un aseguramiento correspondientemente fiable, tanto de los datos a almacenar como de los datos a transmitir.
Usandose el médulo criptografico, posteriormente pueden ponerse a disposicion los medios criptograficos descritos
para los distintos moédulos (médulo de deteccién de tiempo, médulo de acuse de recibo etc.) y funciones del
dispositivo de seguridad.

El médulo criptografico puede usarse, por un lado, para la codificacion de los datos a almacenar y, por otro lado,
también para la codificacion de los datos a enviar. Por ejemplo, pueden codificarse los datos que se leen o
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transmiten mediante la primera interfaz mediante un procedimiento criptografico correspondiente con un algoritmo
criptografico correspondiente. Se entiende que segun la aplicacion, es decir, por ejemplo en funcién de si deben
enviarse o almacenarse datos, también pueden usarse distintos procedimientos criptograficos.

Ademas del algoritmo criptografico y de una o varias claves criptograficas, los datos criptograficos comprenden
preferiblemente otros datos, como por ejemplo uno o varios certificados criptograficos de instancias de certificacion
correspondientes, asi como dado el caso uno o varios certificados criptograficos propios del dispositivo de
seguridad.

En variantes preferibles de la disposicion segun la invencién, el dispositivo de seguridad esta realizado para el
intercambio de al menos una parte de los primeros datos criptograficos para garantizar de forma ventajosa un
aseguramiento sencillo y fiable a largo plazo de los datos. Aqui puede estar previsto, en particular, que ademas de
las claves criptograficas y certificados criptograficos también pueda intercambiarse el algoritmo criptografico
respectivamente usado, para poder adaptar el sistema de forma sencilla a requisitos de seguridad modificados.

La implementacioén y el intercambio de los datos criptograficos se realizan usandose el primer dispositivo de interfaz
u otro dispositivo de interfaz, preferiblemente en el marco de una llamada infraestructura de clave publica (en inglés
Public Key Infrastructure (PKI)), como es sobradamente conocida y no se describira mas detalladamente aqui. En
particular, se entiende que esta prevista una rutina correspondiente para la comprobacion de la validez de los
certificados criptograficos usados. Las rutinas de comprobacion de este tipo también son sobradamente conocidas,
por lo que no se describiran aqui en detalle.

En variantes preferibles de la disposicién segun la invencion, el primer dispositivo de deteccion y el dispositivo de
seguridad estan dispuestos en un entorno seguro protegido contra accesos no autorizados, para impedir
eficazmente de forma ventajosa accesos no autorizados no sélo a los datos del dispositivo de seguridad sino
también a los datos que se suministran de y al primer dispositivo de deteccion.

El entorno seguro puede estar realizado, por un lado, de forma fisica mediante una o varias carcasas
correspondientemente aseguradas. Estas carcasas estan provistas preferiblemente de medios correspondientes,
sobradamente conocidos, para la deteccién de manipulaciones en la carcasa. No obstante, el aseguramiento se
realiza preferiblemente también de forma logica mediante un protocolo de comunicacion correspondientemente
asegurado entre el primer dispositivo de deteccién y el dispositivo de seguridad. Por ejemplo, puede estar previsto
que en cada comunicacion entre el primer dispositivo de deteccion y el dispositivo de seguridad se establezca un
canal de comunicacién asegurado mediante una autentificacion mutua correspondientemente fuerte. Se entiende
que el primer dispositivo de deteccion dispone en este caso de medios de comunicacion correspondientes, que
ponen a disposicién la funcionalidad de seguridad descrita.

También se entiende que mediante los mecanismos de seguridad légicos de este tipo, el entorno seguro puede
extenderse a un espacio de un tamano a elegir libremente. En las realizaciones de este tipo, el primer dispositivo de
deteccion y el dispositivo de seguridad pueden estar dispuestos a grandes distancias unos de otros dentro del
entorno seguro. También se entiende que mediante los mecanismos de seguridad l6gicos de este tipo, el entorno
seguro también puede ampliarse a otros componentes, por ejemplo un centro de datos o similares, del que se leen
los datos de la primera memoria para el procesamiento posterior.

Por lo tanto, el primer dispositivo de deteccion esta dispuesto preferiblemente en una primera carcasa segura y el
dispositivo de seguridad en una segunda carcasa segura, estando realizada la comunicacion entre el primer
dispositivo de deteccién y el dispositivo de seguridad para generar el entorno seguro como conexién asegurada por
medios criptograficos.

Se entiende que todos los médulos y funciones anteriormente descritos del dispositivo de seguridad pueden estar
realizados mediante modulos hardware correspondientemente configurados. No obstante, estan configurados al
menos en parte como mddulos software, a los que accede la unidad de procesamiento para realizar la funcion
correspondiente. Ademas, se entiende que las distintas memorias no tienen que estar realizadas en forma de
médulos de memoria separados. Por lo contrario, se trata preferiblemente de areas de memoria
correspondientemente separadas de forma légica de una sola memoria, por ejemplo de un solo médulo de memoria.

La presente invencién se refiere ademas a un sistema con una disposicién segun la invencién, cuyo dispositivo de
seguridad presenta al menos un primer dispositivo de interfaz conectado con la unidad de procesamiento para
acceder al dispositivo de seguridad, que esta realizado como primer dispositivo de comunicaciéon. Ademas, esta
previsto un centro de datos remoto del dispositivo de seguridad con un segundo dispositivo de comunicacion. El
primer dispositivo de comunicacion y el segundo dispositivo de comunicacion estan realizados para establecer una
primera conexiéon de comunicacion entre el dispositivo de seguridad y el centro de datos.

De este modo es posible acceder desde el centro de datos remoto a la disposicion, en particular al dispositivo de
seguridad de la misma y de leer por ejemplo los valores de deteccién almacenados y procesarlos posteriormente.
Por lo tanto, el centro de datos esté realizado preferiblemente para leer los contenidos de memoria de la primera
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memoria mediante la primera conexién de comunicacion. En caso de una autorizacion de acceso correspondiente,
naturalmente también es posible influir mediante el centro de datos en el comportamiento de la disposicién, como ya
se ha descrito anteriormente.

El centro de datos almacena los datos de deteccion leidos y los tiene preparados para el procesamiento posterior.
Se entiende que los datos de deteccion se tienen preparados, dado el caso, de una forma correspondientemente
anonimizados, para cumplir con los requisitos de la proteccion de datos.

El procesamiento posterior puede realizarse en otro centro de datos remoto, por ejemplo del proveedor del bien de
consumo correspondiente, al que se transmiten en este caso los datos de deteccion. El centro de datos procesa
preferiblemente estos datos de deteccion leidos ya al menos hasta cierto grado.

En particular, en el caso de valores de consumo como valores de deteccién puede estar previsto que la facturacion
del consumo se realiza a través del centro de datos. Por lo tanto, el centro de datos estéa realizado preferiblemente
para generar una informacién de facturacién en funcién de los contenidos de memoria de la primera memoria. Para
ello, el centro de datos puede ser operado por el proveedor del bien de consumo correspondiente. No obstante, se
entiende que el centro de datos también puede ser operado por un tercero, que pone a disposicion estos servicios.

Como ya se ha mencionado anteriormente, en caso de una autorizacién de acceso correspondiente puede estar
previsto que mediante el centro de datos se influya en el comportamiento de la disposicion. Por lo tanto, el centro de
datos esta realizado para la especificacion y de forma adicional o alternativa para la modificacién del criterio de
conmutacion arriba descrito.

En particular, puede estar previsto que al llegar a cumplirse determinadas condiciones, el centro de datos influya en
la magnitud de deteccion, como ya se ha descrito anteriormente, por ejemplo impidiendo el centro de datos el
consumo del bien de consumo. En particular, esto puede ser el caso en los llamados sistemas de prepago o
sistemas prepaid, cuando el saldo se queda por debajo de un saldo minimo determinado. Para ello puede estar
previsto en combinacion con las disposiciones arriba descritas con al menos dos modos de servicio que el consumo
del primer bien de consumo quede bloqueado en el segundo modo de servicio siendo el criterio de conmutacion
cuando se constata que el saldo actual, almacenado en la segunda memoria, queda por debajo de un limite de saldo
almacenado en la segunda memoria.

Aqui, el usuario tiene preferiblemente una posibilidad para evitar o impedir de forma sencilla y rapida el bloqueo. El
centro de datos presenta para ello preferiblemente un tercer dispositivo de comunicacién, mediante el cual puede
establecerse una segunda conexién de comunicacién para cambiar el saldo actual almacenado en la segunda
memoria. Puede estar previsto, por ejemplo, un pago exprés por movil mediante servicios correspondientes o algo
similar.

Por lo demas, se entiende que el sistema segun la invencién también puede comprender varias disposiciones segun
la invencién, asi como de forma adicional o alternativa también varios centros de datos. Esto puede ser el caso, en
particular, cuando se detectan mediante uno o varios dispositivos de seguridad distintas magnitudes de deteccion,
en particular los consumos de distintos bienes de consumo de distintos proveedores. Estos pueden ser distribuidos a
continuacion para el procesamiento posterior a distintos centros de datos.

En principio, las magnitudes de deteccién pueden ser magnitudes correspondientemente detectables a elegir
libremente. Pueden detectarse en principio parametros de estado o parametros de servicio a elegir libremente de
dispositivos a elegir libremente. Ademas, puede detectarse como magnitud de deteccion si se producen o no
determinados eventos. Seguln la invencién, se detecta el consumo de un bien de consumo.

En principio pueden ser bienes de consumo bienes o prestaciones a elegir libremente, en particular servicios, que
pueden detectarse mediante una medicién de consumo correspondiente. Como ejemplos pueden indicarse aqui
portadores de energia como corriente, combustibles, agua, etc. No obstante, también puede detectarse el uso sujeto
a pago de dispositivos a elegir libremente. Aqui pueden indicarse como ejemplos dispositivos de telecomunicacién,
determinados aparatos, como por ejemplo maquinaria de construccién o vehiculos, pero también dispositivos de
juegos o similares. En particular, para el uso de un aparato, en particular de un vehiculo, en cuyo caso la facturacion
se realiza en funcion de una distancia recorrida o de la permanencia en una posicion determinada o en una zona
geografica determinada, es posible usar como valor de consumo o uno de los valores de consumo a detectar
también la posicién, que puede detectarse mediante un méodulo correspondiente para la deteccidn de la posicion, por
ejemplo un moédulo GPS.

En relacién con la medicién del consumo también puede detectarse, en particular, la prestacion de determinados
servicios. Por ejemplo puede detectarse la duracion de la presencia de un empleado o de un mandatario en un lugar
de trabajo determinado mediante unidades de deteccién correspondientes, para que el empleador o mandante
pueda detectar el consumo de la prestacion de trabajo del empleado o contratista. Naturalmente, lo mismo es valido
para la presencia de determinados aparatos o dispositivos en determinados lugares de empleo, en los que puede
conseguirse adicionalmente mediante la deteccidn de determinados parametros de servicio también una informacion



10

15

20

25

30

35

40

45

50

55

60

65

ES 2453515713

acerca del uso real del aparato o del dispositivo durante la presencia en el lugar de empleo.

La presente invencion se refiere ademas a un procedimiento para la deteccion y el almacenamiento asegurado de al
menos un primer valor de deteccion de al menos una primera magnitud de deteccidén segun la reivindicacién 17, en
el que se detecta la primera magnitud de deteccién de forma sustancialmente continua y se almacena el primer valor
de deteccion en un dispositivo de seguridad. El primer valor de deteccién se almacena de forma asegurada contra
accesos no autorizados en una primera memoria del dispositivo de seguridad. Segun la invencién esta previsto que
en caso de un acceso al dispositivo de seguridad mediante un primer dispositivo de interfaz, en particular, en caso
de un acceso para leer el primer valor de detecciéon de la primera memoria tiene lugar una comprobacion de la
autorizacion de acceso al dispositivo de seguridad. En particular, se realiza una comprobacién de la autorizacion de
acceso a la primera memoria.

Con el procedimiento segun la invencion pueden conseguirse las ventajas y funciones ya anteriormente descritas de
la disposicion segun la invencion con el alcance que se ha descrito anteriormente en detalle, de modo que a este
respecto s6lo se remite a las explicaciones anteriormente expuestas. También respecto a las variantes preferibles
del procedimiento segun la invencién se remite aqui sé6lo al funcionamiento de las configuraciones de la disposicion
segun la invencién que se ha descrito anteriormente en detalle.

Descripcion de las figuras

Otras configuraciones preferibles de la invencién resultan de las reivindicaciones dependientes o de la descripcién
expuesta a continuacion de ejemplos de realizacion preferibles, que hace referencia a los dibujos adjuntos.
Muestran:

La Figura 1 un diagrama de bloques de una forma de realizacién preferible de la disposicién segun la invencion
para la realizacién del procedimiento segun la invencion.

La Figura 2 un diagrama de bloques de una forma de realizacién preferible del sistema segun la invencién con la
disposiciéon segun la invencién de la Figura 1.

La Figura 3 un diagrama de bloques de otra forma de realizacion preferible del sistema segun la invencion.
La Figura 4 un diagrama de bloques de una forma de realizacién preferible del sistema segun la invencién.
La Figura 5 un diagrama de bloques de otra forma de realizacion preferible del sistema segun la invencion.
Descripcion detallada de la invencion

La Figura 1 muestra una forma de realizacion preferible de la disposicién 1 segln la invencién para la realizacién del
procedimiento segun la invencién. La disposiciéon 1 sirve para la deteccidén y el almacenamiento asegurado de un
primer valor de consumo del consumo de un primer bien de consumo. El primer valor de consumo representa el
primer valor de deteccion, mientras que el consumo de primer bien de consumo representa la primera magnitud de
deteccion. En el presente caso se trata del consumo de corriente, que se detecta en una linea eléctrica 2.

La disposicién 1 comprende un primer dispositivo de deteccion 3 para la deteccion del primer valor de consumo y un
dispositivo de seguridad en forma de un médulo de seguridad 4 conectado con el primer dispositivo de deteccion 3.
El primer dispositivo de deteccién 3 comprende una unidad de deteccién en forma de un dispositivo de medicion 3.1
conectado con el moédulo de seguridad 4, que esta realizado de forma conocida para la medicién sustancialmente
continua del consumo de corriente.

El médulo de seguridad 4 comprende a su vez una unidad de procesamiento 5, una primera memoria 6 conectada
con ésta, asi como un primer dispositivo de interfaz 7 conectado con la unidad de procesamiento 5. Los valores de
consumo detectados por el dispositivo de deteccion 3 se transmiten a la unidad de procesamiento 5, que los
deposita a continuacion en la primera memoria 6. En la primera memoria se almacenan varios primeros valores de
consumos detectados sucesivamente. Mediante el primer dispositivo de interfaz 7 puede accederse al médulo de
seguridad, en particular a la primera memoria, para leer en particular los primeros valores de consumo de la primera
memoria 6.

El médulo de seguridad 4 esta realizado para el almacenamiento asegurado contra accesos no autorizados del
primer valor de consumo en la primera memoria 6. Para ello, presenta, por un lado, una carcasa que esta
fisicamente asegurada de una forma correspondiente y, por otro lado, la unidad de procesamiento también realiza
una comprobacién de la autorizaciéon de acceso al modulo de seguridad 4. La comprobacién puede limitarse a
determinadas areas correspondientemente relevantes para la seguridad del médulo de seguridad 4. En el presente
caso, la comprobacién se extiende, no obstante, también a la comprobacion de la autorizacion de acceso a todas las
areas del modulo de seguridad 4. De este modo se consigue una mayor proteccién contra una manipulacién no
autorizada no descubierta de los valores de consumo almacenados.
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Para conseguir otro aseguramiento de los valores de consumo almacenados, los primeros valores de consumo se
almacenan de tal forma que puedan detectarse manipulaciones no autorizadas en los valores de consumo
almacenados. El valor de consumo puede almacenarse por ejemplo junto con una informacion de autentificacion
generada usandose el valor de consumo, como por ejemplo un llamado MAC (Message Authentification Code), una
firma digital o algo similar, que se genera en un area del médulo de seguridad 4, para el que se comprueba la
autorizacion de acceso. De este modo se consigue que no sea posible de ninguna manera una manipulacién no
autorizada de los valores de consumo almacenados por falta de acceso o que al menos no quede sin descubrir en
caso de una comprobacion.

La comprobacién de la autorizacion de acceso mediante la unidad de procesamiento 5 se realiza mediante el uso de
medios criptograficos. Aqui, en el marco de una autentificacion mutua de los participantes de la comunicacién se
realiza una comprobacién de firmas digitales usandose certificados criptograficos correspondientes. Esto es
especialmente ventajoso, puesto que los procedimientos criptograficos de este tipo garantizan un estandar de
seguridad especialmente elevado.

Para ello esta previsto un médulo criptografico 8 conectado con la unidad de procesamiento 5, que esta realizado
para poner a disposicion de la unidad de procesamiento medios criptograficos para al menos una aplicacién de
seguridad usandose al menos primeros datos criptograficos. Los primeros datos criptograficos estan almacenados
en una quinta memoria 8.1 del médulo criptografico 8. Los primeros datos criptograficos comprenden un primer
algoritmo criptografico y una o varias clave criptograficas, asi como uno o varios certificados criptograficos de
instancias de certificacion correspondientes, asi como uno o varios certificados criptograficos propios del moédulo de
seguridad 4.

El médulo criptografico 8 puede usarse, por un lado, para la codificacion de los datos a almacenar y, por otro lado,
también para la codificacion de los datos a enviar. Por ejemplo, pueden codificarse los datos que se leen o
transmiten mediante la primera interfaz 7 mediante un procedimiento criptografico correspondiente con el algoritmo
criptografico almacenado. Se entiende que segln la aplicacion, es decir, por ejemplo en funcion de si deben
enviarse o almacenarse datos, también pueden usarse distintos procedimientos criptograficos.

El moédulo de seguridad 4 esta realizado para el intercambio de al menos una parte de los primeros datos
criptograficos, para garantizar mediante actualizaciones correspondientes un aseguramiento sencillo y fiable a largo
plazo de los datos. Aqui, en particular, es posible que ademas de las claves criptograficas y certificados
criptograficos almacenados en la quinta memoria 8.1, también pueda intercambiarse el algoritmo criptografico
respectivamente usado, para poder adaptar el sistema a requisitos de seguridad modificados.

La implementacion y el intercambio de los datos criptograficos se realizan usandose el primer dispositivo de interfaz
7 en el marco de una llamada infraestructura de clave publica (en inglés Public Key Infrastructure (PKI)). Ademas,
esta prevista una rutina correspondiente para la comprobacién de la validez de los certificados criptograficos usados
mediante rutinas de comprobacion adecuadas.

Para la disposicion 1 estan previstos dos niveles de autorizacién de acceso diferentes, que estan vinculadas a
distintos derechos de acceso al médulo de seguridad 4 para implementar una estructura jerarquica con derechos de
acceso de niveles distintos. El usuario de la disposicién 1, es decir, el consumidor, en el nivel de derecho de acceso
mas bajo tiene permitido como Unica accién de acceso leer el valor de consumo almacenado mediante una interfaz 9
local de la primera memoria 6, mientras que un administrador de un nivel de autorizacién de acceso mas elevado,
ademas de leer el valor de consumo de la primera memoria 6, también puede realizar la modificacion de otros
componentes del médulo de seguridad 4.

La unidad de procesamiento 5 esta realizada ademas para el almacenamiento del primer valor de consumo en la
primera memoria 6 de forma vinculada a un identificador del tiempo de deteccion caracteristico para el tiempo de
deteccion del primer valor de consumo. Gracias a esta vinculacion del primer valor de consumo almacenado con el
tiempo de su deteccidén, que se denomina en muchos casos también cronomarcador, se facilita claramente el
procesamiento posterior del valor de consumo, por ejemplo para fines de facturacion, pero también para fines
estadisticos etc.

Para determinar el tiempo de deteccion, el médulo de seguridad 4 comprende un médulo de deteccidon de tiempo 10
conectado con la unidad de procesamiento 5. Es un reloj en tiempo real integrado, que se sincroniza en intervalos
regulares, por ejemplo al establecer contacto con un centro de datos externo, con una fuente de tiempo
correspondientemente exacta.

Tanto el primer valor de consumo almacenado como el identificador del tiempo de deteccidon son asegurados por la
unidad de procesamiento 5 accediéndose al médulo criptografico 8. Esto se realiza porque se genera una firma
digital en el valor de consumo y en el identificador del tiempo de deteccion correspondiente. De este modo queda
asegurado que puedan constatarse en una comprobacién posterior manipulaciones no autorizadas en los datos asi
asegurados.
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La unidad de procesamiento 5 presenta un primer modo de servicio y un segundo modo de servicio, entre los que
puede conmutarse mediante un comando de conmutacion. La unidad de procesamiento 5 esta realizada para la
comprobacion de un criterio de conmutacion y para la generacién del comando de conmutacion en funcion del
resultado de la comprobacién del criterio de conmutacion. El criterio de conmutacion estd almacenado en una
segunda memoria 11 conectada con la unidad de procesamiento.

De este modo pueden realizarse de forma sencilla escenarios de aplicacién, en los que la disposicion realiza
distintas funciones en funciéon de si llegan a cumplirse unas condiciones predeterminadas o que pueden ser
predeterminadas. Al llegar a cumplirse por ejemplo condiciones predeterminadas o que pueden ser
predeterminadas, puede iniciarse una rutina de notificacion, con la que se informa al consumidor del bien de
consumo o a un tercero de que ha llegado a cumplirse la condicién. Esto puede realizarse mediante medios de
notificacion a elegir libremente, como indicaciones 6pticas o acusticas, correo electrénico, fax, SMS. De este modo,
el consumidor puede ser informado, por ejemplo, de un consumo inusitadamente elevado o que difiere del perfil de
consumo habitual o de que se ha sobrepasado un limite de consumo definido por él mismo.

En el presente ejemplo esta previsto un dispositivo de influencia en el consumo, conectado con la unidad de
procesamiento, y que al menos en el segundo modo de servicio esta mandado por la unidad de procesamiento,
estando realizado el mismo en forma de un interruptor 3.2 para influir en el consumo del primer bien de consumo
mediante bloqueo del consumo. Mediante este interruptor 3.2 puede procederse al bloqueo del consumo al llegar a
cumplirse determinadas condiciones, por ejemplo quedarse por debajo de un saldo determinado, sobrepasar un
marco de crédito determinado o sobrepasar un valor de consumo determinado. Esta previsto que se inicie a tiempo,
antes de llegar a cumplirse esta condiciéon, una de las rutinas de notificacién arriba descritas, para informar al
consumidor del bloqueo inminente.

El criterio de conmutacion puede ser predeterminado o modificado mediante acceso mediante el primer dispositivo
de interfaz 7 a la segunda memoria 11, para poder influir en el criterio de conmutacién o para poder reaccionar a
circunstancias cambiadas.

El médulo de seguridad 4 comprende ademas un moédulo de acuse de recibo 12 conectado con la unidad de
procesamiento 5 con una tercera memoria 12.1. La unidad de procesamiento 5 crea un primer acuse de recibo para
cada acceso al médulo de seguridad 4 accediendo al médulo de acuse de recibo 12. En particular, se crea un acuse
de recibo para cada acceso a la primera memoria 6. La unidad de procesamiento 5 almacena el primer acuse de
recibo posteriormente en la tercera memoria 12.1. De este modo se documenta el acceso al médulo de seguridad 4
y puede ser evaluado, dado el caso, en un momento posterior.

También aqui se realiza nuevamente un almacenamiento asegurado contra accesos no autorizados del acuse de
recibo, asi como el aseguramiento del acuse de recibo mediante medios criptograficos, como ya se han descrito
anteriormente en detalle, de modo que aqui sélo se remite a las explicaciones anteriormente descritas.

La unidad de procesamiento almacena el acuse de recibo en la segunda memoria 12.1 de forma vinculada a un
identificador de acceso caracteristico para el usuario que accede. Este identificador del usuario que accede es una
segunda firma digital del usuario que accede que se genera en la informacion del acuse de recibo. De este modo
pueden asignarse las modificaciones realizadas en el marco de accesos de este tipo en la disposicién 1, en
particular en el médulo de seguridad 4 a distintos usuarios que acceden.

El acuse de recibo es provisto ademas de un cronomarcador y se almacena. Para ello, la unidad de procesamiento
accede al moédulo de deteccién de tiempo 10 y genera un identificador del tiempo de acceso caracteristico para el
tiempo del acceso que se vincula al acuse de recibo. También aqui vuelven a tomarse las mismas medidas, en
particular las mismas medidas de seguridad como se han descrito ya anteriormente en relaciéon con el identificador
del tiempo de deteccion. De este modo, el identificador del tiempo de deteccién se integra en la segunda firma
digital.

El médulo de seguridad 4 presenta para la seleccion de un proveedor del primer bien de consumo un médulo de
seleccién 13 conectado con la unidad de procesamiento 5. La unidad de procesamiento 5 almacena el primer valor
de consumo en la primera memoria 6, en este caso vinculado al identificador de proveedor caracteristico para el
proveedor seleccionado del primer bien de consumo. De este modo es posible seleccionar un proveedor
determinado segun unos criterios determinados y asignar a este proveedor los valores de consumo determinados,
para facturarlos por ejemplo posteriormente a nombre de este proveedor.

El consumidor puede seleccionar mediante la segunda interfaz 9 a eleccion un proveedor de corriente determinado,
al que se asignan de la forma descrita los valores de consumo detectados tras la seleccién. También aqui esta
nuevamente previsto que la unidad de procesamiento 5 asegure el identificador del proveedor integrandolo en la
primera firma digital en el valor de consumo correspondiente. Como alternativa puede realizarse una cuarta firma
digital separada en el identificador del proveedor.
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Para la seleccién, la unidad de procesamiento 5 comprueba un criterio de seleccién y selecciona un proveedor en
funcién del resultado de esta comprobacion, estando almacenado el criterio de seleccion en una cuarta memoria
13.1 del médulo de seleccion 13. Como se ha mencionado anteriormente, este criterio de seleccion puede ser
predeterminado por un usuario mediante la seleccion de un procedimiento. Como alternativa, el consumidor también
puede seleccionar un modo con el que se minimizan los costes de consumo. Aqui se selecciona mediante
comparacion de tablas de tasas almacenadas en la cuarta memoria 13.1 de distintos proveedores aquel proveedor
que ofrece el bien de consumo en el momento actual al precio mas favorable. Esta consulta puede realizarse en
intervalos predeterminados. Ademas, puede estar prevista tanto una actualizacion de las tablas de tasas iniciada
regularmente por la unidad de procesamiento 5 como una actualizacién regular por parte de los proveedores, que
llegan mediante una conexién de comunicacion correspondiente a la unidad de procesamiento 5.

Para poder entender también en un momento posterior la seleccion por parte del consumidor, esta previsto que la
unidad de procesamiento 5 deposite el primer valor de consumo en la primera memoria 6 vinculado al identificador
de usuario caracteristico para el usuario que selecciona. También aqui pueden volver a usarse los mecanismos de
aseguramiento arriba descritos. También aqui vuelve a estar previsto que la unidad de procesamiento 5 asegure el
identificador del usuario integrandolo en la primera firma digital en el valor de consumo correspondiente. Como
alternativa puede realizarse una quinta firma digital separada en el identificador del usuario.

El primer dispositivo de deteccion 3 y el modulo de seguridad 4 estan dispuestos en un entorno seguro 14 protegido
contra accesos no autorizados, para impedir eficazmente accesos no autorizados no sélo a los datos del médulo de
seguridad 4 sino también a los datos que se suministran de y al primer dispositivo de deteccion 3.

El entorno seguro 14 esta realizado, por un lado, de forma fisica mediante carcasas seguras del primer dispositivo
de deteccién 3 y del médulo de seguridad 4, que estan provistos de medios sobradamente conocidos para la
deteccidon de manipulaciones en la carcasa. Por otro lado, se realiza de forma légica mediante un protocolo de
comunicacién correspondientemente asegurado entre el primer dispositivo de deteccidén 3 y el médulo de seguridad
4. Asi, en cada comunicacion entre el primer dispositivo de deteccion 3 y el médulo de seguridad 4 se establece un
canal de comunicacién asegurado mediante un autentificacion mutua correspondientemente fuerte. Se entiende que
el primer dispositivo de deteccién 3 dispone para ello de medios de comunicacién correspondientes, que ponen a
disposicion las funcionalidades de seguridad descritas.

La Figura 2 muestra un diagrama de bloques de una forma de realizacién preferible del sistema segun la invencion
con la disposiciéon 1 segun la invencion de la Figura 1 y un centro de datos 15 remoto.

El primer dispositivo de interfaz 7 del mddulo de seguridad 4 esta realizado como primer dispositivo de
comunicacién. Ademas, el centro de datos 15 presenta un segundo dispositivo de comunicaciéon 16. Mediante el
primer dispositivo de comunicacion 7 y el segundo dispositivo de comunicacién 16 puede establecerse una primera
conexién de comunicacion entre el médulo de seguridad 4 y el centro de datos 15. De este modo es posible acceder
desde el centro de datos remoto a la disposicién 1, en particular al médulo de seguridad 4, leer los primeros valores
de consumo almacenados y procesarlos en el centro de datos 15. Con una autorizacion de acceso correspondiente
naturalmente también es posible influir a través del centro de datos 15 en el comportamiento de la disposicion 1,
como ya se ha descrito anteriormente.

El entorno seguro 14 se ha extendido en el ejemplo mostrado mediante un protocolo de comunicacion
correspondientemente asegurado entre el primer dispositivo de comunicacion 7 y el segundo dispositivo de
comunicacién 16 al centro de datos 15. Un protocolo de comunicacién de este tipo ya se ha descrito anteriormente
en relacién con la comunicacion entre el médulo de seguridad 4 y el dispositivo de deteccion 3, de modo que aqui
s6lo se remite a las explicaciones anteriormente expuestas.

El centro de datos 15 almacena los datos de consumo leidos y los tiene preparados para el procesamiento posterior.
El procesamiento puede realizarse en otro centro de datos remoto, por ejemplo del proveedor del bien de consumo
correspondiente, al que se transmiten a continuacion los datos de consumo. En el ejemplo mostrado, el centro de
datos 15 procesa por su cuenta estos datos de consumo leidos.

La facturacion del consumo se realiza mediante el centro de datos 15. El centro de datos 15 genera en funcién de
los contenidos de memoria de la primera memoria una informacién de facturacién, que se comunica al consumidor
de la forma habitual. En el caso de consumidores que participan en un procedimiento de adeudo en cuenta, el centro
de datos 15 estd conectado directamente con los bancos 17.1 y 17.2 correspondientes de los consumidores
correspondientes.

El centro de datos 15 puede ser operado por el proveedor de corriente. No obstante, se entiende que el centro de
datos 15 también puede ser operado por un tercero, que pone estos servicios de facturacién al servicio del
proveedor de corriente.

Como ya se ha mencionado anteriormente, en caso de una autorizacién de acceso correspondiente, esta previsto
que mediante el centro de datos 15 se influya en el comportamiento de la disposicién 1. El centro de datos especifica
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en este caso el criterio de conmutacioén arriba descrito o lo cambia.

Entre otras cosas esta previsto que, al llegar a cumplirse unas condiciones determinadas, el centro de datos 15
impide el consumo de corriente. Al emplearse el sistema en un llamado sistema de prepago o sistema prepaid, esto
puede ser el caso cuando el saldo se queda por debajo de un saldo minimo determinado. Para ello puede estar
previsto en combinacién con la disposicion 1 que el consumo de corriente quede bloqueado mediante el interruptor
3.2.

El criterio de conmutacion es cuando se constata que el saldo actual, almacenado en la segunda memoria 12.1,
queda por debajo de un limite de saldo almacenado en el centro de datos 15. En cuanto se detecte en el centro de
datos 15 que ha llegado a cumplirse esta condicién, éste envia un comando de conmutacién correspondiente al
médulo de seguridad 4.

Como ya se ha descrito anteriormente en relacion con la disposicién 1, también aqui puede estar implementada una
rutina de preaviso correspondiente, que avisa al consumidor a tiempo antes del bloqueo. El consumidor tiene,
ademas, una posibilidad para evitar o impedir de forma sencilla y rapida el bloqueo. El centro de datos presenta para
ello un tercer dispositivo de comunicacién 18, mediante el cual puede establecerse una segunda conexién de
comunicacion para cambiar el saldo actual almacenado en la segunda memoria 12.1. Puede estar previsto, por
ejemplo, un pago exprés por mévil mediante servicios correspondientes o algo similar.

En el centro de datos 15 se almacenan y procesan ademas de los valores de consumo entre otros también todos los
demas datos generados en el médulo de seguridad 4. En particular, se almacenan para posteriores pruebas para la
seleccién de un proveedor los identificadores de seleccién y los identificadores de usuarios vinculados a la seleccion
y, dado el caso, se procesan posteriormente.

En caso de un fallo de larga duracion de la conexién de comunicacion entre uno de los centros de datos 15, 19y el
moédulo de seguridad 4, los datos almacenados en la primera memoria también pueden ser leidos localmente. Para
ello puede conectarse un aparato lector 26 mediante una interfaz correspondiente con el médulo de seguridad 4.
También aqui se realiza naturalmente de nuevo una comprobacién correspondiente de la autorizacion de acceso.

La Figura 3 muestra un diagrama de bloques de otra forma de realizacion preferible del sistema segin la invencion
con la disposicién 1 segun la invencién, cuyo médulo de seguridad 4 esta conectado con dos centros de datos 15 y
19 remotas.

La disposicién 1 sélo se ha ampliado con un segundo dispositivo de deteccion 20 conectado con el médulo de
seguridad 4 y un tercer dispositivo de detecciéon 21 también conectado con el médulo de seguridad 4, que estan
dispuestos ambos en el entorno seguro 14. El primer dispositivo de deteccion 3 y el segundo dispositivo de
deteccion 20 detectan el consumo de corriente en viviendas separadas de una casa, mientras que el tercer
dispositivo de deteccion 21 detecta de forma central el consumo de gas de una calefaccion central de la casa.

Los valores de consumo detectados se almacenan en la primera memoria 6 del médulo de seguridad 4. A los
valores de consumo se vinculan entre otras cosas un identificador del dispositivo de deteccién para el dispositivo de
deteccidon en cuestion, es decir, el consumidor correspondiente y se vincula un identificador del bien de consumo
para el bien de consumo correspondiente. Estos datos se aseguran ademas de forma criptografica del modo ya
anteriormente descrito mediante la integraciéon en una primera firma digital en estos datos.

Los valores de consumo de corriente de las dos viviendas se transmiten al primer centro de datos 15 y se procesan
y facturan alli de la forma anteriormente descrita. Los valores de consumo de gas se transmiten al segundo centro
de datos 19, se procesan alli y se envian a un tercer centro de datos 22 del proveedor de gas, que factura a
continuacion el consumo, estando conectado el tercer centro de datos 22 dado el caso directamente con un banco
23 del consumidor.

El médulo de seguridad 4 y el primer centro de datos 15 se encuentran en un entorno seguro 24, que se ha creado
entre otras cosas mediante un protocolo de comunicacion correspondientemente seguro entre el moédulo de
seguridad 4 y el primer centro de datos 15. La comunicacion se realiza en este caso mediante una linea fija 24.1.

El médulo de seguridad 4 y el segundo centro de datos 19 se encuentran también en un entorno seguro 25, que se
ha creado también aqui entre otras cosas mediante un protocolo de comunicaciéon correspondientemente seguro
entre el mdédulo de seguridad 4 y el segundo centro de datos 19. La comunicacién se realiza en este caso mediante
una comunicacion por radio 25.1

La Figura 4 muestra un diagrama de bloque de otra forma de realizacion preferible del sistema segun la invencion
con una disposicion 1’ segln la invencién, cuyo médulo de seguridad 4’ estd conectado con un centro de datos 15’
remoto. La estructura basica y el funcionamiento del sistema corresponden al de la Figura 2, de modo que aqui se
hablara solo de las diferencias.

Una diferencia esta en que el valor de consumo a detectar es una informacién de lugar. El dispositivo de medicion
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del dispositivo de deteccion 3' moévil es, por lo tanto, un moédulo GPS 3.1°, que asume al mismo tiempo la funcién de
un modulo de deteccion de tiempo y que suministra al moédulo de seguridad 4 datos de posicion acoplados a un
tiempo de deteccion. El médulo de seguridad 4’ procesa estos datos de la forma anteriormente descrita y los
suministra al centro de datos 15’, que realiza la facturacién.

Gracias a un protocolo de comunicacion correspondientemente asegurado, el dispositivo de deteccion 3’y el modulo
de seguridad 4’ estan dispuestos en un entorno seguro 14’. Lo mismo es valido para el médulo de seguridad 4’ y el
centro de datos 15’, que estan dispuestos en un entorno seguro 24’.

En el ejemplo mostrado, también el médulo de seguridad 4’ esta realizado de forma movil, por lo que esta prevista
una linea de datos fija 14.1’ entre el médulo de seguridad 4’ y el médulo GPS 3.1’, mientras que la comunicacion
entre el mdédulo de seguridad 4’ y el centro de datos 15’ se realiza mediante una comunicacion por radio 24.1°. No
obstante, se entiende que en otras variantes de la invencion también puede estar previsto un médulo de seguridad
estacionario, que comunica en este caso mediante una comunicacién por radio correspondiente con el dispositivo de
deteccion mavil, como se indica en la Figura 4 mediante la flecha 14.2’ de trazo interrumpido.

Con un dispositivo de este tipo pueden facturarse, por ejemplo, los kilémetros recorridos de un coche de alquiler o
similares. También pueden facturarse con el mismo los peajes para carreteras de peaje etc.

La Figura 5 muestra un diagrama de bloques de otra forma de realizacion preferible del sistema segin la invencion
con una disposicién 1” segun la invencién y un centro de datos 15” remoto. El sistema se emplea en el marco del
control de calidad en un supermercado.

La disposicion 1” comprende un médulo de seguridad 4”, que esta conectado con un primer dispositivo de deteccion
3” y un segundo dispositivo de deteccion 20”. El primer dispositivo de deteccién 3” detecta como primera magnitud
de deteccion un primer parametro de servicio de un primer dispositivo de servicio en forma de un arcén congelador
27 en la sala de venta de un supermercado. El primer parametro de servicio es la temperatura en el interior del arcén
congelador 27. El segundo dispositivo de deteccion 20” detecta como segunda magnitud de deteccién un segundo
parametro de servicio de un segundo dispositivo de servicio en forma de unas estanterias refrigeradas 28 en la sala
de venta del supermercado. El primer parametro de servicio es la temperatura en el interior de las estanterias
refrigeradas 28.

El médulo de seguridad 4”, el primer dispositivo de deteccion 3”, el segundo dispositivo de deteccion 20” y el centro
de datos 15” estan dispuestos a su vez en un entorno seguro 14”, que estan realizados ademas de carcasas
correspondientemente seguras de los distintos componentes mediante un protocolo de comunicacion
correspondientemente seguro entre los distintos componentes.

Los primeros y segundos parametros de servicio detectados se almacenan en la primera memoria 6” del médulo de
seguridad 4”. A los parametros de servicio se vincula entre otras cosas un identificador del dispositivo de deteccién
para el dispositivo de deteccién en cuestion, es decir, el dispositivo de servicio correspondiente, y un identificador de
la magnitud de deteccién para la magnitud de deteccién correspondiente, es decir, el parametro de servicio. Estos
datos se aseguran ademas del modo anteriormente descrito de forma criptografica mediante integracién en una
primera firma digital en estos datos.

Los valores de deteccion de los dos dispositivos de servicio se transmiten al centro de datos 15” y se almacenan o
procesan alli. Por ejemplo, pueden ser usados posteriormente para probar que la temperatura en el interior del arcén
congelador 27 o de las estanterias refrigeradas 28 estaban siempre por debajo de las temperaturas legalmente
prescritas.

El médulo de seguridad 4” comprueba ademas continuamente si los valores de temperatura detectados estan
situados por debajo de unos valores limite predeterminados. A tiempo antes de quedar la temperatura por encima de
los valores limite correspondientes, se inicia una rutina de notificacién correspondiente, que avisa por ejemplo al
personal del supermercado de que la temperatura esta por encima de los valores limite. Ademas, esta previsto que
en este caso se influya mediante un dispositivo de influencia correspondiente del dispositivo de deteccion en
cuestion en los parametros de servicio, iniciAndose por ejemplo mediante una conexién correspondiente con el
grupo frigorifico del arcon congelador 27 o de las estanterias refrigeradas 28 un aumento de la potencia frigorifica.
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REIVINDICACIONES

1. Disposicion para la deteccion y el almacenamiento asegurado de al menos un primer valor de deteccion de al
menos una primera magnitud de deteccién con

- al menos un primer dispositivo de deteccion (3; 3’; 3”) para la deteccién del primer valor de deteccién y

- un dispositivo de seguridad (4; 4’; 4”) conectado con el primer dispositivo de deteccién (3; 3’; 3”), que
comprende una unidad de procesamiento (5), una primera memoria (6; 6”) conectada con la misma, asi como un
primer dispositivo de interfaz (7) conectado con la unidad de procesamiento (5),

- estando realizado el dispositivo de seguridad (4, 4’; 4”) para el almacenamiento asegurado contra accesos no
autorizados del primer valor de deteccion en la primera memoria (6; 6”),

- estando realizado el primer dispositivo de interfaz (7) para acceder al dispositivo de seguridad (4; 4’; 4”),

- comprendiendo el primer dispositivo de deteccion (3; 3’; 3”) una unidad de deteccion (3.1; 3.1°) conectada con el
dispositivo de seguridad (4; 4’; 4”) que esta realizado para la deteccion continua de la primera magnitud de
deteccion, y

- estando realizada la unidad de procesamiento (5) para la comprobaciéon de la autorizacion de acceso al
dispositivo de seguridad (4; 4’; 47),

caracterizada porque

- el primer dispositivo de deteccién (3; 3’; 3”) es un dispositivo de medicién de consumo, la primera magnitud de
deteccion es el consumo de un primer bien de consumo en forma de un primer portador de energia, asi como el
primer valor de deteccién es un primer valor de consumo del primer portador de energia y

- el dispositivo de seguridad (4) presenta un médulo de seleccién (13) conectado con la unidad de procesamiento
(5), que esta realizado para la comprobacién de un criterio de seleccion y para la seleccién de un proveedor del
primer bien de consumo de una pluralidad de proveedores en funcién del resultado de la comprobacién del
criterio de seleccion, y

- la unidad de procesamiento (5) esta realizada para el almacenamiento del primer valor de consumo en la
primera memoria (6) vinculado al identificador de proveedor caracteristico para el proveedor seleccionado del
primer bien de consumo.

2. Disposicion de acuerdo con la reivindicacion 1, caracterizada porque la unidad de procesamiento (5) esta
realizada para la comprobacién de la autorizacién de acceso mediante del uso de medios criptograficos.

3. Disposicién de acuerdo con la reivindicacion 1 o 2, caracterizada porque la unidad de procesamiento (5) esta
realizada para el almacenamiento del primer valor de deteccién en la primera memoria (6; 6”) vinculado a un
identificador del tiempo de deteccién caracteristico para el tiempo de deteccidon del primer valor de deteccion.

4. Disposicién de acuerdo con una de las reivindicaciones anteriores, caracterizada porque

- esta previsto al menos un segundo dispositivo de deteccién (20; 20”) diferente del primer dispositivo de
deteccion (3; 3’; 3”) en forma de un dispositivo de medicion de consumo para la deteccién de al menos un
segundo valor de deteccion de la primera magnitud de deteccion diferente del primer valor de deteccion y

- el dispositivo de seguridad (4; 4”) esta realizado para el almacenamiento asegurado contra accesos no
autorizados del segundo valor de deteccion en la primera memoria (6; 6”).

5. Disposicién de acuerdo con una de las reivindicaciones anteriores, caracterizada porque

- 0 bien el primer dispositivo de deteccion esta realizado para la detecciéon de al menos un valor de deteccién de
una segunda magnitud de deteccion

- 0 bien esta previsto al menos un tercer dispositivo de deteccién (21) para la detecciéon de al menos un valor de
deteccion de una segunda magnitud de deteccion,

- siendo la segunda magnitud de deteccion el consumo de un segundo bien de consumo en forma de un segundo
portador de energia diferente del primer portador de energia, siendo ademas el valor de deteccién de la segunda
magnitud de deteccién un valor de consumo del segundo portador de energia,

- y estando realizado el dispositivo de seguridad (4) para el almacenamiento asegurado contra accesos no
autorizados del valor de deteccién de la segunda magnitud de deteccién en la primera memoria (6).

6. Disposicion de acuerdo con una de las reivindicaciones anteriores, caracterizada porque la unidad de
procesamiento (5) presenta al menos un primer modo de servicio asi como un segundo modo de servicio y esta
realizada para la conmutacion entre el primero y el segundo modo de servicio en respuesta a un comando de
conmutacion.

7. Disposicién de acuerdo con la reivindicacion 6, caracterizada porque esta previsto un dispositivo de influencia

(3.2) conectado con la unidad de procesamiento (5) y mandada al menos en el segundo modo de servicio por la
unidad de procesamiento (5) para influir en la primera magnitud de deteccion.
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8. Disposicion de acuerdo con una de las reivindicaciones anteriores, caracterizada porque el dispositivo de
seguridad (4) comprende un médulo de acuse de recibo (12) conectado con la unidad de procesamiento con una
memoria (12.1) y la unidad de procesamiento (5) esta realizada para generar un acuse de recibo para un acceso al
dispositivo de seguridad (4) y para almacenar el primer acuse de recibo en la memoria (12.1) del modulo de acuse
de recibo (12).

9. Disposicién de acuerdo con la reivindicacién 8, caracterizada porque la unidad de procesamiento (5)

- esta realizada para el almacenamiento del acuse de recibo en la memoria (12.1) del médulo de acuse de recibo
(12) vinculado al identificador del usuario que accede caracteristico para el usuario que accede

y/o

- esta realizada para el almacenamiento del acuse de recibo en la memoria (12.1) del médulo de acuse de recibo
(12) vinculado al identificador del tiempo de acceso caracteristico para el tiempo de acceso.

10. Disposicién de acuerdo con la reivindicacion 8 o 9, caracterizada porque la unidad de procesamiento (5) esta
realizada para asegurar el acuse de recibo almacenado y/o el identificador del usuario que accede y/o el
identificador del tiempo de acceso mediante medios criptograficos.

11. Disposicion de acuerdo con una de las reivindicaciones anteriores, caracterizada porque la unidad de
procesamiento (5) esta realizada para proteger el identificador del proveedor mediante medios criptograficos.

12. Disposicion de acuerdo con la reivindicacién 11, caracterizada porque la unidad de procesamiento (5) esta
realizada para el almacenamiento del primer valor de consumo en la primera memoria (6) vinculado al identificador
de usuario caracteristico para el usuario que realiza la seleccion.

13. Disposicion de acuerdo con una de las reivindicaciones anteriores, caracterizada porque el dispositivo de
seguridad (4; 4’; 4”) comprende un médulo criptografico (8) conectado con la unidad de procesamiento (5), que esta
realizado para poner a disposicion de la unidad de procesamiento medios criptograficos para al menos una
aplicacién de seguridad usandose al menos primeros datos criptograficos, estando almacenados los primeros datos
criptograficos en una memoria (8.1) del moédulo criptografico y comprendiendo un primer algoritmo criptografico.

14. Disposicién de acuerdo con una de las reivindicaciones anteriores, caracterizada porque el primer dispositivo
de deteccion (3; 3’; 3”) y el dispositivo de seguridad (4; 4’; 4”) estan dispuestos en un entorno seguro (14; 14’; 14”)
protegido contra accesos no autorizados.

15. Disposicion de acuerdo con una de las reivindicaciones anteriores, caracterizada porque el dispositivo de
seguridad (4; 4’; 4”) presenta al menos un primer dispositivo de interfaz (7) conectado con la unidad de
procesamiento (5) para acceder al dispositivo de seguridad (4; 4’; 4”), que esta realizado como primer dispositivo de
comunicacién y por que esta previsto un centro de datos (15, 19; 15’; 15”) remoto del dispositivo de seguridad (4; 4’;
4”) con un segundo dispositivo de comunicacion (16), estando realizados el primer dispositivo de comunicacion (7) y
el segundo dispositivo de comunicacion (18) para establecer una primera conexién de comunicacion entre el
dispositivo de seguridad (4; 4’; 4”) y el centro de datos (15, 19; 15’; 15”).

16. Disposiciéon de acuerdo con la reivindicacién 15, caracterizada porque el centro de datos (15, 19; 15’; 15”)

- esta realizado para leer los contenidos de memoria de la primera memoria (6; 6”) mediante la primera conexion
de comunicacién y/o

- para generar la informacion de facturacién en funcién de los contenidos de memoria de la primera memoria (6;
6”) y/o

- para influir en el modo de servicio de la unidad de procesamiento (5).

17. Procedimiento para la deteccion y el almacenamiento asegurado de al menos un primer valor de deteccion de al
menos una primera magnitud de deteccién, en el que

- la primera magnitud de deteccion se detecta de forma continua y el primer valor de detecciéon se almacena en
un dispositivo de seguridad (4; 4’; 47),

- almacenandose el primer valor de deteccién en una primera memoria (6; 6”) del dispositivo de seguridad (4; 4’;
4”) de forma asegurada contra accesos no autorizados y

- realizandose en caso de un acceso del dispositivo de seguridad (4; 4’; 4”) mediante un primer dispositivo de
interfaz (7) una comprobacién de la autorizacion de acceso al dispositivo de seguridad (4; 4’; 47),

caracterizado porque

- la primera magnitud de deteccion es el consumo de un primer bien de consumo en forma de un primer portador
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de energia y el primer valor de deteccién es un primer valor de consumo del primer portador de energia,

- se comprueba un criterio de seleccion y se selecciona en funcién del resultado de la comprobacion del criterio
de seleccion un proveedor del primer bien de consumo de una pluralidad de proveedores y

- el primer valor de consumo se almacena en la primera memoria (6) de forma vinculada a un identificador de
proveedor caracteristico para el proveedor seleccionado del primer bien de consumo.

18. Procedimiento de acuerdo con la reivindicacién 17, caracterizado porque la comprobacion de la autorizaciéon de
acceso se realiza mediante el uso de medios criptograficos.

19. Procedimiento de acuerdo con la reivindicacion 17 o 18, caracterizado porque el primer valor de deteccion se
almacena en la primera memoria (6; 6”) de forma vinculada a un identificador del tiempo de deteccion caracteristico
para el tiempo de deteccién del primer valor de deteccién.

20. Procedimiento de acuerdo con una de las reivindicaciones 17 a 19, caracterizado porque se detecta al menos
un segundo valor de deteccién de la primera magnitud de deteccion diferente del primer valor de deteccién y se
almacena en la primera memoria (6; 6”) de forma asegurada contra accesos no autorizados.

21. Procedimiento de acuerdo con una de las reivindicaciones 17 a 20, caracterizado porque

- se detecta al menos un valor de deteccién de una segunda magnitud de deteccién y se almacena en la primera
memoria (6) de forma asegurada contra accesos no autorizados,

- siendo la segunda magnitud de deteccion el consumo de un segundo bien de consumo en forma de un segundo
portador de energia diferente del primer portador de energia, y siendo el valor de deteccion de la segunda
magnitud de deteccidn un valor de consumo del segundo portador de energia.

22. Procedimiento de acuerdo con una de las reivindicaciones 17 a 21, caracterizado porque el dispositivo de
seguridad (4; 4’; 4”) presenta al menos un primer modo de servicio, asi como un segundo modo de servicio y se
conmuta entre el primero y el segundo modo de servicio en respuesta a un comando de conmutacion.

23. Procedimiento de acuerdo con una de las reivindicaciones 17 a 22, caracterizado porque se genera un acuse
de recibo para un acceso al dispositivo de seguridad (4) y se almacena el acuse de recibo en el dispositivo de
seguridad (4).

24. Procedimiento de acuerdo con una de las reivindicaciones 17 a 23, caracterizado porque el identificador del
proveedor se protege mediante medios criptograficos.

25. Procedimiento de acuerdo con la reivindicacion 24, caracterizado porque el primer valor de consumo se
almacena en la primera memoria (6) de forma vinculada a un identificador de usuario caracteristico para el usuario
que realiza la seleccion.

26. Procedimiento de acuerdo con una de las reivindicaciones 17 a 25, caracterizado porque entre el dispositivo de
seguridad (4; 4’; 4”) y un centro de datos (15, 19; 15’; 15”) remoto del dispositivo de seguridad (4; 4’; 4”) se establece
una primera conexién de comunicacion y el centro de datos (15, 19; 15’; 15”) lee los contenidos de memoria de la
primera memoria (6; 6”) mediante la primera conexion de comunicacion.

27. Procedimiento de acuerdo con la reivindicacién 26, caracterizado porque el centro de datos (15, 19; 15’; 15”)
- genera una informacioén de facturacién en funcién de los contenidos de memoria de la primera memoria (6; 6”)

y/o
- influye en el modo de servicio del dispositivo de seguridad (4; 4’; 4”).
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