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DESCRIPCION

Procedimiento de transmision, a un cliente, de documentos almacenados por un servidor de documentos, y
dispositivo de transmision

La presente invencion se refiere a un procedimiento de transmision, a un cliente, de documentos almacenados por
un servidor de documentos y un dispositivo de transmision de documentos a un cliente.

En el estado de la técnica se conoce almacenar documentos en un servidor de documentos conectado a una red de
transmision de datos, por ejemplo la red de Internet. Un terminal cliente, también conectado a la red de Internet,
puede acceder entonces mediante descarga a los documentos del servidor de documentos.

El documento EP 0 929 023 A1 da a conocer, en un contexto de impresion segura, un procedimiento de transmision
de documentos segun el preambulo de la reivindicacion 1.

Tradicionalmente, el procedimiento de transmisién comprende una etapa de autenticacion del cliente para que la
descarga de documentos solo esté disponible para clientes conocidos. Ademas, la autenticacion permite controlar
los documentos a los que tiene acceso un cliente.

Tras la etapa de autenticacion del cliente por el servidor de documentos, el cliente puede consultar una lista de
documentos que esta autorizado a descargar.

No obstante, la seguridad del servidor de documentos no esta asegurada mediante este procedimiento.

Por ejemplo, si una persona con malas intenciones logra, durante la etapa de autenticacién, hacerse pasar por un
cliente conocido del servidor de documentos, podra entonces acceder de manera fraudulenta a documentos que, en
teoria, no son accesibles para él.

Asimismo, como el servidor de documentos esta conectado a la red de transmision de datos, un pirata informatico
puede atacar el servidor para tratar de penetrar en el mismo.

La invencion tiene como objetivo solucionar estos inconvenientes proporcionando un procedimiento de transmision,
a un cliente, de documentos almacenados por un servidor de documentos gracias al que el acceso fraudulento a
documentos del servidor es mucho mas complicado que en el estado de la técnica.

A este respecto, la invencion tiene como objeto un procedimiento de transmisiéon segun la reivindicacion 1.

Gracias al procedimiento de la invencion, el servidor de documentos no es visible por los clientes ya que solo el
servidor de d6rdenes es accesible para los clientes. Por tanto es dificil que un pirata perpetre ataques en el servidor
de documentos para recuperar documentos.

Asimismo, incluso si un pirata pasa con éxito la etapa de autenticacion, soélo tendria acceso a identificadores de los
documentos y no a los documentos propiamente dichos. La designacion de algunos de estos documentos por el
pirata conllevaria su transmision a la direccion del verdadero cliente y no a la del pirata.

Para recibir documentos en su direccién personal, el pirata deberia modificar la tabla de correspondencia. Ahora
bien, como la tabla de correspondencia esta almacenada en el servidor de documentos, no es accesible para el
pirata.

Parece por tanto que una atenta vigilancia de la tabla de correspondencia por el administrador del servidor de
documentos permite controlar los clientes que tienen acceso a los documentos y evitar asi el pirateo del servidor.

Segun un modo de realizacion particular, la lista de identificadores de documentos susceptibles de transmitirse al
cliente, puesta a disposicion por el servidor de 6rdenes, depende del cliente autenticado. Asi, puede restringirse el
acceso de un cliente a determinados documentos del servidor de documentos.

Opcionalmente, los identificadores de documentos designados asi como el identificador del cliente se envian por el
servidor de 6rdenes a un servidor intermedio. Gracias al servidor intermedio, el servidor de 6rdenes no intercambia
datos directamente con el servidor de documentos. Asi, un pirata no puede conocer la direccién del servidor de
documentos mediante un simple control sistematico de los datos intercambiados por el servidor de érdenes.

Un procedimiento de transmisién, a un cliente, de documentos almacenados por un servidor de documentos puede
comprender ademas una o varias de las caracteristicas siguientes:

- el servidor de 6rdenes pone a disposicion del cliente, tras su autenticacién, una lista de identificadores de
documentos susceptibles de transmitirse;

- el servidor de documentos descarga los identificadores de documentos designados asi como el identificador del
cliente que estan en el servidor de érdenes;
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- los identificadores contenidos en el servidor de 6rdenes se actualizan regularmente mediante la transmision, por el
servidor de documentos, de una lista de identificadores al servidor de érdenes;

- los identificadores de los documentos se clasifican en el servidor de érdenes segun una arbol de directorios que
comprende varios niveles jerarquicos y por el que el usuario puede navegar y, durante la navegacion, un cambio de
nivel jerarquico desencadena la actualizacion de los identificadores del nivel al que accede el usuario;

- la actualizacion se ordena por una peticion del servidor de érdenes ante el servidor de documentos.
La invencion también tiene como objeto un dispositivo de transmisiéon de documentos segun la reivindicacion 8.

La invencion se comprendera mejor con la lectura de la descripcion que sigue, facilitada unicamente a modo de
ejemplo y realizada haciendo referencia a los dibujos adjuntos en los que:

- la figura 1 es un esquema de un terminal cliente conectado a un dispositivo de transmision de documentos segun la
invencion;

- la figura 2 es un esquema de un primer modo de realizacion de un procedimiento de actualizacion de los
identificadores de documentos susceptibles de transmitirse al terminal cliente;

- la figura 3 es un esquema de un procedimiento de transmision, a un cliente, de documentos almacenados por un
servidor de documentos segun la invencion;

- la figura 4 es un esquema de un segundo modo de realizacion del procedimiento de actualizacion de los
identificadores de documentos susceptibles de transmitirse al terminal cliente.

En la figura 1 se ha representado un dispositivo de transmision de documentos digitales a un cliente C. Este
dispositivo pertenece, por ejemplo, a una empresa que trabaja para diferentes clientes. Cada cliente C tiene, por
tanto, expedientes que se procesan por la empresa, digitalizandose y almacenandose estos expedientes en
servidores de la empresa. Para permitir a un cliente C acceder a un expediente digital a distancia, la empresa se
dota de un dispositivo de transmisién de documentos segun la invencion.

Para acceder a los servidores de la empresa, el cliente C utiliza un terminal cliente 10 constituido, por ejemplo, por
un ordenador personal. El ordenador 10 esta conectado a una red de transmisién de datos 12, por ejemplo la red de
Internet.

Una red local 14 esta conectada a la red de Internet 12. Esta red local 14 es por ejemplo la red interna de la
empresa.

El dispositivo de transmisién de documentos de la invencién comprende:
- un servidor de 6rdenes 16 conectado a la red de Internet 12;

- un servidor de documentos 18 que forma parte de la red local 14, destinado a almacenar documentos digitales de
la empresa; y

- un servidor intermedio 20 que forma parte de la red local 14, intercalado entre el servidor de 6rdenes 16 y el
servidor de documentos 18.

La red local 14 esta dividida en dos sub redes “cerrada” 22 y “abierta” 24.

La red abierta 24 dispone de una conexion a la red de Internet 12 por medio de un encaminador (router) 25. El
servidor intermedio 20 forma parte de la red abierta 24.

La red cerrada 22 esta conectada a la red abierta 24 a través de una pasarela 26.

Cada cliente C posee un identificador y una contrasefia para conectarse por medio del ordenador 10 al servidor de
ordenes 16. El identificador y la contrasefia se crean por un administrador del servidor de documentos cuando se
abre una cuenta de cliente.

El servidor de documentos 18 comprende:
- medios de almacenamiento 28 de los documentos digitales de la empresa susceptibles de transmitirse al cliente C,

- medios de almacenamiento 30 de una tabla que pone en correspondencia los identificadores de clientes con
direcciones electronicas de entrega predeterminadas para cada cliente C,

- medios de transmision 32 por mensajeria electronica de documentos al cliente C, constituidos por ejemplo por un
software de mensajeria tradicional,
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- medios 34 de generacion y de transmision de una lista de identificadores de los documentos almacenados en los
medios de almacenamiento 28. Los identificadores estan constituidos, por ejemplo, por los nombres de los
documentos almacenados.

La tabla de correspondencia almacenada en los medios de almacenamiento 30 solo es accesible para el
administrador del servidor de documentos 18. Asi, cuando se crea la cuenta de cliente, el administrador completa la
tabla de correspondencia afiadiendo a la misma el identificador del usuario y una direccidon de correo electronico en
la que el cliente C desea recibir los documentos que ordena.

El servidor de 6rdenes 16 comprende:
- medios de autenticacion 36 del cliente,

- medios de almacenamiento 38 de la lista de los identificadores de los documentos almacenados en los medios de
almacenamiento 28, habiéndose generado esta lista por los medios de generacion 34,

- medios de designaciéon 40 de documentos por el cliente C con ayuda de los identificadores almacenados en los
medios de almacenamiento 38 de la lista de identificadores. Por ejemplo, el servidor de 6rdenes comprende un
servidor HTML que alberga paginas de Internet que enumeran los identificadores de los documentos almacenados
en los medios de almacenamiento 28. Estas paginas de Internet son accesibles para el cliente C por medio de su
ordenador 10. Los identificadores se visualizan, por ejemplo, en forma de enlaces de Internet, realizandose la
designacion de los identificadores por el cliente C tradicionalmente haciendo clic en los enlaces de Internet con
ayuda de un ratén.

El servidor intermedio 20 asegura la interfaz entre el servidor de 6rdenes 16 y el servidor de documentos 18. En
particular, el servidor intermedio analiza peticiones emitidas por el servidor de 6rdenes y las convierte en un formato
predeterminado compatible con el servidor de documentos 18. La pasarela 26 impide las transmisiones desde la red
abierta 24 hacia la red cerrada 22 que no estan en el formato predeterminado.

La pasarela 26 constituye el unico dispositivo de la red abierta 24 que conoce la direccion IP del servidor de
documentos 18. Por consiguiente, un pirata no puede acceder directamente desde la red de Internet 12 al servidor
de documentos 18 sin pasar por la pasarela 26. La pasarela 26 tiene por tanto una funciéon de filtrado de las
transmisiones entre las redes cerrada 22 y abierta 24 a modo de cortafuegos.

Un servidor de mensajeria 42 tradicional, en el que el cliente C tiene una cuenta de mensajeria, esta conectado a la
red de Internet 12.

A continuacién va a describirse el funcionamiento del dispositivo de transmision de documentos haciendo referencia
alas figuras 2 y 3.

Al ser distintos el servidor de 6rdenes 16 y el servidor de documentos 18, la lista de los identificadores almacenada
en los medios de almacenamiento 38 del servidor de érdenes debe actualizarse regularmente para reproducir lo mas
fielmente posible el estado del servidor de documentos 18.

En la figura 2 se esquematiza un primer modo de realizacion del procedimiento de actualizacién de la lista de los
identificadores de documentos almacenados en los medios de almacenamiento 38 del servidor de 6rdenes 16.

Durante una primera etapa 100, los medios 34 de generaciéon y de transmisién del servidor de documentos 18
acceden a los medios de almacenamiento 28 de documentos para obtener una lista de los documentos susceptibles
de transmitirse.

Durante la etapa siguiente 102, el modulo 34 de generacion y de transmision transmite esta lista al servidor
intermedio 20 a través de la pasarela 26.

La pasarela 26 controla el formato de la lista y la envia durante una etapa 102 a los medios de almacenamiento 38
de identificadores de documentos del servidor de érdenes 16, por una conexion FTP.

Se pasa a continuacién a una etapa 106 de temporizacion tras la cual se ejecuta de nuevo la etapa 100. El valor de
la temporizacién de la etapa 106 permite fijar la frecuencia de actualizacién de la lista de identificadores. Un valor
comprendido entre algunas horas y algunos dias es conveniente y depende de la frecuencia de utilizaciéon de los
medios de almacenamiento de documentos 28.

En la figura 4 se esquematiza un segundo modo de realizacién del procedimiento de actualizacién de la lista de los
identificadores de documentos almacenados en los medios de almacenamiento 38 del servidor de 6rdenes 16.

En este segundo modo de realizacion, se considera que los identificadores de documentos estan clasificados en el
servidor de ordenes 16 segun un arbol de directorios que comprende varios niveles jerarquicos. Este arbol de
directorios esta esquematizado en la figura 4 mediante un arbol 50 que comprende cuatro niveles jerarquicos. El
nivel raiz es el nivel | y el subnivel mas pequefio es el nivel IV. Para un nivel jerarquico dado, pueden existir varias
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ramas. Por ejemplo, el nivel jerarquico Il comprende las dos ramas 2.1y 2.2.

Tal como se representa en la figura 4, al principio de la navegacion, el usuario esta en el nivel jerarquico I. Por
consiguiente, las dos ramas 1y 2 se visualizan en su terminal 10.

El usuario decide acceder a la rama 2. Lo notifica al servidor de érdenes 16 que emite, durante una etapa 400, una
peticién de actualizaciéon hacia el servidor de documentos 18.

Durante una etapa 402, el servidor de documentos 18 consulta los documentos o los subexpedientes accesibles
desde la rama 2 del nivel jerarquico Il. En el ejemplo representado, la rama 2 del nivel jerarquico Il permite acceder a
las ramas 2.1y 2.2 del nivel lIl.

Durante una etapa siguiente 404, el servidor de documentos 18 transmite al servidor de 6rdenes 16 una lista de los
identificadores de las ramas accesibles desde la rama 2 del nivel jerarquico Il. Asi, visualiza en el terminal 10 del
usuario la lista de los identificadores del nivel jerarquico deseado, a saber los identificadores 2.1y 2.2.

El usuario puede entonces repetir, durante las etapas 406 a 410, las etapas 400 a 404 anteriormente descritas para
acceder a las ramas deseadas del nivel jerarquico IV.

Asi, cuando, durante la navegacion, el usuario decide cambiar de nivel jerarquico, esto desencadena la actualizacion
de los identificadores del nivel jerarquico al que accede el usuario.

En la figura 3 se esquematiza el procedimiento de transmision al cliente C de documentos almacenados por el
servidor de documentos 18.

Durante una etapa 200 de autenticacion, el cliente C proporciona a los medios de autenticacién 30, por medio del
ordenador 10, su identificador asi como su contrasefia. Durante la etapa de comprobacién 202, los medios de
autenticacion 36 verifican la validez del identificador de cliente y de su contrasefia. Si el identificador de cliente y/o la
contrasefia no son validos, se vuelve a la etapa 200 de autenticacion.

Si el identificador de cliente y la contrasefia son validos, se pasa a una etapa 204 de puesta a disposicion del cliente
C de los identificadores de los documentos que son susceptibles de transmitirse al mismo. La lista de los
identificadores de los documentos susceptibles de transmitirse al cliente C es una subparte de la lista almacenada
en los medios de almacenamiento 38. Esta subparte depende del identificador del cliente C.

La lista de los identificadores se actualiza gracias a uno de los dos modos de realizacion del procedimiento de
actualizacion descritos anteriormente.

A continuacioén se pasa a una etapa 206 durante la cual el cliente C designa mediante sus identificadores, gracias a
los medios de designacion 40, documentos que desea obtener.

Cuando el cliente C ha designado los identificadores de todos los documentos que desea recibir, valida su orden. Se
pasa entonces a una etapa 208 durante la cual los medios de designacién 40 generan un archivo que recapitula la
orden, que se envia por medio de la red de Internet 12 al servidor intermedio 20.

Tras la recepcion de este archivo, el servidor intermedio 20 verifica durante una etapa 210 que la orden se ha
formulado correctamente. El servidor 20 convierte a continuacion el archivo de orden en una peticion FTP que envia
durante una etapa 212 a la pasarela 26. La pasarela 26, que es la Unica que conoce la direccion IP del servidor de
documentos 18 transmite la orden al servidor 18.

En cuanto reciben la lista de los identificadores de los documentos que deben transmitirse, los medios de
transmision 32 descargan desde los medios de almacenamiento 28 los documentos que deben transmitirse, durante
una etapa 214.

Una vez descargados todos los documentos, los medios de transmisiéon 32 crean durante una etapa 216 un archivo
Unico, eventualmente comprimido, que comprende todos estos documentos.

Preferiblemente, el archivo unico que comprende todos los documentos se protege mediante cifrado, por ejemplo
con ayuda de una clave de cifrado asociada al identificador del cliente o con ayuda de la contrasefia utilizada por el
cliente C para autenticarse ante el servidor de 6rdenes 16.

Simultaneamente a las etapas 214 y 216, los medios de transmision 32 consultan los medios de almacenamiento 30
de una tabla de correspondencia durante una etapa 218 para determinar la direccion de entrega del cliente, es decir
la direccién de correo electrénico a la que debe enviarse el archivo comprimido.

Cuando las dos etapas 216 y 218 han terminado, se pasa a una etapa 220 durante la cual los medios de transmision
32 envian a la direcciéon de entrega asociada al cliente C un correo electrénico que comprende, como elementos
adjuntos, los documentos que éste ha designado durante la etapa 206.
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Durante una ultima etapa 222, el cliente C utiliza el ordenador 10 para conectarse al servidor 42 de mensajeria de su
direccion de correo electrénico para recuperar los documentos que ha ordenado. Opcionalmente, el servidor de
mensajeria 42 puede ser el mismo que el servidor de 6rdenes 16.

La invencién no se limita a los modos de realizacion descritos anteriormente. En efecto, como variante el dispositivo
de transmisién de documentos no comprende servidor intermedio. En este caso, las listas de los identificadores de
los documentos designados se transmiten directamente entre estos dos servidores, sin pasar por un servidor
intermedio. En este caso, el servidor de 6rdenes conoce la direccién del servidor de documentos al que envia
directamente la orden.

Segun otra variante no representada, no es el servidor de 6rdenes el que envia al servidor intermedio los
identificadores de documentos designados asi como el identificador del cliente, sino que es el servidor de
documentos el que descarga estos identificadores en el servidor intermedio.
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REIVINDICACIONES

Procedimiento de transmisiéon, a un cliente (C), de documentos almacenados por un servidor de
documentos (18), que comprende las etapas siguientes:

- el cliente (C) se autentica (200) ante un servidor de 6rdenes (16) que contiene identificadores distintos de
documentos susceptibles de transmitirse,

- el cliente (C) designa (206) documentos por sus identificadores en el servidor de érdenes,

- el servidor de documentos obtiene (208, 210, 212) los identificadores de documentos designados y un
identificador del cliente (C),

- el identificador del cliente (C) se pone en correspondencia con una direccion de entrega predeterminada
gracias a una tabla de correspondencia (30),

- los documentos correspondientes a los identificadores de documentos designados se transmiten (220)
desde el servidor de documentos (18) hacia la direccion de entrega predeterminada del cliente (C),

caracterizado porque la tabla de correspondencia (30) esta almacenada en el servidor de documentos (18),

porque los identificadores de documentos designados asi como el identificador del cliente se envian por el
servidor de 6rdenes (16) a un servidor intermedio (20),

porque el servidor intermedio (20) puede establecer conexiones o intercambiar correo con el servidor de
ordenes (16) y/o el servidor de documentos (18),

porque la direccién de entrega es una direccién de correo electrénico

y porque la transmision al cliente se efectiia por medios de transmision (32) que envian a la direccion de
entrega asociada al cliente (C) un correo electronico que comprende, como elementos adjuntos, los
documentos que ha designado durante la etapa (206) de designacion de los documentos por sus
identificadores en el servidor de 6rdenes (16).

Procedimiento segun la reivindicacion 1, en el que el servidor de 6rdenes (16) pone a disposicion (204) del
cliente, tras su autenticacion (200), una lista de identificadores de documentos susceptibles de transmitirse.

Procedimiento segun la reivindicacion 2, en el que la lista de identificadores de documentos susceptibles de
transmitirse al cliente, puesta a disposicién (204) por el servidor de 6rdenes (16), depende del cliente
autenticado.

Procedimiento segun una cualquiera de las reivindicaciones 1 a 3, en el que los identificadores de
documentos designados asi como el identificador del cliente se envian (208, 210, 212) por el servidor de
ordenes al servidor de documentos.

Procedimiento segun una cualquiera de las reivindicaciones 1 a 4, en el que los identificadores contenidos
en el servidor de 6rdenes (16) se actualizan regularmente mediante la transmision, por el servidor de
documentos (18), de una lista de identificadores al servidor de 6rdenes (16).

Procedimiento segun una cualquiera de las reivindicaciones 1 a 5, en el que:

- los identificadores de documentos se clasifican en el servidor de 6rdenes (16) segun un arbol de
directorios que comprende varios niveles jerarquicos y por el que el usuario puede navegar,

- durante la navegacion, un cambio de nivel jerarquico desencadena la actualizacién de los identificadores
del nivel al que accede el usuario.

Procedimiento segun la reivindicacion 6, en el que la actualizacién de los identificadores se ordena por una
peticion del servidor de érdenes (16) ante el servidor de documentos (18).

Dispositivo de transmision de documentos a un cliente (C), que comprende:
- un servidor de documentos (18) que comprende:
o medios (28) de almacenamiento de documentos susceptibles de transmitirse al cliente,

o medios de transmisién (32) al cliente de documentos designados hacia la direccion de entrega
predeterminada del cliente;

- un servidor de é6rdenes (16) que comprende:
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o medios de autenticacion (36) del cliente,
o medios (38) de almacenamiento de identificadores de documentos,
o medios (40) de designacion de documentos por el cliente con ayuda de los identificadores;

caracterizado porque el servidor de documentos comprende medios de almacenamiento (30) de una tabla
de correspondencia entre el cliente y una direccion de entrega predeterminada, y porque el dispositivo
comprende

- medios (40, 44) de transmisién de los identificadores de los documentos designados asi como el
identificador del cliente desde el servidor de 6rdenes hacia un servidor intermedio, que puede establecer
conexiones o intercambiar correo con el servidor de 6rdenes (16) y/o el servidor de documentos (18),

- medios de transmision de documentos (32) adecuados para enviar a la direccion de entrega asociada al
cliente (C) un correo electronico que comprende, como elementos adjuntos, los documentos designados por
sus identificadores con ayuda de los medios de designacion de documentos por el cliente.



ES 2455140 T3

oL

¢l

S
_
_ |
| [
_ 1A 2C
| |
_ — — | 5e -
| 0z 9z [ 28 re
| | ~
— = 82
i Gz | 0€ =
_ | -/
|
_ /
_
_ 8l
L




ES 2455140 T3

—>{ 200
202

——>{ 100
B s
Fig.2 210
212

10

N N
N =i |N p=—1 |0
N o

Fig.3




ES 2455140 T3

| e 400 1 ,®
A ﬂ

1 2 i 404 @ 2.2

406
408

21 22 mp—410 »'dz

Id; 1d \Y

\/-50

11



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

