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@Resumen:

Método para limitar y asegurar la operatividad y
funcionamiento de un programa de ordenador Unica y
exclusivamente con el equipo informatico particular
donde se instala, que, durante la instalacién del
software en el equipo, comprende un proceso de
escaneo del hardware presente, identificando los
parédmetros que son unicos en él para conseguir la
“firma ADN del hardware” con la que se genera una
clave K1 con la que se encriptan en un documento de
datos cifrado informaciones importantes de acceso al
programa, y luego se borran la clave K1 y los datos
de dichas informaciones de acceso al programa, y
solo se guarda el documento cifrado.
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DESCRIPCION

Método para limitar y asegurar la operatividad y funcionamiento de un programa de ordenador Unica y
exclusivamente con el equipo informatico donde se instala

OBJETO DE LA INVENCION

La invencion, tal como expresa el enunciado de la presente memoria descriptiva, se refiere a un método para
limitar y asegurar la operatividad y funcionamiento de un programa de ordenador, Unica y exclusivamente con el
equipo informatico donde se instala.

Mas en particular, el objeto de la invencion se centra en un sistema de seguridad informatico que, tiene como
finalidad hacer que un programa de ordenador o software opere y funcione solamente con el equipo informatico o
dispositivo electrénico concreto en el que se instala. Con ello se consigue que dicho software solo pueda trabajar
con dicho equipo en particular y no en ningun otro, evitando asi cualquier posibilidad de que, por razones de
seguridad o en caso de robo, copia, u otra accion se pueda llevar a cabo el uso no autorizado de dicho software.

Para ello, el método propuesto comprende una serie de fase de implementacion que asegura que dicho software
solo funcionara con el hardware presente durante la fase de instalacion del software en el equipo. Asimismo, el
método propuesto contempla otra fase que asegura que dicho software para funcionar en dicho equipo usa una
clave encriptada y, finalmente, una fase que asegura que dicha clave encriptada solo es utilizable si se cumple lo
expuesto en la primera fase de implementacion, es decir, que el hardware sea estrictamente el mismo, con los
mismos elementos y componentes concretos que los que estaban presentes durante la fase de instalacién del
software.

CAMPO DE APLICACION DE LA INVENCION

El campo de aplicacion de la presente invencion se enmarca dentro del sector de la informatica, centrandose en
el ambito de la seguridad en el uso de software o programas informaticos, aplicaciones informaticas, etc.

ANTECEDENTES DE LA INVENCION

En la actualidad, y como referencia al estado de la técnica, cabe mencionar que, se conocen diferentes sistema
de proteccion para evitar el uso no autorizado de programas informaticos.

Sin embargo, la mayoria de dichos sistemas se centran en introducir en el propio programa elementos de
proteccién para evitar su copia, por ejemplo el uso de contrasefias, claves identificativas, codigos, etc., que tarde
0 temprano siempre son susceptibles de ser descubiertos y/o falseados por “hackers” informaticos u otros
especialistas.

Por ello, en los sistemas hasta ahora conocidos, una vez salvados los obstaculos de seguridad que se introducen
en el programa, este puede ser tranquilamente usado en cualquier otro equipo en el que se reinstale, con la sola
condicion de que dicho equipo cuente con el hardware necesario para ello, lo cual evidencia que los sistemas
existentes adolecen de la suficiente garantia para muchos sectores de la industria y el comercio.

Por ello, el objetivo de la presente invencion es desarrollar un innovador sistema de proteccion informatico cuyo
objetivo es ir mas alla de la simple proteccion del software en si y alcanzar la proteccién del conjunto software-
equipo, de tal forma que dicho software solo pueda funcionar con el equipo informatico, dispositivo o aparato
para el que esté instalado y autorizado y en ninguno mas, aunque disponga de idéntico hardware.

Es decir, la solucidn que propone la presente invencion a la problemética que plantean los sistemas existentes es
conseguir asegurar que un software instalado en un equipo esté vinculado al mismo de manera Unica y no se
pueda separar del hardware concreto y particular de dicho equipo para hacerlo funcionar en otro equipo o
aparato.

Asi, si se produce un robo del software, éste no podra funcionar de manera separada al hardware al que se hubo
vinculado durante la instalacion del mismo.

Cabe sefialar ademas que, al menos por parte del solicitante, se desconoce la existencia de ningun otro método
para limitar y asegurar la operatividad y funcionamiento de un programa de ordenador, Unica y exclusivamente
con el equipo informatico en particular donde se instala, ni de ninguna otra invencion de aplicacién similar ni que
presente unas caracteristicas técnicas y constitutivas semejantes o equivalentes a las que presenta el método
aqui preconizado, segun se reivindica.
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EXPLICACION DE LA INVENCION

Asi, el método para limitar y asegurar la operatividad y funcionamiento de un programa de ordenador, Unica y
exclusivamente con el equipo informatico donde se instala, que la presente invencion propone, se configura
como una destacable novedad dentro de su campo de aplicacion, ya que, a tenor de su implementacién y de
forma taxativa se alcanzan satisfactoriamente los objetivos anteriormente sefialados, estando los detalles
caracterizadores que lo hacen posible convenientemente recogidos en las reivindicaciones finales que
acompafian a la presente memoria descriptiva.

De forma concreta, y como ya se ha apuntado anteriormente, lo que la invencién propone es un sistema de
seguridad informatico mediante el cual, un determinado software, entendiendo el término “software” como
programa de ordenador, programa informatico o aplicacién programada para realizar tareas especificas en una
computadora, solamente funciona con el equipo informatico concreto, Unico y particular en el que se instala dicho
software, entendiéndose que al hablar de equipo informético se pretende abarcar cualquier aparato, maquina o
dispositivo electronico capaz de hacer funcionar un software y que, por tanto, comprende un hardware o conjunto
de elementos y componentes electronicos, tales como CPU, memorias (RAM, ROM, HDD, Flash), y puertos de
comunicacion, etc.

Para ello, y de forma concreta, el método en cuestion, durante la instalacion del software en el equipo,
comprende las siguientes fases: Escaneo del hardware presente en dicho equipo durante dicha instalacion,
identificando los parametros que son Unicos en €l para conseguir lo que denominaremos la “firma ADN del
hardware” y que lo hace Unico y distinto a cualquier otro. Seguidamente y usando la descrita firma ADN del
hardware obtenida como se ha descrito, asi como una funcion matematica mas un numero fijo, se genera una
clave. Dicha clave se utiliza para encriptar en un documento de datos cifrado algunas de las informaciones
importantes de acceso que tenga el programa, tales como contrasefias, claves privadas, codigos de licencia, etc.
Una vez encriptadas dichas informaciones, se borran tanto la clave como los datos de las informaciones de
acceso al programa, y solo se guarda el documento cifrado.

Asi, para poder usar el programa, para lo cual seri necesario abrir el documento encirptado, éste solo podré ser
desencriptado volviendo a generarse la clave, la cual, a su vez, solo puede generarse usando la firma ADN del
hardware del equipo, la cual solo se obtendra si verdaderamente se trata del mismo equipo en el que se instalé
el software, con el mismo hardware que estaba presente durante la instalaciéon de dicho software en él.

El descrito método para limitar y asegurar la operatividad y funcionamiento de un programa de ordenador, Unica
y exclusivamente con el equipo informético donde se instala representa, pues, una innovacion de caracteristicas
estructurales y constitutivas desconocidas hasta ahora para el fin a que se destina, razones que unidas a su
utilidad practica, la dotan de fundamento suficiente para obtener el privilegio de exclusividad que se solicita.

DESCRIPCION DE LAS FIGURAS

Para complementar la descripcién que se esta realizando y con objeto de ayudar a una mejor comprensién del
método de la invencion, se acompafia a la presente memoria descriptiva, como parte integrante de la misma, de
un juego de figuras en las que se ha representado lo siguiente:

La figura numero la y 1b muestran sendas partes de un diagrama de flujos que refleja la primera fase del
método objeto de la invencion en la que se contempla el proceso de obtencion de la matriz inicial del equipo. En
dichas partes las referencias (a) y (b) muestran la continuidad de las lineas de flujo entre ambas.

La figura numero 2, es un diagrama de flujos que el proceso de obtencion de la matriz final sefialado en la
segunda fase del método preconizado.

La figura niumero 3, es un diagrama de flujos que muestra la tercera fase del método que comprende el proceso
de generacion de la clave K1.

La figura numero 4, es un diagrama de flujos que el proceso descrito en la fase cuatro del método de la
invencion, donde se encripta el documento con la informacion de accesibilidad al programa.

DESCRIPCION DETALLADA DE LA INVENCION

A la vista de los descritos diagramas, se observa cémo el método propuesto contempla una serie de fases de
implementacién del sistema de seguridad, las cuales se llevan a cabo durante el proceso de instalacion del
software en el equipo, y se describen detalladamente a continuacion:

- Primera fase:



10

15

20

25

30

35

40

45

50

ES 2462 398 Al

Durante la instalacion del programa de ordenador en el equipo, el software de instalacién de dicho programa esta
programado para que realice un examen de todo el hardware del equipo (procesador, puertos de comunicacion,
etc.) y pueda definir una serie de parametros (tales como capacidad, frecuencia, direccion IP, ID de usuario,
namero de serie, tipo, marca, etc.) que sean constantes y Unicos en dicho equipo. Ese conjunto de parametros
Unicos y constantes determinaran lo que daremos en llamar “firma ADN del equipo”, ya que constituyen la firma
identificativa que hace Unico a dicho equipo en particular.

Para conseguir dicha firma ADN se lleva a cabo un proceso repetitivo de examen de los parametros citados, el
cual genera n matrices con los datos obtenidos, con el objetivo de ir eliminando en ellas los parametros que no
se repitan y mantener solo los que siempre son idénticos y asi generar una matriz inicial del equipo.(figuras 1-A'y
1-B)

- Segunda fase:

Durante el proceso de implementacion del sistema, lo aplicado en la primera fase al equipo se aplica
paralelamente a un equipo similar de referencia, obteniéndose como resultado la creaciéon de dos matrices: una
matriz inicial o matriz 1, con los pardmetros singulares del equipo en que se implementa el sistema; y una matriz
de referencia o matriz 2, con los parametros que tenga el hardware de dicho equipo de referencia. Todo ello con
el fin de eliminar de la matriz inicial 1 todos aquellos parametros que sean comunes también a esta matriz de
referencia 2, y asi obtener una matriz final o matriz F, con los parametros que verdaderamente son Unicos para el
equipo, constituyendo la firma ADN identificativa del hardware del equipo (figura 2) .

- Tercera fase:

Tras la obtencion de la firma ADN del hardware del equipo, el software de instalacién genera una clave (que
denominaremos clave K1) usando la firma ADN del hardware obtenida con la matriz final antedicha asi como una
férmula encriptada (por ejemplo un algoritmo como HMAC-SHA 256) méas un nimero fijo (figura 3).

- Cuarta fase:

Durante el proceso de implementacion del sistema, algunas informaciones importantes de acceso al programa,
tales como contrasefias, claves privadas RSD, cédigos de licencia, etc., son encriptadas usando la citada clave
K1, debiendo recordarse que dicha clave K1 esté estrechamente relacionada con la firma ADN del hardware del
equipo y, por tanto, solo es valida para dicho equipo.

Por dltimo, se eliminan, tanto la base de datos que contiene las informaciones importantes de acceso como la
clave K1, y en el equipo solo se conserva almacenado el documento encriptado con los datos de las
informaciones importantes de acceso (figura 4).

Con todo ello queda implementado el sistema de seguridad que limita y asegura la operatividad y funcionamiento
del programa de ordenador, Unica y exclusivamente con el equipo informatico en particular donde ha sido
instalado.

Al ir a usar el programa con el equipo donde esté instalado, una vez implementado el sistema de seguridad en él,
dicho programa lleva a cabo un proceso mediante el cual regenera la clave K1 recalculando la firma ADN del
hardware. Con la clave K1 el equipo puede descifrar el documento encriptado del que precisara para acceder a
la informacion que almacena y operar de forma normal, por ejemplo para abrir una conexién VPN (siglas del
Inglés Virtual Private Network) con otro equipo.

De este modo, si por alguna razén se intentase abrir o utilizar o hacer funcionar el programa en cualquier otro
equipo, aparato o dispositivo, al no cumplirse las condiciones para que pueda regenerar la clave K1, ya que la
firma ADN del software de otro equipo no seria la misma, el programa no podra desencriptar el documento que
contiene la informacion de acceso y, por tanto, no funcionard. Ademas, al haberse borrado tanto los datos como
la clave que abre el documento, éstos no podran ser “haqueados”.

En definitiva y de manera concisa, el método para limitar y asegurar la operatividad y funcionamiento de un
programa de ordenador, Unica y exclusivamente con el equipo informéatico en particular donde se instala,
propuesto por la presente invencion, comprende una fase de implementacién que asegura que dicho software
solo funcionara con el hardware presente durante la fase de instalacion del software en el equipo, para lo cual,
durante la instalacion del software se lleva a cabo un proceso de escaneo del hardware del equipo para
conseguir la firma ADN del mismo, identificando para ello los parAmetros que estan presentes y son Unicos en él.
Asimismo, el método propuesto contempla otra fase que asegura que dicho software para funcionar en dicho
equipo usa una clave encriptada y que dicha clave encriptada solo es utilizable si se cumple lo expuesto en la
primera fase de implementacion, es decir, que el hardware sea estrictamente el mismo, con los mismos
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elementos y componentes concretos que los que estaban presentes durante la fase de instalacién del software,
para ello, dicha clave se genera a partir de la firma ADN obtenida en la primera fase de implementacién, con ella
se encripta la informacion importante de acceso en un documento cerrado y se eliminan tanto dicha informacion
como la clave, de tal forma que cada vez que se usa el programa éste ha de regenerar la clave a partir del ADN
del equipo, asegurando asi que solo funcionara con dicho equipo.

Descrita suficientemente la naturaleza de la presente invencién, asi como la manera de ponerla en préactica, no
se considera necesario hacer mas extensa su explicacién para que cualquier experto en la materia comprenda
su alcance y las ventajas que de ella se derivan, haciéndose constar que, dentro de su esencialidad, podra ser
llevada a la préactica en otras formas de realizacion que difieran en detalle de la indicada a titulo de ejemplo, y a
las cuales alcanzara igualmente la proteccion que se recaba siempre que no se altere, cambie o modifique su
principio fundamental.

Glosario de abreviaturas y términos utilizados.

CPU - procesador

RAM - memoria de acceso aleatorio

ROM - memoria de so6lo lectura

HDD - unidad de disco duro

Memoria FLASH - memoria volatil

clave RSA - del inglés Rivest-Shaiqir-Adleinan algoritmo cifrado
DD -unidad de disco

Puertos - dispositivos de comunicacién

SIN - nimero de serie

HMAC-SHA256 -algoritmo de codificacion

AES256 -Sistema Avanzado 256-bit de cifrar.
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REIVINDICACIONES

1.- METODO PARA LIMITAR Y ASEGURAR LA OPERATIVIDAD Y FUNCIONAMIENTO DE UN PROGRAMA
DE ORDENADOR UNICA Y EXCLUSIVAMENTE CON EL EQUIPO INFORMATICO PARTICULAR DONDE SE
INSTALA, caracterizado porque, durante la instalaciéon del software en el equipo, comprende las siguientes
fases:

- escaneo del hardware presente en dicho equipo durante dicha instalacion, identificando los parametros que son
Unicos en él para conseguir la “firma ADN del hardware” que lo hace Unico;

- usando la firma ADN del hardware obtenida, se genera una clave K1,

usando la citada clave K1, se encriptan en un documento de datos cifrado algunas informaciones importantes de
acceso al programa, tales como contrasefias, claves privadas, cédigos de licencia, etc.;

- luego, se borran la clave K1 y los datos con las informaciones de acceso al programa, y solo se guarda el
documento cifrado con los datos de las citadas informaciones importantes de acceso, y que solo podra ser
desencriptado, para poder usar el programa, volviendo a generarse la clave K1, la cual, a su vez, solo puede
generarse usando la firma ADN del hardware del equipo.

2.- METODO PARA LIMITAR Y ASEGURAR LA OPERATIVIDAD Y FUNCIONAMIENTO DE UN PROGRAMA
DE ORDENADOR UNICA Y EXCLUSIVAMENTE CON EL EQUIPO INFORMATICO PARTICULAR DONDE SE
INSTALA, segun la reivindicaciéon 1, caracterizado porque, el proceso de escaneo del hardware presente en
dicho equipo durante dicha instalacion, para identificar los parametros que son Unicos en él y conseguir la “firma
ADN del hardware” consiste en un examen de repetitivo de todo el hardware del equipo (procesador, puertos de
comunicacion, etc.) que define parametros (tales como capacidad, frecuencia, direccién IP, ID de usuario,
namero de serie, tipo, marca, etc.), generando n matrices con los datos obtenidos para definir cuéles son
constantes y Unicos, y a partir de ellas generar una matriz inicial que se compara con una matriz de referencia
obtenida mediante el mismo proceso repetitivo con un equipo de referencia similar dando lugar a una matriz final
con los parametros que verdaderamente son Unicos para el equipo, y que constituyen la firma ADN identificativa
del hardware del equipo.

3.- METODO PARA LIMITAR Y ASEGURAR LA OPERATIVIDAD Y FUNCIONAMIENTO DE UN PROGRAMA
DE ORDENADOR UNICA Y EXCLUSIVAMENTE CON EL EQUIPO INFORMATICO PARTICULAR DONDE SE
INSTALA, segun la reivindicacién 1 6 2, caracterizado porque la clave K1 que se genera usando la firma ADN
del hardware, se genera usando ademas una férmula encriptada mas un namero fijo.

4.- METODO PARA LIMITAR Y ASEGURAR LA OPERATIVIDAD Y FUNCIONAMIENTO DE UN PROGRAMA
DE ORDENADOR UNICA Y EXCLUSIVAMENTE CON EL EQUIPO INFORMATICO PARTICULAR DONDE SE
INSTALA, segun la reivindicacion 3, caracterizado porque la formula encriptada que se usa junto al ADN del
hardware para generar la clave K1 es un algoritmo como HMAC-SHA 256.
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