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DESCRIPCION
Integracion de componentes del sistema para un sistema de comunicacion doméstico

La invencion se refiere a la integracion de componentes del sistema en un sistema de comunicacion doméstico con
al menos una estacion de puerta, al menos una estacion de vivienda, al menos un abridor de puerta / actuador de
conmutacion y opcionalmente una central del sistema como componentes del sistema, en el que todos los
componentes del sistema estan conectados en un bus y se lleva a cabo un enlace / direccionamiento de los
componentes del sistema de comunicaciéon doméstico por medio de conmutadores codificados.

En la puesta en funcionamiento de un sistema de comunicacion doméstico basado en bus no sélo debe
establecerse, en general, un enlace / direccionamiento légico entre un botdn de timbre en la estacion de puerta y la
estacion de vivienda correspondiente, sino que debe enlazarse de la misma manera el o los abridores de la puerta /
actuadores de conmutacion con todas las estaciones de la vivienda. Esto tiene ademas de la pura selecciéon de los
componentes o bien médulos del sistema, un aspecto de seguridad, puesto que no deberia ser posible abrir una
puerta o bien activar un actuador de conmutacién a través de una estacion de vivienda nueva (estacion interior)
conectada en el bus, es decir, a través de la sustitucion de la estacion de puerta con una estacién de vivienda.

La invencion tiene el cometido de indicar una integracion optimizada de los componentes del sistema en un sistema
de comunicacién doméstico.

Este cometido se soluciona en combinacion con las caracteristicas del preambulo de la reivindicacién 1 de acuerdo
con la invencién porque se lleva a cabo una identificacion de todos los componentes del sistema de comunicacién
doméstico con un cadigo clave especial, que puede ser generado por un componente del sistema por medio de una
unidad de control/procesamiento y puede ser registrado en una memoria asi como puede ser transmitido a los otros
componentes del sistema y puede ser registrado alli de la misma manera en memorias.

Las ventajas que se pueden conseguir con la invencion frente a procedimientos convencionales para la
configuracion de instalaciones de comunicacién doméstica basada en bus y para la asociacién de sus componentes
del sistema por medio de caracteristicas de identificacion acusticas y/o visuales, como se describen, por ejemplo, en
la solicitud de patente EP 2 222 069 A1, consisten especialmente en que segun la invencién se garantiza de una
manera fiable que por medio de un componente del sistema conectado de nuevo en el sistema de comunicacion
domeéstico, una vez terminada la puesta en funcionamiento, no es posible activar el abridor de la puerta / actuador de
conmutacion o realizar otras acciones que afectan al aspecto de la seguridad.

Las configuraciones ventajosas de la invencion se caracterizan en las reivindicaciones dependientes.

A continuacioén se explica en detalle la invencion con la ayuda de ejemplos de realizacion representados en el dibujo.
En este caso:

La figura 1 muestra un sistema de comunicacion doméstico de acuerdo con una primera forma de realizacion.
La figura 2 muestra un sistema de comunicacién doméstico de acuerdo con una segunda forma de realizacion.
La figura 3 muestra un sistema de comunicacién doméstico con sensores y actuadores adicionales.

En la figura 1 se representa un sistema de comunicacidon doméstico de acuerdo con una primera forma de
realizacion. El sistema de comunicaciéon doméstico presenta seis componentes del sistema conectados en un bus
32, a saber, tres estaciones de vivienda 1, 6, 11, una estacion de puerta 16, una central del sistema 27 y un abridor
de puerta / actuador de conmutacién 22, en el que la central del sistema 27 y el abridor de la puerta / actuador de
conmutacion 22 se pueden combinar también en un aparato.

Las estaciones de vivienda 1, 6, 11 poseen, entre otras cosas, respectivamente un botén de apertura de la puerta 2,
7, 11 para la activacion del abridor de la puerta / actuador de conmutacién 22, una unidad de control/procesamiento
3, 8, 13 y una memoria 4, 9, 14. Evidentemente las estaciones de vivienda 1, 6, 11 pueden estar equipadas,
respectivamente, con micréfono, altavoz y unidad de representacion (pantalla), pero esto tiene una importancia
secundaria para las consideraciones siguientes.

La estacidn de puerta 16 posee, entre otras cosas, varios botones de timbre 17 para la seleccién de las estaciones
de vivienda 1, 6, 11 individuales, placas de nombres asociadas a botones de timbre 17 individuales, una unidad de
control/procesamiento 19 y una memoria 20. Evidentemente, la estaciéon de puerta 16 puede estar equipada con
micréfono, altavoz y camara, pero esto tiene una importancia secundaria para las consideraciones siguientes.

La central del sistema 27 posee, entre otras cosas, una unidad de control/procesamiento 28, un botén de
programacion 30 (opcional) y una memoria 29. La central del sistema 27 sirve especialmente también para la
alimentacion de energia del sistema de comunicacion doméstico y presenta a tal fin con preferencia un aparato de la
red conectado en la red de 230V. A través de un conmutador (conmutador de la red) de la central del sistema 27 o a
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través de la distribucién de la casa se puede conectar/desconectar el sistema de comunicaciéon doméstico.

El abridor de puerta / actuador de conmutacioén 22 posee, entre otras cosas, un actuador 23 para la activacion de
una unidad de cierre de la puerta, una unidad de control/procesamiento 24, un pulsador o conmutador 26 opcional y
una memoria 25.

Este sistema de comunicacion doméstico no requiere durante la puesta en funcionamiento un modo de
programacion exclusivo, puesto que cada estacion de la vivienda es direccionada directamente a través de
conmutadores codificados. Esto tiene las siguientes ventajas:

e Una vez realizada la instalaciéon, no tienen que “ejecutarse” todas las estaciones de la vivienda por el
instalador (es decir, seleccionarse corporalmente), para establecer el enlace.

e Sise produce un error en la programacion, el instalador recibe un mensaje sobre la causa posible del error.

e En el caso de sustitucion posterior de un componente del sistema, no hay que realizar de nuevo la
programacion / puesta en servicio.

El objetivo esencial de la invencién propuesta es garantizar, sobre la base de un sistema de un enlace /
direccionamiento de los componentes del sistema de comunicacién doméstico por medio de conmutadores de
codificacion una integracion totalmente automatica y segura, especialmente también de los abridores de la puerta /
actuadores de conmutacion.

Para loa consecucion de este objetivo, se lleva a cabo un “emparejamiento” automatico de todos los componentes
del sistema conectados en el instante de la instalacién en el bus, lo que tiene como consecuencia que los
componentes del sistema (aparatos) afiadidos posteriormente no pueden ejecutar tareas criticas para la seguridad -
como representa la activacion del abridor de la puerta 22 / actuador de conmutacion -. A tal fin, se genera un cédigo
clave s por un componente del sistema de comunicacion doméstico y se envia a todos los componentes del sistema.

En el ejemplo de realizacion segun la figura 1, el codigo clave s es generado por la central del sistema 27 por medio
de la unidad de control/procesamiento 24, es despistado en la memoria 29, es transmitido después del arranque del
sistema de comunicacion doméstico a todos los componentes del sistema 1, 6, 11, 22 conectados en el bus 32 y es
recibido alli por medio de la unidad de control / procesamiento 3, 8, 13,19, 24 y es registrado en la memoria 4, 9, 14,
20, 24 asociada. Para la elevacion de la seguridad se puede equipar el abridor de la puerta 22 con un conmutador o
pulsador 26, a través del cual se puede activar, cuando el cédigo clave s ya esta registrado, una nueva recepcion de
una clave nueva. Esto impide ataques, en los que una central del sistema 27 adicional se conecta en el bus para
transmitir un cédigo clave s nuevo.

Todas las acciones criticas para la seguridad presuponen ahora el conocimiento de este codigo clave s. Este se
puede enlazar entonces, por ejemplo, con una accion deseada. Los componentes del sistema conectados
posteriormente en el bus 32 no conocen el cddigo clave s y, por consiguiente, a través de estos componentes del
sistema no se pueden ejecutar tampoco acciones criticas para la seguridad. Para el enlace del codigo clave s con la
accion existen varias posibilidades:

e Ampliacion de la accion a través del cédigo clave s. Esto es seguro, si no esta presente ningun aparato de
lectura adecuado para la comunicacioén del bus.

e Utilizacion de métodos criptograficos para el velado del codigo clase s. Aqui se puede utilizar, por ejemplo,
el procedimiento de Pregunta-Respuesta. A tal fin, un componente del sistema 1 6 6 U 11 conectado en el
bus envia en primer lugar un mensaje al abridor de la puerta 22, que es contestado por éste con un nimero
aleatorio r. Este es codificado entonces por medio de una operacién de codificacién f y el resultado fs(r) es
enviado al abridor de la puerta / actuador de conmutacion. La ventaja de este método reside en que el
cédigo clave s no debe transmitirse para las acciones criticas para la seguridad.

En la figura 2 se representa un sistema de comunicacion doméstico de acuerdo con una segunda forma de
realizacion. A diferencia de la primera forma de realizacion segun la figura 1, aqui falta la central del sistema 27, de
manera que su funcién es asumida, por ejemplo, por la estacién de puerta 16. En particular, la estacion de puerta 16
presenta en este caso un conmutador, con el que se puede conectar / desconectar el sistema de comunicacion
domeéstico. Ademas, la unidad de control/procesamiento 19 de la estacion de puerta 16 esta provista con un botén
de programacion 31. La otra configuracion se describe como en la figura 1.

En el caso de conexion de un nuevo componente del sistema, es necesaria una nueva transmision del codigo clave
s. Dado el caso, s se calcula de nuevo. Esto se puede realizar de varias maneras:

1. Un botén de programacion es pulsado en el componente del sistema, que ha generado / calculado el
cédigo clave s, de manera que éste transmite el cédigo clave s de la unidad de control/procesamiento a
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todos los componentes del sistema (aparatos).

2. El sistema de comunicacion doméstico es arrancado de nuevo a través de la desconexion y conexion de la
tensién de alimentacion, en particular de la tensién de la red.

En el ejemplo de realizacion segun la figura 1, con referencia al nimero 1 anterior, se pulsa el botdén de
programacion 30 de la unidad de control / procesamiento 28 de la central del sistema 27, después de lo cual la
unidad de control / procesamiento 28 genera el nuevo codigo clave s, se registra en la memoria 29 y se envia a
todos los componentes del sistema de comunicacion doméstico. Todos los componentes del sistema (aparatos)
conectados en el bus 32 registran el nuevo cédigo clave s entonces en su memoria interna.

En el ejemplo de realizacion segun la figura 2, con referencia al nimero 1 anterior, se pulsa el botdén de
programacion 31 de la unidad de control/procesamiento 19 de la estacion de puerta 16, después de lo cual la unidad
de control/procesamiento 19 genera el nuevo codigo clave s. se registra en la memoria 20 y se envia a todos los
componentes del sistema de comunicacion doméstico. Todos los componentes del sistema (aparatos) conectados
en el bus 32 registran el nuevo cadigo clave s entonces en su memoria interna.

De manera alternativa a ello, con referencia al nimero 2 anterior en el ejemplo de realizacion segun la figura 1, se
desconecta el conmutador de la red de la central del sistema 27 y a continuacion se conecta de nuevo, después de
lo cual la unidad de control/procesamiento 28 genera el nuevo cédigo clave s, se registra en la memoria 29 y se
envia a todos los componentes del sistema de comunicacion doméstico. Todos los componentes del sistema
(aparatos) conectados en el bus 32 registran el nuevo cédigo clave s entonces en su memoria interna.

De manera alternativa a ello, con referencia al nimero 2 anterior en el ejemplo de realizacion segun la figura 2, se
desconecta el conmutador de la estacion de puerta 16 y a continuacion se conecta de nuevo, después de lo cual la
unidad de control/procesamiento 19 genera el nuevo cdédigo clave s, se registra en la memoria 20 y se envia a todos
los componentes del sistema de comunicacion doméstico. Todos los componentes del sistema (aparatos)
conectados en el bus registran el nuevo cédigo clave s entonces en su memoria interna.

En la figura 3 se representa un sistema de comunicacién doméstico con actuadores y sensores adicionales. A
diferencia de la primera forma de realizacion segun la figura 1, aqui se afiaden un sensor de exploracion 34 adicional
y un actuador de conmutacién 39 adicional. El sensor de exploraciéon 34 y el actuador de conmutacion 39 presentan
una unidad de control/procesamiento 36 y 41, respectivamente, asi como una memoria 37 y 42, respectivamente. El
sensor de exploracién 34 presenta adicionalmente un pulsador 35, que impulsa la unidad de control/procesamiento
36, mientras que el actuador de conmutacion 39 presenta un actuador 40 correspondiente asi como un pulsador 43,
que impulsa la unidad de control/procesamiento 41. El sensor de exploracion 34 y el actuador de conmutacién 39 se
pueden direccionar de manera univoca en el sistema.

En esta forma de realizacion, el actuador de conmutacion 39 y el sensor de exploracion 34 se acoplan con seguridad
entre si, de manera que el actuador 40 solamente se puede conectar a través de la activacion del pulsador 35. El
procedimiento que se aplica aqui es similar al descrito anteriormente. La unidad de control/procesamiento 41 emite a
tal fin después de la activacion del pulsador 43 o después de la primera puesta en funcionamiento o después de la
modificacion de la informacién de direccionamiento un cddigo clave s1 generado propio, que es depositado por
todos los sensores de exploracion 34 conectados en el bus con la misma direccién en la memoria interna. El cédigo
clave S1 es enviado entonces, como se ha descrito anteriormente, con comandos criticos para la seguridad. Puesto
que cada actuador de conmutacion 39 calcula su propio s1, solamente los sensores de exploracion 34 emparejados
pueden controlar los actuadores de conmutaciéon 39 respectivos.

Todas las alternativas tienen la ventaja de que es posible retirar los componentes del sistema sin pérdida del cédigo
clave s / s1 también brevemente fuera del bus 32.

Lista de signos de referencia

1 Estacion de vivienda

2 Botdén de apertura de la puerta

3 Unidad de control/procesamiento
4 Memoria

5 -

6 Estacion de vivienda

7 Botdn de apertura de la puerta

8 Unidad de control/procesamiento
9 Memoria

10 -

11 Estacion de vivienda

12 Botdén de apertura de la puerta
13 Unidad de control/procesamiento
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Memoria

Estacién de puerta

Botones de timbre

Placas de nombre

Unidad de control/procesamiento
Memoria

Abridor de puerta/actuador de conmutacion
Actuador

Unidad de control/procesamiento
Memoria

Pulsador

Central del sistema

Unidad de control/procesamiento
Memoria

Boton de programacion

Boton de programacion

Bus

Sensor de exploraciéon

Pulsador

Unidad de control/procesamiento
Memoria

Actuador de conmutacion
Actuador

Unidad de control/procesamiento
Memoria

Pulsador
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REIVINDICACIONES

1.- Integracion de componentes del sistema en un sistema de comunicaciéon doméstico con al menos una estacion
de puerta (16), al menos una estacion de vivienda (1, 6, 11), al menos un abridor de puerta / actuador de
conmutacion (22) y opcionalmente una central del sistema (27) como componentes del sistema, en el que todos los
componentes del sistema (1, 6, 11, 16, 22) estan conectados en un bus (32) y se lleva a cabo un enlace /
direccionamiento de los componentes del sistema de comunicacién doméstico por medio de conmutadores
codificados, caracterizada porque se lleva a cabo una identificacion de todos los componentes del sistema (1, 6, 11,
16, 22, 27) del sistema de comunicacion doméstico con un cédigo clave (s) especial, que puede ser generado por un
componente del sistema (27, 16) por medio de una unidad de control/procesamiento (28, 19) y puede ser registrado
en una memoria (29, 20) asi como puede ser transmitido a los otros componentes del sistema (1, 6, 11, 16, 22) y
puede ser registrado alli de la misma manera en memorias (4, 9, 14, 20, 25).

2.- Integracion de componentes del sistema de acuerdo con la reivindicacion 1, caracterizada porque una unidad de
control/procesamiento (28, 19) de un componente del sistema (27, 16) presenta un botén de programacion (30, 31)
para el inicio de una nueva generacion y transmisién de un nuevo codigo clave (s).

3.- Integracion de componentes del sistema de acuerdo con la reivindicacion 1, caracterizada porque un
componente del sistema (27, 16) presenta un conmutador que conmuta la alimentacién de energia del sistema de
comunicacion doméstico, con el que se puede iniciar al mismo tiempo una nueva generacion y transmision de un
nuevo codigo clave (s).

4.- Integracion de componentes del sistema de acuerdo con la reivindicacién 1, caracterizada porque otros
componentes del sistema (34, 39) estan presentes en el sistema, que se pueden emparejar con seguridad a través
de un codigo clave (s1) propio.
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