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ES 2464273 T3

DESCRIPCION
Método para generar una pluralidad de nimeros protegidos Unicos y tarjeta que incluye un nimero tal
CAMPO TECNICO

[0001] La presente invencion se refiere a un método para generar una pluralidad de nimeros protegidos Unicos, estos
numeros estan por ejemplo impresos en un soporte fisico y permiten, después de la verificacién de su autenticidad, acceder
a los derechos u obtener un crédito particularmente. La invencion se refiere igualmente a un soporte fisico que recibe un
namero tal.

ANTECEDENTES DE LA INVENCION

[0002] Existen actualmente numerosas maneras de obtener un crédito o un derecho para una aplicacion particular. Entre
estas, se pueden citar las "tarjetas para rascar" que comportan un namero impreso, oculto por una tinta opaca. Cuando el
usuario compra la tarjeta, retira la tinta opaca de manera que hace aparecer el nimero impreso. Envia a continuacion este
numero, por ejemplo en forma de SMS (Servicio de Mensajes Cortos) a través de un teléfono movil a un centro de gestion.
Este verifica la validez del nimero recibido. En caso de validez, el derecho asociado a este niimero o el crédito es atribuido.

[0003] Es evidente que la atribucion de los derechos o del crédito no deberia ser hecha méas que si el nimero enviado es
véalido, lo que significa que no se necesita que mandando un numero al azar, se pueda obtener el crédito o el derecho
deseado.

[0004] Por esto, los numeros protegidos actuales estan compuestos por una parte por un nimero de identificacién y por otra
parte por un valor de control. El nUmero de identificacién puede ser un nimero aleatorio y representar la primera parte del
numero protegido.

[0005] El valor de control es un niumero que depende del numero de identificacion. Mas precisamente, este valor de control
se puede calcular a partir del nUmero de identificacion, de una informacioén oculta tal como una clave y de una regla de
calculo. Este valor de control representa la segunda parte del nimero de identificacion.

[0006] Cuando un usuario envia un nimero completo al centro de gestién, el nimero de identificacion se extrae del numero
completo recibido. El valor de control se calcula a partir de este numero de identificacién. Este valor de control calculado se
compara con el valor de control recibido. El derecho o el crédito se otorga Unicamente si estos dos valores de control se
corresponden.

[0007] La longitud total del niumero protegido estd habitualmente fijada por el proveedor de servicios. Esta longitud es
idéntica para todos los numeros protegidos de un operador dado. Ella no debe ser demasiado grande para evitar que el
usuario deba enviar una sucesion de cifras demasiado importante. Ella no debe tampoco ser demasiado pequefia por una
parte para no limitar demasiado fuertemente el nUmero de nimeros posibles y por otra parte para garantizar un nivel de
seguridad suficiente.

[0008] En los numeros protegidos actuales, se separa la longitud del nimero protegido en dos "campos" de longitud fija. Uno
de los campos, por ejemplo el que incluye las cifras de pesos fuertes representa el nimero de identificacion (IN) y el otro
campo, que contiene las cifras de peso débiles, representa el valor de control (VC).

[0009] Es evidente que cuanto mas pequefio es el numero de cifras del nimero de identificacion (IN), mas débil es el
numero de nimeros de identificacion que es posible generar. Por el contrario, la seguridad sera méas grande.

[0010] Inversamente, cuanto mas grande es el campo que contiene el nimero de identificacién (IN), mas se aumenta el
numero de nimeros de identificacion posibles. Al mismo tiempo, se disminuye la seguridad.

[0011] Uno de los problemas consiste en hallar un buen equilibrio entre estas dos restricciones contradictorias.

[0012] Los soportes fisicos tales como las "tarjetas de rascar" que comportan un nimero tal tienen habitualmente un periodo
de validez limitado, pero que puede ser relativamente largo, por ejemplo dos afios. Como estos nimeros tienen una longitud
limitada, es necesario asegurar que sera posible, durante todo el periodo de validez de las tarjetas, generar numeros
protegidos diferentes. Por esto, es por lo tanto necesario prever que la parte que forma el nimero de identificacion sea
suficientemente grande. Si esta parte es demasiado corta, ya no serd posible después un cierto tiempo de utilizaciéon del
sistema es decir después la creacion de un cierto nimero de nimeros protegidos, generar nuevos nimeros. Se habran
agotado todas las posibilidades que ofrece el tamafio del numero de identificacidn. Es por lo tanto necesario, desde el inicio,
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prever una ubicacidn suficientemente grande para generar suficientes numeros de identificacion distintos durante el periodo
de validez de una tarjeta. Esto se hace en detrimento de la seguridad. De hecho, como la longitud total del nimero protegido
es limitada, cuanto méas grande sea la ubicacién tomada para los numeros de identificacién, mas débil es la que queda para
el valor de control.

DESCRIPCION DE LA INVENCION

[0013] La invencion se refiere a un método segun la reivindicacion 1, un soporte fisico segun la reivindicacion 6 y un
conjunto de soportes fisicos segun la reivindicacion 8.

[0014] La presente invencidn se propone proporcionar un procedimiento que permite generar nimeros protegidos validos
durante una duracién dada, estos numeros protegidos tienen un nivel de seguridad éptimo, conservando la posibilidad de
crear nimeros suplementarios o de aumentar el nivel de seguridad en funcién de las necesidades.

[0015] El método de la invencidn permite por lo tanto generar tantos nimeros protegidos como sea necesario, teniendo un
nivel de seguridad maxima, lo que disminuye tanto los riesgos de que el envio de un nimero al azar permita la atribucién de
derechos o de un crédito. Los pardmetros contradictorios de cantidad de numeros generados y de seguridad se pueden
corregir en cualquier momento.

[0016] Las metas de la invencion se alcanzan por un método para generar una pluralidad de numeros protegidos (SN)
Unicos teniendo una longitud fija predeterminada, los nimeros protegidos estan formados al menos por un ndmero de
identificacion (IN) y por un valor de control (VC), este método comporta las etapas de:

Determinacion de una primera cantidad de nimeros protegidos que se deben generar;
Determinacion del numero minimo de cifras necesarias para generar dicha primera cantidad de nimeros protegidos;

Generacién de una primera serie de nameros de identificacion (IN) Unicos, estos numeros de identificacion tienen una
longitud al menos igual al nimero minimo de cifras necesarias para generar los nimeros protegidos (SN), estos nimeros de
identificacion son seleccionados entre todos los niUmeros posibles que tienen la longitud requerida;

Asociacion de un valor de control (VC) a cada numero de identificacion (IN), este valor de control tiene una longitud tal que
la longitud total de los nimeros protegidos corresponda a dicha longitud fija predeterminada;

Antes de la utilizacién de todos los nimeros de identificacion disponibles de la primera serie de nimeros de identificacion,
determinacion de una segunda cantidad adicional de nimeros protegidos que se debe generar;

Célculo del numero de numeros de identificacion restante que es posible generar a partir del nimero de cifras que forma los
numeros de identificacion de dicha primera serie;

Si la segunda cantidad de numeros de identificacion que se debe generar es superior a dicho nimero de nimeros de
identificacion restante, determinacion del nuevo numero minimo de cifras necesarias para generar dicha segunda cantidad
de nimeros de identificacion;

Determinacion de por lo menos un namero de identificacion no utilizado entre los nimeros de identificacion que es posible
generar utilizando el numero de cifras de la primera cantidad de nimeros de identificacion;

Generacién de una segunda serie de numeros de identificacién (IN) Unicos, estos nimeros de identificacion se forman a
partir de nimeros de identificacién no utilizados entre los niumeros de identificacion que es posible generar utilizando el
numero de cifras de la primera cantidad de nimeros de identificacion, estos nimeros de identificacion de la segunda serie
de ndmeros tiene una longitud al menos igual al nuevo nimero minimo de cifras necesarias para generar dichos nimeros de
identificacion (IN) de esta segunda serie de nimeros.

[0017] En el campo de la invencion, los niumeros protegidos generados son validos para un tiempo limitado, por ejemplo dos
afos. Los nimeros que han sido generados, pero que no han sido utilizados durante este tiempo limitado ya no son validos.
Es evidente que todos los niUmeros protegidos no se generan a la vez. Al contrario, ellos se generan por lotes, por ejemplo
todos los meses. Es por lo tanto posible que al inicio de la puesta en practica de un servicio que utiliza tales nidmeros
protegidos, la cantidad de nimeros que se debe generar en el curso de los primeros meses sea inferior a la cantidad de
numeros que se debe generar después de un largo periodo de utilizacion. El procedimiento de la invencion permite entonces
adaptar la cantidad de numeros de seguridad generados y el nivel de seguridad durante cada intervalo temporal.
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[0018] Ademés, este procedimiento se basa en una estimacion de la cantidad de nimeros protegidos que se debe generar
en el curso de un intervalo temporal. Si esta estimacion es errénea, bien sea en un sentido optimista o pesimista, es posible
corregir la cantidad de numeros protegidos y el nivel de seguridad durante un intervalo temporal.

[0019] Para realizar esto, se determina el periodo de validez de los niumeros protegidos. Esta duracion esta habitualmente
impuesta por el proveedor de "soportes fisicos" que comporta estos nimeros protegidos. Se elige a continuacién un periodo
temporal que es como méximo igual al periodo de validez, pero que es habitualmente una fraccion de este periodo de
validez. Se estima a continuacion la cantidad de nimeros protegidos diferentes que se necesitard generar durante este
periodo temporal. Se determina a continuacidn la magnitud del campo que representa el nimero de identificacion en funcién
de la cantidad de nimeros protegidos estimada. Asi, este campo tiene una longitud variable en funcion de la estimacion que
ha sido hecha. Las cifras restantes se utilizan para representar el valor de control.

[0020] Si la magnitud del campo reservado para generar los numeros de identificacion no es suficiente en el curso de una
unidad temporal, se puede desplazar la frontera durante la unidad temporal hacia la derecha, de manera que se afiadan los
numeros posibles. Si al contrario, las previsiones eran demasiado optimistas y la magnitud del campo para los niumeros de
identificacion era demasiado grande, es posible desplazar la frontera hacia la izquierda, lo que mejora la seguridad.

[0021] Estos desplazamientos de frontera pueden hacerse en el curso de una unidad temporal o al final de una unidad tal,
para la unidad temporal siguiente.

[0022] La utilizacién de tal numero de seguridad esta por supuesto sometida a una verificacion que permita determinar si el
valor de control mandado se corresponde bien con el nimero de identificacién recibido. El método segun la invencion
permite una verificacion 6ptima y permite particularmente detectar un intento de ataque sistematico a partir de un nimero de
identificacion dado.

BREVE DESCRIPCION DE LOS DIBUJOS

[0023] La presente invencion y sus ventajas seran mejor comprendidas en referencia a las figuras anexadas y a la
descripcién detallada de una forma de realizacion particular, en las cuales:

- la figura 1A representa la estructura de un primer nimero protegido generado segun el método de la invencion;
- la figura 1B representa la estructura de un segundo nimero protegido generado segun el método de la invencién;

- la figura 2A representa un cuadro en forma de valores decimales, de niumeros protegidos generados segun la presente
invencion;

- la figura 2B es una variante del cuadro de la figura 2A;

- la figura 3A representa un cuadro con los nimeros protegidos generados segun el método de la invencion;
- la figura 3B es una variante del cuadro de la figura 2A

- la figura 3C es una otra variante del cuadro de la figura 2A;

- la figura 4 es un esquema funcional que representa la verificacion de un ndmero protegido generado conforme a la
presente invencion.

MANERA(S) DE REALIZAR LA INVENCION

[0024] En la practica, es evidente que el nimero de niumeros protegidos diferentes que debe ser posible generar debe ser
relativamente grande para responder a la totalidad de la demanda.

[0025] Sin embargo, en la descripcidn del principio de la invencidn, se utilizaran valores suficientemente débiles para poder
manipularlos facilmente.

[0026] Segun la presente invencion, y como en el estado de la técnica anterior, el nimero protegido (SN) incluye por una
parte un ndmero de identificacion (IN) y por otra parte un valor de control (VC) que depende de este nimero de
identificacion. Este numero protegido estd habitualmente inscrito en un soporte fisico tal como una tarjeta del tipo "tarjeta
para rascar" o un recibo de pago por ejemplo. Podria igualmente aparecer en una pantalla como una pantalla de ordenador
o de televisién. En la continuacion de la descripcion, se supone que el soporte es una tarjeta. En todos los casos, el principio
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de funcionamiento es el mismo.

[0027] Segun un ejemplo de realizacién concreto, el nimero inscrito sobre el soporte, es decir el numero protegido SN es un
numero decimal que puede por ejemplo contener 16 cifras, este nimero de cifras es definido por el operador. Para el
tratamiento de este nimero en un centro de gestion o de verificacion, se convierte en un nimero binario.

[0028] Como se puede calcular, un nimero decimal de 16 cifras se puede representar en forma binaria mediante 53 cifras
binarias o 53 bits, por el hecho de que 2°% es un ntimero de 16 cifras mientras que 2> incluye 17 cifras. Este valor de 53 bits
es por lo tanto la longitud total del nimero de identificacién IN y del valor de control VC.

[0029] EI método de la presente invencién funciona de la siguiente manera. Se determina en primer lugar un periodo de
validez maxima de una tarjeta. Esta duracién, que en la continuacion de la descripcion se fija a dos afios, es habitualmente
impuesta por el operador.

[0030] Se divide a continuacién esta duraciébn maxima en intervalos temporales mas cortos, de tal manera que el nimero de
intervalos sea "razonable" y que la cantidad de numeros protegidos que se debe generar en el curso de un intervalo
temporal sea suficientemente importante. Como ejemplo, para una duracién méaxima de 2 afios, un intervalo temporal de un
mes es un valor correcto.

[0031] A partir de la duracion méaxima y del intervalo elegido, se determina el nimero de cifras del que hay que disponer
para representar todos los intervalos. Mas concretamente, para unos intervalos de un mes durante un periodo de 2 afios,
habra 24 meses. En modo decimal, se necesitaran dos cifras para representar cada uno de los 24 meses. En modo binario,
se necesitaran 5 cifras binarias o 5 bits para representar los 24 meses, puesto que 2%es igual a 16 que es inferior a 24 y por
lo tanto no suficiente cuando 2° = 32 es suficiente para representar 24 valores diferentes.

[0032] Segun la invencién, el nimero de identificacion IN se separa en un valor que representa el intervalo temporal VIT y
una parte digital de identificacion INP. La duracién del intervalo temporal VIT es en principio fija. Ella se incrementa
habitualmente de 1 en cada cambio de periodo temporal. Asi, para un mes y un afio dados, por ejemplo agosto, ella valdra
00000, luego 00001 en septiembre siguiente y asi sucesivamente hasta 11111. A continuacion, el ciclo recomienza. Dado
que el periodo de validez maximo ha transcurrido antes de que el ciclo recomience, no puede haber dos tarjetas vélidas
idénticas.

[0033] La longitud total del nimero protegido menos la longitud reservada para el intervalo temporal esta por lo tanto
disponible para la parte digital y el valor de control.

[0034] La etapa siguiente del procedimiento consiste en evaluar la cantidad de nimeros protegidos diferentes que sera
necesario generar en el curso del préximo intervalo temporal. Esta valoracion puede hacerse habitualmente segun las
indicaciones dadas por el operador. Como se explica en detalle méas abajo, una de las ventajas del método de la invencion
es permitir una correccién sencilla de la cantidad de nimeros protegidos generada en el curso de un intervalo temporal. Asi,
en particular al inicio de la puesta en funcionamiento del sistema, si las evaluaciones son demasiado optimistas o al
contrario demasiado pesimistas, es posible efectuar las modificaciones en el curso de un intervalo temporal.

[0035] Cuando se ha evaluado la cantidad de numeros protegidos que se debe generar durante el intervalo temporal
concernido, se determina a continuacion la longitud minima necesaria para generar esta cantidad de numeros. Como
ejemplo, si se evalGa el nUmero de nimeros protegidos que se debe generar durante un mes determinado a 100 000, seran
necesarios 17 bits. De hecho, 16 bits son insuficientes puesto que 2'° = 65 536 es inferior a la cantidad evaluada cuando 2’
=131 072 es superior a la cantidad evaluada.

[0036] Se elegira a continuacion, entre los nimeros protegidos posibles, es decir en el ejemplo considerado, entre 131 072
numeros, un cierto nimero de numeros diferentes, hasta alcanzar la cantidad deseada, a saber 100 000 en nuestro ejemplo.

[0037] La longitud total del nimero protegido SN menos la longitud utilizada por el intervalo temporal VIT menos aquella
utilizada para la parte digital INP nos da la longitud total utilizable para el valor de control. Retomando el ejemplo concreto
descrito arriba, para 53 bits de numero protegido, hay 5 bits para el intervalo temporal, 17 bits para la parte digital, lo que
corresponde a un total de 22 bits para el nimero de identificacion. El valor de control VC tiene por lo tanto una longitud de
53-22=31 bits.

[0038] Este valor de control depende del nimero de identificacién. Seguin una manera de generar este valor de control, se
toma el nimero de identificacion, al cual se agrega eventualmente informaciones, luego se aplica una operacién al conjunto.
Tal operacion podria por ejemplo ser una funcién de comprobacion aleatoria con clave o cualquier otra funcién en la cual
sea necesario conocer una informacién oculta para calcular el valor de control a partir del nimero de identificacion.
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MODIFICACION DE LA CANTIDAD DE NUMEROS PROTEGIDOS DISPONIBLES

[0039] La continuacion de la descripcion se basa en las figuras 2 y 3 y se refiere al funcionamiento del método cuando se
debe generar una cantidad de nimeros protegidos diferentes de el que ha sido inicialmente evaluado.

[0040] Las figuras 2A y 2B describen un ejemplo en el cual el identificador del intervalo temporal se omite por razones de
claridad y el numero protegido incluye 4 cifras decimales.

[0041] En primer lugar, se ha estimado que sera necesario generar como maximo 100 numeros protegidos. Para esto, dos
cifras decimales bastan. Los dos primeras columnas IN1 e IN2 de la figura 2A contienen los valores posibles para generar
100 numeros diferentes, es decir los valores de 00 a 99. El valor de control incluye igualmente 2 cifras de manera que se
respete una longitud total de 4 cifras. Este valor de control se indica en las columnas anotadas como VC1 y VC2 de la figura
2A. En el ejemplo elegido, la columna VC1 contiene el valor absoluto de la diferencia entre las dos cifras que componen el
numero de identificacion y la columna VC2 contiene su suma médulo 10.

[0042] EI numero protegido SN esta formado por la concatenacion de las 4 cifras indicadas en las columnas IN1, IN2, VC1y
VC2.

[0043] Como se indica anteriormente, tomando dos cifras decimales, es posible generar 100 nimeros protegidos diferentes.
Si durante el intervalo temporal, resulta que la cantidad estimada de niumeros protegidos es insuficiente, es posible afiadir, lo
que se ilustra por la figura 2B.

[0044] En esta figura, el nUmero de identificacion ya no esta formado por 2 cifras, sino por tres, anotadas como IN1, IN2 y
IN3 en la figura. Por eso resulta que a partir de una linea del cuadro de la figura 2A, que representa un nimero protegido, es
posible generar 10 lineas en el cuadro de la figura 2B, que representa diez nimeros protegidos.

[0045] En tal caso, el valor de control no incluye mas que una cifra, aqui la suma médulo 10 de las cifras que forma el
numero de identificacion, de manera que conserve la longitud total de 4 cifras.

[0046] Las figuras 3A, 3B y 3C ilustran un ejemplo similar, en el cual el nimero inscrito sobre la tarjeta es decimal, pero los
valores utilizados para el tratamiento y la generacion de estos nimeros es binaria, o que es habitualmente el caso en la
préactica.

[0047] En el ejemplo de la figura 3A, se supone que la longitud total del nimero protegido es de 9 bits y que la longitud del
numero de identificacion es de 4 bits. Eso permite generar 16 nimeros protegidos diferentes, anotados de 1 a 16 en la
columna izquierda de la figura.

[0048] Imaginemos que a partir de que el 11.° namero protegido es generado, se constata que 16 posibilidades no son
suficientes, se podra, tal y como se ilustra por el cuadro de la figura 3B, utilizar un bit suplementario para generar el nimero
de identificacion. Asi, el 12.° nimero de identificacidn, que es 1011 sobre la figura 3A, se puede escindir en 10110 y 10111.
Pasara lo mismo para los nameros siguentes. Asi, cada nimero protegido de la figura 3A puede dar lugar a 2 nameros
protegidos como se indica en la figura 3b.

[0049] Por el contrario, en lugar de 5 bits disponibles para el valor de control en la figura 3A, ya no quedan mas que 4 en la
figura 3B. La seguridad se encuentra por lo tanto debilitada.

[0050] Si al contrario, se constata que la cantidad de numeros disponibles es demasiado grande, es posible, tal y como se
ilustra por la figura 3C, disminuir esta cantidad sin utilizar mas que tres bits para generar el nimero de identificacion. Asi, los
numeros 13y 14 de la figura 3A, es decir 1100 y 1101 no forman mas que una sola posibilidad en la figura 3C, a saber 110.
Por el contrario, el valor de control se codifica sobre 6 bits, lo que mejora la seguridad.

[0051] Esta flexibilidad en la modificacion de los nimeros de cifras binarias o decimales utilizados para formar el numero de
identificacion y el valor de control ofrece dos ventajas. Por una parte, eso permite modificar la cantidad de numeros
protegidos que es posible generar y la seguridad asociada, durante un intervalo temporal, para corregir por ejemplo una
estimacién errénea. Por otra parte, eso permite adaptar esta cantidad al inicio de cada intervalo temporal, en funcién
particularmente de la evolucidn de la utilizacion de los nUmeros protegidos.

Verificacion de un namero protegido enviado

[0052] La descripcion que precede se refiere a la manera de generar los nimeros protegidos asi como su estructura.
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[0053] La continuacién de la descripcidon se refiere preferentemente a la utilizacion de un numero tal protegido, y
particularmente la determinacién, por un 6rgano de control, de la autenticidad de un ndmero recibido por parte de un
usuario.

[0054] Cuando un usuario envia un numero protegido, una verificacion en dos etapas esta prevista para determinar si este
numero es auténtico y da derecho a un crédito por ejemplo, o si es falso.

Etapa 1

[0055] En la primera etapa, el nUmero se envia a un centro de gestiobn. Se debe sefialar que este centro no conoce
necesariamente la longitud del nimero de identificacion puesto que esta puede variar en el curso de un intervalo temporal.
En cambio, a partir del nimero de identificacion IN, puede conocer una zona de valores en la cual se encuentra este
numero. Como ejemplo, retomando el caso de la figura 3A, imaginemos que entre las 16 posibilidades mencionadas, se han
elegido las posibilidades N° 2 a 8 y 11 a 15 para producir los nimeros protegidos instalado en circulaciéon. Las otras
posibilidades no han dado lugar a los nimeros protegidos puestos en circulacion.

[0056] Para cada numero protegido puesto en circulacion, se determinara un valor minimo y un valor maximo asociado a
este niumero. Tomando por ejemplo el nimero protegido que lleva la referencia 2 en la figura 3A, el nUmero de identificacion
que corresponde es 0001. El numero protegido esta formado por 8 bits. El valor minimo que puede tomar el nimero
protegido que tiene 0001 como cuatro primeros bits de peso fuerte es 00010000, lo que corresponde al niumero de
identificacion concatenado con 0, hasta alcanzar la longitud deseada. De manera similar, el valor maximo corresponde al
numero de identificacion concatenada con 1, sea 00011111. Convirtiendo estos numeros en valores decimales, se tiene un
terminal inferior igual a 32 y un terminal superior igual a 63.

[0057] En las figuras 3A, 3B y 3C, los limites inferiores de los intervalos aparecen en la columna anotada como "Min" y los
limites superiores en la columna anotada como "Max".

[0058] EI centro de gestion no conoce los nimeros protegidos exactos, pero conoce las zonas asociadas a los nameros
protegidos que han sido atribuidos.

[0059] Si un usuario envia el nimero protegido 284, corresponde al caso 9 de la figura 3A, partiendo de la hipétesis de que
este nimero protegido no haya sido atribuido, el centro de gestidn va a verificar si este valor de 284 pertenece a una zona
auténtica. Retomando la hipdtesis precedente, las zonas de valores atribuidos son 32-255,320-479. El valor 284 no forma
parte de ninguna zona atribuida. El ser& por lo tanto considerado por el centro de gestion como un valor falso y el derecho o
el crédito asociado no serd atribuido. El numero enviado al no haber pasado esta primera etapa de verificacion, no se
transmite para experimentar la segunda etapa.

[0060] Si el usuario envia el nimero protegido correspondiente al caso 12, a saber 370, el centro de gestibn podra
determinar que este valor forma parte de las zonas véalidas y podra pasar a la segunda etapa de verificacion.

Etapa 2

[0061] En esta segunda etapa, el nimero protegido se transmite a un centro de verificacion. Este contiene por una parte la
lista de los numeros de identificacion IN vélidos y por otra parte, el valor de control VC asociado. Como se indica
anteriormente, este valor de control estd formado por el ndmero de identificacion al cual se agrega eventualmente
informaciones y al cual se aplica una operaciéon. Esta operacion puede por ejemplo ser un cifrado, una funcién de
comprobacién aleatoria con clave o toda otra operacion que no permita facilmente hallar las informaciones de salida
conociendo el valor de control.

[0062] Se debe sefialar que el numero protegido es habitualmente dado en forma decimal mientras que se trata en forma
binaria en el centro de gestion y en el centro de verificacién. Antes de las operaciones de control, el valor decimal recibido
es por lo tanto habitualmente transformado en valor binario.

[0063] Se debe igualmente notar que el nimero protegido podria ser inscrito en forma alfanumérica, siempre y cuando los
medios de transmisién sean apropiados. En tal caso, este cddigo alfanumérico deberia ser convertido a un formato utilizable
por el centro de gestion, normalmente en forma binaria.

[0064] A la recepcion del numero de identificacion IN, el centro de verificacién agrega las informaciones mencionadas
previamente y aplica la funcibn de comprobacion aleatoria con clave, con por ejemplo la clave del mes. Compara a
continuacion el resultado calculado con el resultado esperado, éste siendo memorizado en el centro de verificacion.
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[0065] Si el resultado calculado corresponde al resultado esperado, el nimero protegido se considera como vélido y el
crédito o el derecho es acordado. Sino, el crédito o el derecho es negado.

[0066] En caso de que el nimero protegido sea enviado después del final del periodo de validez, incluso si el nimero de
identificacion es correcto, la clave o la informacién oculta utilizada para calcular el valor de control a partir del numero de
identificacion habrd cambiado. En tal caso, el valor de control calculado sera diferente del valor de control esperado vy el
numero protegido seréa considerado como invalido.



10

15

20

25

30

35

40

45

50

55

60

ES 2464273 T3

REIVINDICACIONES

1. Método para atribuir un nimero protegido Unico a un soporte fisico, este nimero protegido Unico es generado por un
método para generar una pluralidad de nimeros protegidos (SN) Unicos que tienen una longitud fija predeterminada, los
numeros protegidos estdn formados al menos por un nimero de identificacién (IN) y de un valor de control (VC), dicho
método de atribucidn de un namero protegido comporta las etapas de:

* determinacion de una primera cantidad de ndmeros protegidos que se debe generar;

e determinacion del nimero minimo de cifras necesarias para generar dicha primera cantidad de numeros
protegidos;

* generacion de una primera serie de numeros de identificacién (IN) Gnicos, estos nimeros de identificacion tienen
una longitud al menos igual al nimero minimo de cifras necesarias para generar los nimeros protegidos (SN),
estos numeros de identificacién son seleccionados entre todos los numeros posibles que tienen la longitud
requerida;

e asociacion de un valor de control (VC) a cada nimero de identificacién (IN), este valor de control tiene una longitud
tal que la longitud total de los numeros protegidos corresponda a dicha longitud fija predeterminada, este valor de
control (VC) se calcula a partir de dicho nimero de identificacion, de una informacién oculta y de una regla de
céalculo;

* antes de la utilizaciéon de todos los niumeros de identificacion disponibles de la primera serie de nameros de
identificacion, determinacién de una segunda cantidad adicional de nimeros protegidos que se deben generar;

e calculo del numero de nimeros de identificacién restante que es posible generar a partir del nimero de cifras que
forma los numeros de identificacién de dicha primera serie;

* sila segunda cantidad de numeros de identificacién que se debe generar es superior a dicho nimero de niameros
de identificacién restante, determinacion del nuevo nimero minimo de cifras necesarias para generar dicha
segunda cantidad de numeros de identificacion;

* determinacion de por lo menos un ndmero de identificacién no utilizado entre los nimeros de identificacién que es
posible generar utilizando el nimero de cifras de la primera cantidad de niumeros de identificacion;

* generacion de una segunda serie de niumeros de identificacion (IN) Unicos, estos nimeros de identificacién se
forman a partir de nimeros de identificacion no utilizados entre los nimeros de identificaciéon que es posible
generar utilizando el numero de cifras de la primera cantidad de nimeros de identificacién, estos nimeros de
identificacion de la segunda serie de niumeros tiene una longitud al menos igual al nuevo nimero minimo de cifras
necesarias para generar dichos nimeros de identificacion (IN) de esta segunda serie de nimeros;

e eleccién de un nimero protegido Unico entre dicha pluralidad de nimeros protegidos Unicos generados; y
e impresién de dicho nimero Unico elegido en un soporte fisico.
2. Método segun la reivindicacion 1, caracterizado por el hecho de que

* si la segunda cantidad de numeros protegidos que se debe generar es inferior a dicho nimero de numeros
protegidos restantes, determinacién del nuevo nimero minimo de cifras necesarias para generar dicha segunda
cantidad de numeros protegidos;

* determinacion del numero de ndmeros de identificacion que es posible generar utilizando dicho nimero minimo de
cifras necesarias para generar dicha segunda cantidad de nimeros de identificacion, estos nuevos niumeros de
identificacion son diferentes de los niumeros de identificacién de la primera serie truncados a la longitud de los
numeros de identificacion de la segunda serie;

* si el nimero de nameros de identificacion que es posible generar utilizando dicho nimero minimo de cifras es
superior a la segunda cantidad, generacién de una serie de niumeros de identificacién Unicos, que tienen una
longitud igual a dicho numero minimo de cifras necesarias para generar dicha nueva cantidad de nimeros de
identificacion y tales que estos nuevos numeros protegidos sean diferentes de los niumeros protegidos de la
primera serie truncados a la longitud de los niumeros de identificacion de la segunda serie.
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3. Método segun la reivindicacion 1 o 2, caracterizado por el hecho de que se determina el nimero de nimeros protegidos
que se debe generar en el curso de un intervalo temporal.

4. Método segun la reivindicacion 3, caracterizado por el hecho de que dicho intervalo temporal corresponde a toda o parte
de una duracién de validez méxima del nimero protegido.

5. Método segun la reivindicacion 1, caracterizado por el hecho de que dicho soporte fisico se utiliza para acceder a los
derechos y/o obtener un crédito.

6. Soporte fisico para el acceso a un derecho y/o un crédito, que comporta un nimero protegido (SN) Unico que tiene una
longitud fija predeterminada, este nimero protegido esta4 formado al menos por un ndmero de identificacion (IN) y por un
valor de control (VC), caracterizado por el hecho de que dicho niumero protegido Unico se genera por las etapas
siguientes:

e determinacion de una primera cantidad de ndmeros protegidos que se debe generar;

e determinacion del numero minimo de cifras necesarias para generar dicha primera cantidad de numeros
protegidos;

* generacion de una primera serie de numeros de identificacién (IN) Gnicos, estos nimeros de identificacion tienen
una longitud al menos igual al niumero minimo de cifras necesarias para generar los numeros protegidos (SN),
estos numeros de identificacién son seleccionados entre todos los numeros posibles que tienen la longitud
requerida;

* asociacién de un valor de control (VC) en cada numero de identificacion (IN), este valor de control tiene una
longitud tal que la longitud total de los numeros protegidos corresponda a dicha longitud fija predeterminada, este
valor de control (VC) se calcula a partir de dicho nimero de identificacion, de una informacion oculta y de una regla
de célculo;

* antes de la utilizacion de todos los nimeros de identificacion disponibles de la primera serie de numeros de
identificacion, determinacién de una segunda cantidad adicional de nimeros protegidos que se debe generar;

e calculo del numero de nimeros de identificacién restante que es posible generar a partir del nimero de cifras que
forma los numeros de identificacién de dicha primera serie;

* sila segunda cantidad de numeros de identificacién que se debe generar es superior a dicho nimero de nameros
de identificacién restante, determinacion del nuevo numero minimo de cifras necesarias para generar dicha
segunda cantidad de numeros de identificacion;

e determinacion de por lo menos un namero de identificacién no utilizado entre los nimeros de identificacién que es
posible generar utilizando el nimero de cifras de la primera cantidad de niumeros de identificacion;

* generacion de una segunda serie de numeros de identificacién (IN) Gnicos, estos nimeros de identificacion se
forman a partir de nimeros de identificacion no utilizados entre los nimeros de identificaciébn que es posible
generar utilizando el numero de cifras de la primera cantidad de nimeros de identificacién, estos nimeros de
identificacion de la segunda serie de nimeros tienen una longitud al menos igual al nuevo nimero minimo de cifras
necesarias para generar dichos nimeros de identificacion (IN) de esta segunda serie de nimeros;

e eleccién de un niumero protegido (SN) Unico entre los nimeros protegidos Unicos generados;
e impresién de dicho numero protegido (SN) Unico elegido sobre dicho soporte fisico.

7. Soporte fisico segln la reivindicacion 6, caracterizado por el hecho de que dicho nimero protegido Unico estd impreso
sobre dicho soporte fisico.

8. Conjunto de soportes fisicos para el acceso a un derecho y/o un crédito, cada soporte fisico comporta un nimero
protegido (SN) unico que tiene una longitud fija predeterminada, este niumero protegido esta formado al menos por un
numero de identificacion (IN) y de un valor de control (VC), caracterizado por el hecho de que dicho nimero protegido
Unico se genera por las etapas siguientes:
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determinacion de una primera cantidad de niumeros protegidos que se debe generar;
determinacion del nimero minimo de cifras necesarias para generar dicha primera cantidad de nimeros protegido;

generacion de una primera serie de nimeros de identificacion (IN) Unicos, estos numeros de identificacion tienen
una longitud al menos igual al nimero minimo de cifras necesarias para generar los nimeros protegidos (SN),
estos numeros de identificacién son seleccionados entre todos los numeros posibles que tienen la longitud
requerida;

asociacion de un valor de control (VC) en cada nimero de identificacion (IN), este valor de control tiene una
longitud tal que la longitud total de los numeros protegidos corresponda a dicha longitud fija predeterminada, este
valor de control (VC) se calcula a partir de dicho nimero de identificacién, de una informacién oculta y de una regla
de célculo;

antes de la utilizacién de todos los nimeros de identificacion disponibles de la primera serie de nimeros de
identificacion, determinacién de una segunda cantidad adicional de nimeros protegidos que se debe generar;

calculo del numero de nimeros de identificacion restantes que es posible generar a partir del nimero de cifras que
forma los numeros de identificacién de dicha primera serie;

si la segunda cantidad de nameros de identificacion que se debe generar es superior a dicho nimero de nimeros
de identificacién restante, determinacion del nuevo nimero minimo de cifras necesarias para generar dicha
segunda cantidad de numeros de identificacion;

determinacion de por lo menos un nimero de identificacion no utilizado entre los nimeros de identificacion que es
posible generar utilizando el nimero de cifras de la primera cantidad de numeros de identificacion;

generacion de un segunda serie de numeros de identificacion (IN) Unicos, estos ndmeros de identificacion se
forman a partir de nimeros de identificacion no utilizados entre los nimeros de identificaciébn que es posible
generar utilizando el numero de cifras de la primera cantidad de nimeros de identificacién, estos nimeros de
identificacion del segunda serie de numeros tienen una longitud al menos igual al nuevo nimero minimo de cifras
necesarias para generar dichos nimeros de identificacion (IN) de esta segunda serie de nimeros;

eleccion de una cantidad de numeros protegidos (SN) Unicos diferentes entre los nimeros protegidos Unicos
generados, esta cantidad es al menos igual al nimero de soportes fisicos que forma el conjunto de soportes
fisicos;

impresion sobre cada uno de dichos soportes fisicos que forma dicho conjunto de soportes fisicos, de un ndmero
protegido (SN) unico diferente elegido entre dichos nimeros protegidos (SN) Unicos generados.
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