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DESCRIPCION
Una etiqueta RFID

La presente invencién se refiere a una etiqueta RFID y en particular a una etiqueta RFID méas segura que no es
legible a partir de una distancia antes de su activacion.

En general, una etiqueta RFID opera recibiendo un campo electromagnético de interrogacién de un lector y produce
una sefal, por ejemplo cargando el campo, sobre la base de los datos de identidad almacenados en un chip de la
etiqueta. Etiquetas de este tipo se utilizan ampliamente, y se contempla que las etiquetas se puedan utilizar incluso
en la ropa, comestibles, asi como en la medicacién y billetes de banco de gran valor. Surge un problema, ya que
tales etiquetas pueden ser detectadas e identificadas no sélo por los lectores autorizados, sino también por otros.
Por lo tanto, ya que una persona no quiere que los demas sepan las dimensiones de su vestido o de sus zapatos, y
ya que una persona no quiere que los demas, desde la distancia, determinen la cantidad de dinero en efectivo que
lleva en su cartera, se desea que la operacion de las etiquetas RFID pueda ser controlada con el fin de mantener el
efecto deseable cuando se desee e impedir por el contrario la respuesta de las etiquetas.

Un tipo de tales etiquetas RFID seguras se ve por ejemplo en un producto Peratech (http://www.peratech.com/se-
curity.php) en el que la antena de la etiqueta se deja abierta y se puede cerrar por la presion del dedo para que la
etiqueta comunique.

Otros tipos de etiquetas pueden verse en los documentos WO 2005/052846, US 2006/187046, US 2005/240778,
JP 2004/151968.

En un primer aspecto, la invencién se refiere a una etiqueta RFID de acuerdo con la reivindicacion 1, medios para
controlar en cual del primer y del segundo modo opera el circuito eléctrico.

En el presente contexto, una etiqueta RFID puede ser cualquier tipo de elemento portatil adaptado para realizar la
comunicacién inalambrica, preferiblemente comunicacion inaldmbrica de corto alcance, con uno o mas entidades.
Un término mas genérico es Comunicacién de Campo Cercano, NFC, que puede ser utilizado en teléfonos celulares
o similares, mientras que un protocolo ampliamente utilizado es el RFID, que puede ser utilizado en comestibles,
ropa, tarjetas de crédito, elementos de control de acceso (llaveros o similares), pasaporte o similares. Dependiendo
del tamano, precio y nivel de seguridad, tales etiquetas pueden ser mas pequefias 0 mas grandes y ser mas o
menos seguras contra robo, pérdida o similares.

Una realizacion actualmente preferida es el uso del protocolo RFID en elementos de tipo tarjeta de crédito para la
identificacion de un usuario o una cuenta bancaria en por ejemplo, un cajero automatico o en un Punto de Venta.

Naturalmente, cualquier tipo de antena o transpondedor puede ser utilizado. En la actualidad, para el protocolo
RFID, se prefiere una bobina, pero también otros tipos de antenas pueden ser utilizados para otras longitudes de
onda o alcances. En la actualidad, una bobina puede ser cualquier tipo de bobina, tal como una bobina helicoidal,
normalmente proporcionada como bobina plana mas o menos dispuesta en un solo y mismo plano.

Preferiblemente, un chip RFID es un chip RFID estandar que tiene sélo las mismas dos entradas/salidas de las
cuales el chip recibe una sefal y/o energia y a las que se transfiere una sefnal que ha de ser emitida. Los actuales
chips RFID de alta seguridad so6lo tienen estas dos entradas/salidas, y se desea proporcionar una etiqueta de
mayor seguridad adaptada a este tipo de chip RFID. Como se menciona mas adelante, los chips RFID que tienen
entradas/salidas de sefial, pero también entradas para energia, sélo se pueden utilizar también segln la presente
invencion. De esta manera, de hecho, la salida del circuito puede ser alimentada a las entradas/salidas de sefal y/o
las entradas de energia.

Por lo general, las entradas/salidas estan conectadas a la bobina, cada entrada/salida esta conectada a uno de los
dos extremos de conductor de una bobina de un solo conductor.

En el contexto actual, un circuito eléctrico puede ser cualquier cosa desde uno o0 unos pocos componentes
electrénicos, como circuitos biestables, transistores, diodos o similares, a procesadores ASIC, procesadores de
sefal, logicas cableadas, FPGA o similares. Naturalmente, se desean los dos modos, pero incluso un circuito
biestable puede operar en dos modos y puede actuar para prevenir o permitir que la energia o las sefiales pase a
través del mismo.

En este contexto, una sefial puede ser una sefal especifica que se genera y es emitida a partir del circuito, pero
una sefal también puede ser emitida cargando cualquier fuente de alimentacion de las entradas/salidas,
especialmente en la situacion de mas adelante donde la energia se recibe de la bobina.



10

15

20

25

30

35

40

45

50

ES 2467110 T3

Un medio para controlar en cual del primer y segundo modo opera el circuito eléctrico, puede ser cualquier tipo de
controlador, tal como un elemento adaptado para emitir una senal a la que responde el circuito. Esta respuesta
puede ser un cambio de uno de los modos al otro o la definicion de un modo al que cambiar, si el circuito no se
encuentra ya en ese modo. Este medio de control puede ser un simple conmutador o similar adaptado para enviar
una sefal -o ninguna sefal- al circuito. Alternativamente, el medio puede generar y transmitir una sefal mas
compleja al circuito, que sera entonces capaz de determinar, a partir de la sefial, si se debe cambiar el modo o no.

Naturalmente, una fuente de energia, tal como una bateria u otra alimentacién de tensién, puede ser proporcionada
para alimentar el circuito, medios y/o chip de control. Sin embargo, se prefiere que el circuito eléctrico esté
adaptado para recibir energia de la bobina y para operar, preferiblemente en el segundo modo, sobre la base de la
energia recibida. Ocurre lo mismo normalmente con la situacion para el chip RFID. Esta energia puede ser
almacenada en chips RFID estandar. Alternativamente, pueden proporcionarse baterias u otros medios.

En esta u otra realizacion preferida, el medio de control es un elemento mecanicamente accionable adaptado para,
cuando se opera, emitir una sefal, estando el circuito adaptado para entrar en el primer modo cuando se recibe la
sefal. Por lo tanto, el medio de control puede, como se ha mencionado anteriormente, ser un simple conmutador.
Sin embargo, preferiblemente el medio de control es un elemento piezoeléctrico adaptado para emitir una tension
tras la deformacion, en la que el circuito esta adaptado para reaccionar y entrar en el primer modo al recibir una
tension superior a un valor umbral.

El circuito esta adaptado para que, cuando se opera en el segundo modo, emita una sefal estocastica/ aleatoria a
las entradas/salidas. De esta manera, la sefial combinada es estocéastica/aleatoria y por lo tanto indtil. A este
respecto, las sefales estocasticos o aleatorios se pueden generar de varias maneras, y se pueden usar incluso
sefales de semialeatorias/estocasticas (tales como repetibles) si se desea una seguridad no demasiado elevada.

Un segundo aspecto de la invencion se refiere a un procedimiento de acuerdo con la reivindicacién 9.

En el contexto actual, un campo electromagnético introducird una tension/corriente en la bobina, que puede ser
transmitida y almacenada en o utilizada en el chip. Preferiblemente, las etapas se realizan en el orden indicado para
que de este modo la etiqueta se inicie al recibir una senal, pero el circuito emite una sefial con el fin de evitar que el
chip emita una sefal o distorsione cualquier salida de senal. Posteriormente, el medio de control es operado, por
ejemplo por un usuario que opera un conmutador (por ejemplo deformando un elemento piezoeléctrico) que hace
que el circuito entre en su primer modo y de este modo permitir que el chip funcione como se pretende. Esta
operacion comprende normalmente la emision de informacidon predeterminada almacenada en el chip. En la
mayoria de situaciones, el funcionamiento del chip comprende la emision de la informacién como respuesta a la
recepcion de la informacién correcta o esperada.

Como se ha mencionado anteriormente, la sefal transmitida por el medio de control puede ser cualquier cosa,
desde una sola corriente/tension o la ausencia de la misma a una mayor complejidad, como multiples bits o incluso
sefales cifradas.

En una realizacion preferida, la etapa de funcionamiento de circuito en su segundo modo comprende la etapa de
recepcion de energia de la bobina por parte del circuito eléctrico. De esta manera, no se requiere ninguna fuente
de energia interna u otra.

En esta u otra realizacion preferida, la etapa de transmisién de la sefial por parte del medio de control comprende la
operacion de un elemento accionable mecanicamente que entonces emite la sefal.

Asimismo, la etapa de la operacién del circuito en el segundo modo comprende la emisiébn de una sefal
estocastica/aleatoria por parte del circuito a las entradas/salidas.

Puede ser preferible que la etapa de operacién de circuito en el segundo modo comprenda el consumo del circuito
de una cantidad de energia variable a lo largo del tiempo. Esta cantidad variable de consumo de energia también
emitird una sefal, y como se ha mencionado anteriormente, puede ser preferible que esta sefial, y de este modo el
consumo de energia, sea estocastica/aleatoria.

En, lo sucesivo se describiran realizaciones preferidas de la invencidn con referencia al dibujo, en el que:

- Lafigura 1 ilustra una configuracién general, y
- Las figuras 2-5 ilustran diferentes realizaciones que actlan para generar una variaciéon de sefal o de
energia para que afecte al funcionamiento del chip RFID.

La figura 1 ilustra una configuracion general de un nimero de diferentes realizaciones. En esta configuracién, la
etiqueta RFID 10 comprende un chip RFID 12, que puede ser un chip RFID estandar, conectado a una bobina RFID
14.
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Aunque los presentes dibujos se describen en relaciéon con un chip RFID que utiliza una bobina como antena o
sensor, cualquier tipo de comunicacién de campo cercano, normalmente denominado NFC, puede ser utilizado con
cualquier tipo de protocolo de comunicacion y cualquier tipo de antena o transpondedor.

Como se describird mas adelante, el funcionamiento del chip RFID puede verse afectado en algunos momentos,
pero en el modo no afectado, el funcionamiento del chip y la bobina RFID puede ser el funcionamiento estandar en
el que una sefal es detectada por la bobina 14, y una sefal, y la energia se transmite a las entradas/salidas 12' y
12" del chip 12, que almacena la energia y sobre la base de la misma, emite, a través de las entradas/salidas de 12'
y 12", una sefal de nuevo a la bobina 14, dicha sefial comprende datos almacenados en el chip 12 y puede ser
detectada por una antena/terminal distante. Los datos almacenados en el chip 12 y que estan insertados en la sefal
de salida se refieren por lo general a una identidad de la etiqueta 10 y pueden referirse a un producto al que la
etiqueta 10 esta fijada o esta destinada a fijarse. Una etiqueta también puede estar relacionada con una persona o
cuenta bancaria, por lo que la etiqueta se utiliza para identificar a una persona o una cuenta bancaria en, por
ejemplo un cajero automatico.

La etiqgueta 10 comprende, ademas, un controlador o circuito 16, que también esta conectado, a través de
entradas/salidas 16'/16" a la bobina 14 y las entradas/salidas 12'/12". Este circuito 16 es operable para afectar al
funcionamiento del chip 12 cuando se desee. Este efecto se puede obtener de varias maneras.

Con el fin de que un usuario determine cuando se desea o no este efecto, se proporciona un conmutador 18 para
que el usuario opere. Cuando este conmutador 18 es operado, el funcionamiento del controlador o circuito 16
puede ser alterado desde una operacién que afecta al funcionamiento del chip 12 a una operacién que no lo hace,
0 viceversa.

Naturalmente, el conmutador 18 puede ser cualquier tipo de conmutador accionable. El tipo exacto de conmutador
18 dependera de la forma y los requisitos efectivos de la etiqueta 10. Por lo general, la etiqueta ha de ser pequena y
barata, por ejemplo en forma de tarjeta de crédito o mucho menor. En esta situacién, un conmutador adecuado
puede tener forma de un elemento piezoeléctrico que, cuando se deforma, emite una tension, que puede ser
alimentada y detectada por el controlador 16. Esta deformacién puede ser debido a una flexion o unos ligeros
golpecitos en la etiqueta 10 o conmutador 18. Naturalmente, se pueden utilizar también otros tipos de
conmutadores mas estandar, al igual que la comunicacién inalambrica con otros elementos, como el terminal o
lector, si se desea.

En un grupo de realizaciones preferidas, el funcionamiento del controlador 16 consiste en emitir una sefal a las
entradas/salidas 16'/16" que se afiade a cualquier salida de sefial desde el chip 12 y por lo tanto hace que la salida
de senial global por la bobina 14 sea inutil.

Ademas, esta sefial puede distorsionar cualquier sefial detectada por la bobina 14 y enviada al chip 12, de manera
que el chip 12 no sea capaz de discernir la informacién en la misma y proporcionar un resultado razonable en las
entradas/salidas 12'/12".

De hecho, esta distorsion se puede obtener por un consumo de energia variable del controlador 16, cuando se
alimenta con la bobina a través de las entradas/salidas 16'/16", ya que esto perturbara igualmente el funcionamiento
del chip 12.

Si no se desea una bateria u otra fuente de energia/almacenamiento, lo cual es normalmente el caso, se desea que
el controlador 16 esté adaptado para, como es normal los chips RFID 12 reciban energia de la bobina 14 cuando se
detecta un campo electromagnético. En esta situacion, el controlador 16 puede ser operable para emitir la sefal
cuando se recibe energia (y por lo tanto ser capaz de operar) y hasta recibir una sefal desde el conmutador 18.

En general, puede ser deseable que la sefial de salida actual del chip 12 sea distorsionada y sea indiscernible en la
medida de lo posible. Por lo tanto, la salida del controlador 16 es estocéastica o aleatoria. Se encuentran disponibles
una multitud de maneras de obtener esto Ultimo, para el experto en la técnica, dependiendo de la cantidad de
energia de célculo y de cualesquiera entradas analdgicas al controlador 16, asi como de otros factores.

Las realizaciones generales de este grupo se pueden ver en las figuras 2-5, en las que, en la figura 2, el controlador
16 tiene una fuente de alimentacion 20 que recibe energia de la bobina 14, un procesador 22 alimentado por la
fuente de alimentacién 20, conectado al conmutador 18, y un proceso de consumo de corriente interna 24 que es
controlable por el procesador 22 y que emite una sefnal en las conexiones 16'/16" a la bobina 14.

La fuente de alimentacion 20 actla como la de, por ejemplo, las etiquetas RFID tipicas recibiendo energia de la
bobina 14 y permitiendo que el procesador 22 opere. Cuando la energia esta disponible, el procesador 22 actua
sobre los impulsos del conmutador 18, y el proceso 24, que también recibe energia de la bobina 14, empieza a
operar como se describe a continuacion.
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El procesador 22 es capaz de determinar una activacion del conmutador 18 y terminar la operacion del proceso 24
para que el chip 12 sea capaz de determinar cualquier informacion presente en la sefial de la bobina 14 y emitir la
respuesta deseada.

El proceso 24 puede ser cualquier tipo de proceso de generacion de una sefial de salida suficientemente
perturbadora. Ademas, se puede generar un consumo de energia perturbadora, ya que este proceso es alimentado
directamente por las entradas/salidas 16'/16".

Los procesos adecuados son casi infinitos en nimero, pero la lectura a/desde una memoria, como por ejemplo una
memoria EEPROM o una memoria ultrarrapida generara un consumo de energia variable al igual que un cambio
entre diferentes frecuencias de reloj de un procesador. Uno de tales procesos puede ser el control de un limitador
de tensién controlable. Naturalmente, se puede proporcionar un limitador de tensién de numerosas maneras, siendo
una un simple diodo Zener utilizado como un regulador de derivacion. Asimismo los reguladores de derivacion
controlables son conocidos y Utiles en el presente contexto.

El proceso 24 actia para emitir informacion de las entradas/salidas de 16/16" con el fin de perturbar el
funcionamiento del chip 12 y cualquier emision de informaciéon de este modo. Tal emision de informacion por el
proceso 24 es distorsionada o es estocastica.

En la figura 3, se observa una configuracién similar en la que el proceso de 24' se posiciona externamente al
controlador real 16. El proceso de 24' de la figura 3 puede operar de la misma manera que el proceso 24 de la
figura 2.

En la figura 4, la carga externa de 24" afecta a las entradas/salidas 16'/16" a través de su consumo de energia
realizado a partir de la fuente de alimentacién 20. Una vez mas, el proceso de 24", que es externo, pero puede
también ser interno en el controlador real 16, es controlado por el procesador 22, y ahora es alimentado por la
fuente de alimentacion 20. De este modo, el consumo de energia del proceso de 24" afectara a la fuente de
alimentacién 20, que a su vez consumira cantidades variables de energia de la bobina 14 y por lo tanto perturbara
cualesquiera sefales entre el chip 12 y la bobina 14.

En la figura 5, se observa una solucién muy simple, similar a la de la figura 4, de un controlador de distorsién 16 en
la que la fuente de alimentacién 20 alimenta un circuito biestable 22' que tiene la salida del conmutador 18
conectada a la entrada de reinicio. La potencia de la fuente de alimentaciéon 20 es alimentada a la entrada del
circuito biestable 22", asi como a la entrada de ajuste del circuito biestable 22' y a un limitador de tension interior
24"™. Por lo tanto, antes del reinicio del circuito biestable 22', el limitador de tensién de 24™ actuara para limitar o
consumir energia de la fuente de alimentacion mediante el circuito biestable 22’. Una vez que se reinicie, el circuito
biestable 22" impedira el flujo de energia desde la fuente de alimentacién 20 al limitador de 24™, mediante el cual se
permite que el chip 12 actle normalmente.

Es evidente a partir de lo anterior, que el funcionamiento de las realizaciones de las figuras 1-7 es mas o menos
similar, porque un consumo de energia variable puede tanto proporcionar una sefial en las entradas/salidas 12'/12"
como reducir la energia disponible para el chip 12 a un grado, en el que el chip 12 no es operable. Ademas, los
mismos tipos de procesos se pueden usar para proporcionar un consumo de energia variable o constante, y nada
de lo anterior pretende ser una limitacién a sélo uno de estas funcionalidades u operaciones. Se puede utilizar una
combinacién.

Naturalmente, la presente etiqueta puede ser utilizada en numerosas situaciones diferentes, tales como en la ropa,
comestibles, billetes de banco, y existe un uso particularmente interesante en los elementos de tipo tarjeta de
crédito en los que la comunicacién RFID u otra comunicacién inalambrica de corto alcance se utiliza para identificar
al usuario o el niumero de cuenta en, por ejemplo un cajero automatico.
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REIVINDICACIONES
1.- Una etiqueta RFID (10) que comprende:

— una bobina (14),
— un chip RFID (12) que tiene dos entradas/salidas (12 ', 12 "), estando cada entrada/salida conectada a la
bobina, y
— uncircuito eléctrico (16) que esta adaptado para operar en uno de dos modos:
un primer modo que es un modo en el que no se emiten sustancialmente ninguna sefal a las
entradas/salidas y
un segundo modo que es un modo en el que una sefal estocastica/aleatoria es emitida a las
entradas/salidas, y
— medios (18) para controlar en cual del primer y segundo modo funciona el circuito eléctrico,
caracterizandose la etiqueta porque el circuito eléctrico (16) esta conectado a las entradas/salidas.

2.- Una etiqueta segun la reivindicacion 1, en la que el circuito eléctrico estda adaptado para recibir energia de la
bobina y para operar sobre la base de la energia recibida.

3.- Una etiqueta segun la reivindicacion 1 o 2, en la que el chip RFID no tiene mas que las dos entradas/salidas.

4.- Una etiqueta segun cualquiera de las reivindicaciones anteriores, en la que el medio de control es un elemento
adaptado para emitir una sefial a la que el circuito es capaz de responder.

5.- Una etiqueta segun cualquiera de las reivindicaciones anteriores, en la que el medio de control es un elemento
mecanicamente accionable adaptado para, cuando es accionado, emitir una sefal, estando el circuito adaptado
para entrar en el primer modo cuando se recibe la sefial.

6.- Una etiqueta segln cualquiera de las reivindicaciones anteriores, en la que el chip RFID estd adaptado para
recibir energia de la bobina y operar sobre la base de la energia recibida.

7.- Una etiqueta segun cualquiera de las reivindicaciones anteriores, en la que el circuito eléctrico esta adaptado
para operar en su segundo modo para anadir la sefal estocastica/aleatoria a cualquier salida de sefal por el chip
RFID.

8.- Una etiqueta segun cualquiera de las reivindicaciones anteriores, en la que el chip RFID estd adaptado para
recibir una sefial detectada por la bobina, y en la que el circuito eléctrico esta adaptado para operar en su segundo
modo cuando una sefal es detectada por la bobina.

9.- Un procedimiento de funcionamiento de la etiqueta de RFID de acuerdo con la reivindicaciéon 1, comprendiendo
el procedimiento la etapa de:

1. recepcidn/deteccion de un campo electromagnético por la bobina y transmitir una sefal y/o energia al chip,
caracterizandose el procedimiento porque comprende, ademas, las etapas de:

2. el funcionamiento del circuito en su segundo modo y emision de una sefal estocastica/aleatoria a las
entradas/salidas del chip,

3. latransmisién por el medio de control de una sefal al circuito, haciendo que el circuito entre en su primer
modo, y

4. el funcionamiento del chip para emitir informacion predeterminada a la bobina.

10.- Un procedimiento de acuerdo con la reivindicacién 9, en el que la etapa 2) comprende la etapa de la recepcién
por el circuito eléctrico de energia de la bobina.

11.- Un procedimiento de acuerdo con la reivindicaciéon 9 o 10, en el que la etapa 2) comprende el consumo por el
circuito, de una cantidad variable de energia a lo largo del tiempo.

12.- Un procedimiento de acuerdo con cualquiera de las reivindicaciones 9-11, en el que la etapa 3) comprende
operar mecanicamente el medio de control.

13.- Un procedimiento de acuerdo con cualquiera de las reivindicaciones 9-12, en el que la etapa 1) comprende la
recepcion por el chip RFID de la energia de la bobina y su operacion sobre la base de la energia recibida.
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14.- Un procedimiento de acuerdo con cualquiera de las reivindicaciones 9-13, en el que la etapa 2) comprende la
emisién por el chip RFID, de una sefal que se anade a la sefal estocastica/aleatoria.

15.- Un procedimiento de acuerdo con cualquiera de las reivindicaciones 9-14, en el que las etapas 1) y 2) se
realizan simultdneamente de modo que el circuito emite la sefial estocastica/aleatoria que se afiade a la sefal

transmitida que es recibida por el chip RFID.
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