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DESCRIPCION

Clasificacion de trafico

Campo técnico
La presente invencion se refiere a la clasificacion de trafico y, mas en particular, a métodos y aparatos para

optimizar la clasificacion de flujos de trafico de usuario.

Antecedentes

Un paquete es una unidad de datos formateada transportada mediante una red de conmutaciéon de paquetes.
Cuando se han de transmitir datos, éstos son divididos en segmentos y formateados en paquetes para su
transmision sobre la red. Cuando los paquetes alcanzan su destino, los segmentos de datos encapsulados dentro de
los paquetes pueden ser recuperados y reensamblados en los datos originales. El formato exacto de los paquetes
depende del protocolo utilizado por la red. Sin embargo, un paquete tiene habitualmente una cabecera y una carga
util. La cabecera contiene normalmente informacién necesaria para encaminar el paquete a su destino previsto, y
posiblemente informaciéon que identifica el origen del paquete. La carga util o contenido del paquete contiene el
segmento de datos transportado por el paquete. El flujo de paquetes o flujo de trafico es una secuencia de paquetes
enviados desde un origen particular a un destino particular.

El filtrado de paquetes implica el analisis sintactico de la cabecera del paquete, y la aplicacién de un conjunto
predefinido de normas a la informacién contenida dentro de la cabecera, en un intento de clasificar el tipo de trafico
de red al que pertenece dicho paquete. Habitualmente, el filtrado de paquetes ha sido utilizado por los cortafuegos
para impedir el acceso no autorizado hacia, o desde una red u ordenador especificos, permitiendo al mismo tiempo
las comunicaciones autorizadas. Sin embargo, los filtros de paquetes son sin estado, dado que examinan paquetes
de manera individual y carecen de memoria de los paquetes anteriores, lo que les hace vulnerables a ataques de
suplantacion de identidad. La suplantacion de identidad implica que el atacante consigue acceso no autorizado a un
ordenador o a una red, haciendo que parezca que se ha recibido un mensaje malicioso desde una maquina de
confianza mediante falsificar la direccién de dicha maquina en la cabecera del paquete.

Como un anticipo al filtrado de paquetes, se puede utilizar inspeccion de paquetes con estado para determinar a qué
paquetes de red se permite atravesar el cortafuegos. La inspeccion de paquetes con estado implica examinar las
cabeceras de los paquetes y recordar algo de las mismas. Esta informacion se puede utilizar a continuacién cuando
se procesan paquetes posteriores. Por ejemplo, se pueden examinar paquetes tanto entrantes como salientes
durante un periodo de tiempo, y se rastrean los paquetes salientes que solicitan tipos especificos de paquetes
entrantes, permitiéndose atravesar el cortafuegos solamente a aquellos paquetes entrantes que constituyen una
respuesta adecuada a un paquete saliente.

El filtrado de paquetes y la inspeccion de paquetes con estado se conocen como técnicas de inspeccion superficial
de paquetes (SPI, Shallow Packet Inspection), dado que dependen exclusivamente de la informacion contenida en la
cabecera de los paquetes, para determinar como se debe tratar un paquete. Por ejemplo, en una red IP, SPI implica
inspeccionar paquetes IP hasta la capa 4 (capa TCP/UDP) del modelo OSlI, extrayendo habitualmente una "5-upla"
que consiste en la direccion IP de origen, la direccion IP de destino, la direccion de la capa de transporte de origen
(por ejemplo, puerto TCP/UDP), la direccion de la capa de transporte de destino (por ejemplo, puerto TCP/UDP) y el
protocolo de siguiente nivel utilizado en la parte de datos del paquete (por ejemplo, TCP, UDP, ICMP, etc.). Sin
embargo, al examinar unicamente la informacién contenida en las cabeceras de los paquetes, estas técnicas SPI
tienen sus limitaciones.

Con el fin de superar algunos de los inconvenientes de la SPI, la inspeccion profunda de paquetes (DPI, Deep
Packet Inspection) implica mirar mas alla de la informacion de cabecera, e inspeccionar el contenido de la carga util
de los paquetes, hasta la capa 7 del modelo OSI. Este analisis exhaustivo de los paquetes se puede utilizar para
diversos propositos, incluyendo, entre otros, seguridad de redes, gestion de redes, generacion de perfiles de trafico y
recogida de estadisticas, cumplimiento de los derechos de autor, regulacion de contenidos y vigilancia.

El sistema DPI analiza la cabecera y la carga util de los paquetes que fluyen a través del mismo, y aplica un conjunto
de criterios o reglas de clasificacion a la informacion de la cabecera y de la carga util de los paquetes, en un intento
de identificar la clase de trafico y la sesion del usuario a la que pertenece un flujo de trafico. Por ejemplo, un sistema
DPI analizara sintacticamente los paquetes de un flujo para determinar el tipo de protocolos (HTTP, SMTP, etc.) a
que se refieren los paquetes, las métricas de los paquetes (tamafio, puertos, etc.), las velocidades de transferencia
de paquetes o de octetos, y la secuencia o secuencias de paquetes intercambiados, etc. Un sistema DPI aplicara a
continuacion las reglas de clasificacion de paquetes a la totalidad de esta informacion, en un intento de determinar la
clase de trafico. Estas reglas de clasificacion de paquetes pueden hacen uso de diversas técnicas tales como
analisis de puertos, comparacion de cadenas, analisis estadistico, analisis heuristico, analisis de cabeceras de
protocolo, analisis de carga util de paquetes, etc. De este modo, los sistemas que implementan DPI son necesarios
para analizar exhaustivamente paquetes en tiempo real y, en general, seran necesarios para analizar por lo menos
una cantidad minima de paquetes al comienzo de casi todos los flujos de trafico enviados y/o recibidos por un
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usuario. Por lo tanto, los sistemas DPI son necesarios para poder proporcionar una cantidad significativa de
capacidad informatica.

Debido a las tareas extremadamente exigentes llevadas a cabo por los sistemas DPI cuando se utilizan para realizar
clasificacion de paquetes, y a la cantidad en aumento constante del trafico de red, la cantidad de datos analizar
mediante los sistemas DPI ha llegado a un punto en el que los mecanismos de optimizacion son imperativos.
Actualmente, la optimizacion para sistemas DPI se consigue utilizando escalabilidad horizontal o vertical. La
escalabilidad horizontal hace uso de un nimero creciente de maquinas para llevar a cabo el analisis DPI en paralelo,
mientras que la escalabilidad vertical implica delegar etapas individuales del analisis DPI en equipamiento fisico
especializado. Sin embargo, aumentar el nimero de maquinas y la utilizacion de equipamiento fisico especializado
puede ser tan costoso que puede resultar inviable, desde el punto de vista empresarial, adquirir y mantener los
sistemas necesarios para realizar la DPI. Por ejemplo, es probable que la DPI sea inviable para los flujos de trafico
generados mediante, o para los usuarios de un servicio de banda ancha mévil de tarifa plana.

Ademas, la escalabilidad horizontal y la escalabilidad vertical son capaces de conseguir Unicamente un aumento
lineal en el rendimiento. Por ejemplo, para duplicar la velocidad a la que un sistema DPI puede clasificar flujos de
trafico, el sistema necesitaria duplicar el nimero de maquinas, o duplicar la cantidad de recursos. Dado que todas
las previsiones sobre el trafico de internet, tanto mévil como fijo, predicen un aumento exponencial en la cantidad de
trafico consumido por los usuarios, este aumento lineal en la capacidad de DPI no sera suficiente, a un coste
razonable, para adaptarse al trafico que sera necesario analizar. Por lo tanto, es deseable dar a conocer un
mecanismo para optimizar el rendimiento de la clasificacién de trafico de los sistemas DPI a efectos de aumentar
suficientemente su capacidad a un coste minimo.

El documento "Traffic classification On The Fly" (Bernaille et al., ACM SIGCOMM Computer Communication Review,
volumen 36, numero 2, 30 de abril de 2006) describe la clasificacion de trafico TCP en dos fases: una fase de
aprendizaje que utiliza datos de entrenamiento para segmentar flujos TCP que comparten un comportamiento
comun y una fase de clasificacion de trafico que utiliza dicha informacién para determinar la aplicacion asociada con
cada flujo TCP.

El documento "A survey of techniques for internet traffic classification using machine learning" (Thuy T T Nguyen et
al., IEEE COMMUNICATIONS SURVEYS, volumen 10, nimero 4, 1 de octubre de 2008) revisa varias técnicas de
aprendizaje automatico utilizadas para clasificar trafico IP incluyendo la utilizacion de métodos de segmentacion para
encontrar modelos en los flujos de trafico.

La patente de EE.UU. US7664048 describe un motor de clasificacion de trafico que aplica heuristica para comparar
atributos conductuales de flujo de datos con uno o varios modelos de comportamiento de aplicaciones conocidas.

Compendio
Un objetivo de la presente invencion es dar a conocer un mecanismo de optimizacion de la clasificacion de flujos de

trafico de usuario.

De acuerdo con un primer aspecto de la presente invencion, se da a conocer un aparato configurado para clasificar
flujos de trafico de usuario transportados por una red, estando asociado el flujo de trafico de usuario con uno de una
serie de usuarios. El aparato comprende una unidad de clasificacion para clasificar cada flujo de trafico de usuario
en una de una serie de clases de trafico, una unidad de generacién de modelos para generar un modelo de usuario
para cada usuario, comprendiendo cada modelo de usuario la clase de trafico de cada flujo de trafico de usuario
asociado con dicho usuario, una unidad de agrupamiento para agrupar dichas serie de usuarios en uno o varios
grupos de usuarios en base al modelo de usuario asociado con cada usuario, y para identificar un modelo de usuario
dentro de cada grupo de usuarios que es representativo de todos los modelos de usuario contenidos en dicho grupo
de usuarios, y una unidad de clasificacion optimizada para identificar a un usuario asociado con un subsiguiente flujo
de trafico de usuario, determinar el grupo de usuarios al que pertenece dicho usuario, recuperar el modelo de
usuario representativo de dicho grupo de usuarios y utilizar las clases de trafico incluidas en dicho modelo de
usuario representativo para clasificar el subsiguiente flujo de trafico de usuario.

El procedimiento optimizado de clasificacion de trafico puede reducir el procesamiento necesario para clasificar cada
nuevo flujo de trafico de usuario, aumentando la eficiencia del procesamiento de la clasificacion de trafico sin la
necesidad de una cantidad adicional significativa de equipamiento fisico o de recursos de procesamiento.

El aparato puede comprender ademas una memoria que almacena uno o varios criterios de trafico para cada una de
la serie de clases de trafico, estando configurados dichos uno o varios criterios de trafico de la clase de trafico para
determinar si un flujo de trafico de usuario pertenece a dicha clase de trafico, definiendo cada criterio de trafico una
caracteristica de un flujo de trafico de usuario y un valor para dicha caracteristica.

La unidad de clasificacion puede estar configurada para obtener, de cada flujo de trafico de usuario, un valor para la
caracteristica definida mediante cada uno de dichos uno o varios criterios de trafico de la serie de clases de trafico,
determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o varios
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criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica, y clasificar el
flujo de trafico de usuario en dicha clase de trafico.

La unidad de clasificacion optimizada puede estar configurada para obtener, a partir del subsiguiente flujo de trafico
de usuario, un valor para la caracteristica definida mediante cada uno de dichos uno o varios criterios de trafico de
aquellas clases de trafico incluidas en el modelo de usuario representativo, intentar identificar una clase de trafico,
entre aquellas clases de trafico incluidas en el modelo de usuario representativo, para la cual el valor de la
caracteristica definida en cada uno de dichos uno o varios criterios de trafico de dicha clase de trafico coincide con el
valor obtenido para dicha caracteristica, y, si se identifica una clase de trafico, clasificar el subsiguiente flujo de
trafico de usuario en dicha clase de trafico, y actualizar en consecuencia el modelo de usuario del usuario.

Si no se puede identificar una clase de trafico entre aquellas clases de trafico incluidas en el modelo de usuario
representativo, entonces la unidad de clasificacion optimizada puede configurarse adicionalmente para no clasificar
el subsiguiente flujo de trafico de usuario. Alternativamente, si no se puede identificar una clase de trafico entre
aquellas clases de trafico incluidas en el modelo de usuario representativo, entonces la unidad de clasificacion
optimizada se puede configurar adicionalmente para obtener, de cada flujo de trafico de usuario, un valor para la
caracteristica definida mediante cada uno de dichos uno o varios criterios de trafico de la serie de clases de trafico,
determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o varios
criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica, y clasificar el
flujo de trafico de usuario en dicha clase de trafico.

El aparato puede comprender ademas un transceptor para obtener informacién adicional relacionada con el usuario,
desde una o varias entidades comprendidas en la red o acopladas con la misma.

La unidad de generacion de modelos puede estar configurada para generar un modelo de usuario para cada
usuario, que comprende ademas informacién adicional relacionada con el usuario.

La unidad de agrupamiento puede estar configurada para agrupar la serie de usuarios en uno o varios grupos de
usuarios y para identificar el modelo de usuario representativo de cada grupo de usuarios utilizando un algoritmo de
segmentacion. La unidad de agrupamiento puede estar configurada asimismo para utilizar un algoritmo de k-medias
("k-means") como algoritmo de segmentacion, y para identificar el modelo de usuario representativo de un grupo de
usuarios como un centroide de dicho grupo de usuarios determinado mediante el algoritmo de k-medias. La unidad
de agrupamiento puede estar configurada para agrupar la serie de usuarios en uno o varios grupos de usuarios
solamente una vez que ha expirado un periodo de aprendizaje predefinido y/o una vez que ha sido generado
mediante la unidad de generacion de modelos un nimero minimo predefinido de modelos de usuario.

De acuerdo con un segundo aspecto de la presente invencion, se da a conocer un método de clasificacion de flujos
de trafico de usuario transportados por una red, estando asociado cada flujo de trafico de usuario con uno de una
serie de usuarios. El método comprende:

clasificar cada flujo de trafico de usuario en una de una serie de clases de trafico,

para cada usuario, generar un modelo de usuario que comprende la clase de trafico de cada flujo de trafico de
usuario asociado con dicho usuario;

agrupar la serie de usuarios en uno o varios grupos de usuarios en base al modelo de usuario asociado con
cada usuario;

para cada grupo de usuarios, identificar un modelo de usuario que es representativo de todos los modelos de
usuario dentro del grupo de usuarios; y

para cada subsiguiente flujo de trafico de usuario, identificar un usuario asociado con el subsiguiente flujo de
trafico de usuario, determinar el grupo de usuarios al que pertenece el usuario, recuperar el modelo de
usuario representativo de dicho grupo de usuarios, y utilizar las clases de trafico incluidas en el modelo de
usuario representativo para clasificar el subsiguiente flujo de trafico de usuario.

El método puede comprender ademas, para cada clase de trafico, configurar uno o varios criterios de trafico a utilizar
para determinar si un flujo de trafico de usuario pertenece a dicha clase de trafico, definiendo cada criterio de trafico
una caracteristica de un flujo de trafico de usuario y un valor para dicha caracteristica. Las caracteristicas de un flujo
de trafico pueden comprender informacion obtenida a partir de paquetes que constituyen el flujo de trafico. La
informacién puede comprender cualquiera de:

direccion de origen;

direccién de destino;

protocolo;

cabeceras de protocolo;

estados de protocolo;

parametros de protocolo; y

parametros de calidad de servicio, QoS.
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La etapa de clasificar cada flujo de trafico de usuario en una de una serie de clases de trafico puede comprender:

obtener, de cada flujo de trafico de usuario, un valor para la caracteristica definida mediante cada uno de
dichos uno o varios criterios de trafico de la serie de clases de trafico;

determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o
varios criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y
clasificar el flujo de trafico de usuario en dicha clase de trafico.

La etapa de utilizacién de las clases de trafico incluidas en el modelo de usuario representativo para clasificar el
subsiguiente flujo de trafico de usuario, puede comprender:

obtener, a partir del subsiguiente flujo de trafico de usuario, un valor para la caracteristica definida mediante
cada uno de dichos uno o varios criterios de trafico de las clases de trafico incluidas en el modelo de usuario
representativo;

intentar identificar una clase de trafico, entre aquellas clases de trafico incluidas en el modelo de usuario
representativo, para la cual el valor de la caracteristica definida en cada uno de dichos uno o varios criterios
de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y

si se identifica una clase de trafico, clasificar el subsiguiente flujo de trafico de usuario en dicha clase de
trafico, y actualizar en consecuencia el modelo de usuario del usuario.

Si no se puede identificar una clase de trafico entre aquellas clases de trafico incluidas en el modelo de usuario
representativo, entonces el subsiguiente flujo de trafico de usuario puede no ser clasificado. Alternativamente, si no
se puede identificar una clase de trafico entre aquellas clases de trafico incluidas en el modelo de usuario
representativo, entonces el método puede comprender adicionalmente:

obtener, de cada flujo de trafico de usuario, un valor para la caracteristica definida mediante cada uno de
dichos uno o varios criterios de trafico de la serie de clases de trafico;

determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o
varios criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y
clasificar el flujo de trafico de usuario en dicha clase de trafico.

El modelo de usuario generado para cada usuario puede comprender ademas informacion adicional relacionada con
el usuario. La etapa de generacion de un modelo de usuario para cada usuario puede entonces comprender
adicionalmente una etapa de obtenciéon de informacién adicional relacionada con el usuario, a partir de una o varias
entidades comprendidas en la red o acopladas con la misma. La informacién adicional relacionada con el usuario
puede comprender cualquiera de:

una o varias direcciones de recursos accedidos por el usuario;
el tipo de dispositivo que esta utilizando el usuario para acceder a la red; y un perfil que contiene informacion
del abono del usuario.

La serie de usuarios se puede agrupar en uno o varios grupos, y el modelo de usuario representativo de cada grupo
identificarse utilizando un algoritmo de segmentacion. El algoritmo de segmentacion puede ser un algoritmo de k-
medias, y el modelo de usuario representativo de un grupo de usuarios puede ser identificado como un centroide del
grupo de usuarios, que se determina mediante el algoritmo de k-medias.

Las etapas de clasificacion de flujos de trafico de usuario en una clase de trafico y de generacion de modelos de
usuario pueden llevarse a cabo durante la duraciéon de un periodo de aprendizaje predefinido y/o hasta que se ha
generado un numero minimo predefinido de modelos de usuario, antes del agrupamiento de la serie de usuarios en
uno o varios grupos de usuarios.

De acuerdo con un aspecto adicional de la presente invencién, se da a conocer un método de analisis de flujos de
trafico de usuario transportados por una red, estando asociado cada flujo de trafico de usuario con uno de una serie
de usuarios. El método comprende:

clasificar cada uno de una serie de flujos de trafico de usuario en una de una serie de clases de trafico,

para cada usuario, generar un modelo de usuario que comprende la clase de trafico de cada flujo de trafico de
usuario asociado con dicho usuario;

agrupar la serie de usuarios en uno o varios grupos de usuarios en base al modelo de usuario asociado con
cada usuario;

para cada grupo de usuarios, identificar un usuario cuyo modelo de usuario sea representativo de todos los
modelos de usuario dentro del grupo de usuarios; y

para los subsiguientes flujos de trafico de usuario, analizar solamente aquellos flujos de trafico de usuario
asociados con los usuarios representativos, y utilizar los resultados del analisis como representativos de los
flujos de trafico de usuario asociado con la totalidad de la serie de usuarios.
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Breve descripcion de los dibujos
La figura 1 muestra esquematicamente un ejemplo de un sistema de clasificacion de trafico segun una
realizacién de la presente invencion;
la figura 2 es un diagrama de flujo que muestra un ejemplo de un procedimiento de aprendizaje de
clasificacion de trafico, segun una realizacion de la presente invencion;
la figura 3 muestra un grafico que presenta un ejemplo de segmentacion utilizando un algoritmo de k-medias;

la figura 4 es un diagrama de flujo que muestra un ejemplo de un procedimiento optimizado de clasificacion
de trafico, segun la realizacion de la presente invencion.

Descripcion detallada

Para superar, o por lo menos para mitigar los problemas identificados anteriormente, se describira a continuacion un
método de optimizacion de la clasificacion de flujos de trafico de usuario. Esto se consigue mediante determinar,
para cada usuario, las clases de trafico que se espera utilice el usuario, y mediante aplicar a continuacién solamente
los criterios de trafico que estan asociados con dichas clases de trafico, a la informacién obtenida a partir del flujo de
trafico del usuario. Al hacer esto, este método acelera el analisis de los flujos de trafico de usuario mediante
minimizar el procesamiento necesario para clasificar el trafico.

De acuerdo con este método, un sistema de clasificaciéon de trafico realiza un procedimiento convencional de
clasificacion de trafico para clasificar una serie de flujos de trafico de usuario iniciales, estando asociado cada flujo
de trafico de usuario con un usuario particular. La informacion obtenida cuando se clasifican estos flujos de trafico de
usuario iniciales se utiliza a continuacion para generar un modelo de usuario para cada usuario, comprendiendo
cada modelo de usuario por lo menos la clase de trafico de cada flujo de trafico de usuario asociado con el usuario.
Tras la expiracion de un periodo predefinido de aprendizaje y/o una vez que se ha generado un nimero minimo
predefinido de modelos de usuario, el sistema de clasificacion de trafico agrupa a continuacion a los usuarios en uno
o varios grupos de usuarios en base al modelo de usuario asociado con cada usuario. El sistema de clasificacion de
trafico identifica a continuacion un modelo de usuario dentro de cada grupo de usuarios, que es representativo para
todos los modelos de usuario dentro del grupo de usuarios. Para cada subsiguiente flujo de trafico de usuario, el
sistema de clasificacion de trafico identifica el usuario asociado con el subsiguiente flujo de trafico de usuario,
determina el grupo de usuarios al que pertenece dicho usuario, y recupera el modelo de usuario representativo del
grupo de usuarios. El sistema de clasificacion de trafico clasifica a continuacion el subsiguiente flujo de trafico de
usuario utilizando solamente aquellas clases de trafico que estan incluidas dentro del modelo de usuario
representativo.

La figura 1 muestra esquematicamente un ejemplo de un sistema 1 de clasificacién de trafico, adecuado para
implementar el método. El sistema 1 de clasificacion de trafico se puede implementar como una combinacién de
equipamiento fisico informatico y soporte logico, y comprende un analizador de trafico 2 con una interfaz a un
optimizador 3 de la clasificacion de trafico. El analizador de trafico 2 y el optimizador 3 de la clasificacion de trafico
se pueden implementar, cada uno, mediante equipamiento fisico independiente (tal como se muestra en la figura 1),
tal como en ordenadores o servidores independientes. Alternativamente, el analizador de trafico 2 y el optimizador 3
de la clasificacion de trafico se pueden implementar en el mismo elemento de equipamiento fisico (no mostrado).

El analizador de trafico 2 comprende un procesador 4, una memoria 5 y un transceptor 6. La memoria 5 almacena
los diversos programas que son implementados por el procesador 4, junto con cualesquiera datos necesarios, tales
como un conjunto de criterios de trafico. Los programas incluyen una unidad de clasificacion 7 y una unidad de
clasificacion optimizada 8. El transceptor 6 conecta con el analizador de trafico 2 y con los usuarios 16 mediante la
red 17, y con el optimizador 3 de la clasificacion de trafico. El analizador de paquetes 2 es responsable de llevar a
cabo la inspeccién de los paquetes que constituyen los flujos de trafico de usuario, de clasificar los flujos de trafico
de usuario en la clase de trafico apropiada basandose en dichos uno o varios criterios de trafico, y de proporcionar
informacion relativa a los flujos de trafico de usuario, al optimizador 3 de la clasificacion de trafico.

El optimizador 3 de la clasificacion de trafico comprende un procesador 9, una memoria 10, una base de datos 11y
un transceptor 12. La memoria 10 almacena los diversos programas que son implementados mediante el procesador
9, junto con cualesquiera datos necesarios. Estos programas incluyen una unidad 13 de generacién de modelos, y
una unidad de agrupamiento 14. La base de datos 11 se utiliza para almacenar informacion relativa a los flujos de
trafico de usuario, y cualquier otra informacion relevante. El transceptor 12 conecta el optimizador 3 de la
clasificacion de trafico cualesquiera bases de datos externos 18 a través de la red 17 y al analizador de trafico 2. El
optimizador 3 de la clasificacion de trafico es responsable de generar y mantener un modelo de usuario/firma para
cada usuario, de agrupar los usuarios segun sus modelos de usuario, de identificar un modelo de usuario dentro de
cada grupo que sea representativo de todos los modelos de usuario dentro del grupo, de proporcionar al analizador
de trafico 2 el modelo de usuario representativo cuando se solicite, y de mantener y actualizar con la informacion
mas reciente relativa al usuario los grupos de usuarios y los modelos de usuario representativos.

La figura 2 es un diagrama de flujo que muestra un ejemplo del procedimiento implementado por el sistema 1 de
clasificacion de trafico para agrupar a los usuarios 16, y para identificar un modelo de usuario representativo dentro
de cada grupo. Las etapas llevadas a cabo son las siguientes:
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A1. Los flujos de trafico de paquetes transportados por la red de comunicaciones 17 pasan a través del
analizador de trafico 2. El analizador de trafico 2 realiza una DPI sobre los paquetes para obtener informacion
de la cabecera de los paquetes y de su carga util, es decir, informacioén incluida en los mismos, o que se
puede obtener a partir de los mismos. Por ejemplo, esta informacion puede incluir:

= Quintuplas: direccién de origen, direccion de destino, direccion de la capa de transporte de
origen, direccion de la capa de transporte de destino y protocolo de la capa de transporte;

= Contenido del paquete: informacion de las cabeceras perteneciente a los protocolos de
aplicacién (de acuerdo con el modelo OSl); y

= Registro de datos de facturacion (CDRs, Charging Data Records) y registros de datos de
eventos (EDRs, Event Data Records).

A2. El analizador de trafico 2 utiliza a continuacion la informacién obtenida de los paquetes para identificar al
usuario con el que esta relacionado cada paquete, y agrupa los paquetes en una serie de flujos de trafico de
usuario, estando asociado cada flujo de trafico de usuario con un usuario particular.

A3. Para cada flujo de trafico de usuario, el analizador de trafico 2 aplica un conjunto de criterios de trafico a
la informacién obtenida de los paquetes dentro del flujo de trafico de usuario, para identificar los tipos o clases
de trafico con los que esta relacionado el flujo de trafico de usuario. Este conjunto de criterios de trafico
incluye uno o varios criterios de trafico para cada clase de trafico, conocida por el sistema de clasificacion de
trafico. Los criterios de trafico asociados con una clase de trafico se configuraran de tal modo que se puedan
utilizar para determinar si un flujo de trafico de usuario pertenece a dicha clase de trafico. Para ello, cada
criterio de trafico define una caracteristica de un flujo de trafico de usuario y un valor para dicha caracteristica.
Por ejemplo, un criterio de trafico puede definir que la direccion de destino incluida dentro de un flujo de
paquetes debe coincidir con una URL especificada, para pertenecer a la clase de trafico asociada con dicho
criterio de trafico.

A4. El analizador de trafico 2 envia a continuacion informacion relativa a los flujos de trafico de usuario, al
optimizador 3 de la clasificacion de trafico. Esta informacion del flujo de trafico de usuario puede ser enviada
mediante el analizador de trafico 2 al optimizador 3 de la clasificacién de trafico bien continuamente, cuando
se obtiene esta informacion, o periédicamente, con alguna frecuencia predefinida o acordada previamente.
Alternativamente, el analizador de trafico 2 enviara la informacion del flujo de trafico de usuario en respuesta
a una solicitud procedente del optimizador 3 de la clasificaciéon de trafico. A continuacion, se puede solicitar al
analizador de trafico 2 que almacene o guarde provisionalmente la informacion del flujo de trafico de usuario
en su memoria 5, por lo menos hasta que la informacién sea enviada al optimizador 3 de la clasificacion de
trafico.

A5. El optimizador 3 de la clasificacion de trafico recibe o recupera la informacion del flujo de trafico de
usuario, desde el analizador de trafico 2. El optimizador 3 de la clasificacién de trafico utiliza a continuacion la
informacion del flujo de trafico de usuario para construir o generar un modelo de usuario para cada usuario,
describiendo dicho modelo de usuario cémo el usuario consume los servicios proporcionados sobre la red de
comunicaciones. Asi, cuanto mas informacion proporciona el analizador de trafico 2 mayor es la precision de
los modelos de usuario. El optimizador 3 de la clasificacion de trafico almacena los modelos de usuario en su
base de datos 11.

A6. El optimizador 3 de la clasificacion de trafico determina a continuacioén si tiene un nimero suficiente de
modelos de usuario, y/o si hay llegado a término el periodo de monitorizacion/aprendizaje. El optimizador 3 de
la clasificacion de trafico puede determinar que tiene un nimero suficiente de modelos de usuario, mediante
comparar dicho nimero con un umbral. Alternativa o adicionalmente, el optimizador 3 de la clasificacién de
trafico puede determinar si el periodo de monitorizaciéon/aprendizaje ha llegado o no a término utilizando un
temporizador.

A7. Si el optimizador 3 de la clasificacién de trafico determina que tiene un numero suficiente de modelos de
usuario y/o que el periodo de aprendizaje ha llegado a término, entonces el optimizador 3 de la clasificacion
de trafico divide los modelos de usuario en una serie de grupos de usuarios en base al modelo de usuario
asociado con cada usuario, comprendiendo cada grupo de usuarios los usuarios cuyos modelos de usuario
son similares. Si no, entonces el optimizador 3 de la clasificacion de trafico continda generando y actualizando
modelos de usuario utilizando la informacion de flujo de trafico de usuario recibida desde el analizador de
trafico 2.

A8. El optimizador 3 de la clasificacion de trafico identifica a continuacién un modelo de usuario dentro de
cada grupo de usuarios, que es representativo para todos los modelos de usuario dentro del grupo de
usuarios.

A9. El modelo de usuario representativo para cada grupo se almacena a continuacién en la base de datos 11
del optimizador 3 de la clasificacién de trafico. El optimizador 3 de la clasificacion de trafico puede actualizar
periddicamente el modelo de usuario representativo utilizando la informacién mas reciente de flujo de trafico
de usuario, obtenida a partir del analizador de trafico 2, de tal modo que el usuario representativo se escoge
siempre de modo que sea el que representa mejor a los usuarios que pertenecen a un grupo de usuarios.

Los modelos de usuario generados mediante el optimizador 3 de la clasificacion de trafico pueden comprender un
conjunto de parametros o caracteristicas que describen cémo consume el usuario los servicios disponibles sobre la
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red de comunicaciones. Las caracteristicas que se pueden incluir dentro de los modelos de usuario pueden ser
definidas por el operador del sistema 1 de clasificacion de trafico.

Ademas de la informacion obtenida mediante el analizador de trafico 2 a partir de los paquetes en los flujos de
paquetes de usuario, el optimizador 3 de la clasificacion de trafico puede comunicar con otras bases de datos 18
para enriquecer los modelos de usuario. Por ejemplo, el optimizador 3 de la clasificacion de trafico puede recuperar
detalles de URLs visitadas por un usuario, desde diferentes bases de datos y registros web. El optimizador 3 de la
clasificacion de trafico puede utilizar a continuacion esta caracteristica adicional dentro de los modelos de usuario.
Como un ejemplo adicional, es muy comun que los operadores de las redes de telecomunicaciones tengan una base
de datos que devuelva el tipo de terminal (es decir, teléfono inteligente, teléfono basico, modelo de dispositivo, etc.)
cuando se solicita con la identidad internacional de equipo movil (IMEI, International Mobile Equipment Identity) de
un dispositivo movil de telecomunicaciones. Por lo tanto, el optimizador 3 de la clasificacién de trafico puede estar
configurado para comunicar con dicha base de datos a efectos de identificar el tipo de terminal utilizado por cada
usuario. El tipo determinado se puede incluir a continuaciéon dentro del modelo de usuario, y ser utilizado por el
optimizador 3 de la clasificacion de trafico como un parametro adicional cuando se dividen los usuarios en grupos de
usuarios. Por ejemplo, la tabla 1 muestra los modelos de usuario de cuatro usuarios diferentes. Estos modelos de
usuario a modo de ejemplo se componen de cinco caracteristicas, que incluyen:

= octetos de trafico HTTP consumidos por el usuario;

= octetos de trafico SMTP consumidos por el usuario;

= octetos de trafico de Skype consumidos por el usuario;

= octetos de trafico de BitTorrent consumidos por el usuario; y
= el tipo de terminal utilizado por el usuario.

Para determinar los grupos de usuarios e identificar un modelo de usuario representativo para cada grupo de
usuarios, el optimizador 3 de la clasificacion de trafico puede utilizar alguna clase de analisis de segmentacion, tal
como un algoritmo de k-medias. Para implementar este analisis de segmentacion de los modelos de usuario, por lo
menos algunos de los parametros que constituyen el modelo de usuario pueden requerir ser 'normalizados' de algun
modo, de manera que cada modelo de usuario se pueda representar como un vector o tupla de N dimensiones. La
naturaleza de esta normalizacién dependera de los parametros individuales y del algoritmo de segmentacion a
aplicar. Por ejemplo, cualesquiera parametros que adopten la forma de una cadena tendran que ser traducidos a un
valor numérico. Esto se puede conseguir llevando a cabo una busqueda en una base de datos o diccionario. Por
ejemplo, la tabla 2 muestra un diccionario para asignar valores numéricos a tipos de terminal. Como una alternativa
a una busqueda en diccionarios, los parametros en forma de cadena se pueden traducir a un valor numérico
utilizando un mecanismo de traduccion. Por ejemplo, si uno de los parametros dentro del modelo de usuario
comprende una URL, podria aplicarse un algoritmo de hashing a la URL para generar un valor numérico que sea
representativo de dicha URL.

Una vez que cualesquiera de dichos parametros de los modelos de usuario han sido normalizados, se puede aplicar
un algoritmo de segmentacion a los vectores N-dimensionales que representan los modelos de usuario, para
agrupar los modelos de usuario basandose en la distancia entre cada uno de los vectores. Existen varias medidas
de distancia o funciones que pueden ser aplicadas por el mismo algoritmo de segmentacion incluyendo, entre otras,
la distancia euclidea, la distancia de Manhattan y la distancia de Hamming. A continuacién, cada modelo de usuario
se asigna a un grupo de usuarios/segmento mediante el algoritmo de segmentacion, junto con otros modelos de
usuario que tienen caracteristicas similares y son, por lo tanto, 'proximos'. A continuacion se asocia un identificador
para el usuario, con un identificador para el grupo de usuarios/segmento al que ha sido asignado el modelo de
usuario del usuario, tal como se muestra en la tabla 3.

Después del agrupamiento de los usuarios, el modelo de usuario representativo para un grupo de usuarios se puede
definir a continuacion como el vector que comparte una mayor cantidad de sus caracteristicas con el resto de los
vectores dentro de dicho segmento. Por ejemplo, un algoritmo de k-medias asigha cada punto de un conjunto de
datos a un segmento cuyo centro o centroide estd mas préximo a dicho punto. Por lo tanto, el centroide es el
promedio de todos los puntos en el segmento. Por lo tanto, el centro de un grupo de usuarios se puede identificar
como el modelo de usuario representativo de dicho grupo de usuarios. La figura 3 muestra un grafico que presenta
un ejemplo de dos segmentos y sus centroides, determinados utilizando un algoritmo de k-medias.

La figura 4 es un diagrama de flujo que muestra un ejemplo del procedimiento implementado por el sistema 1 de
clasificaciéon de trafico, para permitir una clasificacion de trafico optimizada. Las etapas llevadas a cabo son las
siguientes:

B1. Los flujos de trafico de paquetes transportados por la red de comunicaciones 17 pasan a través del
analizador de trafico 2. El analizador de trafico 2 lleva a cabo una DPI sobre los paquetes para obtener
informacion de la cabecera de los paquetes y de su carga util.

B2. El analizador de trafico 2 utiliza a continuacion la informacién obtenida de los paquetes para identificar
al usuario con el que esta relacionado cada paquete, y agrupa los paquetes en una serie de flujos de trafico
de usuario, estando asociado cada flujo de trafico de usuario con un usuario particular.
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B3. El analizador de trafico 2, dependiendo de las condiciones de funcionamiento actuales, determina si
aplica una clasificacion de trafico optimizada o una clasificacién de trafico no optimizada/convencional. Por
ejemplo, si el analizador de trafico 2 esta saturado, de manera que no tiene recursos suficientes para llevar a
cabo una clasificacion de trafico no optimizada/convencional, entonces el analizador de trafico 2 implementara
una clasificacion de trafico optimizada.

B4. Siel analizador de trafico 2 determina que deberia aplicarse clasificacion de trafico convencional a los
flujos de trafico de usuario, el analizador de trafico 2 lleva a cabo una clasificacion convencional de paquetes,
aplicando el criterio de trafico asociado con todas las clases de trafico conocidas a la informacién obtenida de
los paquetes dentro del flujo de paquetes del usuario.

B5. Si el analizador de trafico 2 determina que deberia aplicarse clasificacion de trafico optimizada a los
flujos de trafico de usuario, el analizador de trafico 2 envia una solicitud al optimizador 3 de la clasificacion de
trafico, que incluye la identidad del usuario, solicitando el modelo de usuario representativo asociado con el
usuario identificado, o como minimo, las clases de trafico incluidas dentro del modelo de usuario
representativo.

B6. El optimizador 3 de la clasificacion de trafico identifica el grupo de usuarios al que pertenece
actualmente el usuario identificado, y recupera el modelo de usuario representativo del grupo de usuarios
identificado.

B7. El optimizador 3 de la clasificacion de trafico envia a continuaciéon un modelo de usuario representativo,
o0 como minimo, las clases de trafico incluidas dentro del modelo de usuario representativo, al analizador de
trafico 2.

B8. EIl analizador de trafico 2 aplica a continuacién solamente aquellos criterios de trafico que estan
asociados con las clases de trafico incluidas en el modelo de usuario representativo, a la informacién obtenida
de los paquetes dentro del flujo de paquetes del usuario, en un intento de identificar la clase de trafico con la
que esta relacionado el flujo de trafico de usuario. Para ello, el analizador de trafico 2 intenta identificar una
clase de trafico, de entre aquellas clases de trafico incluidas en el modelo de usuario representativo, para la
cual el valor de la caracteristica definida en cada uno de dichos uno o varios criterios de trafico de la clase de
trafico coincide con el valor obtenido para dicha caracteristica a partir del flujo de trafico de usuario.

B9. Si el analizador de trafico 2 identifica una clase de trafico de entre aquellas clases de trafico incluidas
en el modelo de usuario representativo, entonces el flujo de trafico de usuario se clasifica en esta clase de
trafico, y se notifica al optimizador 3 de la clasificacion de trafico. A continuacioén, el optimizador 3 de la
clasificacion de trafico puede actualizar en consecuencia el modelo de usuario y los grupos de usuarios.

B10. Si el analizador de trafico 2 no puede identificar una clase de trafico de entre aquellas clases de trafico
incluidas en el modelo de usuario representativo, entonces el analizador de trafico 2 puede dejar este flujo de
trafico de usuario sin clasificar, o bien puede volver a llevar a cabo la clasificaciéon de trafico convencional
para este flujo de trafico de usuario, segun la etapa B4.

Como un ejemplo adicional, los paquetes dentro de un flujo de trafico se identifican como estando asociados con un
usuario particular. Dicho usuario es identificado a continuacién como perteneciente a un grupo de usuarios
particular. A continuacion, se identifica el modelo de usuario representativo de dicho grupo de usuarios. En este
caso, el modelo de usuario representativo incluye las clases de trafico y el volumen de cada clase de trafico que ha
sido consumido previamente por el usuario representativo. De este modo, el modelo de usuario representativo indica
que el 50% de los paquetes estan relacionados con trafico de Skype, el 30% de los paquetes estan relacionados con
trafico de BitTorrent y el restante 10% de los paquetes estan relacionados con otra aplicacién conocida. Habiendo
estado ubicado en este grupo de usuarios, el modelo de usuario ha sido identificado previamente como siendo
similar al modelo de usuario representativo, y puede deducirse por lo tanto que es probable que los subsiguientes
flujos de trafico asociados con el usuario estén relacionados con trafico de Skype, trafico de BitTorrent o bien con la
otra aplicacion conocida. Ademas, se puede deducir que existe una probabilidad del 50% de que los paquetes
dentro de cualquier subsiguiente flujo de trafico de usuario de este usuario estén relacionados con trafico de Skype,
una probabilidad del 30% de que los paquetes estén relacionados con trafico de BitTorrent y una probabilidad del
10% de que los paquetes estén relacionados con la otra aplicacion conocida. De este modo, la informacién obtenida
a partir de cualquier subsiguiente flujo de trafico de usuario se compara en primer lugar con el criterio de trafico
definido para Skype. Si la informacion obtenida no coincide con el criterio de trafico definido para Skype, entonces la
informacion obtenida se compara con el criterio de trafico definido para BitTorrent. Si la informacién obtenida no
coincide con el criterio de trafico definido para Skype o para BitTorrent, entonces la informacién obtenida se compara
con el criterio de trafico definido para la otra aplicacién. Solamente si la informacién obtenida no coincide con el
criterio de trafico definido para Skype, para BitTorrent o para la otra aplicacién, se compara entonces ésta con los
criterios de trafico definidos para todas las clases de trafico restantes.

Al intentar emparejar un flujo de trafico de usuario con los criterios de trafico asociados con aquellas clases de trafico
incluidas dentro del modelo de usuario representativo, en la mayor parte de los casos, esta clasificacion de trafico
optimizada reducira la cantidad de procesamiento necesario para identificar la clase de trafico a la que pertenece el
flujo de trafico de usuario. Continuando con el ejemplo anterior, puede deducirse que existe una probabilidad del
50% de que la informacién obtenida necesite solamente ser comparada con el criterio de trafico definido para una
aplicacion (a saber, Skype), una probabilidad del 30% de que la informacién obtenida necesite solamente ser
comparada con el criterio de trafico definido para dos aplicaciones (es decir, de Skype y BitTorrent), y una
probabilidad del 10% de que la informacién obtenida necesite solamente ser comparada con el criterio de trafico

9



10

15

20

25

30

35

40

45

ES 2468 793 T3

definido para tres aplicaciones (es decir Skype, BitTorrent y la otra aplicacién). En promedio, la informacion obtenida
necesitara por lo tanto ser comparada solamente con el criterio de trafico definido para 1,4 aplicaciones (es decir,
1*0,5 + 2*0,3 + 3*0,1 = 1,4). De este modo, para un sistema de clasificacion de trafico que tiene criterios de trafico
asociados con 200 clases de trafico diferentes (que son relativamente pocas para la diversidad actual de protocolos
en internet), el niumero de clases de trafico cuyo criterios de trafico es necesario comparar con la informacion
obtenida se reduce en un factor de aproximadamente 140.

Por supuesto, cuanto mayor es la distancia entre la informacién obtenida a partir de los flujos de trafico de usuario
de un usuario y el modelo de usuario del usuario representativo, menor es la probabilidad de que las clases de
trafico dentro del modelo de usuario representativo coincidan con la informacion del flujo de trafico de usuario. Por
ejemplo, la utilizacion del trafico de un usuario puede significar que se encuentra en el limite, o casi, entre dos
grupos de usuarios. En este caso, el optimizador 3 de la clasificacion de trafico se puede configurar para identificar
al usuario como perteneciente a ambos grupos de usuarios, y para proporcionar por lo tanto al analizador de trafico
2 una combinacion de los modelos de usuario representativos de ambos grupos de usuarios.

El procedimiento optimizado de clasificacion de trafico descrito anteriormente puede reducir en varios 6rdenes de
magnitud el procesamiento necesario para clasificar cada nuevo flujo de trafico de usuario, aumentando la eficiencia
del procesamiento de la clasificacion de trafico sin la necesidad de recursos significativos adicionales de
equipamiento fisico o de procesamiento. Ademas, esta optimizacion se puede extender a otros usos de analisis de
paquetes. Por ejemplo, si se esta implementando una DPI para proporcionar estadisticas de utilizacion o similares, y
el analizador de paquetes se ha congestionado de tal modo que no puede analizar ningun otro trafico, entonces el
sistema puede conmutar a un modo optimizado, en el que se analiza solamente el trafico de usuario representativo
desde dentro de cada grupo de usuarios. Haciendo esto, las estadisticas de utilizacion del usuario representativo se
pueden utilizar como una aproximacion de la utilizacion de todos los usuarios dentro de un grupo de usuarios.

Un experto en la materia apreciara que pueden realizarse diversas modificaciones a las realizaciones descritas
anteriormente, sin apartarse del alcance de la presente invencion. Por ejemplo, el sistema de clasificacion de trafico
puede pasar por un periodo de aprendizaje o entrenamiento en el que construye una base de datos de modelos de
usuario sobre el que basar la optimizacion, antes de llevar a cabo ninguna optimizacién. A continuacion, el sistema
de clasificaciéon de trafico puede aplicar el procedimiento optimizado mientras afiade continuamente informacién de
usuarios a la base de datos y actualiza en consecuencia los grupos de usuarios y los usuarios representativos.
Alternativamente, el sistema de clasificacién de paquetes podria utilizar sélo periédicamente informacién adicional
de flujos de trafico de usuario para actualizar los grupos de usuarios y los usuarios representativos. De este modo, el
proceso de agrupamiento de los usuarios y la aplicacion del procedimiento optimizado se pueden producir en
secuencia o en paralelo.

TABLA 1
ID de usuario | HTTP SMTP Skype BitTorrent Tipo de terminal
(octetos) (octetos) (octetos) (octetos)
1214 123456 23122 0 212434 1 (Nokia N86)
3891 219029 212676 12121256 909021 2 (Sony-Ericsson
X10)
1891 10000 102122 0 10001221 101 (iPad)
1900 1219209 120 102 2819288 10 (iPhone)
TABLA 2
Motorola 1
Ericsson 2
Nokia 3
X Y
TABLA 3
ID de usuario | ID de | HTTP SMTP Skype BitTorren | Tipo de terminal
segmento | (octetos) (octetos) | (octetos) |t
1214 1 123456 23122 0 212434 1 (Nokia N86)
3891 4 219029 212676 | 12121256 909021 2 (Sony-Ericsson
X10)
1891 1 10000 102122 0 | 10001221 101 (iPad)
1900 5 1219209 120 102 2819288 10 (iPhone)
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REIVINDICACIONES

1. Un aparato (1) configurado para clasificar flujos de trafico de usuario transportados por una red, estando asociado
cada flujo de trafico de usuario con uno de una serie de usuarios, comprendiendo el aparato:

una unidad de clasificacion (7) para clasificar cada flujo de trafico de usuario en una de una serie de clases de
trafico;

una unidad (13) de generacion de modelos para generar un modelo de usuario para cada usuario,
comprendiendo cada modelo de usuario la clase de trafico de cada flujo de trafico de usuario asociado con
dicho usuario;

una unidad de agrupamiento (14) para agrupar la serie de usuarios en uno o varios grupos de usuarios en
base al modelo de usuario asociado con cada usuario, y para identificar un modelo de usuario con cada grupo
de usuarios que es representativo de todos los modelos de usuario dentro de dicho grupo de usuarios; y

una unidad de clasificacion optimizada (8) para identificar un usuario asociado con un subsiguiente flujo de
trafico de usuario, determinar el grupo de usuarios al que pertenece el usuario, recuperar el modelo de
usuario representativo de dicho grupo de usuarios, y utilizar las clases de trafico incluidas en el modelo de
usuario representativo para clasificar el subsiguiente flujo de trafico de usuario.

2. Un aparato segun la reivindicacion 1, y que comprende ademas una memoria (5) que almacena uno o varios
criterios de trafico para cada una de la serie de clases de trafico, estando configurados dichos uno o varios criterios
de trafico de una clase de trafico para determinar si un flujo de trafico de usuario pertenece a dicha clase de trafico,
definiendo cada criterio de trafico una caracteristica de un flujo de trafico de usuario y un valor para dicha
caracteristica.

3. Un aparato segun la reivindicacion 2, estando configurada la unidad de clasificacion (7) para:

obtener, de cada flujo de trafico de usuario, un valor para la caracteristica definida mediante cada uno de
dichos uno o varios criterios de trafico de la serie de clases de trafico;

determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o
varios criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y
clasificar el flujo de trafico de usuario en dicha clase de trafico.

4. Un aparato segun cualquiera de las reivindicaciones 2 6 3, estando configurada la unidad de clasificacion
optimizada (8) para:

obtener, a partir del subsiguiente flujo de trafico de usuario, un valor para la caracteristica definida mediante
cada uno de dichos uno o varios criterios de trafico de dichas clases de trafico incluidas en el modelo de
usuario representativo;

intentar identificar una clase de trafico, entre aquellas clases de trafico incluidas en el modelo de usuario
representativo, para la cual el valor de la caracteristica definida en cada uno de dichos uno o varios criterios
de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y

si se identifica una clase de trafico, clasificar el subsiguiente flujo de trafico de usuario en dicha clase de
trafico, y actualizar en consecuencia el modelo de usuario del usuario.

5. Un aparato segun la reivindicacion 4, en el que, si una clase de trafico no puede ser identificada entre aquellas
clases de trafico incluidas en el modelo de usuario representativo, entonces la unidad de clasificacion optimizada (8)
esta configurada adicionalmente para no clasificar el subsiguiente flujo de trafico de usuario.

6. Un aparato segun la reivindicacion 4, en el que, si una clase de trafico no puede ser identificada entre aquellas
clases de trafico incluidas en el modelo de usuario representativo, entonces la unidad de clasificacion optimizada (8)
esta configurada adicionalmente para:

obtener, de cada flujo de trafico de usuario, un valor para la caracteristica definida mediante cada uno de
dichos uno o varios criterios de trafico de la serie de clases de trafico;

determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o
varios criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y
clasificar el flujo de trafico de usuario en dicha clase de trafico.

7. Un aparato segun cualquier reivindicacion anterior, estando configurada la unidad (13) de generacion de modelos
para generar un modelo de usuario para cada usuario, que comprende ademas informacién adicional relacionada
con el usuario.

8. Un aparato segun la reivindicacion 7, y que comprende ademas un transceptor (12) para obtener la informacion

adicional relacionada con el usuario, a partir de una o varias entidades comprendidas en red o acopladas con la
misma.
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9. Un aparato segun cualquier reivindicacion anterior, estando configurada la unidad de agrupamiento (14) para
agrupar la serie de usuarios en uno o varios grupos de usuarios y para identificar el modelo de usuario
representativo de cada grupo de usuarios utilizando un algoritmo de segmentacion.

10. Un aparato segun cualquier reivindicacion anterior, estando configurada la unidad de agrupamiento (14) para
utilizar un algoritmo de k-medias como algoritmo de segmentacion, y para identificar el modelo de usuario
representativo de un grupo de usuarios como un centroide del grupo de usuarios, determinado mediante el algoritmo
de k-medias.

11. Un aparato segun cualquier reivindicacion anterior, estando configurada la unidad de agrupamiento (14) para
agrupar la serie de usuarios en uno o varios grupos de usuarios una vez que ha expirado un periodo de aprendizaje
predeterminado y/o una vez que la unidad de generacion de modelos ha generado un numero minimo predefinido de
modelos de usuario.

12. Un método llevado a cabo por un sistema de clasificacion de trafico, de clasificacion de flujos de trafico de
usuario transportados por una red, estando asociado cada flujo de trafico de usuario con una serie de usuarios,
comprendiendo el método:

clasificar cada flujo de trafico de usuario en una de una serie de clases de trafico (A3),

para cada usuario, generar un modelo de usuario que comprende la clase de trafico de cada flujo de trafico de
usuario asociado con dicho usuario (A5);

agrupar la serie de usuarios en uno o varios grupos de usuarios en base al modelo de usuario asociado con
cada usuario (A7);

para cada grupo de usuarios, identificar un modelo de usuario que es representativo de todos los modelos de
usuario dentro de la grupo de usuarios (A8); y

para cada subsiguiente flujo de trafico de usuario, identificar un usuario asociado con el subsiguiente flujo de
trafico de usuario (B5), determinar el grupo de usuarios al que pertenece el usuario, recuperar el modelo de
usuario representativo de dicho grupo de usuarios (B6), y utilizar las clases de trafico incluidas en el modelo
de usuario representativo para clasificar el subsiguiente flujo de trafico de usuario (B9).

13. El método segun la reivindicaciéon 12, y que comprende ademas:

para cada clase de trafico, configurar uno o varios criterios de trafico a utilizar para determinar si un flujo de
trafico de usuario pertenece a dicha clase de trafico, definiendo cada criterio de trafico una caracteristica de
un flujo de trafico de usuario y un valor para dicha caracteristica.

14. El método segun la reivindicacion 13, en el que la etapa de clasificar cada flujo de trafico de usuario en una de
una serie de clases de trafico comprende:

obtener, a partir de cada flujo de trafico de usuario, un valor para la caracteristica definida mediante cada uno
de dichos uno o varios criterios de trafico de la serie de clases de trafico;

determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o
varios criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y
clasificar el flujo de trafico de usuario en dicha clase de trafico.

15. Un método segun cualquiera de las reivindicaciones 13 6 14, en el que la etapa de utilizar las clases de trafico
incluidas en el modelo de usuario representativo para clasificar el subsiguiente flujo de trafico de usuario comprende:

obtener, a partir del subsiguiente flujo de trafico de usuario, un valor para la caracteristica definida mediante
cada uno de dichos uno o varios criterios de trafico de las clases de trafico incluidas en el modelo de usuario
representativo;

intentar identificar una clase de trafico, entre aquellas clases de trafico incluidas en el modelo de usuario
representativo, para la cual el valor de la caracteristica definida en cada uno de dichos uno o varios criterios
de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y

si se identifica una clase de trafico, clasificar el subsiguiente flujo de trafico de usuario en dicha clase de
trafico, y actualizar en consecuencia el modelo de usuario del usuario.

16. Un método segun la reivindicaciéon 15, en el que, si no se puede identificar una clase de trafico entre aquellas
clases de trafico incluidas en el modelo de usuario representativo, entonces el subsiguiente flujo de trafico de
usuario no se clasifica (B10).

17. Un método segun la reivindicacion 15, en el que, si no se puede identificar una clase de trafico entre aquellas
clases de trafico incluidas en el modelo de usuario representativo, entonces el método comprende ademas:

obtener, a partir de cada flujo de trafico de usuario, un valor para la caracteristica definida mediante cada uno
de dichos uno o varios criterios de trafico de la serie de clases de trafico;
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determinar una clase de trafico para la cual el valor de la caracteristica definida en cada uno de dichos uno o
varios criterios de trafico de dicha clase de trafico coincide con el valor obtenido para dicha caracteristica; y
clasificar el flujo de trafico de usuario en dicha clase de trafico (B4).

18. Un método segun cualquiera de las reivindicaciones 12 a 17, en el que el modelo de usuario generado para cada
usuario comprende ademas informacién adicional relacionada con el usuario.

19. Un método segun la reivindicacion 18, en el que la etapa de generar un modelo de usuario para cada usuario
comprende ademas:

obtener la informacién adicional relacionada con el usuario, a partir de una o varias entidades comprendidas
en la red o acopladas con la misma.

20. Un método segun cualquiera de las reivindicaciones 12 a 19, en el que la serie de usuarios estan agrupados en
uno o varios grupos y el modelo de usuario representativo de cada grupo se identifica utilizando un algoritmo de
segmentacion.

21. Un método segun la reivindicacion 20, en el que el algoritmo de segmentacion es un algoritmo de k-medias, y el
modelo de usuario representativo de un grupo de usuarios se identifica como un centroide del grupo de usuarios
determinado mediante el algoritmo de k-medias.

22. Un método segun cualquiera de las reivindicaciones 12 a 21, en el que las etapas de clasificacion de flujos de
trafico de usuario en una clase de trafico y de generacion de modelos de usuario se llevan a cabo durante la
duracién de un periodo de aprendizaje predefinido y/o hasta que se ha generado un nimero minimo predefinido de
modelos de usuario, antes de agrupar la serie de usuarios en uno o varios grupos de usuarios.

13



ES 2468 793 T3

021J64} 9p ugIoedlyise]d ap Jopeziwndo

145 0l
/ : sojapowl \

SBeUJS)XD Sojep N{ ojuaiwednibe || ap uoioessush

b

ap saseg sojep ap aseg ap pepiun ap pepiun n
I
- eLIOWd / | _— €

4" |
XAdxL \. 6 N 10pesanoid m

XH/XL ~_ g b _r| opesasoid

epeziwndo I/
uoloedlise|d uoloedISe|d

. ap pepiu ap pepiun
g .\ p pepiun

u_ho.Ews_ //
y

ooljel} ap Jopezijeuy L

©r/

ouensn

.T
_ N el
“ 091j.J} 9P UQIJBIIJISE|D 3P BWI)SIS

14



ES 2468 793 T3

A1. Monitorizar flujos de trafico y
obtener informacién de los paquetes

Optimizador de la clasificaciéon

de trafico

v

A2. Identificar usuarios y agrupar
paquetes en flujos de trafico de usuario

b

A3. Clasificar flujos de trafico de
usuario utilizando criterios de trafico

!

Ad. Enviar informacion de flujos de
trafico de usuario, incluyendo clases
de trafico

. A5. Generar modelos de usuario

AB. ; Suficientes modelos de
usuarioffin de la monitorizacién?

AT. Agrupar usuarios basandose en
modelos de usuario

A8. Identificar modelo de usuario
representativo para cada grupo

v

A9. Almacenar grupos, modelos de
usuario representativos, etc.
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