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DESCRIPCION
Procedimiento de determinacion de sitio
Campo técnico

La presente invencion se refiere a un procedimiento de comprobacién de sitio que permite a un usuario comprobar si
un sitio al que accede el usuario es legitimo (es decir, seguro) o no.

Técnica anterior

El documento JP2005-092683 A da a conocer un sistema de autenticacion de usuario convencional. Este sistema de
autenticacion de usuario convencional almacena una secuencia de autenticacion mediante varios medios de
autenticacion y utiliza también una secuencia de seleccion para los diversos medios de autenticacion como
informacion de autenticacion para mejorar una funcién de seguridad.

En el documento WO 03/084127 A1 se describe un procedimiento y un sistema para autenticar un usuario que
desea utilizar un cierto servicio y pagar facturas por el uso del servicio en un sitio web de Internet. Un procedimiento
para autenticar a un usuario que desea utilizar un cierto servicio proporcionado por un sistema a través de un primer
canal de comunicacidon segun una realizacion de la presente invencion, comprende las etapas de: recibir una
solicitud de acceso de un primer terminal de usuario a través del primer canal de comunicacion; recibir una direcciéon
o0 numero de un segundo terminal de usuario a través del primer canal de comunicacion; transferir datos para la
identificacion del usuario, incluyendo un cddigo de identificacion de usuario, al segundo terminal del usuario a través
de un segundo canal de comunicacion; recibir una respuesta de confirmacion de usuario, incluyendo el cédigo de
identificacion de usuario, desde el segundo terminal del usuario a través del segundo canal de comunicacion;
determinar si el cédigo de identificacion de usuario transferido al segundo terminal es idéntico al cédigo de
identificacion de usuario recibido desde el segundo terminal; generar un cédigo de autenticacion de usuario si se
determina que ambos codigos de identificacion de usuario son idénticos entre si; y transferir el cédigo de
autenticacién de usuario al primer terminal del usuario a través del primer canal de comunicacion.

Descripcion de la invenciéon
Problema a resolver por la invencion

Sin embargo, el sistema de autenticacién de usuario convencional descrito anteriormente tiene un problema en el
hecho de que, si un usuario accede accidentalmente a un sistema ilegitimo que simula el sistema de autenticacion
de usuario, incluso la secuencia anterior de seleccién para los diversos medios de autenticacion es adquirida por el
sistema ilegitimo. En el sistema de autenticacion de usuario convencional anterior, el usuario tiene que comprobar,
por ejemplo, si el URL, que consiste en complicadas cadenas de letras y nUmeros, es correcto o no para comprobar
si el sistema al que ha accedido el usuario es legitimo o no.

Es un objeto de esta invencién proporcionar un procedimiento de comprobacion de sitio que pueda resolver el
problema anterior. Este objeto se consigue mediante una combinacién de caracteristicas que se describe en las
reivindicaciones independientes de la seccion "alcance de las reivindicaciones". Ademas, las reivindicaciones
dependientes definen otros ejemplos ventajosos concretos de esta invencion.

Medios para resolver el problema

Para conseguir el objeto anterior, segun la presente invencion se proporciona un procedimiento de comprobacion de
sitio para comprobar si un sitio predeterminado es legitimo o no, que presenta las caracteristicas de la reivindicacion
1.

Ademas, segun un segundo aspecto de la presente invencion, se proporciona un procedimiento de comprobacién de
sitio para comprobar si un sitio predeterminado es legitimo o no, que presenta las caracteristicas de la reivindicacion
9.

Realizaciones preferidas de la presente invencion se exponen en las reivindicaciones dependientes 2 a 8.
[Primera realizacion]

La Fig. 1 es un diagrama esquematico que muestra un sistema que ejecuta un procedimiento de comprobacion de
sitio seguin esta realizacion. El sistema de esta realizacion incluye un servidor de sitio 10 que es un ejemplo de un
primer servidor, un servidor de comprobacion 12 que es un ejemplo de un segundo servidor, un ordenador personal
14 que es un ejemplo de un primer terminal de informacién, y un teléfono movil 16 que es un ejemplo de un segundo
terminal de informacion.
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El procedimiento de comprobacion de sitio de esta realizacién permite a un usuario, cuando el usuario accede desde
el ordenador personal 14 a un sitio gestionado por el servidor de sitio 10, acceder al servidor de comprobacién 12 a
través del teléfono mévil 16 y comprobar si el sitio al que ha accedido el usuario es un sitio legitimo (es decir,
seguro) o un sitio ilegitimo, como por ejemplo un sitio de suplantacion de identidad (phishing).

El servidor de sitio 10 es un servidor que gestiona un sitio utilizado por usuarios. El servidor de sitio 10 esta
conectado al ordenador personal 14 a través de una linea de comunicacion tal como Internet. El sitio gestionado por
el servidor de sitio 10 es un sitio, tal como un sitio de banca en linea o un sitio de compras en linea, que solicita a un
usuario que introduzca informacion tal como una contrasefia y un numero de tarjeta de crédito.

Cuando el usuario accede a través del ordenador personal 14, el servidor de sitio 10 transmite un documento HTML
y hace que el ordenador personal 14 muestre una pantalla que incluye informacién de comprobacién predeterminada
de manera que el usuario puede comprobar si el sitio en cuestion es legitimo o no. El servidor de sitio 10 almacena
de antemano informacién de tiempo que incluye un tiempo en sincronismo con el del servidor de comprobacion 12 y
un ID de sitio Unico del servidor de sitio 10 para crear la informacion de comprobacion, y crea la informacién de
comprobacion basandose en estos elementos de informacién. El ID de sitio es un ejemplo de informacion de
identificacion de servidor para identificar al servidor de sitio 10. El funcionamiento del servidor de sitio 10 para crear y
transmitir la informacién de comprobacion se describira mas adelante.

El servidor de comprobacion 12 crea informacion de comprobacion y hace que el teléfono mévil 16 muestre esta
informacion de comprobacion de manera que el usuario puede comprobar si el sitio al que el usuario ha accedido es
legitimo o no. El servidor de comprobacion 12 almacena de antemano informacion de tiempo que incluye un tiempo
en sincronismo con el del servidor de sitio 10 y el ID de sitio del servidor de sitio 10, y crea la informacion de
comprobacion basandose en esta informacion. El funcionamiento del servidor de comprobacién 12 para crear y
transmitir la informacién de comprobacion se describira mas adelante.

El ordenador personal 14 es un terminal que el usuario utiliza para acceder al servidor de sitio 10. El ordenador
personal 14 esta configurado para poder conectarse a Internet y para instalar en el mismo una funcién de cliente
web. Aunque el ordenador personal 14 se utiliza como el terminal para acceder al servidor de sitio 10 en esta
realizacion, el terminal no esta limitado al ordenador personal, y cualquier terminal puede utilizarse siempre que
pueda acceder al servidor de sitio 10 a través de una linea de comunicacion, por ejemplo, una PDA o un teléfono
movil.

El teléfono movil 16 es un terminal que el usuario utiliza para acceder al servidor de comprobacién 12 para adquirir
una imagen de comprobacion. El teléfono movil 16 esta configurado para poder conectarse a Internet desde una red
de comunicacién de paquetes a través de una pasarela y puede conectarse a varios nodos de Internet, tal como el
servidor de comprobacion 12. Aunque el teléfono movil 16 se utiliza como un terminal para acceder al servidor de
comprobacion 12 en esta realizacion, el terminal no esta limitado al teléfono mévil 16, y cualquier terminal puede
utilizarse siempre que pueda acceder al servidor de comprobacién 12 a través de una linea de comunicacién, por
ejemplo, una PDA o un ordenador personal. Un ejemplo en el que el ordenador personal 14 accede al servidor de
comprobacion 12 se describira en otra realizacion.

La Fig. 2 es un diagrama de flujo que explica una secuencia de procesamiento del procedimiento de comprobacion
de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el diagrama de flujo
mostrado posteriormente, el procesamiento no se limita a esta secuencia. Por consiguiente, la secuencia puede
reorganizarse o bien algunas operaciones pueden llevarse a cabo en paralelo siempre que ese cambio no provoque
un resultado de funcionamiento diferente.

Como se muestra en la Fig. 2, el servidor de sitio 10 y el servidor de comprobacién 12 sincronizan entre si sus
temporizadores internos de antemano (S100). Especificamente, el servidor de sitio 10 y el servidor de comprobacién
12 sincronizan sus temporizadores internos con un tiempo adquirido desde un servidor de tiempos externo mediante
un protocolo de tiempo de red (NTP) para sincronizar entre si sus temporizadores internos. El servidor de sitio 10 y
el servidor de comprobacién 12 llevan a cabo preferiblemente la sincronizacion de tiempo a intervalos regulares. El
procedimiento para llevar a cabo la sincronizacion de tiempo no esta limitado a uno que utilice el NTP y, por ejemplo,
la sincronizacion de tiempo puede llevarse a cabo conectando entre si el servidor de sitio 10 y el servidor de
comprobacion 12 a través de una linea de comunicacion. Ademas, los temporizadores del servidor de sitio 10 y el
servidor de comprobacién 12 pueden ajustarse individualmente para mantener sustancialmente el mismo tiempo. El
numero de veces que se lleva a cabo la sincronizacion de tiempo puede ser uno o mas.

A continuacion, el usuario accede al servidor de sitio 10 (sitio) desde el ordenador personal (PC) 14 (S102). Por
ejemplo, el usuario opera un navegador web y accede al servidor de sitio 10 para ver en el ordenador personal 14
una pantalla de inicio de sesion para entrar en un sitio gestionado por el servidor de sitio 10.

Entonces el servidor de sitio 10 crea informacién de comprobacién basandose en el tiempo de acceso del ordenador
personal 14 que ha accedido al servidor de sitio 10 y en el ID de sitio para identificar al servidor de sitio 10 (S104). Si
el servidor de sitio 10 recibe informacion adicional para identificar al usuario del ordenador personal 14, el servidor
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de sitio 10 puede crear la informacién de comprobacién basandose también en esta informacion adicional. Con esta
disposicion, el servidor de sitio 10 puede crear informaciéon de comprobacién Unica para cada usuario.

La informacion de comprobacion es informacion que se muestra en el ordenador personal 14 y en el teléfono movil
16 de modo que el usuario puede comprobar si el sitio al que ha accedido el usuario desde el ordenador personal 14
es legitimo o no. El servidor de sitio 10 almacena de antemano un programa para crear la informacién de
comprobacion. En este ejemplo en el que el ID de sitio es "abcd" y el tiempo en el que el usuario realizé un acceso
es "1234", el servidor de sitio 10 utiliza el programa para crear una cadena de caracteres "abcd1234" como
informacién de comprobacion.

La informaciéon de comprobacién puede proporcionarse de cualquier forma siempre que el usuario pueda
identificarla, por ejemplo, cadenas de letras, cadenas de caracteres, imagenes con textura, colores y audio, y
preferiblemente una forma que pueda reconocerse facilmente por el usuario de manera visual, como una
combinacién de una imagen con textura y un color. Un ejemplo en el que la informacion de comprobacion esta
formada por una imagen se describira en otra realizacion. Cuando la informaciéon de comprobacion mostrada en el
ordenador personal 14 y la informaciéon de comprobacién mostrada en el teléfono movil 16 coinciden entre si, el
usuario puede determinar que el sitio al que el usuario ha accedido desde el ordenador personal 14 es legitimo,
mientras que cuando no coinciden entre si, el usuario puede determinar que este sitio podria ser posiblemente
ilegitimo (es decir, el sitio podria ser un sitio de suplantacién de identidad).

Cuando se crea la informacion de comprobacion, el servidor de sitio 10 transmite un documento HTML que incluye la
informacion de comprobacion creada al ordenador personal 14 (S106). Cuando recibe el documento HTML desde el
servidor de sitio 10, el ordenador personal 14 muestra una pantalla predeterminada basandose en el documento
recibido (S108). Cuando la informacién de comprobacién es una cadena de caracteres, el servidor de sitio 10 puede
transmitir la cadena de caracteres como parte del documento HTML o el hipervinculo de la informaciéon de
comprobacién puede incorporarse al documento HTML.

La Fig. 3 muestra un ejemplo de la pantalla mostrada en el ordenador personal 14 en S108. En un ejemplo mostrado
en la Fig. 3(a), el documento HTML que el ordenador personal 14 ha obtenido es para mostrar una pantalla de inicio
de sesion 30, y la informacion de comprobacion "abcd1234" creada por el servidor de sitio 10 se muestra en una
parte de la pantalla de inicio de sesion 30. Ademas, como se muestra en 3(b), el servidor de sitio 10 puede mostrar
en la pantalla de inicio de sesién 30 la direccion del servidor de comprobacion 12 y el ID de sitio del servidor de sitio
10 para indicar al usuario que acceda al servidor de comprobacion 12.

Haciendo de nuevo referencia a la Fig. 2, el usuario transmite el ID de sitio del servidor de sitio 10 desde el teléfono
movil 16 al servidor de comprobacion 12 (S110). Por ejemplo, el usuario opera el teléfono moévil 16 y especifica el
URL que ha sido registrado como un denominado marcador para acceder al servidor de comprobacion 12 de modo
que una pantalla de transmisién de ID de sitio se muestra en el teléfono movil 16. Entonces, el usuario introduce el
ID de sitio ("abcd") del servidor de sitio 10 en esta pantalla de transmision y transmite el ID de sitio al servidor de
comprobacién 12. El servidor de comprobacion 12 puede almacenar de antemano un numero de identificacion
individual para identificar el teléfono mévil 16 del usuario y el ID de sitio del servidor de sitio 10 a la vez que los
asocia entre si de modo que pueda reconocer el ID de sitio cuando el usuario opere el teléfono moévil 16 para
transmitir el nimero de identificacion individual al servidor de comprobacion 12.

A continuacién, el servidor de comprobacién 12 crea informacién de comprobaciéon basandose en el tiempo en que
el usuario accedi6 al servidor de comprobacion 12 desde el teléfono mévil 16 y el ID de sitio del servidor de sitio 10
(S112). Puesto que el servidor de comprobacion 12 crea la informacion de comprobacion utilizando el mismo
programa que el utilizado por el servidor de sitio 10, si el tiempo en que el usuario accedid al servidor de
comprobacion 12 desde el teléfono movil 16 es idéntico al tiempo en que el usuario accedié al servidor de sitio 10
desde el ordenador personal 14, el servidor de comprobacién 12 crea informaciéon de comprobacioén igual a la
informacion de comprobacién creada por el servidor de sitio 10. En este caso, si el servidor de comprobacion 12
recibe informacién adicional para identificar al usuario del teléfono moévil 16, puede crear la informacién de
comprobacion basandose también en esta informacion adicional. Con esta disposicion, el servidor de comprobacién
12 puede crear informacién de comprobacién Unica para cada usuario.

El servidor de sitio 10 y el servidor de comprobacion 12 evalian los tiempos de acceso basandose en un
determinado intervalo de tiempo, por ejemplo, 90 segundos y 120 segundos. Especificamente, incluso si hay un
lapso de tiempo entre el tiempo en que el usuario accedio al servidor de sitio 10 desde el ordenador personal 14 y el
tiempo en que el usuario accedio al servidor de comprobacion 12 desde el teléfono movil 16, el servidor de sitio 10 y
el servidor de comprobacién 12 consideran que esos accesos se realizaron al mismo tiempo siempre que el lapso de
tiempo esté dentro del intervalo de tiempo anterior.

En consecuencia, en este ejemplo, si el usuario accede al servidor de comprobacion 12 desde el teléfono moévil 16
dentro del intervalo de tiempo anterior, este tiempo de acceso se reconoce como "1234", que es el tiempo en que el
usuario accedio al servidor de sitio 10 desde el ordenador personal 14. Puesto que el ID de sitio que ha sido
transmitido desde el teléfono movil 16 al servidor de comprobacion 12 es también "abcd", que indica el servidor de
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sitio 10, el servidor de comprobacién 12 crea la informaciéon de comprobacion "abcd1234".

A continuacién, el servidor de comprobacién 12 transmite la informacién de comprobacién creada al teléfono mévil
16 (S114) y el teléfono movil 16 muestra una pantalla que incluye la informacion de comprobacion recibida (S116).

La Fig. 4 es un diagrama que muestra un ejemplo de una pantalla mostrada en el teléfono movil 16 en S116. En el
ejemplo mostrado en la Fig. 4, la informacion de comprobacion "abcd1234" creada por el servidor de comprobacion
12 se muestra en una parte de una pantalla 40 mostrada en el teléfono moévil 16. Aqui, como se muestra en la
misma figura, el servidor de comprobacion 12 puede mostrar la pantalla 40 de tal modo que esta pantalla indique al
usuario que compruebe si se muestra la misma informaciéon de comprobacién en la pantalla de inicio de sesion 30
(véase la Fig. 3) en el ordenador personal 14.

La Fig. 5 es un diagrama que muestra otro ejemplo de la pantalla 40 mostrada en el teléfono mévil 16 en S116. En el
ejemplo mostrado en la Fig. 5, una contrasefia para que el usuario inicie sesion en el servidor de sitio 10 desde el
ordenador personal 14 también se muestra en una parte de la pantalla 40 mostrada en el teléfono movil 16.

En este ejemplo, el servidor de comprobacion 12 también crea una contrasefia en S112 y transmite la contrasefa
creada al teléfono movil 16 en S114. El teléfono mdvil 16 muestra la contrasefia recibida "wxyz" junto con la
informaciéon de comprobacién "abcd1234" en la pantalla 40 en S116. La contrasefia creada por el servidor de
comprobacién 12 es preferiblemente una contrasefia de un solo uso.

La Fig. 6 es un diagrama esquematico que muestra otro ejemplo del sistema que ejecuta el procedimiento de
comprobacion de sitio segun la primera realizacion. En este ejemplo, el sistema incluye un terminal de comprobacion
60 en lugar del servidor de comprobacion 12 y el teléfono mévil 16. El terminal de comprobacion 60 puede ser, por
ejemplo, un elemento de hardware que incluye una seccion de visualizacién 62 para mostrar la informacion de
comprobacion.

Al igual que el servidor de comprobacion 12, el terminal de comprobacién 60 almacena de antemano informacién de
tiempo que incluye el tiempo que se ha sincronizado con el tiempo del servidor de sitio 10, crea informacion de
comprobacion basandose en la informaciéon de tiempo en un cierto intervalo y muestra la informacion de
comprobacion en la seccién de visualizacion 62. Dicho de otro modo, en el procedimiento de comprobacion de este
ejemplo, el propio terminal de comprobacion 60 crea informacion de comprobacion en un cierto intervalo en lugar del
flujo desde S110 a S116 en la Fig. 2 y proporciona la informacion de comprobacion al usuario. El terminal de
comprobacion 60 crea la informacion de comprobacion basandose en la informaciéon de tiempo y segun el mismo
algoritmo que el del servidor de sitio 10, y puede almacenar de antemano el ID de sitio que indica el servidor de sitio
10 o puede indicar al usuario que introduzca el ID de sitio y crear la informacién de comprobacion basandose
también en este ID de sitio. Ademas, el terminal de comprobacién 60 puede estar configurado para mostrar una
imagen de comprobacién o un patrén de presentacion que se describira mas adelante.

El terminal de comprobacién 60 no esta limitado al elemento de hardware y puede ser un terminal de informacion, tal
como un teléfono mévil o una PDA, que esta dotado de la funcién del terminal de comprobacion 60. Si se utiliza el
terminal de informaciéon dotado de la funciéon del terminal de comprobaciéon 60, esta funcién puede realizarse
mediante hardware o mediante software, tal como i-Apli (marca registrada).

En este ejemplo, el terminal de comprobacion 60 también crea un elemento de autenticacion (contrasefia de un solo
uso) basandose en la informacion de tiempo en un cierto intervalo y muestra el elemento de autenticacién en la
seccién de visualizacion 64 para indicar al usuario que introduzca el elemento de autenticacién como parte de la
contrasefia en la pantalla de inicio de sesion 30 mostrada en la Fig. 3. El servidor de sitio 10 crea un elemento de
autenticacion basandose en informacion de tiempo y segin el mismo algoritmo que el del terminal de comprobacién
60 y determina si la contrasefia transmitida desde el ordenador personal 14 es correcta o no basandose en el
elemento de autenticacion.

Aunque el servidor de sitio 10 y el servidor de comprobacion 12 hacen que el ordenador personal 14 y el teléfono
movil 16 muestren la cadena de letras y la cadena de numeros como la informacién de comprobaciéon en esta
realizacion, bien el servidor de sitio 10 o bien el servidor de comprobacién 12 puede hacer que el ordenador
personal 14 o el teléfono mévil 16 muestren una imagen que permita al usuario reconocer la cadena de letras y la
cadena de niumeros como la informaciéon de comprobacion.

Segun esta realizaciéon, puesto que el usuario accede al servidor de sitio 10 y al servidor de comprobacion 12
respectivamente desde el ordenador personal 14 y el teléfono moévil 16 para hacer que la informacion de
comprobacion se muestre en el ordenador personal 14 y el teléfono movil 16, el usuario puede determinar si el sitio
gestionado por el servidor de sitio 10 es legitimo o no. En particular, en esta realizacion, el usuario puede determinar
si el sitio pertinente es legitimo o no reconociendo visualmente las pantallas en el teléfono movil 16 y en el
ordenador personal 14 sin necesidad de comprobar una cadena de letras complicada como el URL del sitio.

Ademas, segun esta realizacion, el sitio al que el usuario ha accedido puede comprobarse haciendo ademas que un
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sistema de autenticacion existente lleve a cabo un procesamiento adicional para mostrar la informacion de
comprobacion, proporcionando asi un procedimiento de comprobacion de sitio que es bastante econdémico y facil de
introducir.

[Segunda realizacion]

Esta realizacion es una modificacion de la primera realizacion, y en esta realizacion el servidor de comprobacion 12
incorpora la informacién creada en un patrén de presentacion que es utilizado por el usuario para extraer una
contrasefia y lo transmite al teléfono mévil 16 de modo que el teléfono mévil 16 lo muestra. La descripcion siguiente
describira la segunda realizacion, principalmente aquellas partes diferentes a la primera realizacion.

La Fig. 7 es un diagrama esquematico que muestra un sistema que ejecuta un procedimiento de comprobacion de
sitio segun esta realizacion. En el sistema de esta realizacion, el servidor de sitio 10 y el servidor de comprobacion
12 estan configurados de modo que permitan la comunicacion entre ellos, ademas de la configuracion de la primera
realizacion.

La Fig. 8 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de comprobacion
de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el diagrama de flujo
mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la secuencia puede
reorganizarse o algunas operaciones pueden llevarse a cabo en paralelo siempre que el cambio no provoque un
resultado de funcionamiento diferente. En las etapas en las que se lleva a cabo un procesamiento idéntico al de
otras realizaciones, ese procesamiento puede llevarse a cabo del mismo modo que en esas realizaciones.

Como se muestra en la Fig. 8, en primer lugar, el usuario registra de antemano un patrén de obtencién de
contrasefia para el usuario en el servidor de comprobacion 12 (S200). Por ejemplo, el usuario opera el ordenador
personal 14 o el teléfono movil 16 para acceder al servidor de comprobacion 12 y registra un patron de obtencion de
contrasefa. El patron de obtencién de contrasefia es registrado en el servidor de comprobacion 12 a la vez que se
asocia a la informacién de identificacion individual para identificar el teléfono mévil 16. Alternativamente, el usuario
puede acceder al servidor de comprobacion 12 desde el ordenador personal 14 o desde el teléfono mévil 16 a través
del servidor de sitio 10 y registrar el patrén de obtencion de contrasefia.

El "patrén de obtencidon de contrasefia” se refiere a un grupo de elementos especificos que el usuario selecciona
arbitrariamente de un grupo de elementos que constituye un patron global. Mas especificamente, el patron de
obtencion de contrasefia es un patron ordenado o regla ordenada que muestra como y qué grupo de elementos fue
seleccionado de una matriz que es el patron global. En pocas palabras, el patron de obtencién de contrasefa indica
informacién acerca de coémo y qué elemento fue seleccionado.

La Fig. 9 es un diagrama que explica el patron de obtencién de contrasefia. La Fig. 9 es un diagrama que muestra
un ejemplo en el que el patron global es una matriz que tiene 4 columnas y 12 filas. En la Fig. 9, los elementos
seleccionados se muestran sombreados y se asigna a cada elemento seleccionado el nimero que indica el orden
seleccionado. En consecuencia, el patrén de obtencion de contrasefia en este caso puede expresarse como "(3, 3) -
(0, 5)- (3, 7) - (0, 10)" utilizando una expresién matricial.

El patrén de obtencién de contraseia se utiliza para la autenticacién del usuario en el servidor de sitio 10, de modo
que el usuario deberia memorizarlo. En este sentido, el patréon de obtencién de contrasefia puede considerarse
como un cierto tipo de contrasefa. El niUmero y disposicion de elementos que constituye el patron de obtencion de
contrasefia son arbitrarios y se seleccionan adecuadamente segun un nivel de seguridad en la autenticacion del
usuario.

Haciendo de nuevo referencia a la Fig. 8, el servidor de sitio 10 y el servidor de comprobacion 12 se sincronizan en
el tiempo de antemano (S202). Cuando el usuario accede al servidor de sitio 10 desde el ordenador personal 14
(S204), el servidor de sitio 10 crea informaciéon de comprobacion basandose en el tiempo de acceso y el ID de sitio
(S206) y transmite un documento HTML que incluye esta informacion de comprobacion al ordenador personal 14
(S208). Cuando recibe este documento HTML desde el servidor de sitio 10, el ordenador personal 14 muestra una
pantalla de inicio de sesion que incluye la informacién de comprobacion basada en el documento HTML (S210).

La Fig. 10 es un diagrama que muestra un ejemplo de una pantalla mostrada en el ordenador personal 14 en S210.
En esta realizacion, la informacion de comprobacién sirve como parte de un patrén de presentaciéon para que el
usuario extraiga una contrasefia, y el servidor de sitio 10 crea una cadena de numeros de 12 digitos "5879 8101
2938" como la informaciéon de comprobacién en S206, mientras que el ordenador personal 14 muestra "5879 8101
2938" en una parte de la pantalla de inicio de sesién 30 en S210.

A continuacion, el usuario transmite el ID de sitio del servidor de sitio 10 y el numero de identificacion individual del
teléfono movil 16 al servidor de comprobacion 12 desde el teléfono movil 16 (S212). El servidor de comprobacién 12
crea informaciéon de comprobacion basandose en el tiempo en que el usuario accedié al servidor de comprobacion
12 desde el teléfono movil 16 y en el ID de sitio del servidor de sitio 10 (S214). En esta realizacion, si el tiempo en
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que el usuario accedié al servidor de comprobacion 12 desde el teléfono movil 16 es el mismo que el tiempo en que
el usuario accedio al servidor de sitio 10 desde el ordenador personal 14, el servidor de comprobacién 12 también
crea la cadena de caracteres de 12 digitos "5879 8101 2938" como la informacién de comprobacion.

El servidor de comprobacién 12 crea entonces el patron de presentacion para que el usuario extraiga la contrasefia
(S216). Especificamente, el servidor de comprobacion 12 crea el patrén de presentacion asignando un numero a
cada elemento en el patron global mostrado en la Fig. 9. En esta realizacion, el patrén de presentacion se crea
asignando la informaciéon de comprobaciéon creada a algunos de los elementos del patron global y asignando
numeros aleatorios generados llamando a una funcién de nimeros aleatorios predeterminada para los elementos
restantes.

A continuacion, el servidor de comprobacion 12 transmite el patrén de presentacion creado al teléfono moévil 16
(S218) y el teléfono moévil 16 muestra una pantalla que incluye el patrén de presentacion recibido (S220). En
consecuencia, el usuario puede extraer la contrasefia del patron de presentacion basandose en el patréon de
obtencion de contrasefia e iniciar sesion en el sitio gestionado por el servidor de sitio 10.

La Fig. 11 muestra un diagrama que muestra un ejemplo de la pantalla 40 mostrada en el teléfono movil 16 en S202.
En esta realizacion, como se muestra en la Fig. 11, la informacion de comprobacion creada por el servidor de
comprobacion 12 se muestra como parte del patrén de presentacion en la pantalla 40.

Segun esta realizacion, puesto que la informacion de comprobacion se muestra como parte del patrén de
presentacion en el teléfono mévil 16, el espacio utilizado en la pantalla del teléfono movil 16 puede reducirse. Esta
realizacion es particularmente ventajosa cuando se aplica en un terminal de informacién con una pequefia unidad de
pantalla, por ejemplo, el teléfono movil 16.

[Tercera realizacion]

En esta realizacion, el servidor de sitio 10 y el servidor de comprobacion 12 hacen que el ordenador personal 14 y el
teléfono movil 16 muestren imagenes de comprobacién como informacién de comprobacion. La siguiente
descripcion describira esta realizacion, principalmente los puntos diferentes a la primera realizacion y la segunda
realizacion.

La Fig. 12 es un diagrama esquematico que muestra un sistema que ejecuta un procedimiento de comprobacion de
sitio seguin esta realizacion. En el sistema segun esta realizacion, el ordenador personal 14 esta configurado para
permitir la comunicacién tanto con el servidor de sitio 10 como con el servidor de comprobacion 12.

La Fig. 13 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el
diagrama de flujo mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la
secuencia puede reorganizarse o algunas operaciones pueden realizarse en paralelo siempre que ese cambio no
provoque un resultado de funcionamiento diferente. En las etapas en las que se lleva a cabo un procesamiento
idéntico al de otras realizaciones, ese procesamiento puede realizarse del mismo modo que en esas realizaciones.

Como se muestra en la Fig. 13, cuando el usuario accede al servidor de sitio 10 desde el ordenador personal 14
(S300), el servidor de sitio 10 transmite un documento HTML que incluye una etiqueta de imagen al ordenador
personal 14 (S302).

Especificamente, como el servidor de comprobacion 12 almacena un programa CGI (Interfaz de Pasarela Comun)
para crear imagenes de comprobacion, el servidor de sitio 10 transmite al ordenador personal 14 una etiqueta de
imagen, que es un mensaje de solicitud HTTP para iniciar este programa CGI. El servidor de sitio 10 también
incorpora el ID de sitio del servidor de sitio 10 en el mensaje de solicitud HTTP cuando transmite este mensaje. Un
ejemplo en el que este programa se almacena en un servidor diferente al servidor de comprobacion 12 se describira
en otra realizacion.

A continuacién, el ordenador personal 14 accede al servidor de comprobacién 12 y transmite el ID de sitio del
servidor de sitio 10 al servidor de comprobacién 12 basandose en la etiqueta de imagen incluida en el documento
HTML adquirido (S304). El servidor de comprobacion 12 inicia el programa para crear imagenes de comprobacion y
crea una imagen de comprobacion (S306). Especificamente, el servidor de comprobacion 12 crea la imagen de
comprobacién basandose en el tiempo de acceso en que el ordenador personal 14 accedié al servidor de
comprobacién 12 y en el ID de sitio del servidor de sitio 10 que ha sido transmitido desde el ordenador personal 14.
Entonces, el servidor de comprobacion 12 transmite la imagen de comprobacion creada al ordenador personal 14
(S308) y el ordenador personal 14 muestra una pantalla de inicio de sesion basandose en el documento HTML
transmitido desde el servidor de sitio 10 y en la imagen de comprobacién transmitida desde el servidor de
comprobacion 12 (S310). Si el servidor de comprobacion 12 también recibe desde el ordenador personal 14
informacion adicional que pueda identificar al usuario, el servidor de comprobacién 12 puede crear la informacién de
comprobacion basandose también en esta informacién adicional. Con esta disposicion, el servidor de comprobacién
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12 puede crear informacién de comprobacién Unica para cada usuario.

La Fig. 14 es un diagrama que muestra un ejemplo de una pantalla mostrada en el ordenador personal 14 en S310.
En el ejemplo mostrado en la Fig. 14, el documento HTML adquirido por el ordenador personal 14 es para mostrar la
pantalla de inicio de sesion 30, y asi la imagen de comprobacion creada por el servidor de comprobacion 12 se
muestra en una parte de la pantalla de inicio de sesion 30. Como se puede apreciar en la Fig. 4, el servidor de
comprobacion 12 ha creado cuatro imagenes rectangulares como la imagen de comprobacion, donde los colores se
establecen respectivamente para las cuatro imagenes rectangulares en funcion del tiempo de acceso y el ID de sitio
(en esta figura, los colores de las imagenes rectangulares se expresan mediante sombreados). La forma de la
imagen de comprobacion no esta limitada a estas imagenes y la forma de la imagen de comprobacién o el contenido
de la imagen de comprobacién (por ejemplo, imagenes de animales) puede establecerse en funcion del tiempo de
acceso y el ID de sitio. La imagen de comprobacion es preferiblemente una imagen facilmente reconocible de modo
que, si laimagen de comprobacion mostrada en la pantalla del ordenador personal 14 y la imagen de comprobacion
mostrada en la pantalla del teléfono moévil 16 son diferentes entre si, el usuario puede reconocer la diferencia
facilmente.

Haciendo referencia de nuevo a la Fig. 13, el usuario transmite el ID de sitio del servidor de sitio 10 al servidor de
comprobacion 12 desde el teléfono movil 16 (S312). El servidor de comprobacién 12 crea entonces una imagen de
comprobaciéon basandose en el tiempo de acceso en que el usuario accedié al servidor de comprobacién 12 desde
el teléfono movil 16 y en el ID de sitio del servidor de sitio 10 (S314). En esta realizacion, puesto que el servidor de
comprobacion 12 crea la imagen de comprobacion en S314 mediante el mismo programa que en S306, si el tiempo
en que el usuario accedié al servidor de comprobacién 12 desde el teléfono mévil 16 es el mismo que el tiempo en
que el usuario accedi6 al servidor de comprobacion 12 desde el ordenador personal 14, se crea la misma imagen de
comprobacién que en S306. Si el servidor de comprobacién 12 recibe informacion adicional que pueda identificar al
usuario del teléfono movil 16, el servidor de comprobacion 12 puede crear la informacion de comprobacién
basandose también en esta informacion adicional. Con esta disposicién, se puede crear informacion de
comprobacién Unica para cada usuario.

A continuacion, el servidor de comprobacion 12 transmite la imagen de comprobacion creada al teléfono movil 16
(S316) y el teléfono mavil 16 muestra una pantalla que incluye la imagen de comprobacion recibida (S318).

La Fig. 15 es un diagrama que muestra un ejemplo de la pantalla mostrada en el teléfono movil 16 en S318. En el
ejemplo mostrado en la Fig. 15(a), la imagen de comprobacion creada por el servidor de comprobacion 12 se
muestra en una parte de la pantalla 40 mostrada en el teléfono mévil 16. Ademas, como se muestra en la misma
figura, el servidor de comprobacién 12 puede mostrar la pantalla 40 en el teléfono movil 16 para indicar al usuario
que compruebe si se muestra la misma informacién de comprobacién o no en la pantalla de inicio de sesién 30
(véase la Fig. 14) en el ordenador personal 14. Ademas, como se muestra en las Figs. 15(b) y (c), el servidor de
comprobaciéon 12 puede hacer que el teléfono movil 16 muestre también la contrasefia para que el usuario inicie la
sesion en el servidor de sitio 10 desde el ordenador personal 14 o el patréon de presentacién para que el usuario
extraiga la contrasefia (ver la segunda realizacion) en una parte de la pantalla 40 en el teléfono mévil 16.

Aunque el servidor de sitio 10 y el servidor de comprobacion 12 hacen que el ordenador personal 14 y el teléfono
movil 16 muestren las imagenes de comprobacion como informacion de comprobacion en esta realizacion, uno de
entre el servidor de sitio 10 y servidor de comprobacién 12 puede hacer que el ordenador personal 14 o el teléfono
movil 16 correspondiente muestre una imagen (imagen de comprobacion) que permita al usuario reconocer una
cadena de letras o una cadena de nimeros mientras que el otro puede hacer que el ordenador personal 14 o el
teléfono mévil 16 correspondiente muestre esa cadena de letras o cadena de numeros como texto. Con esta
disposicion, la cantidad de datos a transmitir desde el servidor de sitio 10 y el servidor de comprobacion 12 al
ordenador personal 14 y al teléfono moévil 16 puede reducirse. Ademas, puede evitarse que la imagen de
comprobacion sea copiada en tiempo real y utilizada por un sitio de suplantacion de identidad.

Segun esta realizacién, como las imagenes se muestran como informacion de comprobacion en el ordenador
personal 14 y en el teléfono movil 16, el usuario puede comprobar si el sitio al que ha accedido el usuario es legitimo
o no incluso mas facilmente.

Ademas, segun esta realizacion, el servidor de sitio 10 puede comprobar el sitio al que ha accedido el usuario
simplemente cambiando el documento HTML a transmitir al ordenador personal 14, proporcionando asi un
procedimiento de comprobacioén de sitio que puede introducirse y mantenerse incluso mas facilmente.

[Cuarta realizacion]

En esta realizacion, ademas de las caracteristicas de la tercera realizacion, el servidor de comprobacién 12
almacena de antemano un URL gestionado por el servidor de sitio 10 y comprueba si el servidor de sitio 10 es
legitimo o no. La siguiente descripcion describira esta realizacion, principalmente los puntos diferentes de la primera
a tercera realizaciones. El sistema de esta realizacion tiene la misma configuracion que el sistema mostrado en la
Fig. 12.
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La Fig. 16 es un diagrama de flujo que explica una secuencia de procesamiento en un procedimiento de
comprobacion de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el
diagrama de flujo mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la
secuencia puede reorganizarse o algunas operaciones pueden llevarse a cabo en paralelo siempre que ese cambio
no provoque un resultado de funcionamiento diferente. En las etapas en las que se lleva a cabo un procesamiento
idéntico al de otras realizaciones, ese procesamiento puede llevarse a cabo del mismo modo que en esas
realizaciones.

Como se muestra en la Fig. 16, el servidor de comprobacién 12 almacena de antemano el URL (Localizador de
Recurso Uniforme) del servidor de sitio 10 (S400). Cuando el usuario accede al servidor de sitio 10 desde el
ordenador personal 14 (S402), el servidor de sitio 10 transmite un documento HTML que incluye una etiqueta de
imagen al ordenador personal 14, como en la tercera realizacion (S404).

A continuacion, el ordenador personal 14 accede al servidor de comprobacién 12 basandose en la etiqueta de
imagen incluida en el documento HTML adquirido (S406). Especificamente, el ordenador personal 14 transmite al
servidor de comprobacién 12 datos REFERRER que indican que el documento HTML que contiene la etiqueta de
imagen relevante ha sido recibido desde el servidor de sitio 10. Los datos REFERRER contienen el URL del sitio
gestionado por el servidor de sitio 10 y el URL de este sitio es transmitido al servidor de comprobacién 12.

El servidor de comprobaciéon 12 comprueba entonces si el URL incluido en los datos REFERRER recibidos desde el
ordenador personal 14 es legitimo o no (S408). Especificamente, el servidor de comprobacion 12 comprueba si el
URL recibido desde el ordenador personal 14 coincide o no con el URL que ha sido almacenado de antemano en el
servidor de comprobacion 12. Si no coinciden entre si, el servidor de comprobacion 12 determina que el sitio
gestionado por el servidor de sitio 10 no es legitimo (S408: No). Entonces, el servidor de comprobacién 12 transmite,
en lugar de la imagen de comprobacion, una imagen de advertencia que advierte de que el sitio al que el usuario ha
accedido desde el ordenador personal 14 podria no ser legitimo (S410), y el ordenador personal 14 muestra la
imagen de advertencia recibida (S412).

La Fig. 17 muestra un ejemplo de una pantalla mostrada en el ordenador personal 14 en S412. En el ejemplo
mostrado en la Fig. 17, el documento HTML recibido por el ordenador personal 14 es para mostrar la pantalla de
inicio de sesion 30, y la imagen de advertencia transmitida desde el servidor de comprobacion 12 se muestra en una
parte de la pantalla de inicio de sesion 30 en lugar de la imagen de comprobacion.

Por otro lado, si el URL recibido desde el ordenador personal 14 coincide con el URL que se ha almacenado de
antemano en el servidor de comprobacién 12, el servidor de comprobacion 12 determina que el sitio gestionado por
el servidor de sitio 10 es legitimo (S408: Si). Entonces, como en la tercera realizacion (Fig. 13, S306 a S318), la
imagen de comprobacién es mostrada en el teléfono movil 16 (S414 a S426).

Segun esta realizacion, puesto que el servidor de comprobacion 12 comprueba el URL a partir del cual el ordenador
personal 14 ha recibido el documento HTML, incluso si hay un sitio de suplantacion de identidad entre el servidor de
sitio 10 y el ordenador personal 14, el usuario puede comprobar adecuadamente si el sitio al que el usuario ha
accedido es legitimo o no.

Ademas, segun esta realizacion, puesto que la imagen de comprobacioén y la imagen de advertencia se muestran
utilizando datos tipicamente transmitidos/recibidos por un navegador, puede proporcionarse un procedimiento de
comprobacién de sitio de una manera aiin mas econémica.

[Quinta realizacion]

En esta realizacion, un servidor de imagenes 18, en lugar del servidor de comprobacién 12, crea una imagen de
comprobacion. La siguiente descripcion describira esta realizacion, principalmente aquellos puntos diferentes de la
primera a la cuarta realizaciones.

La Fig. 18 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun esta realizacion. El sistema de esta realizacion incluye ademas un servidor de
imagenes 18 que puede sincronizarse en el tiempo con el servidor de comprobacion 12. El servidor de imagenes 18
se conecta al ordenador personal 14 para permitir la comunicacion entre los mismos.

La Fig. 19 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el
diagrama de flujo mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la
secuencia puede reorganizarse o algunas operaciones pueden realizarse en paralelo siempre que el cambio no
provoque un resultado de funcionamiento diferente. En las etapas en las que se lleva a cabo el mismo
procesamiento que en otras realizaciones, ese procesamiento puede llevarse a cabo del mismo modo que en tales
realizaciones.
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Como se muestra en la Fig. 19, el servidor de comprobacién 12 y el servidor de imagenes 18 sincronizan de
antemano los tiempos de sus temporizadores internos (S500). Cuando el usuario accede al servidor de sitio 10
desde el ordenador personal 14 (S502), el servidor de sitio 10 transmite un documento HTML que incluye una
etiqueta de imagen al ordenador personal 14 (S504).

Especificamente, puesto que el servidor de imagenes 18 almacena un programa CGlI (Interfaz de Pasarela Comun)
para crear imagenes de comprobacion, el servidor de sitio 10 transmite al ordenador personal 14 una etiqueta de
imagen, que es un mensaje de solicitud HTTP para iniciar este programa CGlI. El servidor de sitio 10 incorpora el ID
de sitio del servidor de sitio 10 en el mensaje de solicitud HTTP cuando transmite este mensaje.

A continuacion, el ordenador personal 14 accede al servidor de imagenes 18 basandose en la etiqueta de imagen
incluida en el documento HTML recibido y transmite el ID de sitio del servidor de sitio 10 al servidor de imagenes 18
(S506). El servidor de imagenes 18 inicia el programa para crear imagenes de comprobacion y crea una imagen de
comprobacioén. Especificamente, el servidor de imagenes 18 crea la imagen de comprobacién basandose en el
tiempo en que el ordenador personal 14 accedio al servidor de imagenes 18 y en el ID de sitio del servidor de sitio
10 transmitido desde el ordenador personal 14. El servidor de imagenes 18 transmite la imagen de comprobacion
creada al ordenador personal 14 (S510), y el ordenador personal 14 muestra una pantalla de inicio de sesion
basandose en el documento HTML transmitido desde el servidor de sitio 10 y en la imagen de comprobacion
transmitida desde el servidor de imagenes 18 (S512).

A continuacién, el usuario transmite el ID de sitio del servidor de sitio 10 al servidor de comprobacion 12 desde el
teléfono movil 16 (S514). El servidor de comprobacion 12 crea una imagen de comprobacién basandose en el
tiempo en que el usuario accedio al servidor de comprobacion 12 desde el teléfono mévil 16 y en el ID de sitio del
servidor de sitio 10 (S516). En esta realizacion, puesto que el servidor de comprobacion 12 crea la imagen de
comprobacién en S516 mediante el mismo programa que en S508, si el tiempo en que el usuario accedio al servidor
de comprobacion 12 desde el teléfono movil 16 es el mismo que el tiempo en que el usuario accedié al servidor de
imagenes 18 desde el ordenador personal 14, se crea la misma imagen de comprobacion que en S508. Entonces, el
servidor de comprobacion 12 transmite la imagen de comprobacion creada al teléfono movil 16 (S518), y el teléfono
movil 16 muestra la pantalla que incluye la imagen de comprobacion recibida (S520).

Segun esta realizacion, puesto que el servidor de imagenes 18 crea la imagen de comprobacién y hace que el
ordenador personal 14 muestre la imagen, puede reducirse la carga en el servidor de sitio 10 y/o en el servidor de
comprobacion 12.

[Sexta realizacion]

En esta realizacion, el servidor de sitio 10 comprueba con el servidor de comprobacién 12 si el teléfono mévil 16 ha
accedido al servidor de comprobacion 12 utilizando el ID de sitio del servidor de sitio 10. La siguiente descripcion
describira esta realizacioén, principalmente los puntos que son diferentes de aquellos de las realizaciones primera a
quinta.

La Fig. 20 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun esta realizacion. El sistema de esta realizacion esta configurado para permitir la
comunicacion con el servidor de sitio 10 y el servidor de comprobacion 12.

La Fig. 21 es un diagrama de flujo que explica una secuencia de procesamiento del procedimiento de comprobacion
de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el diagrama de flujo
mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la secuencia puede
reorganizarse o algunas operaciones pueden realizarse en paralelo siempre que ese cambio no provoque un
resultado de funcionamiento diferente. En las etapas en las que se lleve a cabo un procesamiento idéntico al de
otras realizaciones, ese procesamiento puede llevarse a cabo del mismo modo que en tales realizaciones.

Como se muestra en la Fig. 21, el usuario accede al servidor de comprobacién 12 desde el teléfono moévil 16 y
transmite el ID de sitio del servidor de sitio 10 al servidor de comprobacion 12 desde el teléfono maovil 16 (S600).
Cuando recibe el ID de sitio desde el teléfono movil 16, el servidor de comprobaciéon 12 crea un indicador para este
ID de sitio y almacena el hecho de que el teléfono movil 16 ha accedido al servidor de comprobacion 12 utilizando
este ID de sitio (S602).

En S600, el teléfono mévil 16 también puede transmitir al servidor de comprobacién 12 informacion que puede
identificar al teléfono movil 16 o al usuario, por ejemplo, un nimero de identificacion individual para identificar el
teléfono movil 16 o un ID de usuario. En tal caso, el servidor de comprobaciéon 12 asocia preferiblemente esta
informacion y el ID de sitio con el indicador durante el almacenamiento en S602. Con esta disposicion, puesto que el
servidor de comprobacién 12 puede almacenar el hecho de que el usuario en cuestion realizé un acceso al servidor
de comprobacion 12 utilizando el ID en cuestién, el servidor de comprobacién 12 puede comprobar si se ha
realizado un acceso al servidor de comprobacién 12 para cada teléfono moévil 16 o para cada usuario. Ademas, el
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servidor de comprobacion 12 puede eliminar un indicador después de un periodo de tiempo predeterminado desde
la creacion del indicador.

A continuacion, el servidor de comprobacién 12 crea una imagen de comprobacién basandose en el tiempo en que
el usuario accedié6 al servidor de comprobacion 12 desde el teléfono mévil 16 y en el ID de sitio del servidor de sitio
10 y transmite la imagen de comprobacion creada al teléfono moévil 16 (S604), y el teléfono mévil 16 muestra la
imagen de comprobacion recibida (S606).

Cuando el usuario accede al servidor de sitio 10 desde el ordenador personal 14 (S608), el servidor de sitio 10
transmite el ID de sitio del servidor de sitio 10 al servidor de comprobacién 12 y comprueba si se ha adquirido o no la
imagen de comprobacién para este ID de sitio (S610).

Si se comprueba si se ha accedido o no al servidor de comprobacién 12 para cada teléfono moévil 16 o para cada
usuario, el servidor de sitio 10 también puede recibir desde el ordenador personal 14 informacién adicional que
puede identificar el teléfono movil 16 o el usuario y transmitir la informacion adicional junto con el ID de sitio al
servidor de comprobacién 12.

El servidor de comprobacién 12 comprueba entonces si se ha creado o no el indicador para el ID de sitio recibido
desde el servidor de sitio 10 (S612). En este caso, si el servidor de comprobacion 12 recibe desde el servidor de sitio
10 informacién que pueda identificar al teléfono mévil 16 o al usuario, el servidor de comprobacién 12 comprueba si
se ha creado o no un indicador que indica que se ha realizado un acceso al servidor de comprobacién 12 utilizando
el ID en cuestion del usuario en cuestion. Si no se ha creado el indicador (S612: No), el servidor de comprobacién 12
informa de ello al servidor de sitio 10 (S614). El servidor de sitio 10 transmite entonces una imagen de advertencia al
ordenador personal 14 (S616), y el ordenador personal 14 muestra la imagen de advertencia recibida (S618) para
indicar al usuario que acceda primero al servidor de comprobacion 12 desde el teléfono mévil 16 y adquiera la
imagen de comprobacién antes de acceder al servidor de sitio 10.

Por otro lado, si se ha creado el indicador para el ID de sitio en cuestion en el servidor de comprobacion 12 (S612:
Si), el servidor de comprobacién 12 informa de ello al servidor de sitio 10 (S620) y la pantalla de inicio de sesién que
incluye la imagen de comprobacion es mostrada en el ordenador personal 14 (S622 a S628) como en la tercera
realizacion (Fig. 13, S302 a S310). Si el servidor de comprobacion 12 almacena la informacion que puede identificar
al teléfono movil 16 o al usuario (por ejemplo, un ID de usuario) asociado al ID de sitio, el servidor de comprobacion
12 también puede transmitir esta informacion al servidor de sitio 10 en S620. En este caso, el ordenador personal 14
también puede mostrar esta informacion recibida en la pantalla de inicio de sesion.

Segun esta realizacion, cuando el teléfono mdvil 16 adquiere la imagen de comprobacion, el servidor de
comprobacion 12 crea un indicador para el ID de sitio en cuestion, se indica al usuario que acceda al servidor de
comprobacion 12 desde el teléfono mévil 16 y que adquiera la imagen de comprobacion. En consecuencia, se puede
evitar que el usuario deje de adquirir la informacion de comprobacion y acceda a un sitio de suplantacion de
identidad.

[Séptima realizacion]

En esta realizacion, informaciéon de dominio que indica el rango de un dominio utilizado por un usuario se registra de
antemano en el servidor de comprobacién 12 y cuando el usuario accede al servidor de sitio 10 desde el ordenador
personal 14, el servidor de sitio 10 comprueba si el dominio del ordenador personal 14 esta o no dentro del rango de
la informaciéon de dominio registrada en el servidor de comprobacion 12. La siguiente descripcion describira esta
realizacion, principalmente los puntos diferentes a las realizaciones primera a sexta.

La Fig. 22 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun esta realizacion. El sistema de esta realizacion esta configurado para permitir la
comunicacion con el servidor de sitio 10 y el servidor de comprobacion 12.

La Fig. 23 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacién de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el
diagrama de flujo mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la
secuencia puede reorganizarse o algunas operaciones pueden realizarse en paralelo siempre que ese cambio no
provoque un resultado de funcionamiento diferente. En etapas en las que se lleva a cabo un procesamiento idéntico
al de otras realizaciones, ese procesamiento puede realizarse del mismo modo que en tales realizaciones.

Como se muestra en la Fig. 23, el servidor de comprobacién 12 almacena de antemano informacion de dominio que
indica un dominio utilizado por el usuario (S700). El dominio utilizado por el usuario puede incluir el dominio de una
empresa propietaria de la red a la que esta conectado el ordenador personal 14, (el dominio de un ISP (Proveedor
de Servicios de Internet)) y que el usuario utiliza desde el ordenador personal 14, o algo similar. En este caso, el
servidor de comprobacion 12 puede asociar, a la informaciéon de dominio, informacién que puede identificar al
usuario, y almacenar ambos elementos de informacion de antemano.
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A continuacion, el usuario accede al servidor de comprobacion 12 desde el teléfono movil 16 y transmite el ID de
sitio del servidor de sitio 10 al servidor de comprobacion 12 desde el teléfono mévil 16 (S702). El servidor de
comprobacion 12 crea una imagen de comprobacion basandose en el tiempo en que el usuario accedio al servidor
de comprobacion 12 desde el teléfono moévil 16 y en el ID de sitio del servidor de sitio 10 y transmite la imagen de
comprobacion creada al teléfono movil 16 (S704), y el teléfono moévil 16 muestra la imagen de comprobacion
recibida (S706).

Cuando el usuario accede al servidor de sitio 10 desde el ordenador personal 14 (S708), el servidor de sitio 10
adquiere el dominio del ordenador personal 14 y transmite este dominio al servidor de comprobacién 12 (S710).

El servidor de comprobacién 12 comprueba si el dominio recibido desde el servidor de sitio 10 esta o no dentro del
rango de la informacién de dominio que se ha registrado de antemano (S712). Si el dominio recibido esta fuera del
rango (S712: No), el servidor de comprobacién 12 informa de ello al servidor de sitio 10 (S714). Entonces, el servidor
de sitio 10 transmite una imagen de advertencia al ordenador personal 14 (S716), y el ordenador personal 14
muestra la imagen de advertencia recibida (S718) e informa al usuario de que puede haber un sitio ilegitimo tal como
un sitio de suplantacion de identidad entre el ordenador personal 14 y el servidor de sitio 10.

Por otro lado, si el dominio recibido desde el servidor de sitio 10 esta dentro del rango de la informaciéon de dominio
que ha sido registrada de antemano (S712: Si), el servidor de comprobacion 12 informa de ello al servidor de sitio 10
(S720), y la pantalla de inicio de sesion que incluye la imagen de comprobacion se muestra en el ordenador personal
14 (S722 a S728) como en la tercera realizacion (Fig. 13: S302 a S310).

Segun esta realizacién, puesto que el servidor de comprobacion 12 almacena de antemano el dominio utilizado por
el usuario y lo compara con el dominio adquirido desde el servidor de sitio 10, incluso si hay un sitio de suplantacion
de identidad entre el servidor de sitio 10 y el ordenador personal 14, el usuario puede comprobar adecuadamente si
el sitio al que ha accedido el usuario es legitimo o no.

Cuando se comprueba para cada usuario si se ha realizado o no un acceso al servidor de comprobacion 12, el
servidor de sitio 10 puede hacer que el ordenador personal 14 transmita al servidor de comprobacién 12 la
informacién para identificar al usuario en S724. Entonces, el servidor de comprobaciéon 12 comprueba ademas si la
informacion recibida desde el ordenador personal 14 y el dominio recibido desde el servidor de sitio 10 coinciden o
no con la informacién para identificar al usuario y al dominio que se han asociado entre si. Si no coinciden entre si,
el servidor de comprobacion 12 puede transmitir una imagen de advertencia al ordenador personal 14.

Ademas, aunque el servidor de comprobacion 12 registra de antemano el rango de dominio y comprueba si el
dominio del ordenador personal 14 esta o no dentro de este rango en esta realizacion, el rango de direcciones IP
puede registrarse de antemano en lugar del rango de dominios, y el servidor de comprobacion 12 puede comprobar
si la direccion IP del ordenador personal 14 esta o no dentro de este rango de direcciones IP.

[Octava realizacion]

En esta realizacion, un usuario accede al servidor de comprobacion 12 desde el ordenador personal 14 en lugar de
desde el teléfono mévil 16 para adquirir una imagen de comprobacién. Dicho de otro modo, se muestran imagenes
de comprobacion respectivamente en varias pantallas (por ejemplo, ventanas de navegadores) mostradas en el
ordenador personal 14 en esta realizacion. La siguiente descripcion describira esta realizacion, principalmente los
puntos diferentes a las realizaciones primera a séptima.

La Fig. 24 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacién de sitio segin esta realizacion. En el sistema de esta realizacion, el ordenador personal 14 esta
configurado para permitir la comunicacion con el servidor de sitio 10, el servidor de comprobacion 12 y el servidor de
imagenes 18.

La Fig. 25 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el
diagrama de flujo mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la
secuencia puede reorganizarse o algunas operaciones pueden realizarse en paralelo siempre que ese cambio no
provoque un resultado de funcionamiento diferente. En las etapas en las que se lleva a cabo un procesamiento
idéntico al de otras realizaciones, ese procesamiento se puede realizar del mismo modo que en esas realizaciones.

Como se muestra en la Fig. 25, el servidor de comprobacién 12 y el servidor de imagenes 18 sincronizan de
antemano los tiempos de sus temporizadores internos (S800). Cuando el usuario accede al servidor de sitio 10
desde el ordenador personal 14 (S802), el servidor de sitio 10 transmite un documento HTML que incluye una
etiqueta de imagen al ordenador personal 14 (S804).

Especificamente, puesto que el servidor de imagenes 18 almacena un programa CGI para crear imagenes de
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comprobacion, el servidor de sitio 10 transmite al ordenador personal 14 la etiqueta de imagen, que es un mensaje
de solicitud HTTP para iniciar el programa CGI. El servidor de sitio 10 incorpora el ID de sitio del servidor de sitio 10
en este mensaje de solicitud HTTP cuando transmite el mensaje.

A continuacion, el ordenador personal 14 accede al servidor de imagenes 18 basandose en la etiqueta de imagen
contenida en el documento HTML adquirido y transmite el ID de sitio del servidor de sitio 10 al servidor de imagenes
18 (S806). El servidor de imagenes 18 inicia entonces el programa para crear imagenes de comprobacion y crea una
imagen de comprobacion (S808). Especificamente, el servidor de imagenes 18 crea la imagen de comprobacion
basandose en el tiempo en que el ordenador personal accedid al servidor de imagenes 18 y en el ID de sitio del
servidor de sitio 10 transmitido desde el ordenador personal 14. Entonces, el servidor de imagenes 18 transmite la
imagen de comprobacion creada al ordenador personal 14 (S810), y el ordenador personal 14 muestra una pantalla
de inicio de sesién en su propia unidad de visualizacién basandose en el documento HTML transmitido desde el
servidor de sitio 10 y en la imagen de comprobacién transmitida desde el servidor de imagenes 18 (S812).

La Fig. 26 es un diagrama que muestra un ejemplo de una pantalla mostrada en la unidad de visualizacién 50 del
ordenador personal 14. En el ejemplo mostrado en la Fig. 26, el documento HTML recibido por el ordenador
personal 14 es para mostrar la pantalla de inicio de sesiéon 30 en la unidad de visualizacién 50 del ordenador
personal 14 y la imagen de comprobacién creada en el servidor de imagenes 18 es mostrada en una parte de la
pantalla de inicio de sesion 30. También mostrada en una parte de la pantalla de inicio de sesién 30 hay un botén de
visualizaciéon de imagen de comprobacion 32 para acceder al servidor de comprobaciéon 12 y mostrar la imagen de
comprobacion en la unidad de visualizacién 50, y el botdn de visualizacion de imagen de comprobacion 32 indica al
usuario que acceda al servidor de comprobacién 12.

Cuando el usuario hace clic sobre el botén de visualizacién de imagen de comprobaciéon 32 para hacer que el
ordenador personal 14 transmita el ID de sitio del servidor de sitio 10 al servidor de comprobacion 12 (S814), el
servidor de comprobacién 12 crea una imagen de comprobacién basandose en el tiempo en que el usuario accedio
al servidor de comprobacion 12 desde el ordenador personal 14 y en el ID de sitio del servidor de sitio 10 (S816). El
servidor de comprobacion 12 transmite entonces la imagen de comprobacion creada al ordenador personal 14
(S818), y el ordenador personal 14 muestra una pantalla que contiene la imagen de comprobacién recibida (S820).

La Fig. 27 es un diagrama que muestra un ejemplo de la pantalla mostrada en la unidad de visualizacién 50 del
ordenador personal 14 en S820. En el ejemplo mostrado en la Fig. 27, el ordenador personal 14 muestra en la
unidad de visualizacion 50 una nueva pantalla de comprobacion 40 que contiene la imagen de comprobacion
recibida desde el servidor de comprobacion 12.

La Fig. 28 es un diagrama que muestra otro ejemplo de la pantalla de inicio de sesidon 30 y de la pantalla de
comprobacion 40 mostradas en la unidad de visualizacion 52 en S812 y en S820. En los ejemplos mostrados en las
Figs. 26 y 27, cuando el usuario hace clic sobre el botdn de visualizacion de imagen de comprobacion 32 en la
pantalla de inicio de sesién 30, la pantalla de comprobacién 40 se muestra en la unidad de visualizacién 50. Sin
embargo, en este ejemplo, la pantalla de inicio de sesién 30 no incluye el botdn de visualizacion de pantalla de
comprobacion 32, y el servidor de comprobacion 12 hace que el ordenador personal 14 muestre la nueva pantalla de
comprobacion 40 de manera independiente a la pantalla de inicio de sesién 30.

Especificamente, cuando el usuario abre una pantalla por separado (pantalla de comprobacion 40) de un navegador
o similar en S814 y especifica un URL de servidor de comprobacién 12 que se ha guardado de antemano como
marcador o una direccion IP de servidor de comprobacion 12 que ha sido registrada de antemano para hacer que el
ordenador personal 14 acceda al servidor de comprobacion 12, el servidor de comprobacion 12 crea la imagen de
comprobacién y transmite la imagen de comprobacién al ordenador personal 14 (S816 y S818). Entonces, el
ordenador personal 14 muestra la imagen de comprobacion recibida en la pantalla de comprobacion 40. En este
ejemplo, el servidor de comprobacion 12 también transmite un patron de presentacién (véase la segunda
realizacion) al ordenador personal 14, y de este modo el ordenador personal 14 también muestra el patron de
presentacioén en la pantalla de comprobacion 40.

Segun esta realizacion, puesto que el ordenador personal 14 accede al servidor de sitio 10 (servidor de imagenes
18) y al servidor de comprobaciéon 12 respectivamente para mostrar las imagenes de comprobacion, se puede
comprobar facilmente si el sitio al que el usuario ha accedido es legitimo o no. Ademas, cuando el usuario especifica
un URL que se ha guardado de antemano como marcador o una direccion IP que ha sido registrada de antemano
para hacer que el ordenador personal 14 acceda al servidor de comprobacion 12, se puede evitar que el usuario
acceda a un sitio de suplantacion de identidad cuando se muestra la imagen de comprobacién 40. Especialmente en
la disposicioén en la que el acceso al servidor de comprobacién 12 se realiza especificando la direccion IP que se ha
registrado de antemano, no es necesario utilizar un servidor DNS, de manera que se mejora ain mas la seguridad.

[Novena realizacion]
Esta realizacion es una modificacion de la octava realizacion, y se comprueba si el sitio al que ha accedido el

usuario es legitimo o no por parte del servidor de sitio 10 que transmite la direccion IP adquirida desde el ordenador
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personal 14 al servidor de comprobacion 12. La siguiente descripcion describira esta realizacion, principalmente los
puntos diferentes a las realizaciones primera a octava.

La Fig. 29 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun esta realizacion. En el sistema de esta realizacion, el servidor de sitio 10 esta
configurado para permitir la comunicacion con el servidor de comprobacion 12.

La Fig. 30 es un diagrama de flujo que explica un flujo de procesamiento en el procedimiento de comprobacion de
sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el diagrama de flujo
mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la secuencia puede
reorganizarse o algunas de las operaciones pueden llevarse a cabo en paralelo siempre que ese cambio no
provoque un resultado de funcionamiento diferente. En las etapas en las que se lleva a cabo un procesamiento
idéntico al de otras realizaciones, ese procesamiento se puede llevar a cabo del mismo modo que en esas
realizaciones.

Como se muestra en la Fig. 30, el servidor de comprobacién 12 y el servidor de imagenes 18 sincronizan de
antemano los tiempos de sus temporizadores internos (S900). Cuando el usuario accede al servidor de sitio 10
desde el ordenador personal 14 (S902), el servidor de sitio 10 adquiere del ordenador personal 14 su direccion IP y
transmite la direccion IP al servidor de comprobacion 12 (S904). En este caso, se comprueba posteriormente para
cada usuario si se ha accedido o no al servidor de comprobaciéon 12, el servidor de sitio 10 puede recibir
adicionalmente informacién para identificar al usuario del ordenador personal 14 y transmite esta informacion
adicional junto con la direccion IP al servidor de comprobacion 12. Cuando se accede mediante el ordenador
personal 14, el servidor de sitio 10 transmite un documento HTML que contiene una etiqueta de imagen al ordenador
personal 14 (S906).

A continuacion, el ordenador personal 14 accede al servidor de imagenes 18 basandose en la etiqueta de imagen
incluida en el documento HTML adquirido y transmite el ID de sitio del servidor de sitio 10 (S908) al servidor de
imagenes 18. Entonces, el servidor de imagenes 18 inicia el programa para crear imagenes de comprobacién para
crear una imagen de comprobacion (S910). Especificamente, el servidor de imagenes 18 crea la imagen de
comprobacién basandose en el tiempo en que el ordenador personal 14 accedié al servidor de imagenes 18 y en el
ID de sitio del servidor de sitio 10 transmitido desde el ordenador personal 14. Entonces, el servidor de imagenes 18
transmite la imagen de comprobacién creada al ordenador personal (S912), y el ordenador personal 14 muestra en
su unidad de visualizacion una pantalla de inicio de sesién basandose en el documento HTML transmitido desde el
servidor de sitio 10 y en la imagen de comprobacién transmitida desde el servidor de imagenes 18 (S914).

A continuacidn, el usuario hace clic sobre el botén de visualizacién de imagen de comprobacién 32 (véase la Fig. 26)
para transmitir el ID de sitio del servidor de sitio 10 desde el ordenador personal 14 al servidor de comprobacion 12
(S916), el servidor de comprobacién 12 adquiere la direccion IP del ordenador personal 14 y comprueba si la
direccion IP coincide o no con la direccion IP transmitida desde el servidor de sitio 10 en S904 (S918). Si se
comprueba para cada usuario si se ha producido o no un acceso al servidor de comprobacién 12, el servidor de
comprobacion 12 puede recibir ademas informacién para identificar al usuario del ordenador personal 14 y puede
comprobar ademas si esta informacion adicional coincide o no con la informacién que ha sido transmitida junto con
la direccion IP desde el servidor de sitio 10.

En este ejemplo, el usuario hace clic sobre el botdn de visualizacion de pantalla de comprobacién 32 mostrado en la
pantalla de inicio de sesién 30 para acceder al servidor de comprobacion 12 en S916. Sin embargo, en ofra
disposicion, el URL del servidor de comprobacion 12 puede guardarse de antemano como marcador de modo que el
ordenador personal 14 transmite el ID de sitio al servidor de comprobacién 12 cuando el usuario abre una pantalla
por separado y accede al URL guardado como marcador. En este caso, el servidor de sitio 10 y/o el servidor de
imagenes 18 pueden mostrar una pantalla predeterminada en el ordenador personal 14 para indicar al usuario que
acceda al URL guardado como marcador. Con esta disposicion, incluso si el usuario accede a un sitio de
suplantacion de identidad y se muestra una pantalla de inicio de sesion 30 prevista en este sitio de suplantacion de
identidad, el usuario puede acceder al servidor de comprobacién 12 adecuado.

Si las direcciones IP no coinciden entre si (S918: No), el servidor de comprobacién 12 transmite una imagen de
advertencia al ordenador personal 14 (S920), y el ordenador personal 14 muestra la imagen de advertencia recibida
(S922) e informa al usuario de que podria haber un sitio ilegitimo, tal como un sitio de suplantaciéon de identidad,
entre el ordenador personal 14 y el servidor de sitio 10.

La Fig. 31 es un diagrama que muestra un ejemplo de la pantalla mostrada en el ordenador personal 14 en S922. En
el ejemplo mostrado en la Fig. 31, la imagen de advertencia transmitida desde el servidor de comprobacion 12 se
muestra en lugar de la imagen de comprobacién en una parte de la pantalla de comprobacion 40.

Por otro lado, si las direcciones IP coinciden entre si (S918: Si), la pantalla de inicio de sesién que incluye la imagen

de comprobacion se muestra en el ordenador personal 14 (S924 a S928) como en la octava realizacion (Fig. 25,
S816 a S820).
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Segun esta realizacion, puesto que el servidor de comprobacion 12 compara la direccion IP adquirida desde el
ordenador personal 14 con la direccion IP transmitida desde el servidor de sitio 10, incluso si hay un sitio de
suplantacion de identidad entre el servidor de sitio 10 y el ordenador personal 14, puede comprobarse
adecuadamente si el sitio al que ha accedido el usuario es legitimo o no.

[Décima realizacion]

Esta realizacion es una modificacién de la octava realizacion. En esta realizacioén, el servidor de comprobacion 12
almacena de antemano una cookie predeterminada en el ordenador personal 14 y el servidor de comprobacion 12
actualiza esta cookie cuando el ordenador personal 14 accede al servidor de comprobacién 12. La siguiente
descripcién describira esta realizacion, principalmente los puntos diferentes a las realizaciones primera a novena.

La Fig. 32 es un diagrama de flujo que explica una secuencia de procesamiento en un procedimiento de
comprobacion de sitio segun esta realizacion. Aunque el procesamiento se explica de manera secuencial en el
diagrama de flujo mostrado posteriormente, el procesamiento no esta limitado a esta secuencia. Por consiguiente, la
secuencia puede reorganizarse o algunas operaciones pueden realizarse en paralelo siempre que ese cambio no
provogque un resultado de funcionamiento diferente. En las etapas en las que se lleva a cabo un procesamiento
idéntico al de otras realizaciones, ese procesamiento puede realizarse del mismo modo que en esas realizaciones.

Como se muestra en la Fig. 32, el servidor de comprobacion 12 primero almacena una cookie que contiene una
clave de acceso en el ordenador personal 14 (S1000). La clave de acceso es informacion utilizada para comprobar,
cuando el usuario accede al servidor de comprobacién 12 desde el ordenador personal 14, etc., si el acceso es
legitimo o no, consistiendo la clave de acceso en una cadena de letras, una cadena de nimeros, etc.

Por ejemplo, cuando el usuario accede al servidor de comprobacion 12 desde el ordenador personal 14 y se registra
a si mismo como un usuario, el servidor de comprobacion 12 almacena una cookie en el ordenador personal 14. El
servidor de comprobacion 12 también almacena la misma cookie en si mismo (S1002). El servidor de comprobacion
12 puede estar configurado de modo que almacena Unicamente una clave de acceso incluida en la cookie.

A continuacion, al igual que en la octava realizacion (Fig. 25, S800 a S812), el ordenador personal 14 muestra en su
unidad de visualizacién una pantalla de inicio de sesion basandose en un documento HTML transmitido desde el
servidor de sitio 10 y en la imagen de comprobacion transmitida desde el servidor de imagenes 18 (S1004).

Cuando el usuario accede entonces al servidor de comprobacion 12 desde el ordenador personal 14 (S1006), el
servidor de comprobacién 12 adquiere la cookie almacenada en el ordenador personal 14 y determina si esta cookie
coincide o no con la cookie almacenada en el servidor de comprobacion 12 (S1008).

Si se determina que las cookies no coinciden entre si (S1008: No), el servidor de comprobacién 12 transmite una
imagen de advertencia al ordenador personal 14 (S1010), y el ordenador personal 14 muestra la imagen de
advertencia recibida (S1012) para informar al usuario de que una tercera parte puede haber accedido de manera
ilegitima al servidor de comprobacién 12 adquiriendo la cookie almacenada en el ordenador personal 14.

Por otro lado, si se determina que las cookies coinciden entre si (S1008: Si), el servidor de comprobacion 12
actualiza la cookie almacenada en el ordenador personal 14 (S1014). Especificamente, el servidor de comprobacion
12 crea una clave de acceso a utilizar cuando el usuario accede al servidor de comprobacién 12 desde el ordenador
personal 14 la siguiente vez y sustituye la clave de acceso antigua incluida en la cookie que se habia almacenado en
el ordenador personal 14 por la clave de acceso recién creada, actualizando asi la cookie. El servidor de
comprobacion 12 también actualiza la cookie almacenada en el servidor de comprobacién 12 del mismo modo.

El servidor de comprobaciéon entonces hace que el ordenador personal 14 muestre la pantalla de inicio de sesion
incluyendo la imagen de comprobacion (S1016) como en la octava realizacion (Fig. 25, S816 a S820).

Segun esta realizacion, puesto que el servidor de comprobacién 12 actualiza la cookie almacenada en el ordenador
personal 14 y similar cada vez que el servidor de comprobacion 12 hace que el ordenador personal 14 muestre una
imagen de comprobacion, si la tercera parte adquiere de manera ilegitima la cookie almacenada en el ordenador
personal 14 y accede al servidor de comprobacién 12 desde otro ordenador personal, etc., el servidor de
comprobacién 12 actualiza las cookies almacenadas en el otro ordenador personal y en el servidor de comprobacion
12. En consecuencia, cuando el usuario accede al servidor de comprobacién 12 desde el ordenador personal 14
después de que la tercera parte haya accedido al servidor de comprobacién 12, la cookie almacenada en el
ordenador personal 14 y la cookie almacenada en el servidor de comprobacion 12 no coinciden entre si, lo que
permite al usuario darse cuenta faciimente de que se ha producido un acceso ilegitimo al ordenador personal 14 del
usuario.

En esta realizacion se ha descrito un ejemplo en el que el usuario accede al servidor de comprobacién 12 desde el
ordenador personal 14. Sin embargo, por ejemplo, el usuario puede copiar o migrar la cookie almacenada en el
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ordenador personal 14 a otro ordenador personal 14, una PDA o similar utilizando un dispositivo de memoria tal
como una memoria USB y acceder al servidor de comprobacion 12 desde ese otro ordenador personal 14, PDA o
similar.

[Undécima realizacion]

En las realizaciones primera a décima, la informacion de comprobacion o la imagen de comprobacion se muestra en
la pantalla de inicio de sesién 30 en la que se introducen tanto el ID de usuario como la contrasefia. En la undécima
realizacion, sin embargo, se muestran por separado una pantalla de entrada para un ID de usuario y una pantalla de
entrada para una contrasefia, y en la pantalla de entrada de contrasefia se muestra informacién de comprobacion o
una imagen de comprobacién. La siguiente descripcion describira esta realizacion, principalmente los puntos
diferentes a las realizaciones primera a décima.

Las Figs. 33 y 34 son diagramas que muestran ejemplos de pantallas mostradas en el ordenador personal 14 en un
procedimiento de comprobacion de sitio segun esta realizacion. La Fig. 33 muestra una pantalla de entrada de ID de
usuario 34 para indicar al usuario que introduzca un ID de usuario, mientras que la Fig. 34 muestra una pantalla de
entrada de contrasefia 36 para indicar al usuario que introduzca una contrasefia.

En esta realizacion, cuando el usuario accede al servidor de sitio 10 desde el ordenador personal 14, el servidor de
sitio 10 hace que el ordenador personal 14 muestre la pantalla de entrada de ID de usuario 34 para indicar al usuario
que introduzca el ID de usuario. Cuando el ordenador personal 14 transmite el ID de usuario introducido al servidor
de sitio 10, al servidor de comprobacion 12 y/o al servidor de imagenes 18, el servidor de sitio 10, el servidor de
comprobacioén 12 y/o el servidor de imagenes 18 hacen que el ordenador personal 14 muestre la pantalla de imagen
de contrasefa 36 incluyendo informacién de comprobacion o una imagen de comprobacién para indicar al usuario
que introduzca la contrasefia. En este caso, el servidor de sitio 10, el servidor de comprobacion 12 y/o el servidor de
imagenes 18 crea(n) preferiblemente la informacién de comprobacion o la imagen de comprobacion basandose en el
ID de usuario.

Segun esta realizacion, el / los servidor(es) hace(n) que el ordenador personal muestre la informacion de
comprobacién o la imagen de comprobacion basandose en el ID de usuario, y puede comprobarse mas
correctamente si el sitio al que el usuario ha accedido es un sitio legitimo o no.

Los ejemplos y ejemplos de aplicacion descritos en las realizaciones anteriores de la invencion pueden utilizarse
combinando algunos de los mismos o afiadiendo algunas modificaciones o mejoras a los mismos dependiendo del
propésito, y esta invencion no esta limitada a las realizaciones descritas anteriormente. A partir de las descripciones
en la seccién de alcance de las reivindicaciones, resulta evidente que tales combinaciones de realizaciones o tales
realizaciones modificadas o mejoradas también pueden incluirse en el campo técnico de esta invencion.

Breve descripcion de los dibujos

La Fig. 1 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de comprobacion
de sitio segun una primera realizacion.

La Fig. 2 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de comprobacion
de sitio segun la primera realizacion.

La Fig. 3 es un diagrama que muestra un ejemplo de una pantalla mostrada en un ordenador personal 14.
La Fig. 4 es un diagrama que muestra un ejemplo de una pantalla mostrada en un teléfono movil 16.
La Fig. 5 es un diagrama que muestra otro ejemplo de una pantalla 40 mostrada en el teléfono movil 16.

La Fig. 6 es un diagrama esquematico que muestra otro ejemplo del sistema que lleva a cabo el procedimiento de
comprobacion de sitio segun la primera realizacion.

La Fig. 7 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de comprobacion
de sitio seguin una segunda realizacion.

La Fig. 8 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de comprobacion
de sitio segun la segunda realizacion.

La Fig. 9 es un diagrama que explica un patrén de obtencion de contrasefia.
La Fig. 10 es un diagrama que muestra un ejemplo de una pantalla mostrada en el ordenador personal 14.

La Fig. 11 es un diagrama que muestra un ejemplo de la pantalla 40 mostrada en el teléfono movil 16.
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La Fig. 12 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun una tercera realizacion.

La Fig. 13 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun la tercera realizacion.

La Fig. 14 es un diagrama que muestra un ejemplo de una pantalla mostrada en el ordenador personal 14.
La Fig. 15 es un diagrama que muestra un ejemplo de una pantalla mostrada en el teléfono movil 16.

La Fig. 16 es un diagrama de flujo que explica una secuencia de procesamiento en un procedimiento de
comprobacion de sitio segun una cuarta realizacion.

La Fig. 17 es un diagrama que muestra un ejemplo de una pantalla mostrada en el ordenador personal 14.

La Fig. 18 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun una quinta realizacion.

La Fig. 19 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun la quinta realizacion.

La Fig. 20 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun una sexta realizacion.

La Fig. 21 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun la sexta realizacion.

La Fig. 22 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun una séptima realizacion.

La Fig. 23 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun la séptima realizacion.

La Fig. 24 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun una octava realizacion.

La Fig. 25 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun la octava realizacion.

La Fig. 26 es un diagrama que muestra un ejemplo de una pantalla mostrada en una unidad de visualizacién 50 del
ordenador personal 14.

La Fig. 27 es un diagrama que muestra un ejemplo de una pantalla mostrada en la unidad de visualizacién 50 del
ordenador personal 14.

La Fig. 28 es un diagrama que muestra otro ejemplo de una pantalla mostrada en la unidad de visualizacién 50 del
ordenador personal 14.

La Fig. 29 es un diagrama esquematico que muestra un sistema que lleva a cabo un procedimiento de
comprobacion de sitio segun una novena realizacion.

La Fig. 30 es un diagrama de flujo que explica una secuencia de procesamiento en el procedimiento de
comprobacion de sitio segun la novena realizacion.

La Fig. 31 es un diagrama que muestra un ejemplo de una pantalla mostrada en el ordenador personal 14.

La Fig. 32 es un diagrama de flujo que explica una secuencia de procesamiento en un procedimiento de
comprobacion de sitio segun una décima realizacion.

La Fig. 33 es un diagrama que muestra un ejemplo de una pantalla mostrada en el ordenador personal 14 en un
procedimiento de comprobacién de sitio segun una undécima realizacion.

La Fig. 34 es un diagrama que muestra un ejemplo de una pantalla mostrada en un ordenador personal 14 en el
procedimiento de comprobacién de sitio segun la undécima realizacion.
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REIVINDICACIONES

Un procedimiento de comprobacién de sitio para comprobar si un sitio predeterminado es legitimo o no,

comprendiendo el procedimiento las etapas de:

2.

proporcionar: un primer servidor (10) al que se proporciona informacion de identificacion de sitio y que gestiona
el sitio predeterminado; y un segundo servidor (12) que posee la informaciéon de identificacion de sitio
proporcionada al primer servidor (10) y que sincroniza su tiempo con un tiempo en el primer servidor (15);
recibir, mediante el primer servidor (10), un primer acceso desde un primer terminal de informacion (14)
utilizado por un usuario y crear una primera informacién de comprobacion en funcion del tiempo del primer
acceso obtenido a partir de su propia informacion de tiempo y de la informacion de identificacion de sitio;
mostrar, mediante el primer servidor (10), una pantalla de inicio de sesion que contiene la primera informacion
de comprobacién creada en el primer terminal de informacion (14);

recibir, mediante el segundo servidor (12), un segundo acceso desde un segundo terminal de informacion (16)
utilizado por el usuario y crear una segunda informacién de comprobacion en funcién del tiempo del segundo
acceso obtenido a partir de su propia informacion de tiempo y de la informacion de identificacion de sitio; y
mostrar, mediante el segundo servidor (12), la segunda informaciéon de comprobacién creada en el segundo
terminal de informacion (16).

El procedimiento de comprobacion de sitio segun la reivindicacion 1, que comprende ademas la etapa de

indicar, mediante el primer servidor (10), al usuario que acceda al segundo servidor (12) desde el primer terminal de
informacion (14) cuando recibe el primer acceso desde el primer terminal de informacion (14).

3.

El procedimiento de comprobacion de sitio segun la reivindicacion 1 6 2, que comprende ademas las etapas de:

almacenar de antemano, mediante el segundo servidor (12), un URL para el primer servidor (10); y

cuando se recibe un acceso desde el primer terminal de informacion (14) hacer, mediante el segundo servidor
(12), que el primer terminal de informacioén (14) transmita la informacién de identificacion de sitio que contiene
el URL del primer servidor (10) al primer terminal de informacion (14), donde

la etapa de crear la segunda informacion de comprobacion incluye ademas comparar, mediante el segundo
servidor (12), el URL incluido en la informacién de identificacion de sitio transmitida desde el primer terminal de
informacion (14) con el URL almacenado, y si se determina que los URL no coinciden entre si como resultado
de la comparacion, transmitir al primer terminal de informacion (14) informacion diferente a la segunda
informacién de comprobacion.

El procedimiento de comprobacion de sitio segun la reivindicacion 1, que comprende ademas las etapas de:

poseer de antemano, mediante el segundo servidor (12), informaciéon de dominio acerca de un dominio utilizado
por el usuario;

recibir, mediante el primer servidor (10), un acceso desde el primer terminal de informacion (14) utilizado por el
usuario y adquirir informacion de dominio almacenada en el primer terminal de informacioén (14) desde el primer
terminal de informacion (14);

transmitir, mediante el primer servidor (10), la informacion de dominio adquirida al segundo servidor (12);
comparar, mediante el segundo servidor (12), el dominio transmitido con la informaciéon de dominio poseida y
transmitir el resultado de la comparacion al primer servidor (10); y

presentar, mediante el primer servidor (10), el resultado de la comparacion al usuario.

El procedimiento de comprobacion de sitio segun la reivindicacion 1, que comprende ademas las etapas de:

recibir, mediante el primer servidor (10), el primer acceso que contiene informacion de direccion IP del primer
terminal de informacion utilizado por el usuario y adquirir la informacién de direccion IP para el primer terminal
de informacion (14);

transmitir, mediante el primer servidor (10), la informacion de direccion IP adquirida al segundo servidor (12);
adquirir, mediante el segundo servidor (12), la informacion de direccion IP para el primer terminal de
informacion (14) desde el primer terminal de informacion (14);

comparar, mediante el segundo servidor (12), la informaciéon de direccién IP transmitida desde el primer
servidor (10) con la informacion de direccion IP adquirida desde el primer terminal de informacion (14) y
transmitir el resultado de la comparacion al primer servidor (10); y

presentar, mediante el primer servidor (10), el resultado de la comparacion al usuario.

El procedimiento de comprobacion de sitio segun la reivindicacion 1, que comprende ademas las etapas de:
mostrar, mediante el segundo servidor (12), un patron global constituido por un grupo de elementos matriciales
en el segundo terminal de informacién (16);

recibir, mediante el segundo servidor (12), desde el segundo terminal de informacion (16) un patréon de
obtencién de contrasefia basado en elementos seleccionados basados en el patron general mostrado; y
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asociar, mediante el segundo servidor (12), el patrén de obtencion de contrasefia recibido con el segundo
terminal de informacion (16) y registrar el patron de obtencion de contrasefia asociado.

El procedimiento de comprobacion de sitio segun la reivindicacion 6, que comprende ademas la etapa de:
crear, mediante el segundo servidor (12), un patron de presentacion que esta constituido por el grupo de
elementos matriciales y que contiene la segunda informacién de comprobacién creada, donde

en la etapa de mostrar la segunda informacién de comprobacion, el segundo servidor (12) muestra el patron de
presentacion creado.

Un procedimiento de comprobaciéon de sitio para comprobar si un sitio predeterminado es legitimo o no,

comprendiendo el procedimiento las etapas de:

proporcionar: un primer servidor (10) al que se proporciona informacion de identificacion de sitio y que gestiona
el sitio predeterminado; un segundo servidor (12) que posee la informacion de identificacion de sitio
proporcionada al primer servidor (10); y un tercer servidor (18) que sincroniza su tiempo con un tiempo en el
segundo servidor (12);

recibir, mediante el primer servidor (10), un acceso desde un primer terminal de informacion (14) utilizado por
un usuario, transmitir la informacién de identificacion de sitio proporcionada al primer servidor (10) al primer
terminal de informacién (14) e indicar al usuario que acceda al tercer servidor (18) desde el primer terminal de
informacion (14);

recibir, mediante el tercer servidor (18), el acceso desde el primer terminal de informacion (14) y recibir la
informacion de identificacion de sitio desde el primer terminal de informacion (14);

crear, mediante el tercer servidor (18), una primera informacién de comprobacion en funcion del tiempo del
acceso obtenido a partir de su propia informacion de tiempo y de la informacién de identificacion de sitio
recibida;

mostrar, mediante el tercer servidor (18), una pantalla de inicio de sesién que contiene la primera informacion
de comprobacién creada en el primer terminal de informacion (14);

recibir, mediante el segundo servidor (12), un acceso desde un segundo terminal de informacion (16) utilizado
por el usuario y crear una segunda informacién de comprobacion en funcidon del tiempo del acceso obtenido a
partir de su propia informacion de tiempo y de la informacién de identificacion de sitio; y

mostrar, mediante el segundo servidor (12), la segunda informaciéon de comprobacién creada en el segundo
terminal de informacion (16).
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FIG. 8
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- FIG. 13
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ELPC 14 ACCEDE AL SERVIDOR ___/'54‘35

LEGITIMO 7

INICIAEL PROGRAMA PARA CREAR
L& IMAGEN DE COMPROBACION

5410

EL SERVIDOR DE COMPROBACION 12
TRAMSMITE IMAGEN DE ADVERTENCIA
AL PC 14

TRANSMITE LAIMAGEN DE
COMPROBACION AL PC 14

ELPC 14 MUESTR A
IMAGER DE ADYERTEMCIA

EL P 14 MUESTR S UMA PANTALLA DE
IMIZIC DE SESION QUE INCLLME LA, IMAGEN
DE COMPROBACION

| 5418 S412

£L USUARIO TRANSMITE EL 1D DE SITIO AL
SERVIDOR DE COMPROBACION 12 DESDE|
EL TELEFONG MOVIL 16

[SERVIDOR DE comLPREBAc_“‘rON T2CREA]

IMAGEN DE COMPROBACION BASANDOSE
EM TIEMPO DE ACCESO E ID DESITIO

SERVIDOR DE COMFROBACION 12
TRANSMITE IMAGEN DE COMPROBACION

ALTELEFONG MOVIL1E

ECTELEF OMND MOWIL1E MUESTR A S426
PATRONDEF

FIr
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FIG. 17

A' ELSITIO ES POSIBLEMEMTE LM SITIO
DE SUPLANMTACION DE IDEMTIDAD

1D DE LUSUARIO

COMNTRASENA

f3ﬂ
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FIG. 19

E IMICIC '

SINCROMIZACION DE TIEMPOS REALIZADA
ENTRE SERVIDOR DE COMPROBACION 12
v SERVIDOR DEIMAGEN 18

ELUSUARIC ACCEDE AL SERMDOR
DESITICO10 DESDE ELPC 14

EL SERVIDOR DE SITIOT0TRANEMITE UN
DOCUMENTO HTML QUE CONTIENE UNA
ETIQUETADE IMAGEN AL PC 14

(ELPC 14 ACCEDE AL SERMDOR DE IMAGEM 15

EL SERVIDOR DE IMAGEN 18
CREA UMAIMAGEN DE COMPROBACION
BASADAEN TIEMPO DE ACCESOE ID DE SITIO

]

EL SERVIDOR DE IMAGEN 15 TRANSMITE LA
IMAGEN DE COMPROBACION ALPC 14

|

EL PC 14 MUESTRA PANTALLA DE IMICIO DE SESI@N
GILE INCLUYE IMAGEN DE COMPROBACION

EL USUARIO TRANSMITE EL ID DE SITIO AL
SERVIDOR DE COMPROBACION12DESDE
EL TELEFONO MOVIL1G

ELSERVIDOR DE COMPROBACION T2 CREA UNA
IMAGERN DE COMPROBACION BASADAEMNEL
TIEMPO DE ACCESO Y EL ID DE SITIO

EL SERVIDDR DE COMPROBACION 12TRANSMITE
LAIMAGEM DE COMPROBACION
AL TELEEQNO MOVIL 15

3

EL TELEFCHO MOWIL1EMUESTR A,
LAIMAGEN DE COMPROBACION

FIrl
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FIG. 21

S USUARIO TRANSMITE EL IDE DE SITIO $600
AL SERVIDOR DE COMPROBACION12 |/
DESDE EL TELEFONG MOVIL 16

S602
ELSERVIDOR DE COMPROBACION 12 _,/-
CREAUN INDICADOR

UNAIMAZEN DE COMPROBACION
LATRAMSMITE 2L TELEF QRO MOML G

EL TELEFOHO MOWVIL1EMUESTR A, /’SEUE

IMAGER DE COMPROBACIOR

I

EL USUARIO ACCEDE AL SERVIDOR | —S608
DESITIO 10 DESDE EL PC 14 :

|

SERYIDOR DE SITIO10INFORMADEL ID DE f—SGTU
SITIO AL SERWIDOR DE COMPROBACION12

(LSER\JDOR DE COMPROBACION12CREA f5504

TUSUARI
QUIRIC IMAGEN DE™

NG

OMPROBACION 74 8614
ACIONT2
EL SERVIDOR DE COMPROBAGCION 12 EL SERVIDOR DE COMPROB
$620 '\ INFORMA DEL RESULTADCO DE LA, INFORMADEL RESULTADO DE L&
DETERMINACION AL SERVIDOR DE SITIC 10 DETERMIMACION AL SERNIDOR DE SITIC 10
EERVIDOR DE SITIO TRANSMITE DOCUMENTO C. SERVIDOR DE SITIO 10TRANSMITE
5622\ HTML QUE CONTIENE ETIQUETADE IMAGEN A TEGEN DE ADVERTENCIAAL PC 14
ALPC 14
5624 ELPC 14 ACCEDE AL SERVIDOR S616
l DE COMPROBACION

ELPC 14 MUESTRA
IMAGERM DE ADVERTEMCIA

EL SERVIDOR DE COMPROBACION T2

TRANSMITE LA IMAGEN DE \
COMPROBACION ALPC 14~ \ .
] 5626 S618

EL PC 14 MUESTRA LIMA PARNTALLA DE IMICIC

DE SESION GUE INCLUYE MAGEN DE '
COMPROBACION \SSZE-

FIr
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FIG. 23

INFORMACION DE DOMINIO PARAEL DOMINIO /— S?{Jﬁ

SERAUTILIZADA POR USUARIO REGISTRADO
DE AMTEMAMND EN SERVIDOR COMPROBACION1Z

|

SERWIDOR DE CQMF‘ROEI.-‘-}CI@N12DESDE
EL TELEFOMO MO%YIL16

|

UM AIMAGEM DE COhI]F‘ROEIACIEﬁN W
LATRANMSMITE AL TELEF QMO MOMWIL1E

EL TELEF QMO MOML1G MUESTRA,
IMAGEN DE COMPROBACIGN

EL USUARIO ACCEDE AL SERVIDOR
DE SITIO10DESDE EL PC 14

DOMINIODELPC 14 AL SERVIDOR
DE COMPROBACICNTZ

S712

5 DOMINIC) DE P
ENTRO DE INFORMACION

ECOSUARIO TRAMNSMITE D DE SITIO AL /-5?02

LSERMDOR DE COMPROBACION 12 CREAi/‘ 5704

SERWIDOR DE SITI010 INFORMADEL r/-*S‘?ﬂJ

OMIMIO REGISTR

ETSERVIDOR DE COMPROBACION 12
S720 ~\]./NFORMADEL RESULTADO DELA.
DETERMIMACION AL SERVIDOR DE SITIO 10

S714

EL SERVIDOR DE COMPROBACION 12
INFORMADEL RESULTADD DE LA
DETERMIMNACION AL SERVIDOR DE SITIO10

]

SERVIDOR DE SITI010 TRANSMITE
SYzz'\ DOCUMENTO HTML QUE CONTIENE
ETIQUETA DE IMAGEN AL PC 14

S724 ECPC 1A ACCEDE SERVIDO R
\J DE COMPROBACION 12

l

EL SERVIDOR DE COMPROBACION12

ELPC 14 MUESTRA PANTALLA DE INICID DE

EL SERVIDOR DE SITIO10 TRANSMITE
IMAGEN DE ADVERTENCIAAL PC 14

TRANSMITE LA IMAGEN DE \ \\
ACION AL PC 14
COMPROB 5726

SESION GLE INCLUYE IWMAGEN DE
COMPROBACION : \ 5728

S716

ELPC 14 MUESTRA
IMAGEM DE ADYERTEMCIA

$718

FIM
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FIG. 25

ENTRE SERVIDOR DE SITIO 10
¥ SERVIDOR DE COMPROBACION 12

ELUSUARIO AZCEDE AL SERMDOR
DE SITIOA0 DESDE ELPC 14

EL SERVIDOR DE SITIQ 10 TRANSMITEUN
DOGCUMENTO HTML QUE CONTIENE UNA
ETIQUETADE IMAGEM AL PC 14

|

ELPC 14 ACCEDE &L SERWDOR DE IMAGEMN 18

EL SERVIDOR DE IMAGEN 13
CREA UNA IMAGEN DE COMPROBACION
BASADAEN TIEMPO DE ACCESO E 1D DE 51T |0

I

EL SERVIDOR DE IMAGEN 18 TRANSMITE LA
IMAGEN DE COMPROBACION AL PG 14

EL PC 14 MUESTRA PANTALLA DE IMICIO DE SESION
QLE INCLUYE IMAGEN DE COMPROBACIGHN

r

EL USUARIO ACEDE AL SERVIDOR DE
COMPROBACION 12 DESDEELPC 14

EL SERVIDOR DE COMPROBACION 1 2CREAUNA
IMAGEN DE COMPROBACION BASADAEN EL
TIEMPO DEACCESO ¥ EL 10 DE SITIO

EL SERVIDOR DE COMPROBAGION 12 TRANSMITE
LA IMAGEN DE COMPROBACION AL PC 14

ELPC 14 MUESTRALA IMAGEN DE COMPROBACION l/' SB820

FIr
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FIG. 30

IMICIO

MECRONIZACION DE TIEMPCS EFECTUADA
EMTRE EL SERVIDOR DE SITIO 10 EL
SERWIDOR DE COMPROBACION 12

l

EL USUARIO ACCEDE AL SERVIDOR
DESITIO 10 DESDE EL PC 14

|

ERWDORDE SITIO 10ADQUIERE DIRECCION
IPDEPC 14 YLATRAMEMITE AL
SERWIDOR DE COMPROBACION 12

|

SERMDORDE SITIO 10 TRANSMITE
DOCURMENTO HTML QUE COMTIEME UR A
ETIGUETADE IMAGEMN 2L PC 14

PC 14 ACCEDE AL SERVIDOR DE IMAGEN 18

ELZERWIDOR DE IMAGER 18 CREA UKA,
IMAGEN DE COMPROBACION BASADAEN
TIEMPODE ACCESC E ID DE SITIO

|

EL SERVIDOR DE IMAGEN 13 TRANSMITE
IMAGEN DE COMPROBACION AL PC 14

P 14 MUESTRA PANTALLA DE INICIO DE
SESION QUE INCLIME IMAGEN DE
COMPROBACION

|

|EL USUARIO ACCEDE AL SERVIDOR DE
COMPROBACION 12 DESDEELPC 14

A

IRECCIONES
CONCIDEN U

5918

NO

COMOTRAS

5820

~

COMPROBACION AL PC 14

RDOR O COMPROBACION 2CREALINS,
: SERVIDOR DECOMPROBACION TRANSMITE
IMAGEN DE COMPROBACION BASAD A EN . i
TIEMPO DE ACCES(C E 1D DE SITIO IMAGEN DEAD
|
EL SERVIDOR DE COMPROBACION 12
TRANSMITE LA IMAGEN DE s922

~

S928 ~\ | rc 14 MUESTRAIMAGEN COMPROBACION

PC14 MUESTRAIMAZEN ADYERTEMNCIA

]

FIr
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FIG. 32

Mc

SERVIDOR DE comproBacion 12 §_—S1000

ALMACENACOQKIEEN PC 14

SERVIDOR: DE COMPROBACION 12
ALMACENA COOKIE EN SI MISMO

INICIC) DE SESIOM QLE INCLLIYE
IMAGEN DE COMPROBACION

S$1002

PC 14 MUESTRA PANTALLA DE V-s.TDEM

USUARIO ACCEDE & SERVIDOR :
DE COMPROBACION 120E50E. | O 1 006
PC14
TLAS COOKIES NO

COIMCIDEM — URA&
COMOTRA?

S1010

/

SERVIDOR DE COMPROBACION 12

_/JICTUALIZACOOKIE ALMAGENADA
51014 .

ENPC 14

SERYIDOR DE COMPROBACION 12
TRANSMITE IMAGENM CE
ADVERTEMNCIA AL PC 14

PC 14 MUESTRA

ELPC 14 MUESTR A
IMAGEN ADWERTEMCIA,

IMAGEN COMPROBACION
S101 a/

Fir

51

T

81012



ES 2472273713

FIG. 33

ID DE USUARID

/-34
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FIG. 34

CONTRASEMNA
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