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DESCRIPCION
Dispositivo remoto para emular un dispositivo de seguridad local.
Campo de la invencion

La presente invencion se refiere en general a un método, un sistema y un producto de programa de ordenador para
procesado de datos, y, mas especificamente, a un dispositivo remoto inteligente equipado con un testigo de
seguridad que se usa para emular, con fines relacionados con la autenticacién, un dispositivo periférico local de
testigo de seguridad conectado a un sistema de ordenador anfitrion.

Antecedentes

El crecimiento brusco del uso de dispositivo y aparatos de red inteligentes portatiles ha creado una demanda de un
despliegue de mecanismos de seguridad que saque provecho de la mayor flexibilidad de uso ofrecida por estos
dispositivos. Un uso ideal para estos dispositivos es simplificar el acceso a uno o0 mas sistemas de ordenador con los
cuales puede ser necesaria la interaccion por parte de un usuario. Por ejemplo, en un entorno informatico
empresarial, un usuario tipico puede tener un sistema de ordenador que es usado en una posicion de trabajo
principal y un portatil que se usa cuando el usuario esta viajando.

En muchos casos, se requieren diferentes credenciales de usuario para acceder al sistema de ordenador y al
portatil, como medida defensiva para evitar puntos débiles de seguridad en cascada. Ademas, la practica del uso de
nombres de usuario y contrasefias estaticos ha caido en desgracia ya que este tipo de credenciales de usuario se
ven comprometidas frecuentemente, son olvidadas temporalmente y hacen que aumenten los gastos administrativos
al requerirse una disposicion de tipo “servicio de asistencia” para ayudar a usuarios cuyos nombres de usuario y
contrasefias o bien han sido olvidados o bien se han visto comprometidos.

Una solucion mas segura consiste en proporcionar un dispositivo de seguridad portatil, tal como un testigo de
seguridad, que reduzca al minimo el nimero de credenciales que es necesario recordar por parte de un usuario y
que proporcione un mecanismo mucho mas seguro para autenticar al usuario con respecto a un sistema de
ordenador. No obstante, equipar a cada sistema de ordenador con un testigo de seguridad, un lector y software de
interfaz independientes puede resultar caro de desplegar y mantener, presentandose asi una barrera econémica
enorme ante la mejora de la seguridad de los sistemas de ordenador con respecto al uso de nombres de usuario y
contrasefias estaticos.

Una posible solucién es proporcionar un mecanismo alternativo para autenticarse en uno o mas sistemas de
ordenador, que reduzca al minimo el niumero de testigos de seguridad, lectores y software de interfaz que se
requiere instalar y mantener. Un ejemplo de ello se muestra en la solicitud de patente europea EP 1 061 482 Al de
Cuong. La solicitud de Cuong da a conocer un dispositivo portatil inteligente que permite que un usuario se
autentique en una pluralidad de proveedores de servicios financieros usando un Unico testigo de seguridad universal
en forma de una tarjeta inteligente. El objetivo basico de esta solicitud es reducir el nimero de tarjetas inteligentes
que es necesario que lleve el usuario.

Otra solucion se da a conocer en la patente US n° 6.016.476 de Maes, et al. La patente de Maes da a conocer un
dispositivo portéatil inteligente para ser usado por un consumidor para transacciones en puntos de venta y otras
transacciones financieras usando el mismo concepto de un Unico testigo de seguridad universal en forma de una
tarjeta inteligente. Esta patente se dirige a mecanismos de seguridad tales como la autenticacion biométrica para
evitar el acceso no autorizado al testigo de seguridad universal del usuario.

El documento EP 0 957 651 da a conocer un teléfono con medios de cifrado adicionales. Los medios de cifrado
comprenden una conexion para una tarjeta inteligente adicional que contiene claves de cifrado. Esta tarjeta
inteligente adicional es una tarjeta inteligente de cifrado (ESC) que contiene medios de memoria y medios de
procesado, y posibilita el cifrado de habla o datos de una manera preprogramada de la cual solo tiene conocimiento
una ESC correspondiente en un teléfono receptor ya que solamente la ESC del teléfono receptor deseado esta
provista de las mismas claves de cifrado que el teléfono originador.

El teléfono esta provisto también de una tarjeta SIM con fines identificativos y las dos tarjetas tienen contenidos
diferentes. La ESC es sencilla de extraer del teléfono en cualquier momento. Los usuarios pueden poseer una serie
de ESC para trayectos de comunicacion diferentes o personas diferentes con los cuales deseen comunicarse
secretamente. Ademas de la ESC, el teléfono puede estar equipado con otras dos tarjetas para la identificacion y
autenticacion de la red. Una tarjeta inteligente de comunicaciones se usa para la identificacion y autenticacion
mutuas entre el teléfono y el proveedor de servicios de red de comunicaciones. La ESC también puede incluir
cadigos pin u otras opciones elegidas por el usuario asi como el nimero de teléfono correspondiente al teléfono
receptor.

El documento EP 1 271 436 A2 da a conocer un método y un sistema remotos de autenticacion de huellas
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dactilares.

El documento US n° 5.878.142 da a conocer un dispositivo de comunicaciones de autenticacion y cifrado para
establecer un enlace de comunicaciones seguro entre un emplazamiento de ordenador remoto y un dispositivo de
ordenador de un usuario a través de un trayecto de transferencia de datos, comprendiendo dicho dispositivo de
comunicaciones: un dispositivo de cifrado para cifrar datos de transmisién que se transmitiran hacia dicho sitio de
ordenador remoto a través de dicho trayecto de transferencia de datos, y para descifrar datos de recepcion recibidos
por dicho dispositivo de comunicaciones desde una fuente; un autenticador para autenticar en dicho sitio de
ordenador remoto que dicho dispositivo de comunicaciones esta autorizado; un adaptador de red para transmitir los
datos de transmisién y para recibir los datos de recepcion a través de dicho trayecto de transferencia de datos; y una
caja de bolsillo, compacta, que contiene dicho dispositivo de cifrado, dicho autenticador y dicho adaptador de red,
estando dicho dispositivo de cifrado, dicho autenticador y dicho adaptador de red interconectados eléctricamente y
estando configurados eléctricamente para su interconexion con dicho trayecto de transferencia de datos y dicho
dispositivo de ordenador de dicho usuario. El dispositivo portatil de cifrado y autenticacion hace uso preferentemente
de un teclado montado en la caja para introducir un nimero de identificacion personal (PIN). El autenticador también
se puede hacer funcionar mediante la insercion de una tarjeta inteligente que contiene un pin o codigo que identifica
de manera exclusiva al usuario.

La solicitud de Cuong, la patente de Maes, et al. y la patente EP 0 957 651 estan destinadas a usarse sobre una red
publica en una disposicién de cliente-servidor donde el usuario se autentica en una organizacion externa en lugar de
su propia organizacion. No se pone ningun énfasis particular en la seguridad del enlace de telecomunicaciones.

Todavia en otro planteamiento, la solicitud de patente US 2002-0194499-A1, proporciona una soluciéon que se puede
implementar sobre una red publica o privada usando una disposicién de autenticacion de cliente-servidor y/o entre
entidades pares. Esta solicitud afronta las limitaciones antes descritas pero no trata las cuestiones de seguridad
relacionadas con enlaces de telecomunicaciones inalambricas 0 mecanismos alternativos de inicio de sesion de
usuario asociados al acceso al sistema de ordenador no atendido del usuario.

En la técnica relevante, se ha determinado que algunos de los protocolos méas antiguos de seguridad inalambrica
podrian verse comprometidos por un atacante razonablemente sofisticado. Por ejemplo, la privacidad equivalente
inaldmbrica (WEP) especificada por la norma IEEE 802.11:1999 estaba destinada a proporcionar aproximadamente
el mismo nivel de confidencialidad para datos inalambricos que el disponible en una LAN por cable (Ethernet) que no
esté protegida mediante cifrado.

Versiones posteriores de las normativas IEEE 802.11 han mejorado el nivel de seguridad de las conexiones
inaldmbricas. No obstante, no es aconsejable una dependencia total del desarrollo de protocolos de seguridad.
Como tal, deberian proporcionarse medidas de seguridad adicionales para garantizar que la informacion de
autenticacion no se ve comprometida o es vulnerable a ataques del tipo “hombre en el medio”, por “diccionario” o de
“reproduccion”.

Por ultimo, es necesario establecer un mecanismo seguro que permita que un usuario se autentique en su sistema
de ordenador y que no requiera cambios significativos en mecanismos existentes de autenticacion de usuario
incluidos en sistemas operativos de ordenadores y que no reduzca el nivel total de seguridad al que llegan los
mecanismos de autenticacion existentes.

Por lo tanto, una dispositivo de autenticacién segura que permite que un dispositivo remoto inteligente emule un
dispositivo periférico de seguridad local en una relacién entre entidades pares a través de una red privada sin
reduccion del nivel global de seguridad resultaria altamente ventajoso en los entornos informaticos empresariales
actuales.

Sumario

Este objetivo se logra mediante la combinacion de caracteristicas que se definen por medio de la reivindicacion 1
para el método y que se definen por medio de la reivindicacion 12 para el sistema.

Esta invencion afronta las limitaciones descritas anteriormente y proporciona un dispositivo remoto inteligente
equipado con un testigo de seguridad que emula un dispositivo periférico de seguridad local en una relaciéon entre
entidades pares a través de una red privada, sin reduccion del nivel global de seguridad. El dispositivo remoto
inteligente incluye un asistente personal de datos (PDA), un teléfono celular que tiene capacidades de redes
privadas, un aparato de red o un dispositivo de seguridad personal, tal como un teclado seguro para introducir el
PIN.

La expresion “testigo de seguridad” segun se describe en la presente incluye dispositivos de seguridad basados en
hardware, tales como moédulos criptograficos, tarjetas inteligentes, tarjetas chip de circuito integrado, soportes de
datos portatiles (PDC), dispositivos de seguridad personales (PSD), mddulos de identificacion de abonado (SIM),
madulos de identificacion inaldmbrica (WIM), mochilas testigo USB, testigos de identificacion, médulos de aplicacion
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segura (SAM), médulos de seguridad de hardware (HSM), testigos multi-media seguros (SMMC), chips de la trusted
platform computing alliance (TPCA) y dispositivos similares.

En varias formas de realizacién del método de la invencion, la invencion comprende un método para acceder a un
sistema de ordenador habilitado para testigos de seguridad usando un dispositivo remoto inteligente como interfaz
de comunicaciones para un testigo de seguridad.

El método incluye el establecimiento de una primera conexion de comunicaciones entre el dispositivo remoto
inteligente y una pasarela de red acoplada a una red en comun con un sistema de ordenador. La red en comin
incluye redes inalambricas privadas tales como BlueTooth, HomeRF, y IEEE 802.11 a/b/g y sus sucesores.

La conexion de comunicaciones utiliza protocolos existentes de seguridad establecidos para los dispositivos de
interfaz de red y consiste esencialmente en el intercambio de sefiales de entrada en contacto para la conexién entre
el dispositivo remoto inteligente y la pasarela de red. Sus ejemplos incluyen la capa de conexién segura (SSL), la
seguridad de capa de transporte (TLS), la tecnologia de comunicaciones privadas (PCT), la seguridad del protocolo
de internet (IPsec) o una disposicién de mensajeria segura.

La disposicién de mensajeria segura incorpora un par de claves simétricas compartidas, con fines criptograficos, que
es identificado de manera exclusiva por un identificador de sesién generado y asignado por el testigo de seguridad.
De forma alternativa, o en combinacion con la criptografia de claves simétricas, se puede establecer un conducto
(pipe) de comunicaciones APDU entre el sistema de ordenador y el testigo de seguridad. El conducto de
comunicaciones APDU permite el intercambio de érdenes y respuestas APDU de testigo de seguridad nativas que
se encapsulan en protocolos de red normalizados, tales como el TCP/IP.

Una vez que se ha establecido la conexion de comunicaciones, en el testigo de seguridad se proporciona un
parametro de seguridad critico (CSP) asociado a un usuario, usando el dispositivo remoto inteligente como interfaz
de comunicaciones. Un parametro de seguridad critico segin se define en la presente incluye datos de
autenticacion, contrasefias, PINs, claves criptograficas secretas y privadas que se van a introducir en o se les dara
salida desde un modulo criptogréfico, y pretende ser sinénimo de la definicién de CSP incluida en FIPS PUB 140-2,
“Security Requirements for Cryptographic Modules”.

El parametro de seguridad critico se proporciona desde otro sistema de ordenador y se envia al testigo de seguridad
a través de otra conexion inaldmbrica. Por ejemplo, un escaner biométrico puede estar acoplado a la red en comun.
En esta disposicién, el poder computacional generalmente mayor del sistema de ordenador del usuario se puede
usar para procesar una muestra biométrica que posteriormente se compara con el testigo de seguridad.

A continuacion, el parametro de seguridad critico proporcionado del usuario se usa para llevar a cabo una
transaccion de autenticacion, en la cual el usuario se autentica en el sistema de ordenador y el testigo de seguridad.
Se puede incorporar también una transaccion de autenticacion de dos factores en la que el testigo de seguridad se
autentica en el sistema de ordenador intercambiando informacion de autenticacion durante el establecimiento de la
conexion de comunicaciones. El proceso de autenticacion de dos factores se puede llevar a cabo usando
contrasefias dinamicas de un solo uso, desafio/respuesta 0 mediante intercambios de certificados digitales. Al
completarse de manera exitosa la transaccion de autenticacion, al usuario se le permite acceder a por lo menos un
recurso seguro asociado al sistema de ordenador.

Para garantizar la seguridad y para facilitar las comunicaciones entre el testigo de seguridad y el sistema de
ordenador a través de un cortafuegos de tipo traduccién de direcciones de red (NAT), la conexion de
comunicaciones se inicia enviando un mensaje de solicitud de acceso desde el dispositivo remoto inteligente al
sistema de ordenador. El mensaje de solicitud de acceso proporciona suficiente informacion a la pasarela de red
para su encaminamiento al sistema de ordenador objetivo e incluye una direccion de red de retorno en la cual
respondera el sistema de ordenador objetivo. Se puede establecer multiples conexiones ldgicas a través de la red
con uno o mas sistemas de ordenador para utilizar el dispositivo remoto inteligente como dispositivo periférico de
seguridad. El mensaje de solicitud de acceso incluye ademas informacion que identifica al dispositivo remoto
inteligente y al testigo de seguridad asociado.

El sistema de ordenador incluye un método de autenticacion de usuarios que permite que el usuario se autentique
de manera remota en el sistema de ordenador a través de la conexién de comunicaciones. El término “método”,
segun se define en la presente, se usa en su contexto mas amplio el cual incluye una funcion, aplicacion, rutina,
método invocable de manera remota, subrutina o miniaplicacion. El método alternativo de autenticacion de usuario
incluye un agente que monitoriza trafico de red entrante dirigido al sistema de ordenador, en busca de un mensaje
de solicitud de acceso. El agente invoca el método alternativo de autenticacion de usuarios el cual es un adjunto o
sustituto de un método principal de autenticacion de usuarios.

Tras una autenticacion exitosa al usuario se le proporciona un retorno sonoro o visual. Esto permite que el usuario

determine qué sistema de ordenador de entre una pluralidad de sistemas de ordenador se ha autenticado. El retorno
sonoro o visual se puede proporcionar en uno de entre el dispositivo remoto inteligente y el sistema de ordenador
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autenticado o en ambos.

En otra forma de realizacion de la invencion, se establece un trayecto de confianza entre el testigo de seguridad y el
dispositivo remoto inteligente. El trayecto de confianza permite que el dispositivo remoto inteligente se use en
entornos operativos de alta seguridad, tales como los niveles de seguridad FIPS 3 y 4, que requiere que los
parametros de seguridad criticos se introduzcan en o se les dé salida desde un médulo criptografico en forma cifrada
para evitar la interceptacion de los parametros de seguridad criticos.

En varias formas de realizacion de la invencion, la porcion de hardware de la invencién incluye un dispositivo remoto
inteligente equipado con un testigo de seguridad en el procesado de comunicaciones con un sistema de ordenador a
través de una red. La red incluye una red privada inalambrica, tal como BlueTooth, HomeRF, IEEE 802.11 a/b/g y
sucesores, que incorporan un protocolo de comunicaciones seguro que comprende la capa de conexién segura
(SSL), la seguridad de capa de transporte (TLS), la tecnologia de comunicaciones privadas (PCT), la seguridad del
protocolo de internet (IPsec) o una disposicion de mensajeria segura.

El dispositivo remoto inteligente incluye un asistente personal de datos (PDA), un teléfono celular que tiene
capacidades de redes privadas, un aparato de red o un dispositivo de seguridad personal tal como un teclado seguro
para introducir el PIN.

El dispositivo remoto inteligente esta equipado con el hardware, software y microprogramas necesarios para emular
un dispositivo periférico de testigo de seguridad que esta conectado localmente al sistema de ordenador e incluye
las capacidades de; acoplar operativamente el testigo de seguridad al dispositivo remoto inteligente, enviar un
mensaje de solicitud de acceso a través de la red al sistema de ordenador para invocar el establecimiento de una
conexién de comunicaciones segura entre el testigo de seguridad y el sistema de ordenador, proporcionar proteccion
criptogréfica de datos intercambiados entre el dispositivo remoto inteligente y el sistema de ordenador, recibir un
parametro de seguridad critico proporcionado por el usuario o bien directamente o bien recibido a través de la
conexion de comunicaciones segura, intercambiar informacién a través de la red usando un conducto de
comunicaciones APDU y proporcionar retorno sonoro o visual al usuario al completarse de manera exitosa una
transaccion de autenticacion de dos factores.

El testigo de seguridad est4 compuesto por dispositivos de seguridad basados en hardware, tales como médulos
criptogréficos, tarjetas inteligentes, tarjetas chip de circuito integrado, soportes de datos portatiles (PDC),
dispositivos de seguridad personales (PSD), modulos de identificacion de abonado (SIM), mddulos de identificaciéon
inaldmbricos (WIN), mochilas testigo USB, testigos de identificacion, médulos de aplicacion segura (SAM), médulos
de seguridad por hardware (HSM), testigos multimedia seguros (SMMC), chips de la trusted platform computing
alliance (TPCA) y dispositivos similares. El testigo de seguridad esta provisto de por lo menos un parametro de
seguridad critico de referencia instalado operativamente, asociado al usuario, e incluye las capacidades de; recibir
un parametro de seguridad critico asociado al usuario, llevar a cabo una transaccion de autenticacion.

El sistema de ordenador incluye por lo menos una estacién de trabajo, un servidor, un ordenador de sobremesa, un
ordenador portétil, un ordenador personal, un miniordenador o un ordenador central (mainframe), que requiere
autenticacion del usuario antes de permitir que un usuario disponga de acceso. La porcion de sistema de ordenador
de la invencion esta equipada con el hardware, software y microprogramas necesarios para permitir que el usuario
se autentique de manera remota en el sistema de ordenador a través de la red como si el usuario fuera local con
respecto al sistema de ordenador e incluye las capacidades de; recibir una solicitud de acceso enviada a través de la
red desde el dispositivo remoto inteligente, establecer la conexion de comunicaciones entre el sistema de ordenador
y el testigo de seguridad, ejecutar un método alternativo de autenticacion de usuarios que permite que el usuario se
autentiqgue de manera remota en el sistema de ordenador a través de la red usando la transaccion de autenticacion
de dos factores, intercambiar informacién a través de la red o conexién de comunicaciones usando un conducto de
comunicaciones APDU y permitir que el usuario acceda al sistema de ordenador tras completarse de manera exitosa
la transaccién de autenticacion de dos factores.

El dispositivo remoto inteligente y el sistema de ordenador habilitado para testigos de seguridad incluyen un conjunto
de interfaces de programacion de aplicacion materializadas en un soporte legible por ordenador para su ejecucion
por parte de un procesador, que permite que el dispositivo remoto inteligente emule un dispositivo periférico de
testigo de seguridad conectado localmente al sistema de ordenador habilitado para testigos de seguridad. Las
interfaces de programacion de aplicaciones comprenden una primera interfaz que intercambia informacién entre un
testigo de seguridad y el sistema de ordenador habilitado para testigos de seguridad en un protocolo nativo del
testigo de seguridad, y una segunda interfaz que recibe y encamina un parametro de seguridad critico al testigo de
seguridad.

En una forma de realizacion de la invencion, el primer conjunto de programas de interfaz de aplicacion instalados en
el dispositivo remoto inteligente proporciona una conversion de protocolo a un protocolo nativo del testigo de
seguridad. En otra forma de realizacién de la invencion, el primer conjunto de programas de interfaz de aplicacion
instalados en el dispositivo remoto inteligente extrae la informacién de paquetes de comunicaciones ya en un
protocolo nativo de dicho testigo de seguridad.
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Los programas y datos asociados se pueden almacenar en soportes transportables de grabacion digital, tales como
CD ROM, disco flexible, cinta de datos, DVD, o disco duro extraible para su instalacion en el sistema de ordenador,
el dispositivo remoto inteligente y/o el testigo de seguridad en forma de uno o mas productos de programa de
ordenador transportables. Los programas y datos asociados comprenden instrucciones ejecutables que se
almacenan en un formato de cddigo incluyendo cddigo en bytes, compiladas, completadas, compatibles o
interpretables.

El producto de programa de ordenador materializado en forma tangible es legible por una pluralidad de
procesadores en el procesado de comunicaciones e incluye instrucciones ejecutables almacenadas para conseguir
que uno o mas de la pluralidad de procesadores; establezca una conexion de comunicaciones segura entre un
testigo de seguridad y un sistema de ordenador habilitado para testigos de seguridad por medio de un dispositivo
remoto inteligente, autentique por lo menos el testigo de seguridad en dicho sistema de ordenador habilitado para
testigos de seguridad, proporcione un parametro de seguridad critico asociado a un usuario al testigo de seguridad y
autentique el parametro de seguridad critico mediante el testigo de seguridad.

Breve descripcion de los dibujos

Las caracteristicas y ventajas de la invencion se pondran de manifiesto a partir de la siguiente descripcion detallada
haciendo referencia a los dibujos adjuntos. Cuando sea posible, se usan los mismos nimeros y caracteres de
referencia para indicar caracteristicas, elementos, componentes o porciones iguales de la invencion. Se pretende
que, en la forma de realizacion descrita, se pueden efectuar cambios y modificaciones sin apartarse del verdadero
alcance y espiritu de la invencién en cuestion segun se define en las reivindicaciones.

La figura 1 - es un diagrama de bloques generalizado de un sistema de ordenador habilitado para testigos de
seguridad y un testigo de seguridad conectado funcionalmente.

La figura 1A - es un diagrama de bloques generalizado de un dispositivo remoto inteligente.

La figura. 1B-1 - es un diagrama de bloques detallado de los médulos funcionales incorporados en el sistema de
ordenador habilitado para testigos de seguridad.

La figura 1B-2 - es un diagrama de bloques detallado de los moédulos funcionales incorporados en el dispositivo
remoto inteligente.

La figura 1C - es un diagrama de bloques detallado de un proceso iniciador que permite que el dispositivo remoto
inteligente emule un dispositivo periférico de seguridad local conectado al sistema de ordenador habilitado para
testigos de seguridad.

La figura 1D - es un diagrama de bloques detallado del dispositivo remoto inteligente que emula un dispositivo
periférico de seguridad local conectado al sistema de ordenador habilitado para testigos de seguridad.

La figura 2A - es un diagrama de bloques detallado de una forma de realizacion de una conexion de
comunicaciones segura entre el testigo de seguridad y el sistema de ordenador habilitado para testigos de
seguridad donde, en la conexion segura, se incorpora un par de claves simétricas compartidas.

La figura 2B - es un diagrama de bloques detallado de otra forma de realizacion de una conexiéon de
comunicaciones segura entre el testigo de seguridad y el sistema de ordenador habilitado para testigos de
seguridad donde, en la conexion segura, se incorporan dos conjuntos de pares de claves simétricas.

La figura 2C - es un diagrama de bloques detallado de otra forma de realizacién de una conexiéon de
comunicaciones segura entre el testigo de seguridad y el sistema de ordenador habilitado para testigos de
seguridad donde, en la conexion segura, se incorpora un conducto de comunicaciones APDU.

La figura 2D - es un diagrama de bloques detallado de otra forma de realizacion de la invencion donde un
sistema de ordenador adicional habilitado para testigos de seguridad y un servidor de autenticacion se conectan
de manera segura al testigo de seguridad.

La figura 3 - es un diagrama de flujo que ilustra las etapas principales asociadas a la habilitacion de un
dispositivo remoto inteligente para emular un dispositivo periférico de seguridad local conectado a un sistema de
ordenador habilitado para testigos de seguridad.

Descripcion detallada

La presente invencion proporciona una disposicion que permite que un dispositivo remoto inteligente emule de
manera segura un dispositivo periférico de seguridad local conectado a un sistema de ordenador habilitado para
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testigos de seguridad por medio de una red. Las aplicaciones estan ideadas para ser programadas en un lenguaje
de alto nivel tal como Java™, C++, C, C# o Visual Basic™.

Haciendo referencia a la figura 1, se muestra un diagrama de bloques funcional del sistema de ordenador habilitado
para testigos de seguridad, que incluye un procesador central 5, una memoria principal 10, un dispositivo de
visualizacién 20 acoplado eléctricamente a una interfaz de visualizacion 15, un subsistema de memoria secundario
25 acoplado eléctricamente a una controladora de disco duro 30, una controladora de almacenamiento extraible 35
acoplada eléctricamente a una unidad de almacenamiento extraible 40 y una interfaz de almacenamiento extraible,
auxiliar, 45 acoplada eléctricamente a una unidad de almacenamiento extraible, auxiliar 50.

Un subsistema de interfaz de comunicaciones 55 esta acoplado a una red 65 por medio de una interfaz de red 60.
Un testigo de seguridad 75 estd acoplado operativamente a la interfaz de comunicaciones 55 por medio de una
interfaz de testigos de seguridad 70. Los dispositivos de entrada de usuario, incluyendo un ratén y un teclado 85,
estan acoplados operativamente a la interfaz de comunicaciones 55 por medio de una interfaz de usuario 80. Por
ultimo, un escaner biométrico opcional esta acoplado operativamente a la interfaz de comunicaciones 55 por medio
de una interfaz de escaner biométrico 90.

El procesador central 5, la memoria principal 10, la interfaz de visualizacion 15, el subsistema de memoria
secundario 25 y el sistema de interfaz de comunicaciones 55 estan acoplados eléctricamente a una infraestructura
de comunicaciones 100. El sistema de ordenador anfitrién 105 incluye un sistema operativo que tiene una aplicacion
de seguridad de inicio de sesion, extensible, modificable o sustituible, una interfaz de programacion de aplicaciones
de testigos de seguridad, una o mas aplicaciones compatibles con testigos de seguridad, una o mas extensiones
privativas para la aplicacion de seguridad de inicio de sesién, un agente de comunicaciones con capacidad de
detectar una solicitud de acceso entrante e invocar un método de inicio de sesion alternativo, software criptografico
con capacidad de llevar a cabo funciones criptograficas simétricas y asimétricas, software de mensajeria segura y
todo software necesario de interfaces y controladores de dispositivos.

El testigo de seguridad 75 incluye unos medios de conexion inaldmbrica, Optica, y/o eléctrica compatibles con la
interfaz de testigos de seguridad 70, un procesador, un coprocesador criptografico, memoria volatil y no volatil
acoplada eléctricamente al procesador y al coprocesador, un entorno operativo en tiempo de ejecucion, extensiones
criptogréficas disponibles para el sistema operativo y con capacidad de llevar a cabo funciones criptograficas
simétricas y asimétricas compatibles con el software criptografico del sistema de ordenador, una aplicacion ejecutiva
de seguridad, una o mas aplicaciones protegidas con CSP que incluyen autenticaciones de dos factores estan
acopladas funcionalmente a la aplicacion ejecutiva de seguridad y un par de claves de la infraestructura de clave
publica (PKI) acoplado funcionalmente a la aplicacion ejecutiva de seguridad.

El testigo de seguridad 75 incluye ademas las aplicaciones de autenticacion y extensiones criptograficas necesarias
para llevar a cabo satisfactoriamente la transaccion de autenticacion de dos factores con el sistema de ordenador
habilitado para testigos de seguridad. La memoria no volatil tiene almacenados operativamente en la misma uno o
méas CSP de referencia que son verificados por la aplicacién ejecutiva de seguridad para autenticar un usuario con
respecto al testigo de seguridad. El testigo de seguridad 75 se materializa en un factor de forma extraible, aunque
también funcionaran otros factores de forma.

La red 65 incluye una red privada inaldambrica, tal como Bluetooth, HomeRF, IEEE 802.11 a/b/g y sus sucesores,
que incorporan un protocolo de comunicaciones seguro que comprende la capa de conexién segura (SSL), la
seguridad de capa de transporte (TLS), el protocolo de la tecnologia de comunicaciones privadas (PCT), la
seguridad del protocolo de internet (IPsec) o una disposicién de mensajeria segura. La red 65 incluye ademas una
pasarela de red que permite una conexién ad hoc con el dispositivo remoto inteligente.

Haciendo referencia a la figura 1A, se muestra un diagrama de bloques funcional de un dispositivo remoto inteligente
110. El dispositivo remoto inteligente 110 incorpora esencialmente los mismos componentes modulares incluidos en
el ordenador habilitado para testigos de seguridad descrito anteriormente. El dispositivo remoto inteligente incluye un
procesador 5’, una memoria principal 10’, un dispositivo de visualizacion 20’ acoplado eléctricamente a una interfaz
de visualizacion 15’, un subsistema de memoria secundario 25’ acoplado eléctricamente a una controladora de disco
duro opcional 30’, una controlador de almacenamiento virtual 35’, y una interfaz de memoria extraible 45’ acoplada
eléctricamente a un médulo de memoria extraible 50'.

Un subsistema de la interfaz de comunicaciones 55’ esta acoplado a una red 65 por medio de una interfaz de red
60’, un testigo de seguridad 75’ acoplado a una interfaz de testigo de seguridad 70’ y una disposicién de entrada de
usuario incluyendo un estilete, un lapiz tactil, un dispositivo de visualizacion sensible al tacto, un ratén y/o teclado en
miniatura 85’ acoplado a una interfaz de dispositivo de usuario 80’ y un escéner biométrico opcional 95" acoplado a
una interfaz de escéner biométrico opcional 90'. El procesador 5’, la memoria principal 10, la interfaz de
visualizacién 15', el subsistema de memoria secundario 25’ y el sistema de interfaz de comunicaciones 55’ estan
acoplados eléctricamente a una infraestructura de comunicaciones 100

El dispositivo remoto inteligente 110 incluye ademas un sistema operativo que tiene una aplicaciéon de seguridad de
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inicio de sesion, extensible, modificable o sustituible, una o méas extensiones privativas para la aplicacion de
seguridad de inicio de sesion, una interfaz de programacion de aplicaciones para testigos de seguridad, por ejemplo
PC/SC, una o més aplicaciones compatibles con testigos de seguridad, una aplicacion de emulador de testigos con
capacidad de conseguir que el dispositivo remoto inteligente intercambie de manera transparente 6rdenes de
testigos de seguridad y respuestas entre el sistema de ordenador de red, software criptografico con capacidad de
llevar a cabo funciones criptograficas simétricas y asimétricas, software de mensajeria seguro y todo el software
necesario de interfaces y controladores de dispositivos. El testigo de seguridad 75’ puede ser el mismo dispositivo
usado normalmente para acceder al sistema de ordenador habilitado para testigos de seguridad 105 u otro testigo
de seguridad que contenga la informacidon necesaria para completar de manera satisfactoria la transaccion de
autenticacion de dos factores.

Haciendo referencia a la figura 1B-1, se muestra un diagrama funcional de capas del sistema de ordenador. Las
diversas capas mostradas se basan aproximadamente en el modelo de Interconexién de Sistemas Abiertos (OSlI).
Para simplificar, ciertas capas no se muestran y deberian considerarse como presentes y/o incorporadas en capas
adyacentes. La capa de aplicaciones superior 115 incluye aplicaciones de usuario y compatibles con testigos de
seguridad, indicadas como Aplicaciones de Testigos de Seguridad 175.

La capa de soporte intermedio (middleware) 120 incluye aplicaciones de la interfaz de programacion de aplicaciones
para testigos de seguridad, indicadas como API de Testigos de Seguridad 145 que permiten que el usuario y
aplicaciones compatibles con testigos de seguridad incluidas en la capa de aplicaciones 115 se comuniquen con el
testigo de seguridad adjunto 75. Un ejemplo de la interfaz de programacion de aplicaciones para testigos de
seguridad se describe en las especificaciones del grupo de trabajo de PC/SC disponibles en el sitio web de la
organizacion www.pcscworkgroup.com.

La capa de sistema operativo 125 incluye el software que controla la asignacién y el uso de recursos de hardware
tales como memoria, tiempo de la unidad de procesado central (CPU), espacio en el disco, y dispositivos periféricos.
Incluidas en esta capa se encuentran la(s) aplicacion(es) de seguridad de inicio de sesion 150 y extensiones
afadidas 155 que permiten un método alternativo de autenticacion del usuario. Se muestra un dispositivo de entrada
de usuario 85 acoplado a la extension afiadida Ext 155.

Por ejemplo, en Windows® de Microsoft, se proporciona una biblioteca enlazada dindmicamente, personalizable o
sustituible, (msgina.dll) que permite la inclusion de métodos alternativos de autenticacion desarrollados por
proveedores externos. En “The Essentials of Replacing the Microsoft® Graphical Identification and Authentication
Dynamic Link Library”, de Ben Hutz y Jack Fink, ambos de Microsoft Corporation, publicada en junio de 2001, se
presenta una breve descripcién sobre como un experto en la materia personalizaria o sustituiria la msgina.dll.

En sistemas operativos basados en Unix® y Linux®, se instalan una aplicacién ejecutiva de seguridad
independiente, controladores de hardware y software, y bibliotecas de politicas de seguridad que se comunican por
interfaz con un Médulo de Autenticacion Conectable (PAM) y un Entorno de Visualizacion Comun (CDE). De forma
andloga, el PAM y el CDE permiten personalizacion y sustitucion. A partir del Movimiento para el Uso de Tarjetas
Inteligentes en un Entorno Linux (MUSCLE) en www.linuxnet.com, se encuentra disponible una biblioteca extensiva
de aplicaciones soportadas que incluyen cédigos fuente y documentacion.

La capa de comunicaciones 130 es esencialmente una consolidacion de las capas de red y de transporte, e incluye
un agente 160 y software de Interfaz de APDU 170, cuyos ejemplos se han proporcionado anteriormente. El agente
se usa para monitorizar trafico de red entrante en relacion con un mensaje de solicitud de acceso. La deteccion de
un mensaje de solicitud de acceso por parte del agente 160 invoca al método alternativo de autenticacion de
usuario.

La invocacion del método alternativo de autenticacion de usuario mediante la deteccién de un mensaje de solicitud
de acceso por parte del agente 160 provoca que el gestor de recursos 165 conmute la interfaz del dispositivo de
testigo de seguridad desde la interfaz de dispositivo de testigo de seguridad local 70 a la interfaz de dispositivo de
testigo remoto 180. El software de la Interfaz de APDU proporciona una conversién de protocolos entre los diversos
formatos de comunicaciones usados por el sistema de ordenador, la red y el testigo de seguridad. En una forma de
realizacioén alternativa de la invencion, la conversion de protocolos de APDU se lleva a cabo mediante una aplicacion
equivalente instalada en el dispositivo remoto inteligente.

La capa de enlace de datos indicada como Controladores de Dispositivos 135 incluye un gestor de recursos 165 que
controla el acceso al testigo de seguridad 75, y es la aplicacion responsable de seleccionar o bien el controlador de
dispositivo de testigos local 175 6 bien el controlador de dispositivo de testigos remoto 180 basandose en politicas
establecidas de inicio de sesion. Los controladores de dispositivos de software se pueden basar en la PC/SC
(Ordenador Personal/Tarjeta Inteligente) promulgada por el consorcio industrial Open Card ®™. Se encuentra
disponible informacion adicional a partir del sitio web del consorcio en www.opencard.org.

La capa final indicada como Dispositivos Fisicos 140 incluye la interfaz de dispositivo de testigo local 70 que acopla
el testigo de seguridad 75 al sistema de ordenador 105. La capa de dispositivo fisico 140 incluye ademas un
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controlador de dispositivo de seguridad remoto basado en software 180. Este controlador de dispositivo de testigo
remoto 180 esta incluido en la capa de dispositivos fisicos 140 para simplificar la comprension de la invencion
Unicamente. En realidad, el controlador de dispositivo de testigo remoto 180 esta instalado en la capa de
Controladores de Dispositivos 135. Por ultimo, un dispositivo de interfaz de red 60 proporciona la conexion fisica
entre el sistema de ordenador 105y la red 65.

Haciendo referencia a la figura 1B-2, se muestra un diagrama de capas funcional del dispositivo remoto inteligente
110. Tal como se ha descrito anteriormente, las diversas capas mostradas se basan aproximadamente en el modelo
de Interconexion de Sistemas Abiertos (OSI). El dispositivo remoto inteligente 110 incorpora esencialmente las
mismas capas funcionales incluidas en el ordenador habilitado para testigos de seguridad descrito en la figura 1B-1
y estas no se repetirdn en el caso que nos ocupa. Se muestra un emulador de testigo 182 como una aplicacion de
soporte intermedio 120’ que permite que el dispositivo remoto inteligente 110 emule un dispositivo periférico de
testigo de seguridad conectado localmente al sistema de ordenador habilitado para testigos de seguridad 105 a
través de una red inaldmbrica 65.

El emulador de testigos 182 incluye interfaces légicas que facilitan el intercambio transparente de informacién entre
el testigo de seguridad 75’ y el sistema de ordenador habilitado para testigos de seguridad 105 en un protocolo
nativo del testigo de seguridad 75’, y recibe y encamina un parametro de seguridad critico 85’ introducido localmente
en el dispositivo remoto inteligente 110 6 recibido desde la red inaldmbrica 65’ al testigo de seguridad 75’. Aunque el
emulador de testigos 182 se muestra como una aplicacion de soporte intermedio 125, los expertos en la materia
apreciaran que el mismo también se puede proporcionar como una subrutina, un control ActiveX, una funcion, un
método invocable de manera remota asociado a la APl de Testigos 145 o agente 160 instalado en el sistema de
ordenador habilitado para testigos de seguridad 105, o una miniaplicacién de navegador local.

El protocolo nativo tiene en general el formato de una unidad de datos de protocolo de aplicacién (APDU) segun se
especifica en la ISO 7816-4. Tal como se describe en la presente, el emulador de testigos facilita el intercambio
transparente de ordenes y respuestas APDU entre el sistema de ordenador habilitado para testigos de seguridad
105 y el dispositivo remoto inteligente 110. Se proporcionan varias formas de realizacion de comunicaciones de la
invencion que se describen en las argumentaciones incluidas con las figuras 2A a 2D las cuales se ofrecen a
continuacion.

Haciendo referencia a la figura 1C, se muestra un diagrama de bloques detallado que ilustra la interacciéon del
dispositivo remoto inteligente 110 con el sistema de ordenador 105. En la presente descripcion se omiten detalles
relacionados con consideraciones de seguridad para informacion intercambiada a través de la red 65 con el fin de
simplificar la explicacion y comprension de esta parte de la invencién. Se incluyen consideraciones de seguridad en
la descripcion correspondiente a las figuras 2A a 2D que se ofrece a continuacion.

Para iniciar el proceso en una forma de realizacién de la invencion, un usuario en posesién del dispositivo remoto
inteligente 110 selecciona una aplicacion de autenticacién remota compatible con testigos 175'. La aplicacién de
autenticacion remota 175 provoca que la aplicacion de emulacién de testigos 182 ejecute un método de
autenticacion alternativo que implementa una politica o guion de instrucciones de seguridad preestablecido asociado
a la extension EXT 155’ con respecto a la aplicacion de inicio de sesion 150'. La invocacion de la aplicacion de inicio
de sesion 150’ provoca que la aplicacion de autenticacion remota 175’ invite al usuario a introducir su parametro de
seguridad critico (CSP) 188. En una forma de realizacion relacionada de la invencion, la aplicacion de emulador de
testigos 182 genera un mensaje de solicitud de acceso AR 190 el cual se envia a través de la red 65 al sistema de
ordenador 105.

El mensaje de solicitud de acceso incluye informacion sobre el dispositivo remoto inteligente, tal como un
identificador exclusivo, informacién sobre el testigo de seguridad acoplado operativamente 75, tal como un nimero
de serie exclusivo, e informacion sobre la direccion de red asignada. El mensaje de solicitud de acceso se usa para
transitar por un punto de acceso inalambrico en disposiciones de redes inalambricas.

En una forma de realizacion de la invencion, un usuario introduce su CSP 188 el cual se encamina por medio de la
aplicacién de inicio de sesion 150', a través del gestor de recursos 165, a la interfaz de APDU 170’ con vistas a la
conversion de protocolos. A continuacién, el CSP 188 incorporado en formato de APDU se encamina a través de la
interfaz de dispositivo de testigo de seguridad 70 y hacia el testigo de seguridad 75'. El testigo de seguridad lleva a
cabo una transaccidon de autenticacion la cual autentica al usuario con respecto al testigo de seguridad. La
autenticacion del usuario se lleva a cabo mediante comparacion del CSP introducido 188 con un CSP de referencia
almacenado dentro del testigo de seguridad 75'.

En la invencion, el CSP 188 se introduce desde una ubicacion remota y se envia de forma segura a través de otra
conexion inaldmbrica al testigo de seguridad 75’ por medio del dispositivo remoto inteligente 110. Esta invencién
resulta particularmente adecuada para la autenticacion biométrica que requiere en general un mayor poder de
procesado que el que puede estar disponible a partir del dispositivo remoto inteligente.

En el sistema de ordenador 105, la recepcion del mensaje de solicitud de acceso AR 190 es detectada por el agente



10

15

20

25

30

35

40

45

50

55

60

65

ES 2481396 T3

160 el cual provoca la invocacion del método alternativo de autenticacion de usuario. Tal como se ha descrito
previamente, la invocacion del método alternativo de autenticacion de usuario mediante la deteccion de un mensaje
de solicitud de acceso por parte del agente 160 provoca que el gestor de recursos 165 conmute los controladores de
dispositivos de testigo de seguridad desde el dispositivo de interfaz de testigo local 70 al controlador de dispositivo
de testigo remoto 180. La API de testigos 145 es invocada al mismo tiempo por la extension EXT 155 que provoca el
inicio de la transaccion de autenticacion. El control de las aplicaciones equivalentes instaladas en el sistema de
ordenador habilitado para testigos de seguridad 105 y el dispositivo remoto inteligente se puede llevar a cabo
usando invocacion remota de métodos, subrutinas y métodos invocables. Los expertos en la materia apreciaran que
en la técnica correspondiente hay disponibles muchos mecanismos alternativos para lograr la invocacion y control de
las aplicaciones y médulos equivalentes.

Haciendo referencia a la figura 1D, una segunda parte de la transaccion de autenticacion se lleva a cabo bajo el
control de la API de testigos 145. La segunda parte de la transacciéon de autenticacion utiliza una politica o guion de
instrucciones de seguridad preestablecido, asociado a la aplicacion de inicio de sesién 125. La politica de seguridad
puede incluir desafio/respuesta, intercambio de certificados digitales, contrasefias dinamicas, etcétera. Se
intercambian datos de autenticacion por medio de la interfaz de APDU 170 y el gestor de recursos 165 usando la
interfaz de dispositivo de testigo de seguridad remoto 180 y la interfaz de red 60, y los mismos se intercambian a
través de la red 65 con el dispositivo remoto inteligente 110. Los datos de autenticacion recibidos en la interfaz de
red 60’ del dispositivo remoto inteligente son encaminados por el emulador de testigos 182, por medio del gestor de
recursos 165’ y la interfaz de APDU 170’, a través de la interfaz de dispositivos de testigo de seguridad 70’ y hacia el
testigo de seguridad 75'.

Haciendo referencia a la figura 2A, se muestra una disposicion de mensajeria segura en la que se usa un par de
claves simétricas Ksys'[ID] 205’, Ksys[ID] 205 que tiene un identificador de sesién exclusivo asignado por el testigo
de seguridad 75, para proporcionar una proteccion criptografica de extremo-a-extremo de la informacién
intercambiada entre el testigo de seguridad ST 75’ por medio del dispositivo remoto inteligente IRD 110 y el sistema
de ordenador CS 105 a través de la red 65. La red 65 incluye una pasarela de red NG 255 que proporciona una
conexion segura ad hoc 230 entre la pasarela de red y el dispositivo remoto inteligente IRD 110. El par de claves
simétricas Ksys'[ID] 205, Ksys[ID] 205 se incorpora en una disposicion criptografica simétrica que se describe en la
solicitud US, en tramite con la presente, de cesion conjunta, n.° de serie 10/424.783, presentada por primera vez el
29/04/2003, titulada “Universal Secure Messaging For Cryptographic Modules”, y que se incorpora a la presente a
titulo de referencia.

En relacion con la figura 2B, se muestra una disposicién alternativa de mensajeria segura en la que dos conjuntos
de pares de claves simétricas Ksys'[ID] 205’, Ksys[ID] 205, Ksys'[ldx] 210", Ksys[ldx] 210, que presenta cada uno de
ellos un identificador de sesion exclusivo asignado por el testigo de seguridad 75, se usan para proporcionar una
proteccion criptogréafica de extremo-a-extremo de informacion intercambiada entre el testigo de seguridad ST 75’ por
medio del dispositivo remoto inteligente IRD 110 y el sistema de ordenador CS 105 a través de la red 65. El primer
conjunto de par de claves simétricas Ksys'[ID] 205’, Ksys[ID] 205 se usa para proporcionar un trayecto de confianza
entre el testigo de seguridad 75’ y el dispositivo remoto inteligente IRD 110. El trayecto de confianza permite usar el
dispositivo remoto inteligente 110 en entornos operativos de alta seguridad, tales como los niveles de seguridad
FIPS 3y 4, que requieren la introduccion de parametros de seguridad criticos en o su salida desde un mddulo
criptogréfico en un formato cifrado para evitar la interceptacion de parametros de seguridad criticos.

El segundo conjunto de par de claves Ksys'ldx] 210’, Ksys[ldx] 210 proporciona la conexién de comunicaciones
segura entre el dispositivo remoto inteligente IRD 110 y el sistema de ordenador 105. Otros aspectos de esta
segunda forma de realizacion de comunicaciones seguras se describen de modo similar en la solicitud US en tramite
con la presente, n.° de serie 10/424.783.

Haciendo referencia a la figura 2C, se muestra otra forma de realizacién de comunicaciones seguras en la que se
establece un conducto APDU entre el dispositivo remoto inteligente IRD 110 y el sistema de ordenador CS 105. En
esta forma de realizacion de la invencion, una aplicacion de servidor de conductos 240 se instala en el sistema de
ordenador CS 105. La aplicacién de servidor de conductos 240 se usa para encapsular érdenes APDU en paquetes
de comunicaciones, en general TCP/IP, para su transmision a través de la red 65 al dispositivo remoto inteligente.
Las APDU's se pueden cifrar antes o después de su encapsulamiento en un paquete de comunicaciones de red. La
aplicacién de servidor de conductos 240 se usa también para separar respuestas APDU entrantes con respecto a los
paquetes de comunicaciones de red, y convertir las respuestas APDU resultantes en un protocolo legible por otras
aplicaciones instaladas en el sistema de ordenador CS 110.

El dispositivo remoto inteligente IRD 110 incluye una aplicacion de cliente de conductos 245 que se usa para separar
ordenes APDU entrantes con respecto a los paquetes de comunicaciones de red, y encaminar las 6rdenes APDU
resultantes al testigo de seguridad 75'. Alternativamente, la aplicacion de cliente de conductos 245 empaqueta
respuestas APDU generadas por el testigo de seguridad 75’ en los paquetes de comunicaciones de red para su
transmision a través de la red 65 hacia el sistema de ordenador.

La disposicién de comunicaciones de conductos de APDU se describe en la solicitud US en tramitacion con la
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presente, de cesion conjunta, n.° de serie 09/844.246, presentada por primera vez el 30 de abril de 2001, titulada
“Method and System for Establishing a Remote Connection to a Personal Security Device”, y que se incorpora a la
presente memoria como referencia.

En relacion con la figura 2D, se muestra otra forma de realizacion de la invencién en la que se establece una primera
conexiéon de comunicaciones segura entre el testigo de seguridad y un primer sistema de ordenador CS 105 usando
un primer conjunto de par de claves simétricas Ksys'[ID] 205’, Ksys[ID], y se establece una segunda conexion
segura entre el testigo de seguridad y un segundo sistema de ordenador CS’ 105’ usando un segundo conjunto de
par de claves simétricas Ksys[ldx] 210", Ksys[ldx] 210 a través de la red. Esta forma de realizacion ilustra que se
pueden autenticar mudltiples sistemas de ordenador usando el dispositivo remoto inteligente IRD 110.
Adicionalmente, se pueden obtener privilegios de acceso a la red enviando un mensaje de autenticacion AM 270
desde el primer sistema de ordenador CS 105 a un servidor de autenticacion AS 250 tras completar
satisfactoriamente la transaccion de autenticacion de dos factores.

La invencion permite que el usuario envie su CSP en forma de una muestra biométrica al testigo de seguridad 75’
por medio de la conexion de comunicaciones segura. Se proporciona un escaner biométrico 280 en el segundo
sistema de ordenador CS’ 105’ que esta conectado de forma segura e inalambrica al testigo de seguridad a través
de lared 65'. El escaner biométrico 280 esté asociado a otro sistema de ordenador.

Tras completarse satisfactoriamente la transaccion de autenticacion de dos factores, al usuario se le proporciona un
retorno sonoro 260 o visual 255. El retorno sonoro 260 o visual 255 se puede proporcionar en uno de entre los
sistemas de ordenador CS 105, CS’ 105 y el dispositivo remoto inteligente IRD 110, o en ambos elementos.

Por dltimo, en la figura 3 se muestra un diagrama de flujo de las etapas principales implicadas en la implementacion
de esta invencion. El proceso es iniciado 300 por un usuario en posesion de un dispositivo remoto inteligente
equipado con un testigo de seguridad. El dispositivo remoto inteligente establece una conexién de comunicaciones
ad hoc con un sistema de ordenador habilitado para testigos de seguridad 305. El usuario ejecuta una aplicacion de
autenticacion remota instalada en el dispositivo remoto inteligente, que provoca el envio de un mensaje de solicitud
de acceso al sistema de ordenador 310 si fuera necesario para transitar por una pasarela de red o un punto de
acceso, e invoca un método alternativo de autenticacion que permite que el dispositivo remoto inteligente emule un
dispositivo periférico de seguridad local conectado al sistema de ordenador.

Al mismo tiempo o después de esto, la aplicacién de autenticacién remota invita al usuario a que proporcione su
parametro de seguridad critico (CSP) 315. El parametro de seguridad critico se introduce desde otro sistema de
ordenador en el procesado de comunicaciones con el dispositivo remoto inteligente. A continuacion, se lleva a cabo
una transaccion de autenticacion en la cual el usuario se autentica con respecto al testigo de seguridad usando el
CSP 320 proporcionado.

Si la transaccion de autenticacién no resulta satisfactoria 325, el procesado finaliza 340. Si la transaccion de
autenticacion resulta satisfactoria 325, al usuario se le permite acceder a por lo menos un recurso seguro 335.
Opcionalmente, al usuario se le proporciona un retorno sensorial 330 que le informa sobre la transaccion de
autenticacion satisfactoria. Ademas, en las formas de realizacion de la invencién que utilizan claves simétricas que
tienen identificadores de sesién exclusivos asignados por el testigo de seguridad, las claves simétricas se pueden
establecer como sustitutos temporales de CSPs autenticados. El procesado de la transaccion de autenticacion
remota finaliza tras completarse satisfactoriamente 340.

Las formas de realizacion descritas anteriormente de la invencién se proporcionan como ilustraciones y
descripciones. No pretenden limitar la invencion a la forma precisa descrita. En particular, se contempla que la
implementacién funcional de la invencion descrita en la presente se pueda implementar de manera equivalente en
hardware, software, microprogramas, y/u otros componentes funcionales o bloques constructivos disponibles. No se
pretende imponer ninguna limitacion especifica a un entorno operativo de modulo criptografico particular. A la luz de
las ensefianzas anteriores son posibles otras variantes y formas de realizacion, y no se pretende que esta
Descripcion Detallada limite el alcance de la invencion, sino que, por el contrario, se consideren las reivindicaciones
que se presentan a continuacion en la presente memaoria.
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REIVINDICACIONES

1. Método para acceder a un sistema de ordenador habilitado para testigos de seguridad (105) usando un
dispositivo remoto inteligente (110) como interfaz de comunicaciones para un testigo de seguridad (75’), que
comprende las etapas de:

a. establecer una conexidon de comunicaciones inaldmbricas entre dicho dispositivo remoto inteligente (110) y
dicho sistema de ordenador habilitado para testigos de seguridad (105),

b. ejecutar una aplicacion de autenticacion remota (175 instalada en el dispositivo remoto inteligente (110), que
invoca un método de autenticacion que permite que el dispositivo remoto inteligente emule un dispositivo
periférico de seguridad local conectado localmente al sistema de ordenador habilitado para testigos de
seguridad (105) que permite que un usuario se autentique remotamente con respecto al sistema de
ordenador habilitado para testigos de seguridad (105) como si el usuario fuera local con respecto al sistema
de ordenador habilitado para testigos de seguridad (105), y

c. invitar al usuario a que proporcione un parametro de seguridad critico (188) que, a continuacion, se envia a
dicho testigo de seguridad (75’) acoplado operativamente a dicho dispositivo remoto inteligente (110), en el
que dicho parametro de seguridad critico se proporciona desde otro sistema de ordenador y se envia a dicho
testigo de seguridad a través de otra conexion inalambrica establecida entre dicho dispositivo remoto
inteligente y dicho otro sistema de ordenador, y

d. autenticar dicho pardmetro de seguridad critico (188) mediante dicho testigo de seguridad (75’) de manera
que el usuario es autenticado con respecto al testigo de seguridad (75, y

e. tras completarse satisfactoriamente la transaccion de autenticacion con respecto al testigo de seguridad
(75"), permitir que el usuario acceda a por lo menos un recurso seguro asociado al sistema de ordenador
habilitado para testigos de seguridad (105),

en el que se proporciona a dicho usuario un retorno sonoro o visual a continuacién de una autenticacion
satisfactoria.

2. Método segun la reivindicacion 1, que incluye ademas la etapa de enviar un mensaje de solicitud de acceso
desde dicho dispositivo remoto inteligente (110) a dicho sistema de ordenador habilitado para testigos de seguridad
(105) con el fin de iniciar el establecimiento de dicha conexion de comunicaciones inalambricas.

3. Método segun cualquiera de las reivindicaciones anteriores, que incluye ademas la etapa de establecer multiples
conexiones logicas con miltiples sistemas de ordenador con el fin de autenticar los multiples sistemas de ordenador
usando el dispositivo remoto inteligente (110).

4. Método segun cualquiera de las reivindicaciones anteriores, en el que dicho mensaje de solicitud de acceso
incluye por lo menos un primer identificador asociado a dicho dispositivo remoto inteligente (110), un segundo
identificador asociado a dicho testigo de seguridad (75°) o una direccion de red inalambrica asociada a dicho
dispositivo remoto inteligente.

5. Método segun cualquiera de las reivindicaciones anteriores, en el que la etapa de establecer una conexion de
comunicaciones inalambricas incluye ademas la etapa de autenticar por lo menos dicho testigo de seguridad (75’)
con respecto a dicho sistema de ordenador habilitado para testigos de seguridad (105).

6. Método segun cualquiera de las reivindicaciones anteriores, en el que dicha conexion de comunicaciones
inaldmbricas entre dicho dispositivo remoto inteligente (110) y dicho sistema de ordenador habilitado para testigos
de seguridad (105), incluye por lo menos un protocolo de comunicaciones seguras que comprende la capa de
conexion segura, la seguridad de capa de transporte, la seguridad del protocolo de internet o una sesion de
mensajeria segura.

7. Método segun cualquiera de las reivindicaciones anteriores, en el que dicha conexion de comunicaciones
inaldmbricas entre dicho dispositivo remoto inteligente (110) y dicho sistema de ordenador habilitado para testigos
de seguridad (105) comprende una conexion inaldmbrica Optica, una conexion inalambrica de radiofrecuencia, o una
combinacion de las mismas.

8. Método segun cualquiera de las reivindicaciones anteriores, en el que dicha conexion de comunicaciones
inaldmbricas se puede iniciar o bien desde dicho dispositivo remoto inteligente (110) o bien desde dicho sistema de
ordenador habilitado para testigos de seguridad (105).

9. Método segun cualquiera de las reivindicaciones anteriores, en el que, a través de dicho dispositivo remoto
inteligente (110) por medio de una primera interfaz, se intercambia informacién entre dicho testigo de seguridad (75)
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y dicho sistema de ordenador habilitado para testigos de seguridad remoto (105), y se recibe y se encamina un
parametro de seguridad critico hacia dicho testigo de seguridad (75’) mediante dicho dispositivo remoto inteligente
(110) por medio de una segunda interfaz.

10. Método segun cualquiera de las reivindicaciones anteriores, en el que dicho pardmetro de seguridad critico se
proporciona desde dicho sistema de ordenador habilitado para testigos de seguridad (105) y se envia a través de
dicha conexion de comunicaciones inaldmbricas a dicho testigo de seguridad.

11. Método segun cualquiera de las reivindicaciones anteriores 1 a 10, en el que dicho parametro de seguridad
critico se proporciona desde dicho dispositivo remoto inteligente (110) y se envia directamente a dicho testigo de
seguridad (75).

12. Sistema para acceder a un sistema de ordenador habilitado para testigos de seguridad (105) usando un
dispositivo remoto inteligente (110) como interfaz de comunicaciones para un testigo de seguridad (75%), que
comprende dicho sistema de ordenador habilitado para testigos de seguridad (105), dicho dispositivo remoto
inteligente (110), dicho testigo de seguridad (75’) y otro sistema de ordenador, incluyendo el dispositivo remoto
inteligente (110) unos medios para:

- comunicarse con el sistema de ordenador habilitado para testigos de seguridad (105) a través de una
conexion de comunicaciones inalambricas,

- acoplar operativamente dicho testigo de seguridad (75’) a dicho dispositivo remoto inteligente (110),

- recibir un parametro de seguridad critico proporcionado por un usuario; y

- estando equipado dicho dispositivo remoto inteligente (110) para invocar un método alternativo de
autenticacion que permite que el dispositivo remoto inteligente emule un dispositivo periférico de seguridad
local conectado localmente a dicho sistema de ordenador habilitado para testigos de seguridad (105);

incluyendo dicho testigo de seguridad (75’) unos medios para:

- recibir un parametro de seguridad critico (188) asociado a dicho usuario,

- autenticar dicho parametro de seguridad critico (188); e

incluyendo dicho sistema de ordenador habilitado para testigos de seguridad (105) unos medios para:

- utilizar dicho dispositivo remoto inteligente (110) como dicho dispositivo periférico de testigo de seguridad;

- permitir a dicho usuario acceder a por lo menos un recurso seguro tras una autenticacion satisfactoria de
dicho parametro de seguridad critico (188) y la autenticacion remota del usuario con respecto al sistema de
ordenador habilitado para testigos de seguridad (105) como si el usuario fuera local con respecto al sistema
de ordenador habilitado para testigos de seguridad (105); y

- proporcionar a dicho usuario un retorno sonoro o visual a continuacién de una autenticacion satisfactoria;

proporcionando dicho otro sistema de ordenador dicho parametro de seguridad critico y enviandolo a dicho testigo
de seguridad a través de otra conexion inaldmbrica establecida entre dicho dispositivo remoto inteligente y dicho otro
sistema de ordenador.

13. Sistema segun la reivindicacion 12, en el que dicho dispositivo remoto inteligente (110) incluye ademas unos
medios para enviar un mensaje de solicitud de acceso a dicho sistema de ordenador habilitado para testigos de
seguridad (105).

14. Sistema segun la reivindicacion 13, en el que dicho sistema de ordenador habilitado para testigos de seguridad
(105) incluye ademas un agente de comunicaciones (160) que puede detectar un mensaje entrante de solicitud de
acceso e invocar un método alternativo de autenticacion de usuario.

15. Sistema segun cualquiera de las reivindicaciones anteriores 13 a 14, en el que dicho mensaje de solicitud de
acceso incluye por lo menos un primer identificador asociado a dicho dispositivo remoto inteligente, un segundo

identificador asociado a dicho testigo de seguridad (75°) o una direccion de red inalambrica asociada a dicho
dispositivo remoto inteligente (110).
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