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DESCRIPCION
Monitorizacién del desbloqueo de un ordenador
Sector de la técnica

La invencion se refiere, en general, a la monitorizacion y al control de una autorizaciéon de acceso para un aparato,
en el que un médulo de lectura emite un campo de consulta y al menos una llave recibe el campo de consulta.

Estado de la técnica

Los sistemas de control de autorizacion de acceso para ordenadores se conocen en la técnica. Por ejemplo, por el
documento de patente europea EP 1 496 344 B1 se conoce un equipo para el control de la autorizacién para la
manipulacion de un aparato con una unidad de activacion. En la disposicion que se describe, a través de una bobina
de emisién se genera un campo alterno electromagnético. Un transpondedor, que penetra en este campo alterno
electromagnético, se alimenta mediante la energia de la componente eléctrica del campo electromagnético. Con
ayuda de la energia eléctrica del campo alterno, el transpondedor emite a continuacion una sefial de respuesta. La
sefial de respuesta la recibe la bobina de emisién, que ya ha emitido el campo alterno electromagnético. Mediante el
intercambio de informacion a través del campo alterno electromagnético puede tener lugar una autenticaciéon del
transpondedor. En caso de una autenticacién satisfactoria/autorizacion, el ordenador se desbloquea. En esta
disposicion es desventajoso que el alcance del campo alterno electromagnético sélo pueda ajustarse con dificultad.
Puesto que el transpondedor se alimenta mediante la energia eléctrica del campo alterno electromagnético, su
energia de emision debe ser alta. En la disposicion conocida se producen perturbaciones en el intercambio de
informacién de autenticacion siempre que el transpondedor no puede obtener suficiente energia del campo alterno
electromagnético.

Un sistema similar se conoce por el documento DE 40 15 482 C1. También en este caso la autenticacion de un
usuario tiene lugar a través de una consulta sin contacto. Tal como se describié también anteriormente, este sistema
presenta una Unica bobina de emision y de recepcion, que genera el campo alterno electromagnético, mediante el
cual se alimenta el transpondedor y que recibe al mismo tiempo el campo de respuesta generado por el
transpondedor. También en este caso se producen problemas con el ajuste del alcance del campo alterno y
perturbaciones en la comunicacioén entre el transpondedor y la bobina de emision / recepcion.

Por dltimo, por el documento US 5.952.641 también se conoce un sistema, en el que se realiza una consulta sin
contacto de una autorizacion de acceso mediante un campo alterno electromagnético. También en este caso se
genera un campo de consulta y se recibe un campo de respuesta a través de una Unica bobina. En este caso, el
transpondedor que contiene el cédigo de autorizacion de acceso también recibe alimentaciéon con energia mediante
la componente eléctrica del campo de consulta, de modo que aparecen problemas con el ajuste del alcance.

El documento DE 101 09 869 se refiere a un sistema para controlar remotamente una funcién (por ejemplo el acceso
a través de una entrada que puede bloquearse, por ejemplo una puerta de vehiculo). Un transceptor portatil emite
una sefial de peticion en un gran nimero de frecuencias. Una unidad base recibe la sefial de peticién y ejecuta la
funcién solicitada, reaccionando a la recepcién. La unidad (24) base comprende componentes que seleccionan una
frecuencia, en la que el transceptor portatil emite la sefial de peticién de funcién, y que proporcionan la frecuencia
seleccionada al transceptor portétil. En un ejemplo, los componentes en la unidad base comprenden componentes
de emision o transmision, que emiten una sefial. Preferiblemente, el transceptor portatil emite su sefial a alta
frecuencia y la unidad base emite su sefial como campo magnético de baja frecuencia. En otro ejemplo, la unidad
base y/o el transceptor portatil cambia la frecuencia de las sefiales emitidas desde el mismo. En otro ejemplo, el
transceptor portatil emite la sefial con frecuencia diferente, hasta que la unidad base recibe una de las sefiales.

El documento WO 97/39553 se refiere a un sistema de autenticacion inalambrico para el control de un estado
operativo de un primer nodo (por ejemplo un ordenador) basandose en la proximidad de un usuario habilitado con
respecto al primer nodo. El sistema de autenticacidon inalambrico comprende un dispositivo de seguridad
implementado en el primer nodo y un testigo para la autenticacion de usuario, que se encuentra en posesion del
usuario autorizado (por ejemplo lo lleva puesto, lo lleva consigo, etc.). El dispositivo de seguridad genera un mensaje
de consulta y lo transmite al testigo. Como reaccion al mismo, el testigo genera y transmite un mensaje de respuesta
al dispositivo de seguridad, si el testigo se encuentra a menos de una distancia predefinida con respecto al
dispositivo de seguridad. Entonces, el usuario autorizado puede acceder al primer nodo, ya que éste se encuentra
en un estado operativo.

El documento EP 1 016 947 A2 se refiere a un sistema de seguridad, en particular a un dispositivo electrénico
portéatil, con tecnologia RFID (“identificacion por radiofrecuencia”). A este respecto, cuando se presenta un
transpondedor ante el equipo electrénico, por ejemplo un ordenador, se lee el cddigo de identificacion del
transpondedor. Este se compara con codigos que estan depositados en el equipo electrénico y, en caso de resultado
positivo, el ordenador se desbloquea.
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El documento EP 1 460 508 A se refiere a un sistema para el control del acceso por parte de un usuario a un
aparato. El sistema comprende una unidad de control conectada al aparato, para transmitir al aparato al menos una
sefial de autorizacién de acceso, y al menos un soporte de identificacién movil, en el que estan almacenados datos
de solicitud y conjuntos de datos de identificacion del usuario y que se comunica de manera inalambrica con la
unidad de control. Segun la invencion se propone que la unidad de control presente una unidad de lectura, que
detecta una caracteristica de identificacion personal del usuario. Esta presente una unidad de programa que,
mediante la caracteristica de identificacion, genera un primer conjunto de datos y una unidad légica en la que el
primer conjunto de datos se compara con los conjuntos de datos de identificacion almacenados. En caso de una
comparacion satisfactoria del conjunto de datos con un conjunto de datos de identificacion, se emite a la unidad de
control una sefial de solicitud con los datos de solicitud almacenados en el soporte de identificacion. La sefial de
autorizacion de acceso se genera mediante los datos de solicitud y se transmite al aparato. Ademas esta previsto un
control de presencia del soporte de identificacion.

El documento EP 0 295 658 A2 se refiere a un sistema de identificacion para el desbloqueo en particular de una caja
registradora.

Todos los sistemas descritos anteriormente presentan la desventaja de que, debido a la alimentacién con energia
del transpondedor mediante el campo de consulta, el ajuste del alcance resulta problematico. Por este motivo, todos
estos sistemas proponen poner a disposicion las antenas de emisién y recepcion con una superficie de antena lo
mas grande posible. Todos los sistemas deben encontrar un compromiso entre tamafio de antena y tamafio del
moddulo de lectura, de modo que o bien el tamafio del médulo de lectura o bien la precisién de consulta son
insatisfactorios.

Objeto de lainvencion

Por tanto, la invenciéon se basa en el objetivo de poner a disposicion un sistema de control de acceso para un
aparato, que posibilite una alta precision de consulta con al mismo tiempo una construccién pequefia del médulo de
lectura.

La invencion se describe en las reivindicaciones 1 y 5 independientes.

El aparato es un ordenador. Este ordenador esta conectado preferiblemente a una red y el desbloqueo tiene lugar
mediante el desbloqueo de un acceso a la red. Un descifrado de un soporte de datos cifrado en el ordenador
también es un desbloqueo posible. El aparato también puede ser una caja registradora, y puede posibilitarse un
desbloqueo mediante una apertura y/o desbloqueo de un cajetin para el dinero.

Se ha reconocido que el ajuste del alcance siempre es problematico cuando la llave se alimenta con energia
mediante el campo de consulta. Por tanto se propone que la llave genere un campo de respuesta de manera
autoalimentada. En cuanto la llave detecta el campo de consulta, preferiblemente la componente magnética, el
campo B, ésta se activa. Sin embargo, la llave no obtiene su energia a partir del campo de consulta, sino que
presenta una fuente de energia propia. El campo de respuesta se genera mediante esta fuente de energia propia.
Este campo de respuesta contiene el c6digo de autorizacién de acceso. En el médulo de lectura se recibe el campo
de respuesta y se verifica la autorizacién de acceso. En caso de verificacién positiva, el ordenador se desbloquea.
Es preferible que mediante el ordenador se desbloquee un acceso de red a una red informatica. Sin embargo,
también es posible desbloquear el acceso al propio ordenador, por ejemplo mediante un cifrado del disco duro.
También es preferible que el ordenador forme parte de una caja registradora. En este caso, en caso de verificacion
positiva de la llave puede desbloquearse el acceso a la caja y al cajetin para el dinero. Esto es interesante, por
ejemplo, en supermercados ya que las cajas se protegen de este modo frente a accesos de personas ajenas.

El intercambio del codigo de autorizacién de acceso a través del campo de respuesta tiene lugar preferiblemente de
manera cifrada. Se conocen algoritmos de cifrado apropiados.

El campo de consulta puede estar codificado por ejemplo con un identificador univoco. Este identificador univoco
puede referirse por ejemplo al ordenador, para el que se consulta una autorizacion de acceso. La llave puede
determinar el identificador univoco a partir del campo de consulta recibido, y por ejemplo reaccionar sélo cuando el
identificador univoco coincide con uno de varios identificadores univocos depositados en la llave. De este modo
puede programarse la llave para determinados ordenadores.

El campo de consulta se emite preferiblemente en el modo de difusion. Es decir, que el campo de consulta se
genera por el médulo de lectura a intervalos regulares y puede recibirse por todas las llaves que estan dentro del
alcance del campo de consulta.

Si la llave recibe el campo de consulta, ésta evalla los datos contenidos en el campo de consulta, por ejemplo el
identificador univoco. Si éste coincide con un identificador univoco previsto para la llave, la llave establece contacto
con el médulo de lectura. Para ello, la llave emite un campo de respuesta electromagnético, que contiene un cédigo
de autorizacion de acceso. Es posible, por ejemplo, que la llave transmita en primer lugar s6lo su nimero de
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identificacion. Este nimero de identificacién se determina en el médulo de lectura a partir del campo de respuesta.
Si el nimero de identificacion coincide con un nimero de identificacién de una lista almacenada en el médulo de
lectura o en el ordenador, entonces se efectla una autenticacion de la llave. A este respecto se intercambia
informacion de autenticacion, preferiblemente cifrada, a través del campo de respuesta electromagnético entre la
llave y el médulo de lectura y, en caso de autenticacion satisfactoria, el ordenador se desbloquea mediante el
madulo de lectura.

También es posible que varias llaves detecten al mismo tiempo el campo de consulta. Para evitar una perturbacion
mutua de los campos de respuesta emitidos en cada caso por las llaves, también se propone efectuar, antes de la
emisiéon del campo de respuesta, una verificacion anticolisién. Puede emplearse para ello por ejemplo un algoritmo
de acceso multiple por deteccion de portadora (CSMA). También puede activarse un modo de deteccion de colision
(CD).

La autenticacion de la llave tiene lugar a intervalos regulares. De este modo se consigue que el ordenador se
bloquee en caso de que la llave se aleje del médulo de lectura. En este caso, se genera de nuevo el campo de
consulta por el médulo de lectura.

El mdédulo de lectura emite un campo de consulta de baja frecuencia. Este campo de consulta de baja frecuencia es
preferiblemente un campo magnético, que se genera con ayuda de una bobina. Debido a que el campo de consulta
es de baja frecuencia, su alcance puede ajustarse facilmente. Son preferibles alcances de entre 30 y 90 cm. En el
area cercana, la intensidad del campo del campo magnético es proporcional a 1/r*. La antena de emisién en el
moddulo de lectura y la antena de recepcion en la llave para el campo de consulta estan disefiadas para un
acoplamiento magnético. Las antenas son bobinas cuyo campo emitido tiene una componente magnética
considerablemente mayor en comparacion con la componente eléctrica. Por tanto, preferiblemente, el campo de
consulta es un campo magnético.

Si en la llave se ajusta un umbral de recepcién para una determinada intensidad de campo del campo magnético,
entonces puede ajustarse con mucha precision el alcance del campo de consulta.

El moédulo de lectura esta configurado para emitir un campo de consulta de 125 kHz.

Para conseguir que el tamafio constructivo del médulo de lectura se mantenga pequefio, también se propone que el
moédulo de lectura presente una bobina de emision que genera el campo de consulta. Puesto que el campo de
consulta sélo debe presentar un alcance reducido y ademas no sirve para la alimentacion con energia de la llave,
basta con una bobina de emision de pequefio tamafio constructivo.

Para posibilitar una buena recepcion del campo de respuesta, también se propone que el modulo de lectura
presente una antena de recepcion separada de la bobina de emision. El campo de respuesta puede recibirse a
través de la antena de recepcién. La antena de recepcion en el médulo de lectura es una antena HF adaptada para
altas frecuencias. La antena HF estd adaptada para el circuito de recepcion. La antena puede estar formada como
lazo (bucle) sobre el hilo conductor. Se ha reconocido que mediante el empleo de una bobina de emisién y una
antena de recepcién separada de la misma puede aumentarse la calidad de transmisién con una reduccion
simultanea del tamafio constructivo.

Para la recepcion del campo de consulta, la llave presenta preferiblemente una bobina de recepcion. Esta bobina de
recepcion puede presentar por ejemplo una caracteristica de recepcion independiente del sentido. Esto es posible,
por ejemplo, con ayuda de una bobina de ferrita 3-D. En una bobina de ferrita 3-D de este tipo estan dispuestas tres
bobinas, que estan orientadas en tres planos perpendiculares entre si. La bobina de recepcion esta disefiada para la
recepcion de un campo magnético.

Segun un ejemplo de realizacién ventajoso es preferible que la llave, para la generacién del campo de respuesta,
presente un circuito de excitacion. El circuito de excitacién aplica una sefial de desbloqueo que presenta el codigo
de autorizacion de acceso a una antena de emision. La antena de emisién esta disefiada preferiblemente para emitir
campos de alta frecuencia. EI campo de respuesta se genera a través de la antena de emision. Este presenta el
cadigo de autorizacion de acceso. El codigo de autorizacion de acceso se aplica a la antena de emision por medio
de una sefial de desbloqueo. La sefial de desbloqueo junto con el cddigo de autorizaciéon de acceso se genera en un
circuito de excitacion.

El circuito de excitacion esta alimentado por bateria. En este caso, la fuente de energia para el campo de respuesta
se posibilita mediante una bateria. Ya no es necesario que el circuito de excitacion obtenga su energia a través del
campo de consulta. Mas bien una configuracién de este tipo posibilita una generacién autoalimentada del campo de
respuesta.

El campo de respuesta es un campo electromagnético de alta frecuencia. Se ha demostrado que es ventajosa una

frecuencia en el intervalo de los megahercios de entre 400 y 950 Mhz, por ejemplo 433 MHz, 868 MHz, 915 MHz,
916 MHz, para el campo de respuesta. Esta banda de frecuencia es una banda ISM que puede utilizarse libremente
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y por tanto no esta sujeta a tasas. El campo de respuesta es un campo eléctrico con una componente de campo
eléctrica, que es considerablemente mayor que la componente magnética.

Tal como ya se mencion6 anteriormente, es especialmente preferible que el mddulo de lectura presente una antena
de recepciéon para intercambiar informacion de autenticacién con la llave tras la recepcion de un codigo de
autorizacion de acceso. La antena de recepcion esta formada de manera que esta optimizada para la recepcion de
campos de alta frecuencia. A través de la antena de recepcion, el médulo de lectura puede intercambiar con la llave
informacidén a través de un campo de alta frecuencia. Debido a que la llave genera el campo de alta frecuencia de
manera autoalimentada, éste puede presentar una intensidad de campo E alta, de modo que la antena de recepcion
puede disefiarse con una construccién pequefia.

Un objeto adicional es un procedimiento para el control de una autorizacién de acceso para un aparato con la
emision de un campo de consulta por un mddulo de lectura y la recepcion del campo de consulta por una llave. Este
procedimiento se caracteriza por una emision autoalimentada, por la llave, de un campo de respuesta
electromagnético con un cédigo de autorizacion de acceso al recibir el campo de consulta y un desbloqueo del
aparato al recibir el médulo de lectura el codigo de autorizacion de acceso.

Para garantizar que una llave en el area de recepcion del médulo de lectura se reconozca rapidamente se propone
que el campo de consulta se genere a intervalos de tiempo vy, tras la emision del campo de consulta, se monitoriza
una recepcioén del cddigo de autorizacion de acceso. En el médulo de lectura, en un denominado modo de difusion,
se genera el campo de consulta a intervalos de tiempo y se monitoriza si en respuesta al campo de consulta se
recibe un campo de respuesta con un codigo de autorizacion de acceso.

En la llave se genera de manera autoalimentada una sefial de desbloqueo que presenta el codigo de autorizacion de
acceso para la generacion del campo de respuesta al recibir el campo de consulta. Para ello la llave, mediante una
alimentacion por bateria, genera una sefial de desbloqueo, que contiene el codigo de autorizacién de acceso. La
sefial de desbloqueo se aplica a la antena de emisién de la llave y genera un campo de alta frecuencia.

Después de que la llave haya transmitido a través del campo de respuesta de alta frecuencia el codigo de
autorizacion de acceso o al menos su numero de identificacion al modulo de lectura, entre el modulo de lectura y la
llave, a través del campo de respuesta de alta frecuencia, se efectla una autenticacion de la llave y el ordenador
solo se desbloquea en caso de autenticacion satisfactoria.

Para monitorizar si la llave permanece dentro del area de recepcién del médulo de lectura, o se aleja del &rea de
recepcion del mddulo de lectura, se propone que la informacion de autenticacién se intercambie a intervalos de
tiempo entre el médulo de lectura y la llave y que el ordenador sélo permanezca desbhloqueado en caso de
autenticacion satisfactoria. Esto significa que, durante el periodo en el que la llave permanece en el area de
recepcion del modulo de lectura, el ordenador permanece desbloqueado. Esto se garantiza mediante una consulta
regular de la llave.

Si la llave se aleja del area de recepciéon del médulo de lectura, el ordenador se bloguea. Si el usuario se aleja del
ordenador, el ordenador se bloquea autométicamente.

Mediante el desbloqueo y el bloqueo automatico del ordenador, ya no tiene que pedirse a los usuarios que
introduzcan sus contrasefias para acceder al ordenador y, al abandonar el ordenador, éste ya no tiene que
protegerse frente a accesos por personas ajenas. La seguridad de las redes informéaticas aumenta
considerablemente, ya que el acceso al ordenador se bloquea automaticamente cuando un usuario autorizado, o la
llave asociada al usuario, se aleja del area de recepcién del médulo de lectura.

Mediante un acoplamiento magnético entre el modulo de lectura y la llave por medio del campo de consulta
magnético puede conseguirse un ajuste del alcance preciso. Por tanto el ordenador sélo se desbloquea cuando una
llave autorizada se encuentra en un determinado perimetro alrededor del aparato de lectura. Se evita que llaves que
se encuentren por ejemplo a mas de 1,50 m del médulo de lectura provoquen un desbloqueo accidental del
ordenador.

Es preferible la proteccion de un ordenador a través de un cifrado de soporte de datos. En este caso, mediante el
desbloqueo del ordenador puede tener lugar un descifrado del soporte de datos. Los soportes de datos pueden ser
discos duros, disquetes, soportes de datos épticos, soportes de datos USB u otros.

Estas y otras ventajas se desprenden también de las reivindicaciones dependientes. A continuacion se explicara
mas detalladamente la invencion por medio de un dibujo que muestra un ejemplo de realizacion.

Descripcion de la figura

En el dibujo, la tnica figura muestra un sistema para el control de una autorizacion de desbloqueo.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 483 543 T3

Descripcion detallada de la invencién

En dicha figura se muestra un ordenador (2), que esta conectado a un moédulo (4) de lectura. El médulo (4) de
lectura presenta un control (6), una primera unidad (8) de emisién/recepcion, una bobina (10), un médulo (12) de
memoria, una segunda unidad (14) de emisién/recepcion y una antena (16) de alta frecuencia. Se representa
ademas una llave (18). La llave (18) presenta un control (20), una unidad (22) de emisidn/recepcion, una bobina (24)
de ferrita 3-D, un circuito (26) de excitacion, una antena (28) de alta frecuencia, una unidad (30) de memoria asi
como una fuente (32) de energia.

Las bobinas (10) y (24) estan disefiadas para emitir y recibir campos magnéticos de baja frecuencia de entre
100 kHz y 150 kHz. Las unidades (8) y (22) de emisidn/recepcién estan adaptadas para la emision y recepcién de
estos campos de baja frecuencia.

La unidad (14) de emisién/recepcion estd adaptada para emitir y recibir campos de alta frecuencia a través de la
antena (16) de alta frecuencia. Preferiblemente se aplican en este caso sefiales portadoras con 868 MHz a la antena
(16) HF. EI circuito (26) de excitacion esta disefiado también para recibir y emitir campos de alta frecuencia a
868 MHz. El circuito (26) de excitacion aplica a la antena (28) HF una sefial portadora correspondiente.

La unidad (12) de memoria almacena, entre otras cosas, un identificador univoco para el médulo (4) de lectura, o
respectivamente el ordenador (2). Ademas, la unidad (12) de memoria puede almacenar codigos de autorizacion de
acceso de llaves. Ademas, en la unidad (12) de memoria pueden estar almacenadas claves para una comunicacion
cifrada.

La unidad (30) de memoria almacena un nimero de identificacion de la llave (18). Ademas, la unidad (30) de
memoria puede almacenar una lista de identificadores univocos de médulos de recepcion asi como diferentes claves
para una comunicacion cifrada.

La fuente (32) de energia se garantiza mediante una bateria.

Los controles (6) y (20) controlan la interaccion entre los moddulos dentro del modulo (4) de lecturas, o
respectivamente de la llave (18). Los controles (6, 20) presentan para ello circuitos integrados y microprocesadores,
gue estan programados de manera correspondiente. El funcionamiento de los sistemas representados es el
siguiente:

El ordenador (2) esta configurado y conectado al médulo (4) de lectura de tal manera que éste obtiene informacion
de desbloqueo a través del médulo (4) de lectura y sélo permite un acceso cuando el médulo (4) de lectura ha
transmitido informacién correspondiente al ordenador (2). Inicialmente, el ordenador (2) esta bloqueado. El modulo
(4) de lectura, a través de su control (6), enciende la unidad (8) de emision/recepcion. La unidad (8) de
emision/recepcion determina a partir de la unidad (12) de memoria su identificador univoco. El identificador univoco
se modula a una sefial portadora de 125 kHz. La sefial portadora se emite a través de la bobina (10). La intensidad
del campo magnético de la sefial (10) portadora puede ajustarse a través de la unidad (8) de emisién/recepcion. Es
preferible que la intensidad del campo magnético sea tal que el campo de consulta generado por la bobina (10)
tenga un alcance de entre 0,3 y 1,2 m. El campo magnético de baja frecuencia emitido por la bobina (10) se recibe
en la bobina (24) de ferrita 3-D. La sefial de baja frecuencia recibida por la bobina (24) se demodula en la unidad
(22) de emision/recepcion. Se determina el identificador univoco del médulo (4) de recepcion, contenido en la sefial
y lo transfiere al control (20). En el control (20), mediante los identificadores univocos almacenados en la unidad (30)
de memoria, se verifica si el identificador univoco recibido coincide con un identificador univoco asociado a la llave
(18). En este caso, la llave (18) se activa.

A este respecto, el control (20) determina a partir de la unidad (30) de memoria un nimero de identificacion de la
llave (18). Este numero de identificacion de la llave (18) se transfiere al circuito (26) de excitacién. El circuito (26) de
excitacion obtiene su energia de la fuente (32) de energia. El circuito (26) de excitacion genera con la energia
obtenida de la fuente (32) de energia una sefial portadora a 868 MHz, que contiene el nimero de identificacién de la
llave (18). Esta sefial portadora se aplica a la antena (28) HF y se emite un campo HF eléctrico.

La sefial portadora emitida por la antena (28) HF se recibe por la antena (16) HF del médulo (4) de lectura. La sefial
recibida se evalla en la unidad (14) de emision/recepcion y se extrae el nimero de identificacion de la llave (18). El
numero de identificacién de la llave (18) se transfiere al control (6). El control (6) verifica si en la unidad (12) de
memoria estqd almacenado un numero de identificacion correspondiente. En la unidad (12) de memoria estan
almacenados, por ejemplo, todos los nimeros de identificacién de todas las llaves (18) que estan programadas para
el desbloqueo del ordenador (2).

Si el nimero de identificacion de la llave (18) esta almacenado en la unidad (12) de memoria, el control (6) ordena a
la unidad (14) de emisién/recepcion que efectie una autenticacion con la llave. Para ello se intercambia de manera
bidireccional a través de las antenas (16, 28) HF informacién de autenticacion entre el médulo (4) de lectura y la
llave (18). A este respecto se intercambian claves almacenadas en las unidades (12, 30) de memoria y se codifican
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de manera correspondiente. Para ello son adecuados, por ejemplo, procedimientos de cifrado asimétrico. Una vez
efectuada satisfactoriamente la autenticacion, el médulo (4) de lectura comunica al ordenador (2) que éste debe
desbloquearse. El ordenador (2) esta disponible para el usuario a partir de entonces. Por ejemplo, este desbloqueo
puede incluir un desbloqueo en una red.

Para garantizar que la llave (18) permanece dentro del area de recepcion del médulo (4) de lectura y por tanto que el
ordenador puede permanecer desbloqueado, el moédulo (4) de lectura emite a intervalos regulares a través de la
antena (16) HF sefales de consulta para consultar si la llave (18) sigue estando en el area de recepcion. El
ordenador (2) sélo permanece desbloqueado en caso de una respuesta correspondiente de la llave (18) a través de
la antena (28) HF. Si a una consulta a través de la antena (16) no se obtiene ninguna respuesta correspondiente de
la llave (18) a través de la antena (28), entonces el control (6) del médulo (4) de lectura comunica al ordenador (2)
gue éste debe bloquearse. El ordenador (2) activa a continuacion su bloqueo de acceso y ya no es posible acceder
al ordenador (2), o respectivamente a la red conectada al ordenador (2).

Para verificar si una llave (18) esta de nuevo cerca del modulo (4) de lectura, el médulo (4) de lectura envia sefiales
de consulta a intervalos regulares a través de la bobina (10). Si ninguna llave (18) se encuentra dentro del campo
magnético de la bobina (10), entonces el ordenador (2) permanece bloqueado. Si una llave (18) se mueve al interior
del campo magnético de la bobina (10), entonces tiene lugar una verificacion, descrita anteriormente, de la llave (18)
Yy, en caso de verificacién positiva, el ordenador (2) vuelve a desbloquearse.

El procedimiento segun la invencion y el dispositivo segun la invencion posibilitan una autenticacién sin contacto de
usuarios de ordenador. Mediante el empleo de bobinas de emision y de recepcion diferentes tanto en el médulo (4)
de lectura como en la llave (18) se garantiza que, con un ajuste del alcance preciso, se posibilita una alta seguridad
de transmision. El modulo (4) de lectura y la llave (18) pueden estar formados con una construccion pequefia, ya que
los campos de consulta sélo tienen que irradiarse con baja energia y la llave (18) esté autoalimentada.
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REIVINDICACIONES

Dispositivo para el control de una autorizacién de acceso para un ordenador (2) con un mdédulo (4) de
lectura que emite un campo de consulta electromagnético de entre 100 kHz y 150 kHz, y

al menos una llave (18) que recibe el campo de consulta,

en el que el campo de consulta estd codificado con un identificador que identifica univocamente el
ordenador,

en el que la llave determina el identificador univoco a partir del campo de consulta,

en el que la llave soélo reacciona cuando el identificador univoco coincide con uno de varios identificadores
univocos depositados en la llave,

en el que la llave (18) estd configurada para la emision autoalimentada de al menos su nimero de
identificacion al recibir el campo de consulta a través de un campo de respuesta de alta frecuencia de entre
400 MHz y 950 MHz, y presentando la llave (18) una bateria,

en el que el médulo (4) de lectura esta configurado para intercambiar informacién de autenticacién con la
llave (18) a través del campo de respuesta de alta frecuencia tras una coincidencia del namero de
identificacién con un numero de identificacion de una lista almacenada en el médulo de lectura o en el
ordenador,

en el que la informacion de autenticacion se intercambia de manera bidireccional a través de antenas (16,
28) de alta frecuencia a través del campo de respuesta de alta frecuencia entre el médulo (4) de lectura y la
llave (18),

en el que el modulo (4) de lectura esta configurado para desbloquear el ordenador (2) tras una
autenticacion satisfactoria de la llave (18),

en el que la informacion de autenticacion se intercambia a intervalos de tiempo regulares entre el médulo
(4) de lectura y la llave (18) a través del campo de respuesta de alta frecuencia, y

en el que el ordenador (2) permanece desbloqueado sélo en caso de autenticacion satisfactoria.

Dispositivo segun la reivindicacion 1, caracterizado porque la llave (18) presenta una bobina (24) de
recepcion que recibe el campo de consulta.

Dispositivo segin una de las reivindicaciones anteriores, caracterizado porque una bobina (24) de
recepcion tiene una caracteristica de recepcién esencialmente independiente del sentido.

Dispositivo segun una de las reivindicaciones anteriores, caracterizado porque un circuito (26) de excitacion
esta alimentado por bateria.

Procedimiento para el control de una autorizacion de acceso para un ordenador con la emision de un
campo de consulta electromagnético entre 100 kHz y 150 kHz por un médulo (4) de lectura y la recepcion
del campo de consulta por una llave (18),

en el que el campo de consulta se codifica con un identificador que identifica univocamente el ordenador,
en el que la llave determina el identificador univoco a partir del campo de consulta,

en el que la llave soélo reacciona cuando el identificador univoco coincide con uno de varios identificadores
univocos depositados en la llave, y

en el que la llave (18) estd configurada para la emisiéon autoalimentada al menos de su nimero de
identificacion al recibir el campo de consulta a través de un campo de respuesta de alta frecuencia de entre
400 MHz y 950 MHz, en el que la llave (18) presenta una bateria, en el que el médulo (4) de lectura
intercambia informacién de autenticacion con la llave (18) a través del campo de respuesta de alta
frecuencia tras una coincidencia del nimero de identificacion con un nimero de identificacion de una lista
almacenada en el médulo de lectura o en el ordenador,

en el que la informacion de autenticacion se intercambia de manera bidireccional a través de antenas (16,
28) de alta frecuencia a través del campo de respuesta de alta frecuencia entre el médulo (4) de lectura y la
llave (18),
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en el que el ordenador (2) se desbloquea tras una autenticacion satisfactoria de la llave (18) por el médulo
(4) de lectura,

en el que la informacion de autenticacion se intercambia a intervalos de tiempo regulares entre el médulo
(4) de lectura y la llave (18) a través del campo de respuesta de alta frecuencia, y

en el que el ordenador (2) permanece desbloqueado sélo en caso de autenticacion satisfactoria.

Sistema para el control de una autorizacion de acceso con un ordenador (2) y un dispositivo segin una de
las reivindicaciones anteriores 1 a 4.

Sistema segun la reivindicacion 6, caracterizado porque el desbloqueo del ordenador se realiza mediante
un descifrado de un soporte de datos en el ordenador.

Sistema segun la reivindicacion 6, caracterizado porque el ordenador (2) forma parte de una caja
registradora.

Sistema seguln la reivindicacién 8, caracterizado porque el desbloqueo de la caja registradora se realiza
mediante un desbloqueo de un cajetin para el dinero en la caja registradora.
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