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DESCRIPCION
Método y sistema para hacer funcionar un punto de acceso inaldmbrico para proporcionar acceso a una red

Campo de la invencion

Esta invencion se refiere a un método de funcionamiento de un punto de acceso inalambrico para proporcionar acceso a
una red. Esto permite, por ejemplo, el funcionamiento de un punto de acceso inalambrico para proporcionar acceso a
Internet (comunmente conocido como un "punto caliente").

Antecedentes de la invencién

Un sistema para conectar un dispositivo inalambrico habilitado a una red a través de una red de area local inalambrica se
muestra en la Figura 1, y se describe en mas detalle en WO2006/021784 El sistema 1a comprende un punto de acceso
inalambrico 3 conectado a través de un médem 11 a una red 13, tales como Internet, y un servidor 15. El punto de acceso
inalambrico 3 comprende una estacion base 7 para proporcionar una conexion inalambrica a un dispositivo inalambrico
habilitado 9 y un controlador de punto de acceso inalambrico 5 para controlar la conexiéon del dispositivo inalambrico
habilitado 9 a la red 13. El médem 11 y la estacién base 7 se conectan al controlador de punto de acceso inaldambrico 5 en
los puertos 6a y 6b respectivamente del controlador de punto de acceso inaldambrico 5.

El dispositivo inaldambrico habilitado 9 puede ser un asistente digital personal (PDA) 19, una computadora portatil 21, una
computadora personal de escritorio 23 u otro dispositivo inalambrico habilitado. Tales dispositivos inalambricos habilitados 9
son compatibles tipicamente con la especificacion IEEE 802.11 y/o la especificacion de Bluetooth®.

El servidor 15 comprende un procesador de servidor 16 y un medio de almacenamiento 17, que puede comprender una
base de datos. El software se almacena en el medio de almacenamiento 17, y se puede descargar a un punto de acceso
inalambrico 3. El medio de almacenamiento 17 también almacena la informacién sobre los puntos de acceso inaldambricos 3
y los datos de suscripcion asociados con los usuarios de los dispositivos inalambricos habilitados 9 que se abonan a la red
1a. El punto de acceso inalambrico 3 se conecta al servidor 15 a través de la red 13. Una caracteristica de este sistema es
que cualquier persona puede establecer y ejecutar un punto caliente de generacién de ingresos.

Un punto de acceso inalambrico 3 se puede poner en servicio mediante el software de descarga e instalacién desde el
servidor 15 y mediante el envio de datos desde el punto de acceso inalambrico 3 al servidor 15 para registrar el punto de
acceso inalambrico 3. El servidor 15 autentifica la conexién de un dispositivo inalambrico habilitado 9 a la red/Internet 13 a
través del punto de acceso inalambrico 3 basado en la coincidencia de los datos de suscripcion proporcionados por el
usuario del dispositivo inalambrico habilitado 9 con los datos de suscripcion almacenados en el medio de almacenamiento
17.

En la Figura 1, el punto de acceso inalambrico 3 se conecta al médem 11 mediante una conexién por cable, por ejemplo,
mediante un cable Ethernet. Alternativamente, el punto de acceso inalambrico 3 puede conectarse al médem 11 de forma
inalambrica. Una estacion base, tal como un enrutador inaldmbrico, puede conectarse mediante un cable Ethernet al médem
11 y una estacion base adicional puede conectarse a un primer puerto 6a del controlador de punto de acceso inalambrico 5.
Puede encontrarse este arreglo, por ejemplo, donde no es posible localizar el controlador de punto de acceso inaldmbrico 5
cerca del médem.

En el sistema de la Figura 1, se usan dos puertos 6a, 6b en el controlador de punto de acceso inalambrico 5 y del punto de
acceso inalambrico 3, cada punto 6a, 6b que tiene su propia direccion de protocolo de Internet (IP). Una desventaja de este
arreglo es que cada puerto 6a, 6b requiere un adaptador de red, tal como una tarjeta de red. Ya que las computadoras
personales y las computadoras portatiles disponibles cominmente no se proporcionan convencionalmente con dos
adaptadores de red los requisitos para dos adaptadores de red es un impedimento para la puesta en servicio de los puntos
de acceso inalambricos convencionales 3 como se muestra en la Figura 1.

Sin embargo, en tales arreglos de punto de acceso de la técnica anterior, es necesario refrescar un enrutador separado
(para acceso a Internet) tales como un médem 11 y un punto de acceso inalambrico 3. Esta invencién proporciona mejoras
al sistema y método descritos anteriormente, lo que permite el uso de un enrutador inalambrico estandar para proporcionar
un punto caliente para el acceso de invitados.
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El documento de la técnica anterior que mas se acerca es "LA FONERA+ Manual del usuario”, XP007912602.
Resumen de la invencion

La presente invencién proporciona un método de funcionamiento de un adaptador de red sencillo para su uso en dos
subredes diferentes del mismo tipo, el método que comprende:

establecer una primera direccion de red y la tabla de enrutamiento en el adaptador de red para su uso en la primera
subred;

establecer una segunda direccion de red y la tabla de enrutamiento en el adaptador de red para su uso en la
segunda subred;

recibir los datos de una de las primera y segunda subredes, y retransmitir los datos a la otra de las primera y
segunda subredes, usando las direcciones de red y las tablas de enrutamiento,

caracterizado porque

la primera subred incluye una puerta de enlace de red y el adaptador de red se configura como un controlador del
punto caliente para controlar el acceso desde la segunda subred hasta la puerta de enlace de red,

la etapa de recibir los datos comprende recibir una peticién de un usuario a través de la segunda subred para
acceder a la puerta de enlace en la primera subred, verificar los derechos de acceso del usuario, y permitir que el
usuario acceda a la puerta de enlace si y soélo si el usuario tiene derecho a acceder a la puerta de enlace.

De acuerdo con un segundo aspecto de la invencién, se proporciona un aparato de computacion para el intercambio del
trafico de datos de red entre una primera subred y una segunda subred, el aparato que comprende:

un adaptador de red;

un procesador;

un almacén de datos que almacena un controlador para la tarjeta de interfaz de red, el controlador que se configura
para almacenar una primera direccion de red y tabla de enrutamiento para su uso en la primera subred; una
segunda direccién de red y tabla de enrutamiento para su uso en la segunda subred; para recepcionar los datos de
una de las primera y segunda subredes, y retransmitir los datos a la otra de las primera y segunda subredes,
usando las direcciones de red y tablas de enrutamiento,

en donde la primera subred incluye una puerta de enlace de red y el aparato se configura como un controlador del
punto caliente para controlar el acceso desde la segunda subred a la puerta de enlace de red y comprende un
controlador de autenticacion para recepcionar una peticion de un usuario a través de la segunda subred para
acceder a la puerta de enlace en la primera subred, verificar los derechos de acceso del usuario, y permitir que el
usuario acceda a la puerta de enlace si el usuario tiene derecho a acceder a la puerta de enlace, o bloquear el
acceso de usuario a la puerta de enlace si el usuario no tiene derecho a acceder a la puerta de enlace.

La segunda subred puede comprender una subred enrutable NAT, que se subordina a la primera subred. La primera subred
puede incluir una puerta de enlace de red. El aparato se puede configurar como un controlador del punto caliente para
controlar el acceso desde la segunda subred hasta la puerta de enlace de red.

El adaptador de red puede ser una sola tarjeta o mddulo de interfaz de red, u otro tipo de adaptador de red, configurado
para conectarse a una puerta de enlace de red usando la primera subred y una primera direccion de red, y para conectarse
con una computadora del usuario usando la segunda subred y una segunda direccién de red.

La puerta de enlace de red se puede proporcionar por un enrutador inalambrico a Internet. El aparato puede incluir medios
para generar emisiones para informar a las estaciones inalambricas que el adaptador de red sencillo es una puerta de
enlace (por ejemplo una puerta de enlace a Internet), y para enviar las emisiones al enrutador inalambrico a Internet para su
reenvio a la red inalambrica. El aparato puede generar y enviar estas emisiones en la red inalambrica a una velocidad
suficiente para invalidar las emisiones desde el enrutador inalambrico a Internet que indica que el enrutador inalambrico a
Internet es una puerta de enlace a Internet.

El aparato puede incluir medios para detectar de forma automatica los paquetes en al menos una de las primera y la
segunda subredes que no usan el controlador del punto caliente como una puerta de enlace de red, y para ajustar de forma
automatica la velocidad de las emisiones en la red inalambrica que especifican el adaptador de red como una puerta de
enlace de red, de acuerdo con el niumero de tales paquetes que se detectan. Por lo tanto, puede aumentarse la velocidad
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cuando se detectan tales paquetes, y disminuir si no se han detectado tales paquetes para un tiempo predeterminado, o de
acuerdo con algunos otros criterios.

El aparato puede incluir medios para recepcionar una instrucciéon del usuario para ajustar la velocidad de generacién y envio
de emisiones en la red inalambrica estableciendo el adaptador de red como la puerta de enlace, y ajustar la velocidad de
acuerdo con la instruccion del usuario.

El aparato puede incluir medios para controlar el ancho de banda asignado a través de la puerta de enlace para los usuarios
que se conectan a través de la segunda subred. Esto puede hacerse sobre una base especifica del usuario, o sobre una
base general.

El adaptador de red sencillo puede ser un adaptador Ethernet, y puede instalarse en una computadora personal. El software
del controlador se puede proporcionar para configurar un adaptador de Ethernet estandar como una modalidad de la
invencion, lo que permite intercambiar el trafico de red entre las primera y segunda subredes.

Breve descripcién de los dibujos

La invencién se describira ahora adicionalmente, a modo de ejemplo, con referencia a los dibujos acompafiantes, en los
que:

La Figura 1 muestra un primer sistema conocido para proporcionar acceso inalambrico autenticado a una red;

La Figura 2 muestra un sistema para proporcionar acceso inalambrico autenticado a una red de acuerdo con una
modalidad de la invencién;

La Figura 3 muestra un diagrama de flujo de transferencia de datos desde una computadora del invitado a Internet,
en una modalidad de la invencion; y

La Figura 4 muestra un diagrama en bloques de un controlador de interfaz de red para el controlador del punto
caliente, en una modalidad de la invencién.

Descripcion detallada de la(s) modalidad(es) preferida(s)

Con referencia a la Figura 2, un punto de acceso inalambrico se compone de un controlador del punto caliente 105, y un
enrutador inaldmbrico 110 que comprende un mdédem 111 y un transceptor inalambrico 112 para las comunicaciones
inalambricas. En este ejemplo, el controlador del punto caliente 105 se enlaza al enrutador inaldmbrico 110 a través de una
conexion Ethernet, aunque en otras modalidades, son posibles otros tipos de enlace por cable o inalambricos en su lugar.
En esta modalidad el controlador del punto caliente 105 es una computadora portatil. Alternativamente, se puede usar
cualquier computadora de propdsito general. En esta modalidad, el controlador del punto caliente 105 se configura para
controlar el acceso a Internet. Sin embargo, en las modalidades alternativas, se puede controlar el acceso a una red o
recurso diferente en lugar de o adicionalmente por el controlador del punto caliente, tal como una red de area local privada,
o red de area extensa.

El médem 111 se conecta a una red 113, por ejemplo Internet usando los servicios de un ISP (no se muestra). Los expertos
entenderan que se puede usar cualquier otro medio para conectar el punto de acceso inalambrico a Internet, u otra red.

Se proporciona un servidor 115 en una localizacion de red en la red 113, y el servidor 115 se compone de un procesador de
servidor 116 y un medio de almacenamiento 117, que puede comprender una base de datos. El medio de almacenamiento
117 contiene informacion relacionada con el funcionamiento del enrutador inalambrico e informacion relacionada con el
funcionamiento de otros puntos de acceso inaldmbricos que se registran con ese servidor 115. Los puntos de acceso
inalambricos que se registran con el servidor 115 y el servidor 115 forman en si mismo un grupo de puntos de acceso
inalambricos, cualquiera de los cuales pueden usarse por los abonados a la red, como se explica a continuacion.

Un dispositivo inalambrico habilitado 109 en el intervalo del enrutador inalambrico 110 puede conectarse a la red 113 a
través del punto de acceso inalambrico 112. El dispositivo inalambrico habilitado 109 puede ser un asistente digital personal
(PDA) 119, una computadora portatil 121, una computadora de escritorio 123 u otro dispositivo que puede conectarse de
forma inalambrica al punto de acceso 112.

El controlador del punto caliente 105 se carga con el software que controla el acceso a la red 113 junto con el servidor 115.
El cédigo requerido para instalar el software esta disponible desde el servidor 115 y se puede descargar a través de la red
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113. No se requiere que se instale el software en ninguno de los dispositivos inalambricos habilitados 109 a fin de
conectarse a la red 113 a través del punto de acceso inalambrico 112, que no sea el software de utilidad inalambrica
estandar industrial que permite el acceso a cualquier red inalambrica compatible. Tales dispositivos inalambricos habilitados
109 son compatibles tipicamente con la especificacion IEEE 802.11 y/o la especificaciéon de Bluetooth (RTM). Esta invencion
no se limita a los dispositivos inalambricos habilitados 109 y estaciones base o puntos de acceso compatibles con estas
especificaciones, mas bien la invencion puede implementarse para cualquiera de tales dispositivos que se pueden conectar
por cable o de forma inalambrica. El enrutador inalambrico se conecta a un puerto 6¢ del controlador de punto de acceso
inaldambrico 105.

Asi como también el medio de almacenamiento 117 que contiene informacién sobre el controlador de punto de acceso
inalambrico 105 registrado en el servidor 115, también contiene datos sobre los usuarios finales de los dispositivos
inalambricos habilitados 109 que se abonan al sistema.

En uso, cuando un dispositivo inalambrico habilitado 109 esta en el intervalo del enrutador inalambrico detecta la presencia
del punto de acceso inalambrico 112 y se puede iniciar una conexién inalambrica entre el dispositivo inalambrico habilitado
109 y el punto de acceso inalambrico 112. Cuando se ejecuta una aplicacion del navegador web en el dispositivo
inalambrico habilitado 109, el software instalado en el controlador de punto de acceso inalambrico 105 provoca que se
visualice una péagina de conexion/registro en el navegador web.

Si el usuario final del dispositivo inalambrico habilitado 109 no es un abonado del servicio de acceso a la red (por ejemplo
Internet) proporcionado por el enrutador inalambrico y el servidor 115, entonces el usuario final puede introducir la
informacioén personal que se transmite a través del enrutador inalambrico y la red 113 al procesador de servidor 116, y que
se almacena en el dispositivo de almacenamiento 117, registrando de ese modo al usuario final. Ve pueden usar varios
planes de suscripcion, y se describen algunos ejemplos en W02006/021784.

Una vez registrado, el acceso del usuario final se puede autenticar proporcionando un nombre de usuario y contrasefia, u
otro cédigo que identifica al usuario, tales como un mensaje de texto, un niumero de PIN por ejemplo para una cuenta de
prepago, etc. o proporcionando una direcciéon de control de acceso a medios (MAC) del dispositivo al servidor 115.

Cuando el usuario de un dispositivo inalambrico habilitado 109 entra en el sistema, el controlador de punto de acceso 105
puede comprobar con el servidor 115 si el usuario del dispositivo inaldambrico habilitado 109 puede conectarse a Internet 113
a través del enrutador inalambrico. El servidor 115 comprueba la informacion de suscripcion almacenada en el medio de
almacenamiento 117 y, si es adecuado, autoriza al controlador de punto de acceso 105 para permitir el acceso completo a la
red 113 al usuario final del dispositivo inalambrico habilitado 109. De esta manera, el servidor 115 actia como un medio de
autenticacioén para autenticar el punto de acceso inalambrico 112 para conectar el dispositivo inaldambrico habilitado 109 a la
red a través del punto de acceso inalambrico 112. El trafico de red se envia desde el dispositivo inalambrico habilitado 109
al controlador de punto de acceso inalambrico 105 a través del punto de acceso 112, el enrutador inalambrico, y la tarjeta de
interfaz de red 106¢ del controlador del punto caliente 105. El controlador del punto caliente 105 autentifica el acceso a la
red 113 y reenvia el trafico de red de vuelta al enrutador inalambrico 110, para su posterior transmision a la red 113. El
trafico de red desde la red 113 al dispositivo inaldmbrico habilitado 109 se transmite desde la red 113 al médem 111, desde
el médem 111 al controlador del punto caliente 105, donde se puede verificar el destino como un usuario autorizado. El
controlador del punto caliente 105 entonces envia los datos al enrutador inalambrico, a través de la tarjeta de interfaz de red
106¢ del controlador del punto caliente 105, al punto de acceso inaldambrico 112 y entonces al dispositivo inalambrico
habilitado 109.

En otras modalidades, puede almacenarse la informacién de autenticacion de usuario localmente en el controlador del punto
caliente 105 de los usuarios invitados locales conocidos, para permitir que los usuarios invitados se conecten a la red 113
incluso sin la verificacion del servidor 115.

Una ventaja del sistema 2 de la Figura 2 es que solamente se requiere una sola tarjeta de interfaz de red 106c en el
controlador de punto de acceso inalambrico 5 para que el sistema 102 funcione.

Esto puede acelerar significativamente el establecimiento y de hecho la transferencia de datos de una subred a la otra. La
tarjeta de interfaz de red puede ser un adaptador removible para conectar a un dispositivo de computacion, ya sea externa o
internamente, o puede incorporarse al hardware de la computadora, por ejemplo, incorporar en la placa base de la
computadora.

Un sistema tal como el de la Figura 2, en el que el controlador del punto caliente tiene un enlace por cable al enrutador,
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proporciona seguridad adicional. Sin embargo, también es posible reemplazar este por enlace de cable con un enlace
inalambrico, aunque esto puede resultar en un nivel inferior de seguridad.

La Figura 3 es un diagrama de flujo que muestra el proceso de envio de datos desde la computadora del usuario invitado
109 a Internet. En la etapa S201, el controlador del punto caliente 105 hace una emisién en la red inalambrica, a través del
punto de acceso inalambrico 112 en el enrutador inalambrico 110, informar a las estaciones en la red inalambrica que el
controlador del punto caliente 105 es en realidad la puerta de enlace a Internet, en lugar del enrutador inaldambrico 110 que
es la puerta de enlace. El enrutador inalambrico 110 también hara emisiones, que indican que es la puerta de enlace a
Internet. Por lo tanto, el controlador del punto caliente 105 envia una frecuencia mucho mayor de tales emisiones, de
manera que una estacion de escucha en la red inalambrica tiene una mayor probabilidad de detectar el mensaje de emision
desde el controlador del punto caliente 105 que indica que el controlador del punto caliente 105 es la puerta de enlace, en
lugar de detectar una emisién desde el enrutador inalambrico 110 que indica que es la puerta de enlace. Esto casi garantiza
que una estacion que intenta conectarse a la red inalambrica estara sujeta al control de acceso a Internet por el controlador
del punto caliente 105.

Por ejemplo, en las redes IEEE 802.11, se emite una sefial luminosa por un punto de acceso (AP) para indicar a las
estaciones en la red inalambrica que la AP esta presente. La sefial luminosa incluye normalmente un SSID (identificador del
conjunto de servicio) para la AP, el tiempo, capacidades, velocidades de datos soportadas, y conjuntos de parametros de la
capa fisica que permiten la suave regulacién de la red inaldmbrica. El SSID es de un valor de 1 a 32 byte que marca la red
inalambrica, y permite a las estaciones que usan una red ignorar otra red. Por lo tanto, el controlador del punto caliente
puede generar una sefial luminosa a través del mismo SSID como el enrutador inalambrico, de manera que una exploracion
del usuario para una red no vera las emisiones de la sefial luminosa generadas por el controlador del punto caliente y por el
enrutador inalambrico como que son de dos redes separadas.

En esta modalidad, el controlador del punto caliente 105 se conecta al enrutador inalambrico 110 a través de una conexion
Ethernet. Por lo tanto envia el mismo mensaje de emision inaldmbrico al punto de acceso inalambrico 112 en el enrutador
inalambrico 110, a través del enlace Ethernet al enrutador inalambrico 110.

En esta modalidad, solamente hay un solo punto de acceso inalambrico 112, que es parte del enrutador inalambrico. En las
modalidades alternativas, se pueden proporcionar puntos de acceso inalambricos adicionales.

En esta modalidad el punto de acceso inalambrico 112 y el médem 111 ambos son parte de un enrutador inalambrico 110.
En las modalidades alternativas, se pueden separar, y el punto de acceso inalambrico 112 puede conectarse al médem 111
a través de un enlace Ethernet o algun otro tipo de enlace. En modalidades aun adicionales, con un enrutador inalambrico
110, el enrutador inalambrico 110 puede haber incorporado el software para implementar la funcionalidad del controlador del
punto caliente, de manera que el médem 111, el punto de acceso inaldmbrico 112 y el controlador del punto caliente 105
todos se proporcionan en el mismo dispositivo fisico.

En la etapa S202, la computadora del usuario invitado 109 genera un paquete que incluye los datos que se envian a una
localizacion en Internet. El paquete del usuario invitado se envia a través de la red inalambrica al punto de acceso 112 en el
enrutador inalambrico 110, y se configura de manera que se reenvia al controlador del punto caliente 105 como una puerta
de enlace a Internet 113, que se produce en la etapa S203.

En la etapa S204, en el controlador del punto caliente 105, el paquete se analiza para determinar si el usuario invitado es un
usuario registrado, que se autoriza a conectarse a Internet 113. En un ejemplo, el usuario invitado ya esta registrado en el
controlador del punto caliente 105 y/o el servidor 115, de manera que el usuario se conoce en el sistema como un usuario
autorizado, y el proceso pasa entonces a la etapa S205. Si el usuario invitado no esta autorizado a usar el sistema, el
controlador del punto caliente 105 puede iniciar un proceso de registro, es decir permitiendo un acceso limitado a internet al
invitado y/o contactando con el servidor 115 y aceptando los detalles de registro del usuario invitado. El usuario invitado
puede proporcionar ademas los detalles de pago, tales como un numero de tarjeta de crédito o vale, o un simple nombre de
usuario y contrasefia para obtener permiso para acceder a Internet. Una vez registrado el usuario invitado y cuando se ha
dispuesto cualquier prepago necesario, el proceso entonces contintia a la etapa S205.

El controlador del punto caliente 105 se configura para conectarse a dos subredes separadas, usando una sola tarjeta de
interfaz de red (NIC). La primera de estas subredes es para el trafico entre las computadoras del usuario invitado 119, 121,
123 en la red inaldmbrica y el controlador del punto caliente 105. La segunda subred es entre el controlador del punto
caliente 105 e Internet 113. Por ejemplo, la primera subred puede tener direcciones IP de la forma 10.0.1.x, y la segunda
subred puede tener direcciones IP de la forma 10.0.2.x. Esta division en dos subredes es lo que permite que el controlador
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del punto caliente 105 controle el acceso del invitado a Internet. En la etapa S205, después que el controlador del punto
caliente 105 ha recibido y analizado un paquete enviado desde una computadora del usuario invitado, que esta destinada
para una localizacion en Internet, la tarjeta de interfaz de red 106c en el controlador del punto caliente transfiere entonces el
paquete de una subred a la otra, para permitir que continle en su trayecto hasta su destino final en Internet, en la etapa
5206.

Un proceso similar tiene lugar para el trafico desde Internet hasta una computadora del usuario invitado 109, que incluye el
analisis del paquete, autenticacion del usuario invitado, y la transferencia del paquete de una subred a la otra.

La Figura 4 muestra un diagrama en bloques del controlador del punto caliente, que incluye el software del controlador para
controlar la tarjeta de interfaz de red 106e para transferir los paquetes de una subred a la otra en cualquier direccion. La
figura muestra un cuadro superior, que representa las aplicaciones y servicios del usuario en el controlador del punto
caliente 105. Debajo de ese esta un cuadro inferior, que representa el controlador para transferir los datos de una subred a
la otra. El controlador incluye un controlador NIC de invitado y un controlador NIC de Internet. Aunque éstos se muestran
como unidades separadas, ambas controlan la misma Unica tarjeta de interfaz de red de hardware, de manera que la hace
aparecer como un NIC separado para cada subred. Los datos se pueden transferir entre las dos subredes y/o enviar a o
recibir desde las aplicaciones y servicios del usuario, y esto se indica mediante las flechas en la figura, que indican un
posible flujo de datos.

Los paquetes que van hacia o desde la subred del invitado también pueden pasar a través de un médulo de cliente
universal. Este médulo lleva a cabo la funcién de traducir una IP fija que puede estar presente en un dispositivo del invitado
109 que no corresponde a la subred del punto caliente (invitado).

El controlador también puede incluir un controlador de ancho de banda que controla las colas de paquetes retardadas para
el trafico que va a cualquiera de las dos subredes. Se prevé un moédulo de NAT (traduccion de la direcciéon de red) para el
trafico entrante y saliente de los asociados a la subred de Internet.

No es esencial hacer ninguna de las adaptaciones a los ajustes dl enrutador para llevar a cabo la invencién, y las
modalidades de la invencion funcionaran en un enrutador inalambrico de uso casero estandar. En esta modalidad, los
métodos de codificacion estandar tales como WEP y WPA no se usan en la red inalambrica. Sin embargo, pueden usarse
otros tipos de codificacion de datos u otra proteccion, tales como SSL, o medidas de seguridad proporcionadas por el uso de
una VPN (red privada virtual) entre el controlador del punto caliente y la computadora del invitado.

Como medida de precaucion el controlador del punto caliente puede defenderse contra ciertas computadoras que pueden
intentar desviar el proceso del punto caliente, y en efecto, obtener acceso gratuito a Internet. Esto se logra por el controlador
que configura la tabla ARP (protocolo de resolucion de direccién) de la red, que dirige por lo tanto el trafico al controlador del
punto caliente, a través del cliente universal.

El controlador del punto caliente puede almacenar una lista de computadoras o usuarios con acceso gratuito a la puerta de
enlace de red, por ejemplo las computadoras o usuarios que no tienen que pagar por el acceso a Internet. Esto puede
hacerse sobre una base de hardware, por ejemplo almacenando las direcciones MAC, o sobre una base del usuario, por
ejemplo almacenando los ID del usuario.

Si el controlador del punto caliente 105 detecta los intentos para desviar el controlador del punto caliente 105 por las
computadoras que ya establecieron una conexion ya sea con una direccién de IP fija que corresponde a la subred del punto
caliente (invitado) o la conexién establecida anteriormente antes que se ejecute o configure el punto caliente, puede usarse
una politica de emisién mas agresiva, y la manipulaciéon de ARP por ejemplo, mediante el aumento de la frecuencia a la que
emite estos mensajes a la red inaldmbrica que indican por lo tanto que es la puerta de enlace a la red inalambrica.

En algunas modalidades, el software del controlador del punto caliente se proporciona con un ajuste de variable para
seleccionar con qué frecuencia se llevan a cabo las emisiones inalambricas. Esto puede ser total o parcialmente un valor
seleccionado por el usuario, o se puede establecer automaticamente. Por ejemplo, puede aumentarse de forma automatica
cada vez que se detecta un intento de desviaciéon en el controlador del punto caliente, y disminuirse si no se detectan
intentos de desviacion en un periodo de tiempo dado.

Las modalidades de la invencién, que usan una sola tarjeta de interfaz de red, puede funcionar con una velocidad de
transferencia de datos mas rapida que los dispositivos de la técnica anterior que usan dos tarjetas de red separadas, debido
al tiempo reducido para pasar los datos desde una red a la otra.
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La presente invencion puede implementarse en el hardware dedicado, usando un controlador digital programable
adecuadamente programado, o usando una combinacién de hardware y software.

Alternativamente, la presente invencion puede implementarse mediante software o el aparato de computaciéon programable.
Esto incluye cualquier computadora, que incluye los PDA (asistentes personales digitales), teléfonos mdviles, etc. El cédigo
para cada proceso en los métodos de acuerdo con la invencidon puede ser modular, o se puede disponer de forma
alternativa para llevar a cabo la misma funcion. Los métodos y aparatos de acuerdo con la invencién son aplicables a
cualquier computadora con una conexion de red.

Por lo tanto la presente invencién abarca un medio portador que porta las instrucciones legibles por maquina o cédigos de
computadora para controlar un controlador programable, computadora o nimero de computadoras como un aparato como
se reivindica en la invencion. El medio portador puede comprender cualquier medio de almacenamiento tales como un disco
flexible, CD ROM, DVD ROM, disco duro, cinta magnética, o dispositivo de memoria programable, o un medio transitorio
tales como una sefal eléctrica, optica, de microondas, de RF, electromagnética, magnética o acustica. Un ejemplo de tal
sefial es una sefial codificada que porta un cédigo de computadora a través de una red de comunicaciones, por ejemplo una
sefial TCP/IP que porta el codigo de computadora a través de una red IP tales como Internet, una intranet, o una red de area
local.

Aunque se ha descrito la invencion en términos de que son en la actualidad las modalidades preferidas, sera evidente para
los expertos en la técnica que pueden hacerse varios cambios a las modalidades preferidas sin apartarse del alcance de la
invencion, que se define por las reivindicaciones.
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REIVINDICACIONES

Un método de funcionamiento de un adaptador de red sencillo para su uso en dos subredes diferentes del mismo
tipo, el método que comprende:

establecer una primera direccion de red y tabla de enrutamiento en el adaptador de red para su uso en la
primera subred;

establecer una segunda direccion de red y tabla de enrutamiento en el adaptador de red para su uso en la
segunda subred;

recibir los datos de una de las primera y segunda subredes, y retransmitir los datos a la otra de las primera y
segunda subredes, usando las direcciones de red y tablas de enrutamiento,

caracterizado porque

la primera subred incluye una puerta de enlace de red y el adaptador de red se configura como un controlador
del punto caliente para controlar el acceso desde la segunda subred hasta la puerta de enlace de red,

la etapa de recibir los datos comprende recibir una peticion de un usuario a través de la segunda subred para
acceder a la puerta de enlace en la primera subred, verificar los derechos de acceso del usuario, y permitir
que el usuario acceda a la puerta de enlace si y sélo si el usuario tiene derecho a acceder a la puerta de
enlace.

Un método como se reivindica en la reivindicacion 1, en donde la segunda subred comprende una subred enrutable
NAT, que se subordina a la primera subred.

Un método como se reivindica en la reivindicaciéon 1 o 2, en donde la puerta de enlace de red se proporciona por un
enrutador inalambrico a Internet, el método que comprende ademas:

generar emisiones para informar a las estaciones inalambricas que el adaptador de red sencillo es una puerta
de enlace a Internet, y
enviar las emisiones al enrutador inalambrico a Internet para su reenvio a la red inalambrica.

Un método como se reivindica en la reivindicacion 3, que comprende ademas generar y enviar dichas emisiones en
la red inalambrica a una velocidad suficiente para invalidar las emisiones desde el enrutador inalambrico a Internet
que indica que el enrutador inalambrico a Internet es una puerta de enlace a Internet.

Un método como se reivindica en la reivindicacion 4, que comprende ademas detectar automaticamente los
paquetes en al menos una de las primera y la segunda subredes que no usan el controlador del punto caliente
como una puerta de enlace de red, y ajustar automaticamente la frecuencia de dichas emisiones en la red
inalambrica que establece el adaptador de red como una puerta de enlace de red, de acuerdo con el niumero de
tales paquetes que se detectan.

Un método como se reivindica en cualquiera de las reivindicaciones 3 a la 5, que comprende ademas recibir una
instruccion del usuario para ajustar la velocidad de generacion y enviar dichas emisiones en la red inalambrica
estableciendo el adaptador de red como la puerta de enlace, y ajustar dicha velocidad de acuerdo con la
instruccion del usuario.

Un método como se reivindica en cualquier reivindicacion anterior, en donde dicha verificacion comprende
recuperar localmente o de forma remota la informacion de suscripcion de usuario almacenada o la informacién
sobre los permisos de usuario para acceder a la puerta de enlace.

Un método como se reivindica en cualquier reivindicacion anterior, que comprende ademas controlar el ancho de
banda asignado a través de la puerta de enlace para los usuarios que se conectan a través de la segunda subred.

Un método como se reivindica en cualquier reivindicacion anterior, en donde el adaptador de red sencillo es un
adaptador Ethernet.
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Un método como se reivindica en cualquier reivindicacidon anterior, en donde dicho método se lleva a cabo
mediante la ejecucion del software del controlador para configurar un adaptador de red estandar para el
intercambio de trafico de red entre las primera y segunda subredes.

Un aparato de computacion para el intercambio del trafico de datos de red entre una primera subred y una segunda
subred, el aparato que comprende:

un adaptador de red;

un procesador;

un almacén de datos que almacena un controlador para la tarjeta de interfaz de red, el controlador que se
configura para almacenar una primera direccion de red y la tabla de enrutamiento para su uso en la primera
subred; una segunda direccion de red y la tabla de enrutamiento para su uso en la segunda subred; para
recepcionar los datos de una de las primera y segunda subredes, y retransmitir los datos a la otra de las
primera y segunda subredes, usando las direcciones de red y las tablas de enrutamiento,

caracterizado porque la primera subred incluye una puerta de enlace de red y el aparato se configura como
un controlador del punto caliente para controlar el acceso desde la segunda subred a la puerta de enlace de
red y comprende un controlador de autenticacion para recepcionar una peticion de un usuario a través de la
segunda subred para acceder a la puerta de enlace en la primera subred, verificar los derechos de acceso del
usuario, y permitir que el usuario acceda a la puerta de enlace si el usuario tiene derecho a acceder a la
puerta de enlace, o bloquear el acceso de usuario a la puerta de enlace si el usuario no tiene derecho a
acceder a la puerta de enlace.

Un aparato como se reivindica en la reivindicacion 11, en donde la puerta de enlace de red se proporciona
mediante un enrutador inalambrico a Internet, el aparato que comprende ademas un transmisor para generar
emisiones para informar a las estaciones que el adaptador de red sencillo es una puerta de enlace a Internet, y
enviar las emisiones al enrutador inalambrico a Internet para su reenvio a la red inalambrica.

Un aparato como se reivindica en la reivindicacion 12, en donde el transmisor se configura para generar y enviar
dichas emisiones en la red inaldmbrica a una velocidad suficiente para invalidar las emisiones desde el enrutador
inalambrico a Internet que indica que el enrutador inalambrico a Internet es una puerta de enlace a Internet.

Un aparato como se reivindica en la reivindicacion 13, que comprende ademas un detector del paquete para
detectar automaticamente los paquetes en al menos una de las primera y la segunda subredes que no usan el
controlador del punto caliente como una puerta de enlace de red, y ajustar automaticamente la frecuencia de
dichas emisiones en la red inalambrica que establece el adaptador de red como una puerta de enlace de red, de
acuerdo con el niumero de tales paquetes que se detectan.

Un aparato como se reivindica en cualquiera de las reivindicaciones 11 a la 14, en donde el controlador de
autenticacion comprende localmente la informacion de suscripcién de usuario almacenada o la informacién sobre
los permisos de usuario para acceder a la puerta de enlace, o un sistema de recuperacion para recuperar la
informacién de suscripcién de usuario o la informacion sobre los permisos de usuario desde una localizacién
remota.
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Emitir desde el controlador de punto caliente en
la red inaldmbrica a través del enrutador
inaldmbrico, establecer el controlador de punto

caliente como la puerta de enlace para Internet

| _-5201

[ ]

La computadora del invitado envia un paquete
por la red inaldambrica al enrutador inaldmbrico,
para reenviarse a la puerta de enlace

| 5202

]

Se recibe el paquete por el enrutador
inaldambrico y se reenvia al controlador de punto

caliente en la primera subred Ethernet

|_-5203

En el controlador de punto caliente se analiza el
paquete para detectar la identidad del invitado
y comprueba que tiene derechos de acceso a

Ilnternet (por ejemplo ha pagado la suscripcion)

| _-5204

Y

Si el invitado tiene derechos de acceso a
Internet, el direccionamiento del paquete se
modifica para la segunda subred Ethernet y se
envia el paquete de vuelta al enrutador
inaldambrico en la segunda subred Ethernet

| — 5205

'

El enrutador inaldmbrico reenvia el paquete a
Internet

fSE"DE

Figura 3
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En este punto el controlador puede
determinar el propietario del paquete
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