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DESCRIPCION
Sistema y método para verificar un instrumento financiero
Antecedentes

Esta invencion se refiere a los campos de los sistemas informaticos y las comunicaciones de datos. Mas en
particular, se da a conocer un sistema y un método para verificar cuentas o instrumentos financieros, tales como
tarjetas de crédito, tarjetas de débito, cuentas bancarias, etc.

Los sistemas financieros modernos facilitan la realizacion de transacciones financieras sin utilizar moneda fisica. Por
ejemplo, cada vez se utilizan mas las tarjetas de crédito y las transacciones ACH (Automated Clearing House,
camara de compensacion automatica) en lugar del dinero en efectivo para realizar compras, transferir dinero o
participar en otras transacciones financieras.

Sin embargo, estos comodos instrumentos estan sujetos a robo y utilizacion fraudulenta. Un ladrén puede obtener
toda la informacion necesaria para utilizar una tarjeta de crédito robada a partir de la propia tarjeta, mientras que
todo lo que se requiere para realizar una transaccion ACH (por ejemplo, para retirar dinero desde una cuenta
corriente) son los nimeros de ruta y de cuenta bancaria de un cheque. Por lo tanto, para el ladrén o especialista en
fraudes es una cuestion sencilla hacerse pasar por el propietario legitimo o titular de una tarjeta de crédito o cuenta
bancaria. Las medidas existentes de proteccion contra el fraude (por ejemplo, comprobar una tarjeta de crédito en
una lista de tarjetas robadas, comprobar el nombre de una cuenta corriente antes de completar una transaccion
ACH) son a menudo insuficientes. El comerciante, el vendedor, el banco u otra entidad que acepta una tarjeta de
crédito o una transaccion electrénica de cheque es habitualmente responsable del importe de dinero que ha sido
robado o malversado, si el propietario o titular correcto no ha cometido ningun error.

El documento WO - 95/16971 describe un sistema de pago que obtiene autorizaciones para cuentas desde un
sistema financiero externo. Las érdenes de pago se firman con autenticadores.

El autenticador se obtiene solicitando al usuario un identificador de transaccidon que es la cadena siguiente de una
lista fisica de cadenas de autorizacion de un solo uso.

Compendio

La invencién da a conocer métodos, sistemas y programas implementados por ordenador, de acuerdo con las
reivindicaciones que siguen.

Por lo tanto, en una realizacion de la invencién se dan a conocer un sistema y un método para verificar cuentas o
instrumentos financieros, tales como tarjetas de crédito o débito, cuentas bancarias, y similares, para asegurar que
una persona que intenta utilizar dicho instrumento esta autorizada para hacerlo.

Cuando un cliente o usuario expresa su deseo de utilizar cierto instrumento (por ejemplo, para realizar compras o
transferir fondos), el sistema inicia una o varias transacciones de verificacion utilizando dicho instrumento. Se
guardan detalles seleccionados de la transaccion o transacciones, en particular detalles que pueden variar entre una
transaccion y otra. Dichos detalles variables pueden incluir el nimero de transacciones realizadas, el importe de una
transaccion, el tipo de transaccion (por ejemplo, crédito, débito, depdsito, extraccion), el nombre o la cuenta del
comerciante utilizados por el sistema para la transaccion, etc.

El usuario recupera a continuacién una evidencia de la transaccién o transacciones a partir de su institucion
financiera, lo cual se puede conseguir en linea, por teléfono, en un extracto mensual, etc., y presenta al sistema los
detalles solicitados. Los detalles presentados se comparan con los detalles almacenados vy, si coinciden, se permite
al usuario utilizar el instrumento. Si la verificacién falla, se puede permitir al usuario volver a intentarlo, ofrecerle una
verificacion diferente o adicional, restringir su cuenta, etc.

Descripcion de las figuras

La figura 1 es un diagrama de bloques de un sistema para verificar la autorizacion de un usuario potencial para
utilizar un instrumento financiero, de acuerdo con una realizacién de la presente invencion.

La figura 2 es un diagrama de flujo que muestra un método de verificacion de la autorizacion de una persona para
utilizar un instrumento financiero, de acuerdo con una realizacion de la invencion.

Descripcion detallada

La descripcion siguiente se presenta para permitir a un experto en la materia realizar la invencion y utilizarla, y se da
a conocer en el contexto de aplicaciones particulares de la invencion y sus requisitos. Diversas modificaciones a las
realizaciones dadas a conocer resultaran evidentes para los expertos en la materia, y los principios generales
definidos en la presente memoria se pueden aplicar a otras realizaciones y aplicaciones sin apartarse del alcance de
la presente invencién. Por lo tanto, la presente invencion no esta destinada a limitarse a las realizaciones mostradas,
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sino que debe ser conforme al mas amplio alcance consistente con los principios y caracteristicas dados a conocer
en la presente memoria.

El entorno de programa en que se ejecuta una presente realizacion de la invencion incorpora ilustrativamente un
ordenador de propdsito general o un dispositivo de propdsito especial, tal como un ordenador portatil. Pueden
haberse omitido detalles de dichos dispositivos (por ejemplo, procesador, memoria, almacenamiento de datos,
pantalla) para mayor claridad.

Debe comprenderse asimismo que las técnicas de la presente invencion se pueden implementar utilizando diversas
tecnologias. Por ejemplo, los métodos descritos en la presente memoria se pueden implementar en soporte légico
que se ejecuta en un sistema informatico, o se pueden implementar en equipamiento fisico que utiliza una
combinacién de procesadores u ofros circuitos integrados de aplicacion especifica disefiados especialmente,
dispositivos logicos programables, o diversas combinaciones de los mismos. En particular, los métodos descritos en
la presente memoria se pueden implementar mediante una serie de instrucciones ejecutables por ordenador, que
residen en un medio adecuado legible por ordenador. Los medios adecuados legibles por ordenador pueden incluir
memoria volatil (por ejemplo, RAM) y/o no volatil (por ejemplo, ROM, disco), ondas portadoras y medios de
transmision (por ejemplo, cable de cobre, cable coaxial, medio de fibra 6ptica). Unas ondas portadoras a modo de
ejemplo pueden adoptar la forma de sefales eléctricas, electromagnéticas u 6pticas que transportan flujos de datos
digitales a lo largo de una red local o de una red de acceso publico, tal como internet.

En una realizacién de la invencion, se dan a conocer un sistema y un método para verificar un instrumento o cuenta
financiera, o para verificar una autorizaciéon del usuario para la utilizacién del instrumento o cuenta financiera. Un
instrumento o cuenta financiera se pueden definir incluyendo tarjetas de crédito, tarjetas de débito, cuentas
bancarias, cuentas de corretaje, cuentas de mercado monetario y similares - virtualmente, cualquier entidad que se
pueda utilizar como fuente o destino de valor intercambiado de manera electrénica.

Mas particularmente, un sistema y un método de la invencion se pueden aplicar para asegurar que un instrumento
financiero identificado por un usuario (por ejemplo, como una fuente de fondos) realmente pertenece al usuario o
esta controlado por el mismo. De este modo, se puede determinar que la probabilidad o el riesgo de que el usuario
haya robado el instrumento, y esté ahora intentando utilizarlo de manera fraudulenta, es menor que si no se hubiese
realizado la verificacion.

En una realizacion de la invencion, se llevan a cabo una serie de transacciones utilizando el instrumento identificado
por el usuario. Las transacciones pueden incluir débitos o créditos en una tarjeta de crédito, depdsitos en una cuenta
bancaria o extracciones desde la misma, etc. Ciertos detalles de las transacciones son registrados (por ejemplo,
importe, tipo de transaccion, identidad del comerciante, fecha u hora de una transaccion) y se invita al usuario a
recuperar detalles especificados (por ejemplo, a partir de un extracto de cuenta, llamando al titular o al emisor del
instrumento) e identificarlos para el sistema. Si el usuario identifica correctamente los detalles especificados, el
proceso de verificacion es satisfactorio. Si el usuario fracasa, puede recibir un ndmero limitado de oportunidades
adicionales para introducir los detalles correctos y, si sigue fracasando, puede quedar excluido de la utilizacién del
instrumento. En esta realizacién, se requiere que el usuario pase el propio proceso de verificacién/autenticacion de
su institucién financiera para obtener los detalles necesarios de las transacciones, haciendo de este modo incluso
menos probable que se trate de un usuario fraudulento.

Una realizacién de la invencién se puede utilizar o aplicar por diversas razones o en diversas situaciones. Por
ejemplo, un comerciante puede iniciar o implementar un proceso de verificacion cuando un cliente desea realizar
una compra (por ejemplo, si el cliente es nuevo o si el coste de la compra es relativamente elevado). El cliente
puede ser capaz de recuperar rapidamente los datos necesarios de las transacciones de verificacién accediendo a
los mismos en linea (por ejemplo, a través de un sitio web de su banco o emisor de tarjeta de crédito) o por teléfono.

Otra realizacién de la invencion de la invencion se puede aplicar a verificar retrospectivamente la autorizacion de un
usuario para utilizar un instrumento financiero. Por ejemplo, un sistema en linea puede permitir a los usuarios
realizar transferencias de fondos y/o compras en linea. Un usuario puede identificar un instrumento financiero que
desearia utilizar pero el sistema en linea puede requerir que el instrumento financiero, o la autorizaciéon del usuario
para utilizar el instrumento, se comprueben antes de permitir al usuario utilizarlo en el sistema.

La figura 1 representa un sistema para verificar un control de un usuario, o autorizacion, para utilizar un instrumento
financiero, de acuerdo con una realizacion de la invencién. En esta realizacion, el sistema 100 incluye la interfaz de
usuario 102, la base de datos 104 y el procesador de transacciones 106. La interfaz de usuario 102 puede funcionar
en un servidor web, un servidor de aplicacién, un servidor de datos u otro dispositivo informatico. En una realizacién
de la invencion alternativa, un usuario puede interactuar con el sistema mediante el agente humano o representante
del sistema, una grabadora de voz interactiva u otros medios, ademas o en lugar de la interfaz de usuario 102. La
base de datos 104 puede ser independiente de, o estar integrada con la interfaz de usuario 102 o con el sistema
informatico en que se ejecuta la interfaz de usuario. El procesador de transacciones 106 puede estar configurado
para iniciar transacciones para uno o varios tipos diferentes de instrumentos financieros o, alternativamente, el
sistema 100 puede incluir multiples procesadores de transacciones, en cuyo caso las capacidades de cada uno de
estos pueden o no superponerse.
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La interfaz de usuario 102 esta configurada para recibir conexiones de usuarios, tal como del usuario 110, y puede
funcionar de manera diferente (por ejemplo, presentar paginas web, formularios o0 menus diferentes) dependiendo de
la situacion del usuario. Por ejemplo, para una conexién de un nuevo usuario, la interfaz 102 puede presentar al
usuario un formulario de registro, informacion acerca de servicios ofrecidos por el sistema (por ejemplo, comercio
electronico, transferencias de fondos), etc. Un formulario de registro puede requerir que el usuario identifique uno o
varios instrumentos financieros, cualquiera de los cuales puede ser verificado a continuacién de acuerdo con una
realizacion de la invencion. Para usuarios registrados u otros usuarios expertos, la interfaz 102 puede presentar
paginas o pantallas personalizadas, oportunidades de comercio electronico, etc. Se puede invitar a dicho usuario a
que identifique un instrumento o cuenta financiera para su utilizacién inmediata o futura, como fuente o destino de
fondos. La interfaz de usuario 102 se puede configurar para aceptar conexiones a través de redes de disposicion
publica (por ejemplo, internet), redes privadas y otras redes dedicadas o compartidas, que pueden ser cableadas o
inalambricas.

El procesador de transacciones 106 esta acoplado a uno o varios sistemas o entidades financieras para el
procesamiento de transacciones financieras. De este modo, el sistema financiero 120 puede comprender un
vendedor de ACH (camara de compensacion automatica) (por ejemplo, un servicio de gestién de tesoreria
configurado para manejar transacciones ACH, tales como cheques y depdésitos electronicos), una entidad adquirente
o servicio de gestion de tesoreria que maneja transacciones de tarjetas de crédito y/o de débito, o alguna otra
entidad. Tal como se ha especificado anteriormente, el sistema 100 incluye multiples procesadores de
transacciones. Cada procesador de transacciones puede estar configurado para un tipo diferente de instrumento
financiero y puede interactuar con un sistema o entidad financiera diferente. El procesador de transacciones 106
puede ser un elemento independiente o especializado del sistema 100 (por ejemplo, un servidor informatico) o
puede estar incorporado en otro elemento del sistema (por ejemplo, un servidor de datos, un servidor web).

El sistema financiero 120 esta acoplado a la institucion financiera del usuario correspondiente al instrumento
financiero que esta siendo verificado. Por lo tanto, la institucion financiera 130 puede ser el banco del usuario, el
emisor de la tarjeta de crédito, una agencia de bolsa, un gestor de inversiones, etc. El sistema financiero 120 puede
representar, en una realizaciéon de la invencién, una coleccidon de instituciones y entidades financieras que
comunican entre si mediante formatos especificados (por ejemplo, para transacciones de tarjeta de crédito, tarjeta
de débito y/o ACH). Por lo tanto, el sistema financiero 120 puede comprender la institucion financiera 130.

En un método de verificacion de un instrumento o cuenta financiera del usuario a través del sistema 100, el usuario
110 se conecta el sistema 100 e identifica un instrumento o una cuenta que desearia utilizar (por ejemplo, como
fuente de fondos para compras o transferencias monetarias). La interfaz de usuario 102, o el servidor que hace
funcionar la interfaz de usuario, pasa la informacién de identificacion al procesador de transacciones 106. El
procesador de transacciones 106 inicia una o varias transacciones, utilizando detalles variables tales como el
importe de la transaccion, el tipo de transaccion (por ejemplo, depdsito, extraccion, débito, crédito), diferentes
nombres o identidades de vendedores, u otros detalles que pueden ser notificados a, o recuperados por un usuario o
propietario valido del instrumento. La transaccion puede ser generada o construida por la interfaz de usuario 102, el
procesador de transacciones 106 o alguna otra entidad dentro del sistema 100 (por ejemplo, un servidor de
aplicaciones o de datos). La entidad generadora guarda asimismo detalles seleccionados de la transaccién o
transacciones en la base de datos 104.

El procesador de transacciones 106 inicia a continuacion la serie de transacciones a través de sistemas o entidades
financieras adecuadas (por ejemplo, el sistema financiero 120), que ejecutan la transaccion o transacciones junto
con la institucion financiera 130 del usuario. Por lo tanto, el procesador de transacciones extrae informacion
relacionada con la transaccion o transacciones, la modifica a un formato que el sistema financiero 120 pueda
comprender o utilizar, y a continuacidon interactia con el sistema financiero, o en todo caso le pasa dicha
informacion.

El usuario 110 obtiene detalles de la transaccion o transacciones a partir de un extracto de la institucion 130, a partir
de un sistema en linea proporcionado por la institucién, llamando a la institucién, etc. A continuacion, el usuario 110
se vuelve a conectar al sistema 100 (por ejemplo, a través de la interfaz de usuario 102) y proporciona los detalles
solicitados. El sistema compara los detalles proporcionados por el usuario 110 con los detalles almacenados vy, si
coinciden, autoriza al usuario para, o le permite utilizar el instrumento o adoptar otra accién deseada que de lo
contrario puede ser impedida o denegada. A continuacion se describe un método mas exhaustivo de la invencion
junto con la figura 2.

Una consecuencia de implementar una realizacion de la invencién puede ser reducir las tasas de fraude, las
devoluciones, los rechazos, etc., para reducir costes del negocio para comerciantes y otras entidades. Un
comerciante que acepta tarjetas de crédito, tarjetas de débito, cheques electrénicos u otros instrumentos que se
pueden verificar mediante un método de la invencién puede llevar a cabo dicha verificacién para todos los usuarios,
solamente para usuarios considerados de alto riesgo, o para algun otro grupo de usuarios. Por ejemplo, si el
comerciante calcula u obtiene de otro modo un nivel de riesgo que presenta un usuario, dicho nivel puede
determinar si el usuario presenta un riesgo lo suficientemente bajo como para que la verificacion sea innecesaria, lo
suficientemente alto como para justificar la verificacion, o tan alto que el usuario de deberia ser rechazado sin ningun
intento de verificar el instrumento seleccionado por el usuario.
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Debido a que la identidad de un vendedor (por ejemplo, comerciante) involucrado en una transaccion financiera se
notifica habitualmente al usuario, la cuenta o nombre del vendedor especifico utilizado para realizar una transaccion
de verificacion puede ser uno de los detalles requeridos del usuario para verificar un instrumento financiero. De este
modo, la entidad (por ejemplo, comerciante, vendedor, servicio en linea) que lleva a cabo o implementa un método
de la invencién puede establecer una serie de cuentas del vendedor con su entidad adquiriente, emisor de tarjeta de
crédito o el banco u ofra institucion a través de la cual puede iniciar transacciones ACH y/u otras. Alternativamente,
en lugar de requerir cuentas independientes, el banco de la entidad, la entidad adquiriente u otro socio del sistema
financiero puede permitir a la entidad especificar el nombre del comerciante, cuenta u otro detalle que forme parte de
la transaccion.

Ventajosamente, la utilizaciéon de nombres de comerciante diversos o diferentes facilita utilizar internacionalmente
una realizacion de la invencion. En particular, incluso si las transacciones de verificacion se inician en una moneda y
en el extremo del usuario se convierten a otra moneda, el nombre del comerciante u otra identidad variable se
pueden seguir utilizando como un detalle de verificacion.

Si el modo mediante el que se manejan las transacciones de verificacion provoca que parte de la informacion de la
transaccion sea truncada o eliminada, el sistema de verificacion (por ejemplo, el sistema 100 de la figura 1) puede
estructurar transacciones en consecuencia, o tener en cuenta dicha manipulacién cuando compara detalles de
transaccion almacenados frente a detalles presentados por un usuario. Por ejemplo, si es probable que sea truncada
una parte de un nombre o cuenta del vendedor, entonces dicha parte de una transaccion se puede notificar de una
manera que impida el truncado de la informacion de desambiguacion (por ejemplo, utilizando el nombre del
vendedor "2468AcmeCorporation” en lugar de "AcmeCorporation2468"). A continuacion, mientras el usuario pueda
proporcionar la parte "2468Acme", se puede considerar que coincide con el nombre de cuenta.

La figura 2 muestra un método de verificacion de un instrumento financiero especificado por un usuario, o la
verificacion de la autoridad del usuario para utilizar el instrumento, de acuerdo con una realizacién de la invencién.
Esta realizacion, un usuario selecciona una tarjeta de crédito, tarjeta de débito, cuenta bancaria u otra cuenta que
ofrezca depdsitos o cheques electronicos, para que sea la fuente de fondos para compras, transferencias
monetarias u otras transacciones en un comercio (u otra entidad).

Con objeto de utilizar nombres/cuentas variables o diferentes de comerciantes o vendedores a efectos de
transacciones de verificacion (tal como se ha descrito anteriormente), el comerciante puede, con anterioridad al
método mostrado, establecer multiples cuentas con su emisor de tarjeta de crédito o vendedor ACH.

En el estado 202 del método de la figura 2, un usuario (0 un agente del usuario) se conecta al sistema de
verificacion, que puede estar implementado como parte de un comerciante en linea o tradicional, o de otra entidad
que acepta pagos de formas diferentes a la moneda fisica. Esta conexidon puede ser el contacto inicial del usuario
con el sistema, en cuyo caso éste puede (o tiene que) verificar una fuente de fondos como parte de un proceso de
registro. O bien, ésta puede ser tan sélo una de muchas visitas, pero el usuario puede estar solicitando una
transaccion (por ejemplo, una compra o una transferencia de fondos) que requiera verificacion.

En el estado 204, el usuario identifica uno o varios instrumentos financieros (por ejemplo, tarjetas de crédito, tarjetas
de débito, cuentas bancarias, tarjetas de compra) u otras fuentes de fondos. Dicho instrumento o fuente puede no
ser el que el usuario esta intentando, o desea, utilizar para una transaccion particular. En particular, verificar
cualquier instrumento financiero o fuente de fondos asociada con el usuario puede reducir el riesgo de que éste sea
un usuario fraudulento. llustrativamente, se puede requerir al usuario que proporcione (cuando proceda) un nombre
o numero de cuenta, el nombre del propietario/usuario registrado, una direccion fisica (por ejemplo, la calle)
asociada con el instrumento o cuenta, un nimero de teléfono, una contrasefia o PIN, etc. En esta realizacién de la
invencion, parte o la totalidad de las comunicaciones electrénicas que involucra el sistema que contienen datos
financieros o privados pueden estar cifradas o protegidas de otro modo.

En el estado 206 el sistema determina si se requiere verificacion antes de que el usuario pueda utilizar el
instrumento financiero identificado. Esta determinacion se puede realizar en base a diversos factores de riesgo y
perfiles de fraude, que pueden variar en diferentes realizaciones de la invencién. Por ejemplo, si alguna de la
informacién proporcionada por el usuario no corresponde al instrumento identificado, esto puede indicar un riesgo
mayor y la necesidad de verificacion. Algunos otros factores de riesgo pueden incluir: una direccién o nimero de
teléfono asociados con el instrumento, modificados recientemente, el horario del dia durante el que el usuario se
conecta, el nimero o el importe de las transacciones que desea realizar el usuario, la direccién electrénica del
usuario (por ejemplo, protocolo de internet - IP) y si se corresponde con la direccion fisica que éste proporciona, y
virtualmente cualquier otra actividad que pueda ser indicativa de un usuario con riesgo o fraudulento.
llustrativamente, los usuarios domésticos (es decir, de Estados Unidos) de tarjetas de crédito pueden no ser
sometidos, en una realizaciéon de la invencion, a la verificacion de sus tarjetas de crédito, mientras que todos los
usuarios internacionales pueden requerir verificacion. De manera similar, se puede considerar que necesitan
verificacion todas las cuentas bancarias u otras fuentes de débitos o cheques electrénicos. Si se requiere
verificacion, el método mostrado contintia en el estado 208; de lo contrario, el método finaliza.
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En el estado 208, el sistema (por ejemplo, interfaz de usuario, web o servidor de aplicaciones, procesador de
transacciones) genera una serie de una o varias transacciones de verificacion que involucran el instrumento
financiero identificado. Ciertos detalles pueden variar de una transaccién a otra, reduciendo de ese modo la
probabilidad de que el usuario pueda adivinarlos. Detalles variables ilustrativos incluyen el nimero de transacciones,
el tipo de transaccion (por ejemplo, depdsito o extraccion, débito o crédito), el importe de la transaccion, el nombre
del comerciante o la cuenta utilizada en la transaccion, etc.

En una realizacién de la invencion, una serie habitual de transacciones de verificacion puede incluir dos depésitos
(en una cuenta bancaria) o créditos (de una tarjeta de crédito), cada uno de los cuales esta comprendido en un valor
entre 0,01 $ y 0,99 $, y pueden involucrar diferentes identidades comerciales (por ejemplo, 1234XYZCorporation,
5160XYZCorporation). Para reducir el coste de realizacion de transacciones en esta realizacion, uno o ambos de los
importes de depdsito/crédito puede ser desviado hacia el extremo inferior del intervalo de valores.

En el estado 210, se guardan (por ejemplo, se almacenan en una base de datos) detalles seleccionados (por
ejemplo, la totalidad o un subconjunto de los detalles variables) de las transacciones y se inician (por ejemplo, a
través de procesadores de transacciones acoplados a los sistemas o entidades financieras adecuados) dichas
transacciones. Las transacciones de verificacién se pueden iniciar todas al mismo tiempo, pueden estar separadas
en el tiempo o ser enviadas a través de sistemas o entidades financieras diferentes. Asimismo, las transacciones de
verificacion se pueden unir con otras transacciones (por ejemplo, un depdsito de verificacion se puede fusionar con
una cuota de abono que se carga al usuario), en cuyo caso se guardarian detalles de las transacciones fusionadas,
para su comparacion con los detalles notificados por el usuario.

En el estado opcional 212, se puede notificar (por ejemplo, a través de correo electronico) al usuario acerca de que
éste debe esperar o recuperar evidencia de las transacciones. El usuario puede ser notificado cuando se inicia la
transaccién, o poco después. O bien se puede notificar al usuario de después de que ha transcurrido el tiempo
suficiente para que se complete la transaccion.

La evidencia del usuario de la transaccién o transacciones, que deberia incluir la totalidad o un subconjunto de los
detalles de la transaccion o transacciones, puede adoptar la forma de un extracto mensual enviado por correo al
usuario desde su institucion financiera. O bien el usuario puede adoptar un enfoque mas proactivo y acceder en
linea o por teléfono al estado de su instrumento o cuenta. De algin modo, el usuario obtiene informacion relacionada
con la transaccion o transacciones.

En el estado 214, el usuario (0 un agente del usuario) se conecta al sistema y, en el estado 216, presenta o
proporciona detalles supuestos de la transaccion o transacciones de verificacion. llustrativamente, el sistema (por
ejemplo, una interfaz de usuario) puede solicitar al usuario que introduzca el importe de cada transaccion, el nombre
del comerciante (o la parte variable del mismo), el tipo de transaccion y/o cualquier otro detalle que esté
almacenado.

En esta realizacion, el sistema esta configurado para comunicar con el usuario a través de una interfaz de usuario.
Sin embargo, en realizaciones alternativas el usuario puede ser capacitado para interactuar con operarios humanos
para la totalidad o parte del proceso de verificacion.

En el estado 218, el sistema compara los detalles almacenados con los detalles presentados por el usuario. Si
coinciden (por ejemplo, si los detalles almacenados incluyen los detalles presentados), el método mostrado continda
en el estado 220. De lo contrario, el método avanza al estado 222.

En el estado 220, el sistema aprueba la utilizacién por parte del usuario del instrumento financiero identificado, o
permite alguna accion que habia sido denegada previamente debido a niveles de riesgo cuestionables, y el método
finaliza.

En el estado 222 la verificacion falla, en cuyo caso se puede permitir al usuario que vuelva a introducir supuestos
detalles (por ejemplo, hasta cierto nimero maximo de intentos) o éste puede tener que proporcionar una verificacion
diferente (por ejemplo, presentando una copia de un extracto relativo al instrumento - tal como un extracto mensual
de la institucion financiera del usuario). O bien el sistema puede reiniciar el proceso de verificacion, restringir la
actividad del usuario o su utilizaciéon del instrumento, etc. EI método puede finalizar a continuaciéon o volver a un
estado anterior.

En una realizaciéon de la invencion, si un usuario para el que se han iniciado una serie de transacciones de
verificacion no vuelve al sistema para presentar detalles de las transacciones dentro de un periodo de tiempo
predeterminado (por ejemplo, cinco dias, dos semanas, un mes), se puede contactar con el mismo (por ejemplo, a
través de correo electronico y/o teléfono) y solicitarle que complete el proceso.

Las anteriores descripciones de realizaciones de la invencién se han presentado solamente con propésitos de
ilustracion y descripcion. No estan destinadas a ser exhaustivas ni a limitar la invenciéon a las formas dadas a
conocer. Por consiguiente, la descripcién anterior no esta destinada a limitar la invencion; el alcance de la invencion
esta definido mediante las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un método implementado por ordenador, de funcionamiento de un sistema de verificacion (100) para verificar
detalles de transacciones realizadas sobre una cuenta financiera y una autorizacion del usuario para utilizar dicha
cuenta financiera, comprendiendo el método:

recibir de un usuario, en una interfaz de usuario (102), informacién de identificacion (204) de una cuenta financiera
que el usuario desea utilizar, antes de que el usuario pueda iniciar una transaccion en linea utilizando dicha cuenta
financiera;

generar (208) una serie de transacciones de verificacion que involucran la cuenta financiera, con detalles
seleccionados de las transacciones que no son conocidos por el usuario;

iniciar (210) la serie de transacciones de verificacion, desde un procesador de transacciones (106);

almacenar en medios de almacenamiento dentro del sistema de verificacion un primer conjunto de detalles de dicha
serie de transacciones de verificacion;

recibir (216) del usuario, en una interfaz de usuario, un conjunto de detalles de prueba, que incluye detalles
especificados de evidencia de las transacciones de verificacion recuperados por el usuario a partir de su cuenta
financiera;

comparar (218) dicho conjunto de detalles de prueba con dicho primer conjunto de detalles; y

si dicho conjunto de detalles de prueba coincide con dicho primer conjunto de detalles, autorizar (220) al usuario
para realizar transacciones en linea utilizando la cuenta financiera.

2. El método segun la reivindicacién 1, que comprende ademas solicitar (212) al usuario dicho conjunto de detalles
de prueba después de dicha etapa de iniciacion (210).

3. El método segun la reivindicacion 1, en el que la cuenta financiera es cualquiera de:
una cuenta de tarjeta de crédito,

una cuenta de tarjeta de débito,

una cuenta corriente,

una cuenta de ahorro, o

una cuenta bancaria.

4. El método segun la reivindicacion 1, en el que dicho primer conjunto de detalles incluye una identidad de
comerciante de una primera transaccion,

el importe de una primera transaccion,

el tipo de una primera transaccion,

el numero de dichas transacciones; o

la identidad de una cuenta involucrada en dicha transaccion, diferente a la cuenta financiera.

5. Un sistema (100) para verificar una autorizacion del usuario para utilizar una cuenta financiera externa a través de
la verificacion automatizada de detalles de un conjunto de transacciones realizadas sobre la cuenta, que comprende:

un procesador de transacciones (106) configurado para iniciar (210) una o varias transacciones de verificacion que
involucran una cuenta financiera externa identificada (204) por un usuario, con detalles seleccionados de las
transacciones que no son conocidos por el usuario;

una memoria configurada para almacenar un primer conjunto de detalles de dichas transacciones que el usuario
debe confirmar antes de que el mismo pueda iniciar una transaccion en linea utilizando la cuenta financiera externa;

una interfaz de usuario (102) configurada para recibir (216) un conjunto de detalles de prueba, que incluya detalles
especificados de evidencia de las transacciones de verificacion recuperados por el usuario a partir de su cuenta
financiera; y

un procesador configurado para comparar (218) dicho primer conjunto de detalles y dicho conjunto de detalles de
prueba,
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en el que dicho procesador esta configurado ademas para autorizar (220) al usuario a utilizar la cuenta financiera
externa si dicho conjunto de detalles de prueba coincide con un subconjunto predeterminado de dicho primer
conjunto de detalles.

6. El sistema (100) segun la reivindicacion 5, en el que dicho procesador de transacciones (106) esta acoplado a un
operador (120) de transacciones de una camara de compensacion automatica.

7. El sistema segun la reivindicacion 5, en el que dicho procesador de transacciones (106) esta configurado para
construir dichas una o varias transacciones antes de su inicio.

8. El sistema segun la reivindicacion 5, que comprende ademas un servidor informatico para hacer funcionar dicha
interfaz de usuario (102).

9. El sistema segun la reivindicacion 8, en el que dicho servidor informatico esta configurado ademas para construir
dichas una o varias transacciones antes de su inicio mediante dicho procesador de transacciones (106).

10. Un programa informatico que cuando es ejecutado en un sistema informatico (100) esta configurado para llevar a
cabo las etapas de cualquiera de las reivindicaciones 1 a 4.

11. Un medio de almacenamiento legible por ordenador, que incluye el programa informatico segun la reivindicacion
10.
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