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DESCRIPCION
Transmision de informacion segura de a través de equipos de seguridad no aprobada
Campo de la invencion

La presente invencion se refiere a procedimientos y dispositivos dentro de los sistemas electronicos para la transfe-
rencia de sefales de informacion de una manera segura. En particular, se refiere a tales procedimientos y dispositi-
vos para comunicar con seguridad un mensaje desde una entidad de seguridad aprobada a otra entidad de seguri-
dad aprobada a través de una entidad de seguridad no aprobada.

Antecedentes

Cuando se desarrolla software de equipo de sistemas transportados por aire, es comun practicar un estandar cono-
cido como RTCA/DO - 178B. El estandar requiere que los sistemas sean clasificados en lo que se refiere a su nivel
de criticidad. El estandar requiere que un sistema que puede causar o contribuir a un mal funcionamiento de un
cierto grado de gravedad debe ser desarrollado de acuerdo con ciertas reglas. El software se clasifica en 5 niveles,
de A a E, en el que A corresponde al nivel mas critico, y E al nivel menos critico. El coste para desarrollar el software
de clase A y B es de aproximadamente tres veces el costa para desarrollar el software de clase D. No existen requi-
sitos en el estandar RTCA/DO - 178B en lo que se refiere al software de clase E, por lo que es dificil comparar los
costes. El software debe ser desarrollado de acuerdo con la clase A si un error de software puede dar lugar a un
accidente con victimas, a la clase B, si el error puede conducir a lesiones personales extensas o niveles de seguri-
dad gravemente reducidos y los niveles adicionales C, D, E corresponden a efectos menos severos de un error.

En muchas aplicaciones, una informacion errénea puede conducir a consecuencias muy graves (en estas aplicacio-
nes, el software de clase A seria el aplicable). Como ejemplo, se puede considerar un caso en el que se envia una
informacién errénea a un sistema de armas, que conduce a un bombardeo erréneo.

El software clasificada como de tipo A o B es caro de desarrollar y, en principio, no se permite que se integre o eje-
cute en un ordenador comercial utilizando el software comercial disponible en el mercado (software COTS) tal como
el sistema operativo Windows o Linux. Tradicionalmente, por lo tanto, todos los sistemas dentro de una cadena de
informacion, han sido desarrollados como de clase A o B para el tipo de funciones que se ha mencionado mas arri-
ba.

En relacion con la introduccion de Vehiculos Aéreos No Tripulados (UAV) existe la necesidad de controlar con segu-
ridad estos vehiculos utilizando principalmente productos COTS. Esto no es una alternativa si el procedimiento tradi-
cional, véase mas arriba, se debe usar para lograr una circulacién segura de informacion. También en otras aplica-
ciones, el procedimiento tradicional resulta en mayores costos econémicos que lo que seria el caso si los productos
tuviesen una clase inferior de criticidad que A o B, o lo que seria el caso si los productos COTS pudiesen ser utiliza-
dos tanto para el hardware como para el software.

Una aplicacion tipica de la invencion es hacer posible controlar de forma remota un UAV utilizando (en parte) pro-
ductos de software e informaticos COTS de bajo costo, al mismo tiempo que se cumplen los requisitos de los estan-
dares de seguridad aplicables, tales como RTCA/DO - 178B.

Un objeto de la presente invencién es proporcionar un procedimiento para la comunicacion en los sistemas criticos
de seguridad sin tener que utilizar el equipo de seguridad aprobado en toda la cadena de comunicacioén, al mismo
tiempo que todavia se pueden cumplir los estandares de seguridad aplicables, tales como RTCA/DO - 178B.

El documento US 20031130770 A1describe un procedimiento para asumir y mantener el control remoto seguro de
una aeronave en caso de un ataque, o de incapacidad del piloto de la aeronave. El procedimiento incluye las etapas
de proporcionar un enlace de transmisién seguro por y entre el primer medio de transmision y el medio de recepcion
en una aeronave que debe ser controlada y el segundo medio de transmision y de recepcion en una ubicacion aleja-
da de la aeronave, y transmitir un comando para interrumpir el control de piloto e iniciar el control remoto de la aero-
nave. El procedimiento incluye el uso de cifrado y descifrado con la ayuda de clave o claves de cifrado.

El documento US 2004/216031 A1 desvela un procedimiento para identificar si la informaciéon en un documento
original ha sido alterada en una copia del mismo. El procedimiento incluye las etapas de encriptacion de la informa-
cion pertinente y la reduccion a una marca de versificacion de un tipo que se afiade al documento original. Una parte
de verificacion recibe una copia del documento, junto con la marca de versificacion. La marca de versificacion es
descifrada y se compara con la informacion contenida en la copia. Una discrepancia indica que la copia podria haber
sido alterada.

Sumario de la invenciéon

El objeto anterior se resuelve por un procedimiento de comunicaciones de acuerdo con la reivindicacion 1.
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Un procedimiento de comunicacion comprende las siguientes etapas:

En una primera entidad, transferir un primer conjunto de datos a un segundo conjunto de datos que representa
la informacién en el primer conjunto de datos como una serie de segmentos graficos. Estos segmentos pueden
ser pixeles (representados por coordenadas X, y), lineas (representadas por dos conjuntos de coordenadas x / y
que definen el inicio y el punto final de la linea), poligonos (definidos por una serie de coordenadas x / y que de-
finen los angulos de los poligonos) o cualquier otra forma de segmentos graficos.

Transmitir el segundo conjunto de datos a través de una tercera entidad

Recibir el segundo conjunto de datos en una segunda entidad

Exhibir los segmentos graficos definidos por el segundo conjunto de datos en la segunda entidad.
Determinar si el segundo de datos ha sido corrompido por la segunda o tercera entidad.

Tomar las medidas apropiadas dependiendo del resultado de lo anterior.

Las acciones apropiadas pueden ser ya sea para confiar y utilizar la informacion si parece que no han sido corrom-
pida por la segunda o tercera entidad o tomar medidas que garanticen que la primera entidad conocera que la infor-
macion ya no puede ser recibida de una manera segura. Esto se puede lograr por la interrupcion de una comunica-
cion continua entre las entidades primera y segunda. Esta comunicacion se puede implementar utilizando las si-
guientes etapas:

— Continuamente, desde la primera entidad, enviando un cédigo unico.
— Continuamente, en la segunda entidad, calculando un valor de retorno basado en algun algoritmo.

— Continuamente, en la primera entidad, verificando que el valor de retorno calculado desde la primera enti-
dad es el correcto. Si no es asi, la primera entidad debe tomar acciones apropiadas debido a la pérdida de
comunicaciones con la segunda entidad.

Breve descripcion de los dibujos

Estas y otras caracteristicas, aspectos y ventajas de la presente invencion se entenderan mejor con referencia a la
descripcion que sigue, reivindicaciones adjuntas, y dibujos que se acompafian, en los que:

La figura 1 es un diagrama de bloques que muestra las tres entidades principales implicadas cuando se uti-
liza un procedimiento de acuerdo con la invencion.

La figura 2 es un diagrama de bloques que muestra las entidades de la figura 1 para una realizacion prefe-
rida de la invencion.

La figura 3a y b son un diagrama de flujo para un procedimiento de acuerdo con una realizacion preferida
de la invencion.

La figura 4 es un diagrama de bloques que muestra otra realizacion de la invencion.

La figura 5 es un diagrama de bloques que muestra las unidades para la codificacion y decodificacion de
datos a imagen.

La figura 6 es un dibujo que explica la codificacién a imagen del digito cinco de acuerdo con una posible
realizacion de la invencion.

La figura 7 es un esquema de una flecha que representa un mensaje codificado como una imagen con la
ayuda de un procedimiento de acuerdo con una realizacién de la invencion.

La figura 8 es un esquema que explica la codificacién a imagen del digito nueve de acuerdo con otra reali-
zacion de la invencion.

Descripcion detallada de las realizaciones preferidas

Cuando se trata de la transferencia segura de los comandos de control, se pueden identificar dos modos de fallo. El
primer modo de fallo es cuando el comando se pierde o si es erroneo, pero esto es conocido. El segundo modo de
fallo es cuando el comando es erréneo, pero esto no es conocido.
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Desde un punto de vista general, el segundo modo de fallo es peor que el primero. La solucién técnica de las reali-
zaciones de la presente invencion se ocupa de los aspectos de seguridad del segundo modo de fallo.

Haciendo referencia a la figura 1, el caso dos anterior se puede generalizar como sigue. Un emisor 110 envia un
comando a un receptor 130. Tanto el emisor 110 como el receptor 130 son de alta criticidad, es decir, se consideran,
por definicion, que pueden manejar los comandos de una manera segura. Los comandos se envian a través de una
entidad transferente 120 de baja criticidad, lo que potencialmente puede distorsionar o alterar los datos. Si el co-
mando se ha concebido de tal manera que el receptor 130 puede detectar con una alta probabilidad, que el coman-
do ha sido distorsionado (o falta) y el receptor esta provisto de la capacidad de manejar esa situacion, el sistema
total, es decir, el emisor 110, la entidad transferente 120 y el receptor 130, puede ser considerado como un sistema
seguro.

Al juzgar la seguridad de un sistema de acuerdo con lo anterior, es necesario tener en cuenta todos los errores posi-
bles que pueden ser inducidos por la entidad transmisora 120. El sistema debe tener en principio un nivel de seguri-
dad tan alto que incluso si la entidad transferente 120 ha sido concebida para infligir el maximo dafo, el sistema
debera poder manejar esto de una manera segura. El siguiente disefio se elabord para manejar tales casos de una
entidad transferente 120 que intenta infligir el maximo dafio, y debe poder satisfacer las demandas de las autorida-
des planteadas por la aeronavegabilidad.

La figura 2 muestra un diagrama de bloques de un sistema de acuerdo con una realizacion preferida de la invencion.
Un sistema controlado 230 de alta criticidad envia todos los datos criticos al operador 210 de tal manera que cual-
quier corrupcion de los datos sea detectada por el operador 210. Por ejemplo, se puede usar un procedimiento de
comprobacion de sumas o un procedimiento en la forma descrita por esta invenciéon. Un procedimiento para que el
operador emita un comando al sistema controlado 230 incluye las siguientes etapas:

— El operador 210 envia un comando al sistema controlado 230. Esto puede ser hecho de una forma arbitra-
ria, por ejemplo, como un cédigo de 18 bits.

— El sistema de control envia un mensaje de acuse de recibo del comando al operador 210 a través del enla-
ce de comunicacion segura 240 junto con un cédigo de seguridad, que puede ser un ndmero aleatorio. El
cédigo de seguridad se envia de una manera tal que se considera que la entidad transferente 220 no ha te-
nido acceso al codigo de seguridad. El cédigo puede ser enviado como una imagen o puede estar encripta-
do.

— El operador 210 comprueba que el sistema de control ha aprehendido el comando correcto, es decir, que la
entidad transferente no ha distorsionado los datos.

—  Si el operador es de la opinién de que el sistema de control 230 ha capturado el comando correcto, el ope-
rador 210 envia en respuesta un mensaje de seguir adelante que comprende el cédigo de seguridad para el
sistema de control 230 a través de la entidad transferente 220. Puesto que la entidad transferente 220 no
tiene ningun conocimiento del cédigo, se puede argumentar que la entidad transferente no puede generar
un cédigo correcto por si misma.

En una realizacion, en la que se envia el codigo como una imagen, el codigo en si es retornado; esto es po-
sible debido a que la entidad transferente no se puede esperar razonablemente a tener en cuenta el cédigo
en si, ya que se envia desde el sistema de control al operador como una imagen. En una realizacion alter-
nativa, el operador 210, con la ayuda de algunos equipos (no mostrados) descifra un cédigo cifrado y de-
vuelve el cédigo descifrado. Debido a que la entidad transferente 220 no tiene conocimiento de la clave, la
entidad transferente 220 no puede tener acceso al codigo porque fue enviado cifrado desde sistema de con-
trol 230 a la entidad transferente 220.

— Cuando el sistema de control 230 ha recibido un cadigo correcto, se ejecuta el comando.

El sistema controlado 230 esta concebido de tal manera que s6lo acepta un cierto numero de cédigos enviados por
unidad de tiempo. También esta concebido para que no acepte los codigos recibidos después de un limite de tiempo
maximo después de recibir el comando. Si se reciben demasiados cddigos por unidad de tiempo o se reciben cadi-
gos demasiado tarde, el sistema 230 realiza una accién predeterminada, como por ejemplo no tener en cuenta el
comando y / o alertar al operador 210.

Si el comando del operador se ve distorsionado por la entidad transferente, el operador descubrira esto cuando el
sistema devuelva un acuse de recibo del comando. El operador puede interrumpir la conexién, después de que el
sistema controlado 230 tome las medidas adecuadas.

La figura 3 muestra un diagrama de flujo de un procedimiento para la comunicacion segura en el sistema de la figura
2. El operador inicia 310 un comando, por ejemplo, tecleandolo. El operador envia 315 un mensaje de comando A al
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sistema controlado a través de la entidad transferente. El sistema controlado recibe 320 desde el sistema transferen-
te un mensaje de comando A' que puede ser idéntico al mensaje enviado A o distorsionado o corrompido de alguna
manera. Que el mensaje de comando transferido A' esta distorsionado o corrompido, o no, no se decide en este
punto. El sistema controlado posteriormente crea 325 un cddigo de seguridad SC y un mensaje de reconocimiento
ACK. El SC esta cifrado formando un cédigo de seguridad cifrado ESC. El ACK se forma concatenando A' y el codi-
go de seguridad cifrado ESC. El sistema controlado devuelve 330 el mensaje de acuse de recibo ACK a través de la
entidad transferente. Posteriormente, el operador recibe 340 un mensaje de acuse de recibo transferido ACK' que
pueden ser idéntico al mensaje de acuse de recibo enviado ACK o distorsionado o corrompido de alguna manera. El
operador toma ACK' y separa 345 la porcion de mensaje de comando A" y la porcién de codigo de seguridad cifrado
transferido ESC'. El operador descifra 350 ESC' y obtiene ESC' descifrado, que a continuacion se denomina DESC'.

Comprobando 355 si la porcién de mensaje de comando A" es idéntica al mensaje de comando A enviado original-
mente, se puede decidir si el mensaje esta corrompido o no. Si una porcion del mensaje de comando A" es idéntica
al mensaje de comando A enviado originalmente, se dice que el mensaje de comando es seguro, es decir, ha sido
recibido correctamente por el sistema controlado, y un mensaje de seguir adelante se envia al sistema de control en
la forma de CES' DESC' descifrados.

Posteriormente el sistema controlado recibe 365 el DESC' transferido, es decir, DESC", que puede ser idéntico a SC
o corrompido de alguna manera. El sistema controlado comprueba 370 si DESC" es idéntico a SC, y si es asi, deci-
de que un comando se ha recibido de forma segura y ejecuta 375 el citado comando A.

Si, cuando el operador comprueba 355 si A" es idéntica a A y este no es el caso, el operador decide que no hay una
transmision segura y por lo tanto termina preferiblemente 380 el enlace de datos al sistema controlado. El sistema
controlado detecta esta pérdida de enlace de datos y entra en un modo auténomo 382.

Si, cuando el sistema controlado comprueba 370 si DESC" es idéntica a SC, y este no es el caso, el sistema contro-
lado 385 envia un mensaje de error al operador. El sistema controlado no ejecuta 387 el comando correspondiente
A. El sistema controlado mantiene continuamente un registro de los nimeros de coédigos erréneos que se han recibi-
do durante un periodo de tiempo que cubre, por ejemplo, los Ultimos diez segundos. Si este nimero se hace mas
grande 390 que un limite predefinido el sistema controlado determina que el enlace de datos no es seguro y entra
392 en un modo auténomo.

La expresion "modo auténomo” significa, para el propésito de la presente solicitud, un modo en el que el sistema
controlado, que puede ser un UAV, entra en un modo de auto control y realiza una serie de acciones de seguridad
predeterminadas. Las citadas acciones pueden incluir subir a una altura predeterminada, volar a un lugar predeter-
minado, y aterrizar alli.

Volviendo a la figura 2, en una realizacion adicional, el sistema controlado esta provisto de un transmisor de codigo
periddico, que envia periédicamente un cédigo al operador 210, que, basado en el cédigo, envia una respuesta
predeterminada. Esto puede ser implementado como un algoritmo o como un gran conjunto de pares de cddigo -
respuesta predeterminados. El operador esta provisto de equipo que realiza automaticamente la operacién de con-
testar, pero la cual el operador siempre puede desconectar de forma segura.

Datos codificados de imagen

En una realizacién preferida adicional, un operador se comunica con un sistema controlado a través de una entidad
de transmisién no segura. El sistema controlado esta provisto de medios para codificar todos los datos criticos que
se van a enviar al operador de una determinada manera que permita al operador descubrir facilmente los errores de
transmision. En una realizacion preferida, la informacion critica se codifica como una imagen. El formato de imagen
se ha concebido de tal forma que si la entidad de transmisién corrompe los datos, el operador lo descubrira inevita-
blemente.

La figura 4 es un diagrama de bloques que muestra otra realizaciéon de la invencién. Un operador 410 utiliza un or-
denador personal (PC) 420 comercial disponible en el mercado (COTS) y un equipo de comunicaciéon de enlace
inalambrico para controlar un UAV 430. El operador puede detener la comunicacién rompiendo la transmisién de
datos al UAV 430 mediante la apertura de una unidad de conmutaciéon 440. La unidad de conmutacién 440 puede
comprender un interruptor de alimentaciéon al PC y / o equipos de comunicacion de enlace inalambrico 420 o un
interruptor de circuito, romper la transmisién solo en la direccién hacia el UAV 430 o la funcién de interruptor se
puede implementar como sigue:

— Un codigo aleatorio es generado por el UAV 430

— El codigo es transmitido al operador 410 a través del enlace inalambrico y el PC 420
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— Como parte del PC 420 se utiliza una unidad que recodifica el codigo de acuerdo con el conjunto de reglas
so6lo conocidas por la unidad y el UAV 430.

— Transmite el cadigo recodificado al UAV 430
— Enel UAV 430, determina si la recodificacion se realiza de acuerdo con las reglas.

— Si la codificacion no se hizo de acuerdo con las reglas o si no se recibié ninguna respuesta, el UAV 430
asumira que los datos ya no se pueden enviar de forma segura.

El operador podra retirar en cualquier momento la unidad en la descripcién anterior para romper la comunicacion con
el UAV.

Cuando el UAV no recibe mensajes apropiados de seguir adelante, el UAV determina que el enlace de datos no es
seguro y entra en un modo auténomo como se ha explicado mas arriba. Por lo tanto, de esta manera, el operador
siempre tiene, de una manera segura, la capacidad de forzar el UAV al modo auténomo a pesar de la pérdida de la
comunicacion. Como se ha explicado mas arriba, el operador envia comandos al UAV y recibe confirmacion en for-
ma de ciertos cédigos de seguridad, a partir de los cuales es posible determinar si el comando ha sido recibido co-
rrectamente por el UAV, como se ha explicado en detalle mas arriba. En una realizacién preferida, el sistema contro-
lado, por ejemplo un UAV, esta provisto de medios para crear un cddigo de seguridad y un mensaje de acuse de
recibo como se ha descrito mas arriba, en el que el citado codigo de seguridad esta cifrado al codificar el mismo
como una o mas imagen. Con la expresion "codificar un mensaje como una imagen" significa, con el propésito de la
presente solicitud, que una cadena de primer mensaje se transforma en una cadena de segundo mensajes usando
un procedimiento de transformacién que permite que el mensaje se presente como una imagen, y en el que el citado
procedimiento de transformacion esta concebido de tal manera que cuando la citada imagen se muestra en un 6rga-
no de visualizacion, la imagen permite a un espectador de la citada imagen descubrir errores que han influido en la
segunda cadena de mensajes durante, por ejemplo, un proceso de transmision.

La figura 5 es un diagrama de bloques que muestra las unidades de datos para la codificacion y decodificacion de
imagen. Una unidad emisora 501 esta provista de una unidad de datos criticos 505 que maneja los datos criticos. La
unidad de datos criticos 505 esta conectada a una unidad de codificacion de imagen 510 que puede transformar los
datos criticos recibidos de la unidad de datos criticos 505, por medio de un procedimiento de transformacion que
codifica un mensaje de datos criticos como una imagen. La unidad de codificacion de imagen 510 esta conectada a
un transmisor 530 para transmitir el mensaje codificado. La unidad emisora 501 comprende también una unidad de
datos no criticos 515 conectada a una unidad de codificacién de datos 520 que a su vez esta conectada a la unidad
transmisora 530.

Una unidad receptora 502 esta provista de un receptor 535 para recibir los datos y dividir los datos obtenidos en los
datos del cédigo de imagen y en los datos normales de "datos codificados". Los datos de cddigo de imagen se env-
ian a un decodificador de datos de imagen 540 que decodifica los datos y los presenta como una imagen con la
ayuda de una unidad de presentacion de imagen 545. El receptor 535 también esta conectado a un decodificador de
datos 550, que esta conectado a una unidad de presentacion de datos 555, para la presentacion de los datos norma-
les no codificados en imagen.

Por ejemplo, si el sistema controlado debe enviar un niumero entre 0 y 255, este niumero puede enviarse en un (1)
byte. Si la entidad transmisora pudiese corromper estos datos, el operador no podria reconocerlo, debido a que cada
corrupcion daria lugar a otro numero valido. Si, por el contrario, el sistema controlado envia el nimero como un
numero de elementos de imagen que tienen que corresponder unos con los otros para crear una imagen continua, el
operador puede reconocer que la entidad transmisora ha corrompido los datos, y tomar las medidas adecuadas, por
ejemplo, interrumpir la transmisién completamente de tal manera que el sistema controlado descubra esto y tome las
medidas apropiadas. La caracteristica de interrumpir la transmision es critica y por lo tanto se ha concebido y proba-
do para que sea segura.

Considérese el siguiente ejemplo:

El digito cinco se va a enviar. La figura 6a y b es un esquema que explica la codificacién de imagen del digito cinco
de acuerdo con una posible realizacion de la invencion. El digito se construye con un nimero de segmentos. Los
segmentos son en forma de lineas rectas cortas que tiene un primer y un segundo extremo. La posicion de un ex-
tremo de la linea esta definida por medio de las coordenadas X e Y. Cada linea se define asi por cuatro nimeros,
X1, Y1, X2, Y2 correspondientes a las coordenadas X e Y del primer y segundo extremo de la linea, respectivamen-
te.

La Tabla 1 describe un procedimiento para construir el digito cinco. Una secuencia de transmision para el digito
cinco seria, por lo tanto: 0,0, 2,0, 2,1, 2,2, 0,3, 2,3,04, 0,5, 0,6, 2,6 .
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Tabla 1
Numero de linea X1 Y1 X2 Y2
1 0 0 2 0
2 2 1 2 2
3 0 3 2 3
4 0 4 0 5
5 0 6 2 6

Una transmision sin fallos daria lugar a la imagen de la figura 6a, y una transmision introduciendo un fallo puede
resultar en la imagen de la figura 6b.

La apariencia de los simbolos transmitidos, por ejemplo, el digito cinco que se ha descrito, tiene una gran influencia
en la capacidad del sistema de proporcionar un procedimiento realmente seguro. Los errores de transmisién indivi-
duales no deben dar lugar a otro simbolo valido. Los caracteres de un primer mensaje se pueden elegir entre un
conjunto de caracteres alfanuméricos 0 - 9, A - 0, a - 6. En otra realizacion, los citados primeros caracteres de men-
sajes son escogidos de un conjunto de digitos digitales 0 - 9. En todavia otra realizacién adicional, los citados prime-
ros caracteres de mensajes son escogidos de un conjunto de digitos binarios O - 1.

En otra realizacion mas se describe un procedimiento para codificar un mensaje de sefial critica que se debe enviar
a través de equipos de seguridad no aprobada. La figura 7 muestra una manera para codificar un angulo, en este
caso particular el rumbo de la aeronave, como datos de imagen, es decir, como una flecha que apunta en una rosa
de los vientos. La figura 7 muestra una flecha 701 compuesta de seis poligonos 703 - 708.

Los datos de angulos se convierte en datos de imagen con la ayuda de una tabla o algoritmo en la que los datos de
angulos, por ejemplo, "45" se convierte en seis grupos consecutivos de datos, definiendo cada grupo un poligono de
tres o cuatro lados en un sistema de coordenadas X /Y, al definir sus angulos. A cada poligono también se le puede
asignar un color con el fin de mejorar el rendimiento de la interfaz hombre - maquina.

Si la transmision de alguna manera corrompe la sefial de mensaje, esto se hace visualmente detectable en que uno
(o mas) poligonos recibe una forma que diverge de la forma rectangular y triangular previstas, respectivamente.

La figura 8 muestra el digito nueve como una imagen definida por un nimero de pixeles. Cada pixel esta definido
por una coordenada X y una coordenada Y. El digito mostrado de este modo se representa por un niumero, en este
caso 15, de pares de coordenadas X / Y. También es posible dar a cada pixel un color mediante la asignacion de un
cédigo de color como se ha descrito mas arriba.

Si en la realizacion de la figura 8, la transmision de alguna manera corrompe la sefial de mensaje, esto se hara de-
tectable visualmente al operador cuando se visualiza una pantalla que muestra el citado mensaje de sefial como una
imagen, en la que uno o mas pixeles estaran ausentes o en una ubicacion diferente de la esperada.

Preferiblemente, la entidad receptora muestra los datos entrantes como elementos graficos (puntos, pixeles, lineas,
poligonos) tal como se recibieron. Las entidades transmisoras estan provistas de medios para enviar un mensaje
que forma una imagen, a continuacion espera un intervalo de tiempo, por ejemplo, 50 ms, a continuacion, sobrescri-
be todos los elementos, dibuja nuevas imagenes, espera 50 ms y asi sucesivamente.

En una realizacion alternativa, la entidad receptora borra automaticamente la imagen después de un cierto tiempo,
por ejemplo, después de 50 ms desde que se envio el ultimo elemento.
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REIVINDICACIONES

Un procedimiento de comunicaciones para permitir la deteccién de errores de comunicacién, comprendiendo el
procedimiento las siguientes etapas:

- transformar (510) una cadena del primer mensaje en una cadena del segundo mensaje usando un pro-
cedimiento de transformacion que permite que el mensaje se presente como una imagen (figura 6a), y
en el que el citado procedimiento de transformacion esta concebida de tal manera que cuando la cita-
da imagen se visualiza en un 6rgano de visualizacion, la imagen permite a un observador de la citada
imagen descubrir los errores que han influido en la cadena del segunda mensaje;

- transmitir (530) el citado segundo mensaje;

- recibir (535) el citado segundo mensaje;

- exhibir (545) el citado segundo mensaje como una imagen en un érgano de pantalla de visualizacion;
la citada transformacién (510) se caracteriza por la etapa de

- convertir los caracteres del primer mensaje a un segundo mensaje utilizando un nimero de segmentos
en forma de lineas rectas que tienen un primer y un segundo extremo, en el que la posicion de un ex-
tremo de la linea esta definida por coordenadas X e Y, y cada linea se define asi por cuatro numeros,
X1, Y1, X2, Y2 correspondientes a las coordenadas X e Y de los extremos primero y segundo de la
linea, respectivamente.

El procedimiento de la reivindicacion 1, en el que la citada cadena del primer mensaje es una cadena numérica,
y la citada cadena del segundo mensaje es un nimero de coordenadas X / Y que representan los angulos de
un cierto numero de poligonos, y las citadas coordenadas X / Y se eligen de manera que cuando las citadas
coordenadas X / Y se utilizan para representar poligonos, los citados poligonos estan formando una imagen
que representa la informacion en la citada cadena del primer mensaje.

El procedimiento de la reivindicacion 1, en el que la citada cadena del primer mensaje comprende caracteres, y
la citada cadena del segunda mensaje es un nimero de grupos de pares de coordenadas X /Y, representando
cada grupo un caracter en el citado primer mensaje, y en el que las citadas coordenadas X /Y se eligen de tal
manera que cuando se representa una imagen, dejando que cada par de coordenadas X / Y represente un
pixel, o el centro de un poligono regular de un cierto tamario, la citada imagen esta formando el citado caracter
en el citado primer mensaje.

El procedimiento de la reivindicacion 1 6 3, en el que los citados caracteres del primer mensaje son caracteres
alfanuméricos 0-9, A-0O, A-0.

El procedimiento de la reivindicacion 4, en el que los citados caracteres del primer mensaje son digitos digitales
0-9.

El procedimiento de la reivindicacion 4, en el que los citados caracteres del primer mensaje son digitos binarios
0-1.
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