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DESCRIPCION
Integridad de un flujo de mensajes
Antecedentes
Los mensajes que se transmiten a través de una red, de un dispositivo a otro, contienen habitualmente contenido
que se extrae cuando se reciben en un dispositivo de destino. Posteriormente se llevan a cabo varias acciones de
procesamiento en funcion del contenido.
Puesto que los eventos dependen del contenido del mensaje, es deseable mantener la integridad del flujo de
mensajes (véase, por ejemplo, el documento US 6.389.016 B1). En particular, la capacidad de detectar mensajes
perdidos y conseguir una reduccion en los datos del flujo de mensajes es particularmente beneficioso. Un area de
aplicacién en la que tal deteccion de mensajes perdidos y tal reduccion en los datos de flujo de mensajes es
particularmente relevante es el campo de las transacciones electrénicas.
Breve descripcion de los dibujos
Se describen determinadas realizaciones con referencia a los siguientes dibujos.
La figura 1 ilustra un diagrama de bloques de un dispositivo informatico segun determinadas realizaciones.
La figura 2A ilustra mensajes de ejemplo que usan una técnica de “latido de corazon” (heartbeat) con intervalos fijos.
La figura 2B ilustra mensajes de ejemplo que usan una técnica de latido de corazén con intervalos crecientes.
La figura 2C ilustra un diagrama de flujo de un método de ejemplo para enviar mensajes segun las figuras 2A y 2B.
La figura 2D ilustra un diagrama de flujo de un método de ejemplo para recibir mensajes segun las figuras 2A y 2B.
La figura 3A ilustra mensajes de ejemplo que utilizan una técnica de latido de corazdn con intervalos crecientes.
La figura 3B ilustra mensajes de ejemplo que utilizan una técnica de mensajes de parada.
Las figuras 3C a 3D ilustran mensajes de ejemplo que usan mensajes de parada.

La figura 3E ilustra mensajes de ejemplo que usan mensajes de parada y borrado de flujo mensajes.

Las figuras 3F a 3H ilustran mensajes de ejemplo que usan mensajes de parada, borrado de flujo de mensajes y
nameros de fase.

La figura 4 ilustra un diagrama de flujo de un método de ejemplo para enviar mensajes usando nameros de fase
segun determinadas realizaciones.

La figura 5 ilustra un diagrama de flujo de un método de ejemplo para recibir mensajes usando nameros de fase
segun determinadas realizaciones.

La figura 6 ilustra un diagrama de bloques de un dispositivo emisor de ejemplo segin determinadas realizaciones.
La figura 7 ilustra un diagrama de bloques de un dispositivo receptor de ejemplo segun determinadas realizaciones.

La figura 8 ilustra un diagrama de bloques de un sistema de transacciones electronicas en el que pueden utilizarse
determinadas realizaciones.

La figura 9 ilustra un diagrama de bloques de un sistema de transacciones electrénicas de ejemplo de la figura 8.

Ciertas realizaciones se entenderan mejor cuando se lean junto con los dibujos proporcionados, que ilustran
ejemplos. Sin embargo, debe entenderse que las realizaciones no estan limitadas a las disposiciones e instrumentos
mostrados en los dibujos adjuntos.

Descripcion detallada

Un flujo de mensajes es un canal de comunicacion l6gico para mensajes relacionados. La deteccidon de mensajes
perdidos, en particular de mensajes que contienen datos, mejora la integridad del flujo de mensajes. Si se pierde un
mensaje pueden llevarse a cabo varias acciones, tales como solicitar la retransmisién del mensaje perdido,
interrumpir o reiniciar el flujo de mensajes, crear una entrada en un archivo de registro, proporcionar un mensaje de
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error, generar una interrupcion, informar acerca del mensaje perdido a una aplicacién o protocolo de mayor nivel que
procese los datos recibidos, abortar la ejecucién de un programa, notificar a uno o mas usuarios de que se ha
perdido un mensaje, finalizar el flujo de mensajes y establecer un nuevo flujo de mensajes, revocar y volver a
adquirir una licencia, volver a autenticarse con un servidor y/o volver a descargar un conjunto de datos completo.

Ademas, la informacién de estado debe almacenarse para mantener un flujo de mensajes y la integridad del flujo de
mensajes. La informaciéon de estado puede almacenarse en el emisor y el receptor, asi como en dispositivos
intermedios. Esta informacion de estado puede consumir recursos limitados, tales como memoria. Por tanto, es
deseable reducir la informacion de estado que debe almacenarse para los flujos de mensajes.

Para detectar mensajes perdidos, algunos sistemas actuales usan un nimero de secuencia o identificador de
mensaje que se incrementa en una cantidad predeterminada para cada mensaje, de manera que un destinatario
puede determinar el orden en que se enviaron los mensajes y si se perdié algin mensaje. Sin embargo, cuando los
mensajes se envian con poca frecuencia, puede haber un retardo inaceptable antes de que se detecte un mensaje
perdido.

Algunos sistemas actuales utilizan mensajes de latido de corazén para aumentar la probabilidad de detectar
mensajes perdidos. Los mensajes de latido de corazon pueden enviarse a intervalos fijos para detectar un mensaje
perdido en una cantidad de tiempo razonable. Sin embargo, el envio de un gran nimero de mensajes de latido de
corazon puede usar de manera ineficaz un ancho de banda de red limitado y/o aumentar la latencia para la difusién
de otros mensajes de datos en la red.

Las realizaciones desveladas se refieren a técnicas para mejorar la integridad de los flujos de mensajes detectando
mensajes perdidos y reduciendo la informacion de estado almacenada para flujos de mensajes. En algunas
realizaciones se usa una técnica de latido de corazén con intervalos crecientes para aumentar la probabilidad de
detectar mensajes perdidos reduciendo a su vez el trafico de red provocado por los mensajes de latido de corazon.
En algunas realizaciones se implementa una técnica de mensaje de parada para aumentar la probabilidad de
detectar mensajes perdidos reduciendo a su vez un trafico de red excesivo no formado por datos. En algunas
realizaciones se implementa una técnica de borrado de estado de flujo de mensajes para reducir la informacion de
estado almacenada para los flujos de mensajes y, por tanto, el uso de memoria. En algunas realizaciones se
implementa una técnica de ndmero de fase para aumentar la probabilidad de detectar mensajes perdidos. La
invencion esté definida por las reivindicaciones adjuntas. Realizaciones que no estan dentro del alcance de las
reivindicaciones son Utiles para entender la invencion.

Aunque lo siguiente desvela realizaciones que incluyen, entre otros componentes, software ejecutado en hardware,
debe observarse que las realizaciones son simplemente ilustrativas y no deben considerarse limitativas. Por ejemplo,
se contempla que algunos o todos estos componentes de hardware y software puedan realizarse exclusivamente en
hardware, exclusivamente en software, exclusivamente en firmware o en cualquier combinacién de hardware,
software y/o firmware. Por consiguiente, las realizaciones desveladas pueden implementarse de otras maneras.

I. Breve descripcion

Determinadas realizaciones proporcionan un método que incluye enviar, mediante un dispositivo informatico, un
primer mensaje de datos; enviar, mediante el dispositivo informatico, un primer mensaje de parada; y enviar,
mediante el dispositivo informatico, un segundo mensaje de datos. El primer mensaje de datos incluye un nimero de
secuencia de primer mensaje de datos con un valor de un ndmero de secuencia inicial predefinido. El primer
mensaje de datos incluye un nimero de fase de primer mensaje de datos. El primer mensaje de parada incluye un
numero de fase de mensaje de parada. El nimero de fase de mensaje de parada es el mismo que el nimero de fase
de primer mensaje de datos. El segundo mensaje de datos se envia después del primer mensaje de parada. El
segundo mensaje de datos incluye un niumero de secuencia de segundo mensaje de datos con un valor del nimero
de secuencia inicial predefinido. El segundo mensaje de datos incluye un niumero de fase de segundo mensaje de
datos. El numero de fase de segundo mensaje de datos es diferente del nimero de fase de primer mensaje de
datos. En algunas realizaciones, el primer mensaje de datos y el segundo mensaje de datos pueden incluir datos
relacionados con una orden para un objeto negociable.

Determinadas realizaciones proporcionan un medio de almacenamiento tangible legible por ordenador que incluye
instrucciones que, cuando se ejecutan, hacen que un dispositivo informatico al menos envie un primer mensaje de
datos; envie un primer mensaje de parada; y envie un segundo mensaje de datos. El primer mensaje de datos
incluye un numero de secuencia de primer mensaje de datos con un valor de un ndmero de secuencia inicial
predefinido. El primer mensaje de datos incluye un nimero de fase de primer mensaje de datos. El primer mensaje
de parada incluye un nimero de fase de mensaje de parada. El nimero de fase de mensaje de parada es el mismo
que el numero de fase de primer mensaje de datos. El segundo mensaje de datos se envia después del primer
mensaje de parada. El segundo mensaje de datos incluye un nimero de secuencia de segundo mensaje de datos
con un valor del nimero de secuencia inicial predefinido. El segundo mensaje de datos incluye un nimero de fase
de segundo mensaje de datos. El nimero de fase de segundo mensaje de datos es diferente del niumero de fase de
primer mensaje de datos. En algunas realizaciones, el primer mensaje de datos y el segundo mensaje de datos
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pueden incluir datos relacionados con una orden para un objeto negociable.

Determinadas realizaciones proporcionan un sistema que incluye un emisor de primer mensaje de datos para enviar
un primer mensaje de datos; un emisor de primer mensaje de parada para enviar un primer mensaje de parada; y un
emisor de segundo mensaje de datos para enviar un segundo mensaje de datos. El primer mensaje de datos incluye
un numero de secuencia de primer mensaje de datos con un valor de un nimero de secuencia inicial predefinido. El
primer mensaje de datos incluye un nimero de fase de primer mensaje de datos. El primer mensaje de parada
incluye un nimero de fase de mensaje de parada. El numero de fase de mensaje de parada es el mismo que el
nuamero de fase de primer mensaje de datos. El segundo mensaje de datos se envia después del primer mensaje de
parada. El segundo mensaje de datos incluye un numero de secuencia de segundo mensaje de datos con un valor
del nimero de secuencia inicial predefinido. El segundo mensaje de datos incluye un nimero de fase de segundo
mensaje de datos. El nimero de fase de segundo mensaje de datos es diferente del nimero de fase de primer
mensaje de datos. En algunas realizaciones, el primer mensaje de datos y el segundo mensaje de datos pueden
incluir datos relacionados con una orden para un objeto negociable.

Determinadas realizaciones proporcionan un sistema que incluye un generador de numeros de fase para
proporcionar un nimero de fase para un mensaje; un generador de nimeros de secuencia para proporcionar un
namero de secuencia para el mensaje; un emisor de primer mensaje de datos para enviar un primer mensaje de
datos; un emisor de primer mensaje de parada para enviar un primer mensaje de parada; y un emisor de segundo
mensaje de datos para enviar un segundo mensaje de datos. El primer mensaje de datos incluye un nimero de
secuencia de primer mensaje de datos proporcionado por el generador de nimeros de secuencia con un valor de un
numero de secuencia inicial predefinido. El primer mensaje de datos incluye un nimero de fase de primer mensaje
de datos proporcionado por el generador de nimeros de fase. El primer mensaje de parada incluye un nimero de
fase de mensaje de parada proporcionado por el generador de nimeros de fase. El nimero de fase de mensaje de
parada es el mismo que el nimero de fase de primer mensaje de datos. El segundo mensaje de datos se envia
después del primer mensaje de parada. El segundo mensaje de datos incluye un nimero de secuencia de segundo
mensaje de datos proporcionado por el generador de nimeros de secuencia con un valor del nimero de secuencia
inicial predefinido. El segundo mensaje de datos incluye un nimero de fase de segundo mensaje de datos
proporcionado por el generador de nimeros de fase. El nimero de fase de segundo mensaje de datos es diferente
del nimero de fase de primer mensaje de datos. En algunas realizaciones, el primer mensaje de datos y el segundo
mensaje de datos pueden incluir datos relacionados con una orden para un objeto negociable.

Determinadas realizaciones proporcionan un método que incluye detectar, mediante un dispositivo informatico, un
nuevo mensaje que va a enviarse; determinar, mediante el dispositivo informatico, un nimero de fase para el nuevo
mensaje; determinar, mediante el dispositivo informatico, un nimero de secuencia para el nuevo mensaje; y enviar,
mediante el dispositivo informatico, el nuevo mensaje con el nimero de fase y el nimero de secuencia.

Determinadas realizaciones proporcionan un medio de almacenamiento tangible legible por ordenador que incluye
instrucciones que, cuando se ejecutan, hacen que un dispositivo informatico al menos detecte un nuevo mensaje
que va a enviarse; determine un nimero de fase para el nuevo mensaje; determine un niumero de secuencia para el
nuevo mensaje; y envie el nuevo mensaje con el nimero de fase y el nimero de secuencia.

Determinadas realizaciones proporcionan un sistema que incluye un detector de nuevo mensaje para detectar un
nuevo mensaje que va a enviarse; un generador de nimeros de fase para determinar un ndmero de fase para el
nuevo mensaje; un generador de numeros de secuencia para determinar un nimero de secuencia para el nuevo
mensaje; y un emisor de mensajes para enviar el nuevo mensaje con el nimero de fase y el nimero de secuencia.

Determinadas realizaciones proporcionan un método que incluye recibir, mediante un dispositivo informatico, un
nuevo mensaje que incluye un numero de fase de mensaje y un numero de secuencia de mensaje; determinar,
mediante el dispositivo informatico, un nimero de fase esperado para el nuevo mensaje; determinar, mediante el
dispositivo informatico, un nimero de secuencia esperado para el nuevo mensaje; comparar, mediante el dispositivo
informatico, el numero de fase de mensaje con el nimero de fase esperado; comparar, mediante el dispositivo
informatico, el nimero de secuencia de mensaje con el nimero de secuencia esperado; y notificar, mediante el
dispositivo informatico, un mensaje perdido cuando al menos uno de entre (a) el nUmero de fase de mensaje y el
nimero de fase esperado y (b) el numero de secuencia de mensaje y el nimero de secuencia esperado no
coinciden.

Determinadas realizaciones proporcionan un medio de almacenamiento tangible legible por ordenador que incluye
instrucciones que, cuando se ejecutan, hacen que un dispositivo informatico al menos reciba un nuevo mensaje que
incluye un numero de fase de mensaje y un ndmero de secuencia de mensaje; determine un numero de fase
esperado para el nuevo mensaje; determine un nimero de secuencia esperado para el nuevo mensaje; compare el
nimero de fase de mensaje con el nimero de fase esperado; compare el nimero de secuencia de mensaje con el
nimero de secuencia esperado; y notifique un mensaje perdido cuando al menos uno de entre (a) el nimero de fase
de mensaje y el niumero de fase esperado y (b) el nUmero de secuencia de mensaje y el nimero de secuencia
esperado no coinciden.
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Determinadas realizaciones proporcionan un sistema que incluye un receptor de mensajes para recibir un nuevo
mensaje que incluye un numero de fase de mensaje y un nimero de secuencia de mensaje; un generador de
numero de fase esperado para determinar un nimero de fase esperado para el nuevo mensaje; un generador de
nimero de secuencia esperado para determinar un nimero de secuencia esperado para el nuevo mensaje; un
comparador de numeros de fase para comparar el nimero de fase de mensaje con el nimero de fase esperado; un
comparador de numeros de secuencia para comparar el nimero de secuencia de mensaje con el nimero de
secuencia esperado; y un notificador de mensaje perdido para notificar un mensaje perdido cuando al menos uno de
entre (a) el numero de fase de mensaje y el nimero de fase esperado y (b) el nUmero de secuencia de mensaje y el
namero de secuencia esperado no coinciden.

Determinadas realizaciones proporcionan un método que incluye enviar, mediante un dispositivo informatico, un
primer mensaje de datos; enviar, mediante el dispositivo informatico, un primer mensaje de latido de corazén; y
enviar, mediante el dispositivo informatico, un segundo mensaje de latido de corazén. El primer mensaje de latido de
corazdén se envia en un primer intervalo de tiempo después de enviarse el primer mensaje de datos. El primer
intervalo de tiempo tiene una longitud predefinida. El segundo mensaje de latido de corazén se envia en un segundo
intervalo de tiempo después de enviarse el primer mensaje de latido de corazén. El segundo intervalo de tiempo
aumenta con respecto al primer intervalo de tiempo.

Determinadas realizaciones proporcionan un medio de almacenamiento tangible legible por ordenador que incluye
instrucciones que, cuando se ejecutan, hacen que un dispositivo informatico al menos envie un primer mensaje de
datos; envie un primer mensaje de latido de corazdn; y envie un segundo mensaje de latido de corazén. El primer
mensaje de latido de corazén se envia en un primer intervalo de tiempo después de enviarse el primer mensaje de
datos. El primer intervalo de tiempo tiene una longitud predefinida. El segundo mensaje de latido de corazén se
envia en un segundo intervalo de tiempo después de enviarse el primer mensaje de latido de corazén. El segundo
intervalo de tiempo aumenta con respecto al primer intervalo de tiempo.

Determinadas realizaciones proporcionan un sistema que incluye un emisor de primer mensaje de datos para enviar
un primer mensaje de datos; un emisor de primer mensaje de latido de corazén para enviar un primer mensaje de
latido de corazén; y un emisor de segundo mensaje de latido de corazén para enviar un segundo mensaje de latido
de corazon. El primer mensaje de latido de corazdn se envia en un primer intervalo de tiempo después de enviarse
el primer mensaje de datos. El primer intervalo de tiempo tiene una longitud predefinida. El segundo mensaje de
latido de corazén se envia en un segundo intervalo de tiempo después de enviarse el primer mensaje de latido de
corazon. El segundo intervalo de tiempo aumenta con respecto al primer intervalo de tiempo.

Determinadas realizaciones proporcionan un método que incluye enviar, mediante un dispositivo informatico, un
primer mensaje de datos; y enviar, mediante el dispositivo informatico, un primer mensaje de parada.

Determinadas realizaciones proporcionan un medio de almacenamiento tangible legible por ordenador que incluye
instrucciones que, cuando se ejecutan, hacen que un dispositivo informatico al menos envie un primer mensaje de
datos; y envie un primer mensaje de parada.

Determinadas realizaciones proporcionan un sistema que incluye un emisor de primer mensaje de datos para enviar
un primer mensaje de datos; y un emisor de primer mensaje de parada para enviar un primer mensaje de parada.

Determinadas realizaciones proporcionan un método que incluye enviar, mediante un dispositivo informatico, un
mensaje que incluye un nimero de secuencia y un nimero de fase.

Determinadas realizaciones proporcionan un medio de almacenamiento tangible legible por ordenador que incluye
instrucciones que, cuando se ejecutan, hacen que un dispositivo informatico al menos envie un mensaje que incluye
un numero de secuencia y un namero de fase.

Determinadas realizaciones proporcionan un sistema que incluye un emisor de mensajes para enviar un mensaje
que incluye un nimero de secuencia y un nimero de fase.

Determinadas realizaciones proporcionan un método que incluye recibir, mediante un dispositivo informatico, un
mensaje que incluye un numero de secuencia y un nimero de fase; y notificar, mediante el dispositivo informatico,
un mensaje perdido en funcién del nimero de secuencia y el nimero de fase.

Determinadas realizaciones proporcionan un medio de almacenamiento tangible legible por ordenador que incluye
instrucciones que, cuando se ejecutan, hacen que un dispositivo informatico al menos reciba un mensaje que incluye
un nimero de secuencia y un nimero de fase; y notifique un mensaje perdido en funcidon del nimero de secuencia y
el numero de fase.

Determinas realizaciones proporcionan un sistema que incluye un receptor de mensajes para recibir un mensaje que
incluye un numero de secuencia y un numero de fase; y un notificador de mensajes perdidos para notificar un
mensaje perdido en funcién del nimero de secuencia y el numero de fase.
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1. Dispositivo informético de ejemplo

La figura 1 ilustra un diagrama de bloques de un dispositivo informatico 100 de ejemplo que puede usarse para
implementar las realizaciones desveladas. Uno o mas dispositivos informaticos 100 pueden implementarse en, por
ejemplo, un ordenador terminal o un sistema servidor configurados para procesar datos que se reciben desde, y se
envian a, muchos dispositivos diferentes.

El dispositivo informatico 100 incluye un procesador 102, un bus de interconexiéon 104, un conjunto de chips 106, un
controlador de memoria 108, un controlador de entrada/salida (E/S) 110, una memoria de sistema 112, una memoria
de almacenamiento masivo 114, un bus de E/S 116, una interfaz de red 118, un dispositivo de visualizacion 120, un
dispositivo de entrada 122 y un dispositivo de salida 124. El dispositivo informatico 100 puede incluir componentes
adicionales, diferentes o menos componentes. Por ejemplo, puede proporcionarse mudltiples buses, mdltiples
procesadores, multiples dispositivos de memoria, mdltiples interfaces de red, multiples dispositivos de visualizacién,
multiples dispositivos de entrada, multiples dispositivos de salida o cualquier combinacién de los mismos. Como otro
ejemplo, el dispositivo informatico 100 puede no incluir un dispositivo de salida 124 distinto al dispositivo de
visualizacion 120. Como otro ejemplo, el dispositivo informatico 100 puede no incluir un dispositivo de visualizacion
120. Como otro ejemplo, el dispositivo informatico 100 puede no incluir un dispositivo de entrada 122. En cambio,
por ejemplo, el dispositivo informético 100 puede controlarse mediante un dispositivo de entrada externo o remoto a
través de la interfaz de red 118.

El dispositivo informatico 100 incluye un procesador 102 que esta acoplado a un bus de interconexion 104. El bus de
interconexion 104 puede incluir un bus de comunicacién, un canal, una red, un circuito, un conmutador, una linea u
otro mecanismo para comunicar datos entre componentes en el dispositivo informatico 100. El bus de interconexién
104 puede estar acoplado de manera comunicativa a y transferir datos entre cualquiera de los componentes del
dispositivo informatico 100. Por ejemplo, durante un proceso de instalacién de una aplicaciéon, una o mas
instrucciones legibles por ordenador que van a ser ejecutadas por el procesador 102 pueden transferirse desde el
dispositivo de entrada 122 y/o la interfaz de red 118 a la memoria de sistema 112 y/o la memoria de almacenamiento
masivo 114. Cuando el dispositivo informatico 100 esta ejecutando o preparandose para ejecutar la aplicacion
almacenada en la memoria de sistema 112 y/o la memoria de almacenamiento masivo 114, el procesador 102
puede recuperar las instrucciones de la memoria de sistema 112 y/o la memoria de almacenamiento masivo 114 a
través del bus de interconexién 104.

El procesador 102 puede ser un procesador, una unidad de procesamiento o un microprocesador, por ejemplo. El
procesador 102 puede incluir uno 0 mas procesadores generales, procesadores de sefales digitales, circuitos
integrados de aplicacion especifica, matrices de puertas de campo programable, circuitos analdgicos, circuitos
digitales, procesadores programados y/o combinaciones de los mismos, por ejemplo. El procesador 102 puede ser
un Unico dispositivo o una combinacién de dispositivos, tal como uno o mas dispositivos asociados a un
procesamiento en red o distribuido. Puede usarse cualquier estrategia de procesamiento, tal como
multiprocesamiento, multitarea, procesamiento paralelo y/o procesamiento remoto. El procesamiento puede ser local
o remoto y puede pasar de un procesador a otro procesador. El dispositivo informatico 100 puede ser un sistema
multiprocesador y, por tanto, puede incluir uno o méas procesadores adicionales que estén acoplados de manera
comunicativa al bus de interconexion 104.

El procesador 102 puede hacerse funcionar para ejecutar légica codificada en uno o mas medios tangibles, tales
como la memoria de sistema 112, la memoria de almacenamiento masivo 114, y/o a través de la interfaz de red 118.
Tal y como se usa en el presente documento, la légica codificada en uno o mas medios tangibles incluye
instrucciones que pueden ser ejecutadas por el procesador 102 o un procesador diferente. La loégica puede
almacenarse como parte del software, hardware, circuitos integrados, firmware y/o microcddigo, por ejemplo. La
I6gica puede recibirse desde un dispositivo de comunicacion externo a través de una red de comunicacion, por
ejemplo, conectada a Internet. El procesador 102 puede ejecutar la l6gica para llevar a cabo las funciones, acciones
o tareas ilustradas en las figuras o descritas en el presente documento.

El procesador 102 de la figura 1 esta acoplado al conjunto de chips 106, que incluye el controlador de memoria 108
y el controlador de E/S 110. Un conjunto de chips proporciona normalmente funciones de E/S y de gestiéon de
memoria, asi como una pluralidad de registros de proposito general y/o de propoésito especial, y temporizadores a los
que pueden acceder o ser usados por uno 0 mas procesadores acoplados al conjunto de chips 106. El controlador
de memoria 108 lleva a cabo funciones que permiten al procesador 102 (0 a procesadores si hay multiples
procesadores) acceder a la memoria de sistema 112 y a la memoria de almacenamiento masivo 114.

La memoria de sistema 112 y la memoria de almacenamiento masivo 114 pueden ser uno o mas medios tangibles,
tales como medios de almacenamiento legibles por ordenador, por ejemplo. La memoria de sistema 112 puede
incluir varios tipos de medios de almacenamiento volatiles y no volatiles que incluyen, por ejemplo, memoria de
acceso aleatorio (RAM), memoria de solo lectura (ROM), memoria de solo lectura programable (PROM), memoria de
solo lectura eléctricamente programable (EPROM), memoria de solo lectura eléctricamente borrable (EEPROM),
memoria flash, cualquier otro dispositivo de almacenamiento de datos tangible y cualquier combinaciéon de los
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mismos. La memoria de almacenamiento masivo 114 puede incluir varios tipos de dispositivos de almacenamiento
masivo que incluyen, por ejemplo, una unidad de disco duro, medios 6pticos, cinta magnética, cualquier otro
dispositivo de almacenamiento de datos tangible o cualquier combinacién de los mismos. En determinadas
realizaciones, la memoria de sistema 112 y la memoria de almacenamiento masivo 114 son no transitorias.

La memoria de sistema 112 y la memoria de almacenamiento masivo 114 pueden ser un Unico médulo de memoria,
por ejemplo. La memoria de sistema 112 y la memoria de almacenamiento masivo 114 pueden ser adyacentes a,
parte de, estar programas con, interconectadas con y/o ser remotas al procesador 102, de manera que los datos
almacenados en la memoria de sistema 112 y la memoria de almacenamiento masivo 114 pueden recuperarse y
procesarse por el procesador 102, por ejemplo. La memoria de sistema 112 y la memoria de almacenamiento
masivo 114 pueden almacenar instrucciones que pueden ser ejecutadas por el procesador 102. Las instrucciones
pueden ser ejecutadas para llevar a cabo una o mas de las acciones o funciones descritas en el presente
documento o mostradas en las figuras.

El controlador de E/S 110 lleva a cabo funciones que permiten al procesador 102 comunicarse con la interfaz de red
118, el dispositivo de visualizacién 120, el dispositivo de entrada 122 y el dispositivo de salida 124 a través de un
bus de E/S 116. Aunque el controlador de memoria 108 y el controlador de E/S 110 estan ilustrados en la figura 1
como bloques diferentes dentro del conjunto de chips 106, las funciones llevadas a cabo por estos bloques pueden
estar integradas en un Unico circuito semiconductor o pueden implementarse usando dos o mas circuitos integrados
diferentes. Uno o mas de los componentes del dispositivo informatico 100 pueden implementarse como un sistema
en un chip (por ejemplo, un sistema en un chip de un IPHONE™).

La interfaz de red 118 puede ser un acoplamiento de comunicacion unidireccional o bidireccional. Por consiguiente,
la interfaz de red 118 puede conectar de manera comunicativa una, dos o mas redes o dispositivos de
comunicacién. Por ejemplo, el bus de interconexion 104 puede estar acoplado a un servidor a través de la interfaz
de red 118, de manera que uno, algunos o todos los componentes del dispositivo informéatico 100 son accesibles o
pueden comunicarse con el servidor. Como otro ejemplo, la interfaz de red 118 puede acoplar el bus de
interconexién 104 a otras redes de comunicacién. La interfaz de red 118 puede ser, por ejemplo, una tarjeta de red
digital de servicios integrados (RDSI) o un médem para proporcionar una conexion de comunicaciéon de datos. Como
otro ejemplo, la interfaz de red 118 puede ser una tarjeta de red de area local (LAN) para proporcionar una conexién
de comunicacion de datos a una LAN compatible, por ejemplo, conectada a Internet. También pueden
implementarse enlaces inalambricos. La interfaz de red 118 puede enviar y recibir sefales eléctricas,
electromagnéticas u épticas que transportan flujos de datos analégicos o digitales que representan varios tipos de
informacién, por ejemplo.

El dispositivo de visualizacion 120 puede incluir un dispositivo de salida visual, una pantalla de tubos de rayos
catodicos (CRT), una pantalla electronica, papel electronico, una pantalla de panel plano, pantallas de diodos de
emision de luz (LED), una pantalla electroluminiscente (ELD), paneles de pantalla de plasma (PDP), una pantalla de
cristal liquido (LCD), pantallas de transistor de pelicula delgada (TFT), pantallas de diodos organicos de emision de
luz (OLED), una pantalla de emisores de electrones con conduccién en superficie (SED), una television laser,
nanotubos de carbono, pantallas de nanocristal, una pantalla montada en un cabezal, un proyector, una pantalla
tridimensional y/o un dispositivo de visualizacién transparente, por ejemplo.

El dispositivo de visualizacion 120 esta adaptado para visualizar una pantalla, que puede ser interactiva y que
permite al usuario introducir datos.

El dispositivo de entrada 122 puede incluir un teclado, un ratén, un micréfono, una pantalla tactil, una bola de
seguimiento, un teclado numérico, una palanca de control y/u otro dispositivo para proporcionar datos de entrada,
por ejemplo. El dispositivo de entrada 122 puede usarse, por ejemplo, para proporcionar selecciones de comando al
procesador 102. Por ejemplo, el dispositivo de entrada 122 puede ser un raton que se usa para controlar un cursor
mostrado en una pantalla. El raton puede incluir uno o mas botones para la seleccion y el control, por ejemplo.

El dispositivo de salida 124 puede incluir, por ejemplo, un teclado, un ratén, altavoces, una pantalla tactil, una bola
de seguimiento, un teclado numérico, un dispositivo o sistema haptico, una palanca de control y/u otro dispositivo
para proporcionar datos de salida. Por ejemplo, el dispositivo de salida 124 puede usarse para proporcionar una o
mas senales, tal como una sefal haptica o una sefal de audio, a un usuario. Aunque el dispositivo de entrada 122 y
el dispositivo de salida 124 se ilustran en la figura 1 como bloques distintos, las funciones llevadas a cabo por estos
bloques pueden estar integradas en un Unico dispositivo de E/S.

Ill. Técnicas para la integridad de un flujo de mensajes

Los usuarios confian en que los mensajes que estan enviandose y distribuyéndose estén actualizados y sean
precisos para tomar decisiones consecuentes. Cuando los mensajes se transmiten a través de una red, pueden
retardarse y/o perderse debido a, por ejemplo, un dispositivo intermedio que pasa por alto el mensaje, un fallo de
enlace, recursos insuficientes (por ejemplo, memoria o procesamiento), o al bloqueo o reinicio de un dispositivo
intermedio. Por tanto, es deseable la deteccién de mensajes perdidos que no han podido enviarse o recibirse
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correctamente para mantener la integridad de los flujos de mensajes.

Cuando se determina que un mensaje se ha perdido pueden realizarse varias acciones, tales como solicitar la
retransmision del mensaje perdido, interrumpir o reiniciar el flujo de mensajes, crear una entrada en un archivo de
registro, proporcionar un mensaje de error, generar una interrupcién, informar acerca del mensaje perdido a una
aplicacién o protocolo de mayor nivel que procese los datos recibidos, abortar la ejecucién de un programa, notificar
a uno 0 mas usuarios de que se ha perdido un mensaje, finalizar el flujo de mensajes y establecer un nuevo flujo de
mensajes, revocar y volver a adquirir una licencia, volver a autenticarse con un servidor y/o volver a descargar un
conjunto de datos completo.

Algunos sistemas actuales usan un nimero de secuencia o un identificador de mensaje para ayudar en la deteccion
de mensajes perdidos. El nimero de secuencia o el identificador de mensaje se modifica (normalmente, se
incrementa) en una cantidad predeterminada para cada mensaje para permitir que un destinatario determine el
orden en que los mensajes fueron enviados y si se ha perdido algin mensaje. El destinatario puede almacenar en
memoria intermedia mensajes que puedan haberse recibido fuera de orden debido a, por ejemplo, comportamientos
de la red. Cuando no se recibe un mensaje, puede considerarse que se ha extraviado. Es posible que el mensaje
extraviado se reciba posteriormente, por ejemplo debido a que se ordend de nuevo en un dispositivo intermedio o
debido a una retransmisién. Si no se ha recibido un mensaje extraviado de la secuencia después de un periodo de
tiempo, el destinatario puede determinar que el mensaje se ha perdido. En otro ejemplo, en lugar de esperar durante
un periodo de tiempo la posible recepcion de un mensaje anterior cuando se recibe un mensaje posterior fuera de
orden, puede determinarse que, tras la recepcién del mensaje posterior fuera de orden, el mensaje anterior
extraviado se ha perdido.

En algunos sistemas, los mensajes pueden enviarse con poca frecuencia, como cuando se modifican los datos de
un objeto que estéa siendo supervisado por dispositivos que son remotos a la fuente de los datos.

Por ejemplo, informacion acerca de cambios de estado relacionados con un servidor, tal como si el servidor esta
accesible o inaccesible y si la conexion al servidor esta accesible o inaccesible, puede enviarse con poca frecuencia.
Como otro ejemplo, mensajes, tales como nuevos mensajes, pueden enviarse con poca frecuencia. Como otro
ejemplo, la descarga de datos puede producirse con poca frecuencia, tal como durante el arranque y cuando los
mensajes perdidos se detectan posteriormente.

Cuando la integridad del flujo de mensajes depende de la deteccion de mensajes perdidos en funcion del nimero de
secuencia de un mensaje recibido posteriormente, los mensajes enviados con poca frecuencia pueden dar como
resultado retardos inaceptables antes de que se detecte un mensaje perdido. Por ejemplo, si se envia un mensaje
relacionado con un primer cambio en el estado de los datos, pero se pierde, el destinatario no puede detectar el
mensaje perdido hasta después de recibir otro mensaje relacionado con un segundo cambio en el estado de los
datos. Si se envian mensajes con poca frecuencia, el segundo mensaje puede recibirse horas después de que se
haya perdido el primer mensaje. Como otro ejemplo, si no se produce un segundo cambio en el estado, el primer
mensaje perdido no puede detectarse. Por tanto, durante el tiempo entre la pérdida del primer mensaje y la
deteccion del mensaje perdido, el destinatario ha estado usando datos incorrectos.

A. Técnica de latido de corazén con intervalos fijos

Una técnica usada por los sistemas actuales para aumentar la probabilidad de detectar un mensaje perdido es
enviar mensajes a determinados intervalos definidos independientemente de si hay nuevos datos que enviar. Los
sistemas que usan esta técnica envian un mensaje de latido de corazdn si ha transcurrido un determinado periodo
de tiempo desde, por ejemplo, el envio del Gltimo mensaje. Los mensajes de latido de corazén también pueden
denominarse mensajes de conexion abierta (alive messages), mensajes de mantenimiento de conexion (keep-alive
messages), mensajes de estado o mensajes de sincronizacion, por ejemplo. La técnica de latido de corazén con
intervalos fijos se ilustra en los mensajes de ejemplo de la figura 2A.

La figura 2A ilustra mensajes de ejemplo que utilizan la técnica de latido de corazén con intervalos fijos, donde el
intervalo de tiempo definido es “1”. En este ejemplo, los mensajes de datos se denotan como “M” y los mensajes de
latido de corazén se denotan como “HB”. Aqui, el nimero de secuencia de cada mensaje de datos aumenta en uno.
En este ejemplo, el primer mensaje de datos M1 se envia con un nimero de secuencia de “0” en el tiempo t=0.
Puesto que el intervalo de tiempo definido es “1” y no van a enviarse nuevos datos en este intervalo de tiempo, el
sistema envia el primer mensaje de latido de corazén HB1 con el nimero de secuencia “0” en el tiempo t=1. En este
ejemplo, los mensajes de latido de corazon repiten el nimero de secuencia del Ultimo mensaje de datos enviado. En
determinadas realizaciones, los mensajes de latido de corazén pueden tener asignados sus propios numeros de
secuencia.

En el tiempo t=2, donde no hay nuevos datos que enviar, el sistema envia el segundo mensaje de latido de corazén
HB2 con el nimero de secuencia “0”, el mismo nimero de secuencia que el mensaje de datos M1, el Ultimo mensaje
de datos enviado. En el tiempo t=3, donde no hay nuevos datos que enviar, el sistema envia el tercer mensaje de
latido de corazén HB3 con el numero de secuencia “0”. En el tiempo t=4, donde no hay nuevos datos que enviar, el
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sistema envia el cuarto mensaje de latido de corazén HB4 con el nimero de secuencia “0”. En el tiempo t=5 hay
nuevos datos que enviar. Por tanto, el sistema envia el segundo mensaje de datos M2 y aumenta el niumero de
secuencia a “1”. En el tiempo t=6 hay nuevos datos que enviar. Por tanto, el sistema envia el tercer mensaje de
datos M3 y aumenta el nimero de secuencia a “2”. En el tiempo t=7, donde no hay nuevos datos que enviar, el
sistema envia el cuarto mensaje de latido de corazén HB5 con el nimero de secuencia “2”, el mismo nimero de
secuencia que el mensaje de datos M3, el Gltimo mensaje de datos enviado.

Al enviar mensajes de latido de corazén en un intervalo definido, tal como “1”, el sistema puede proporcionar un
limite en la cantidad de tiempo entre la pérdida de un mensaje y la deteccidén del mensaje perdido. El sistema puede
proporcionar un limite en la detecciéon del mensaje perdido ya que el destinatario conoce el intervalo de tiempo
definido y puede detectar si un mensaje no se ha recibido dentro del intervalo definido. En este ejemplo, si se pierde
el mensaje de datos M3, el sistema recibiria a continuacion el mensaje de latido de corazén HB5 con el numero de
secuencia “2”. El sistema compararia el nimero de secuencia del mensaje de latido de corazén recibido, “2”, con el
nimero de secuencia del Ultimo mensaje recibido; en este caso, el mensaje de datos M2 con el nimero de
secuencia “1”. Puesto que en este ejemplo los mensajes de latido de corazén mantienen el nimero de secuencia del
mensaje de datos enviado anteriormente, el sistema detectaria un mensaje perdido dentro del intervalo de tiempo
definido de “1”. En otro ejemplo, el destinatario puede detectar si un mensaje no se ha recibido dentro de una
determinada longitud de tiempo mayor que el intervalo de tiempo definido, tal como una pequefia cantidad de tiempo
constante o el doble del intervalo definido, para permitir variaciones de retardo de red.

Sin embargo, en un sistema de latido de corazén con un intervalo de tiempo definido como el descrito anteriormente,
donde puede haber una gran cantidad de informacién de estado actualizada con poca frecuencia, por ejemplo, habra
un elevado nimero correspondiente de mensajes de latido de corazén. El elevado nimero de mensajes de latido de
corazon puede usar de manera ineficaz un ancho de banda de red limitado y/o aumentar la latencia para la
distribucion de otros mensajes de datos en la red. Por ejemplo, si un servidor particular estd ejecutando una
aplicacién y gestionando a 1.500 usuarios, habiendo dos puntos terminales por cada usuario, habra 3.000 puntos
terminales que estaran siendo gestionados por el servidor. Si no hay ninguna actividad o informacién de estado
actualizada, por ejemplo, podran necesitarse 3.000 mensajes de latido de corazén por segundo, usando de manera
ineficaz un ancho de banda de red limitado e impidiendo y/o retardando el acceso a la capacidad de procesamiento
de informacion que esté recibiéndose desde otro sistema de servidor.

B. Técnica de latido de corazén con intervalos crecientes

Determinadas realizaciones abordan el problema de un trafico de red excesivo no formado por datos al proporcionar
un intervalo creciente entre mensajes de latido de corazén. Por ejemplo, un primer latido de corazdn puede enviarse
en una cantidad de tiempo fija después del envio del Ultimo mensaje de datos. Después pueden enviarse mensajes
de latido de corazén subsiguientes tras incrementar los intervalos de tiempo. Por ejemplo, el intervalo puede
aumentar en una cantidad fija, doblarse, aumentar geométricamente, aumentar exponencialmente o aumentar en
una cantidad predefinida tal como modificando intervalos fijos o en funcién de una secuencia como la de Fibonacci o
nameros primos. Para mejorar la deteccion efectiva de mensajes perdidos, el intervalo puede acotarse o limitarse a
un valor maximo. El acotamiento o limitacién del intervalo a un valor maximo impide que el intervalo de tiempo no
esté delimitado de manera eficaz y mantiene un limite en la cantidad de tiempo entre la pérdida de un mensaje y la
deteccion del mensaje perdido.

La figura 2B ilustra mensajes de ejemplo que utilizan una técnica de ejemplo de latido de corazén con intervalos
crecientes, donde el intervalo de tiempo se dobla. En este ejemplo, los mensajes de datos se denotan como “M” y
los mensajes de latido de corazén se denotan como “HB”. Aqui, el niUmero de secuencia de cada mensaje de datos
aumenta en uno y los mensajes de latido de corazén incluyen el nimero de secuencia del Ultimo mensaje de datos
enviado. En este ejemplo, un primer mensaje de datos M1 se envia con un nimero de secuencia de “0” en el tiempo
t=0. El primer intervalo de tiempo es “1” y no se envian nuevos datos en este intervalo de tiempo. Por tanto, el
sistema envia un primer mensaje de latido de corazén HB1 con el numero de secuencia “0” en el tiempo t=1.

En este ejemplo, el intervalo de tiempo se dobla y, por tanto, el siguiente mensaje de latido de corazén se enviara en
el tiempo t=3 (t=1 (tiempo del tltimo mensaje de latido de corazdn enviado) + 1 (intervalo anterior) * 2 (duplicacién)),
el doble de la cantidad del intervalo de tiempo anterior de “1”. En el tiempo t=3, donde no hay nuevos datos que
enviar, el sistema envia un segundo mensaje de latido de corazén HB2 con el nimero de secuencia “0”, el mismo
nuamero de secuencia que el mensaje de datos M1, el ultimo mensaje de datos enviado. El siguiente mensaje de
latido de corazén se enviara en el tiempo t=7 (t=3 (tiempo del Ultimo mensaje de latido de corazén enviado) + 2
(intervalo anterior) * 2 (duplicacion)), el doble de la cantidad del intervalo de tiempo anterior de “2”. Sin embargo, en
el tiempo t=5 hay nuevos datos que enviar. Por tanto, el sistema envia un segundo mensaje de datos M2 e
incrementa el nimero de secuencia a “1”. En el tiempo t=6 hay nuevos datos que enviar y, por tanto, el sistema
envia un tercer mensaje de datos M3 y aumenta el nimero de secuencia a “2”. El siguiente mensaje de latido de
corazdn se enviara en el tiempo t=7, volviendo al intervalo de tiempo inicial, “1”. En el tiempo t=7, donde no hay
nuevos datos que enviar, el sistema envia un tercer mensaje de latido de corazén HB3 con el nimero de secuencia
“2”, el mismo numero de secuencia que el mensaje de datos M3, el ltimo mensaje de datos enviado.
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La técnica de intervalos crecientes descrita en la figura 2B anterior reduce el trafico de red debido a los mensajes de
latido de corazén en comparacién con los intervalos de latido de corazén fijos, donde el intervalo de latido de
corazon fijo descrito en la figura 2A anterior es el mismo que el intervalo inicial de la técnica de intervalos crecientes.
En el ejemplo de la figura 2A se envian cuatro mensajes de latido de corazén entre dos mensajes de datos (M1 y
M2) donde, en este ejemplo, solo se envian dos mensajes de latido de corazon.

Ademas, la técnica de intervalos crecientes proporciona una cierta tolerancia a fallos de enlace transitorios. Por
ejemplo, si un enlace queda interrumpido y la conectividad se restablece durante el intervalo aumentado, y no se
envian nuevos mensajes, entonces el fallo de enlace transitorio no sera detectado. Una técnica de intervalos fijos
puede ser mas susceptible de detectar tales fallos de enlace transitorios, aunque tales fallos pueden no ser
problematicos para la integridad de los flujos ya que no se pierde ningun dato.

La figura 2C ilustra un diagrama de flujo 200 de ejemplo de un método de envio de mensajes segun la técnica de
latido de corazon con intervalos crecientes descrita anteriormente. En este ejemplo, cada mensaje de datos tiene un
nimero de secuencia diferente. Por ejemplo, cada mensaje de datos puede tener un nimero de secuencia mayor
que el numero de secuencia del mensaje de datos anterior. En este ejemplo, los mensajes de latido de corazén usan
el mismo ndamero de secuencia que el ultimo mensaje de datos enviado antes del latido de corazén.

En el bloque 201 se reajusta un niumero de secuencia para un mensaje que va a enviarse y se fija el siguiente
tiempo de latido de corazoén, que representa el tiempo en que deberia enviarse un mensaje de latido de corazén. Por
ejemplo, el nimero de secuencia puede reajustarse a “0” o “-1” y el siguiente tiempo de latido de corazén puede
fijarse a “infinito” porque todavia no se ha enviado ningin mensaje de datos.

En el blogue 202 se determina si va a enviarse un nuevo mensaje de datos o si se ha alcanzado el siguiente tiempo
de latido de corazon. Por ejemplo, un nuevo mensaje de datos a enviar puede recibirse desde una aplicacién. Como
otro ejemplo, un temporizador asociado al siguiente tiempo de latido de corazén puede expirar.

Si va a enviarse un nuevo mensaje de datos (como se determina en el bloque 202), en el bloque 203 se incrementa
el nimero de secuencia del mensaje que va a enviarse. Por ejemplo, el nimero de secuencia puede aumentar en 1
de “0" 2 “1” 0 de 1" a 0"

En el blogue 204, el nuevo mensaje de datos se envia con el nimero de secuencia incrementado, tal como el
mensaje de datos M1 de la figura 2B.

En el bloque 205 se fija que el siguiente tiempo de latido de corazdn sea el tiempo en que se envié el nuevo mensaje
de datos mas el intervalo inicial (y cualquier tiempo de latido de corazén siguiente fijado anteriormente se borra). Por
ejemplo, si el nuevo mensaje de datos se envid en el tiempo t=0 y el intervalo de latido de corazon inicial es “17,
entonces el siguiente tiempo de latido de corazén puede fijarse a t=1. El control vuelve después al bloque 202.

Si no hay que enviar ningin nuevo mensaje de datos y se ha alcanzado el siguiente tiempo de latido de corazén
(como se determina en el bloque 202), en el bloque 206 se envia un mensaje de latido de corazdn con el nimero de
secuencia actual, que sera el numero de secuencia del ultimo mensaje de datos que se envio, tal como el mensaje
de latido de corazén HB2 de la figura 2B.

En el bloque 207, el siguiente tiempo de latido de corazén se determina, en este ejemplo, doblando el intervalo del
ultimo mensaje de latido de corazén enviado y sumandolo al tiempo en que se envi6 el mensaje de latido de corazon
mas reciente en el bloque 206. Por ejemplo, si el mensaje de latido de corazén mas recientemente enviado se envio
en t=3 después de un intervalo de latido de corazdn de “2”, el siguiente tiempo de latido de corazoén se fijara a t=7
(t=3 (tiempo del mensaje de latido de corazdn enviado mas reciente) + 2 (intervalo de latido de coraz6n anterior) * 2
(duplicacion)). El control vuelve después al bloque 202.

El método para enviar mensajes segun la técnica de latido de corazén con intervalos crecientes descrita
anteriormente asigna un ndmero de secuencia a un mensaje de datos y asigna numeros de secuencia
correspondientes a mensajes de latido de corazén enviados después del mensaje de datos. La asignacion de
nimeros de secuencia a mensajes de datos y de latido de corazéon permite la deteccion de mensajes perdidos
dentro del tiempo en que se pierde el mensaje de datos y se recibe un mensaje posterior.

La figura 2D ilustra un diagrama de flujo 210 de ejemplo de un método de recepcién de mensajes segun la técnica
de latido de corazon con intervalos crecientes descrita anteriormente. En este ejemplo, cada mensaje de datos tiene
un numero de secuencia diferente. Por ejemplo, cada mensaje de datos puede tener un nimero de secuencia mayor
que el nimero de secuencia del mensaje de datos anterior. En este ejemplo, los mensajes de latido de corazén usan
el mismo nuimero de secuencia que el tltimo mensaje de datos enviado antes del latido de corazén.

En el bloque 211 se reajusta un niumero de secuencia esperado para un mensaje que va a recibirse. Por ejemplo, el
nuamero de secuencia esperado puede reajustarse a “0” o “-1”.
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En el bloque 212 se recibe un mensaje. El mensaje puede ser un mensaje de datos o un mensaje de latido de
corazon, por ejemplo. Un mensaje perdido puede notificarse si no se recibe un mensaje dentro de un intervalo de
tiempo esperado. El intervalo de tiempo esperado puede basarse en el intervalo de tiempo inicial entre un mensaje
de datos que esta enviandose y el primer mensaje de latido de corazén que esta enviandose o el intervalo de tiempo
esperado puede basarse, por ejemplo, en el intervalo entre dos mensajes de latido de corazén. Por ejemplo, el
intervalo de tiempo inicial y/o el intervalo entre dos mensajes de latido de corazdén pueden aumentarse en una
cantidad constante o doblarse para permitir variaciones de retardo de red para determinar el intervalo de tiempo
esperado.

En el blogue 213 se determina el numero de secuencia esperado del mensaje recibido. Si el mensaje recibido es un
mensaje de datos, el nimero de secuencia esperado puede determinarse incrementando el nimero de secuencia
del mensaje recibido anteriormente (o a partir del nimero de secuencia esperado reajustado si no se ha recibido
ningln mensaje anterior). Por ejemplo, el nimero de secuencia puede incrementarse en 1 de “0” a “1” o de “-1” a “0".
En este ejemplo, si el mensaje recibido es un mensaje de latido de corazén, el nimero de secuencia esperado sera
el mismo que el nimero de secuencia del mensaje recibido anteriormente.

En el bloque 214, el nimero de secuencia del mensaje recibido se compara con el nimero de secuencia esperado
determinado en el bloque 213.

Si el nimero de secuencia del mensaje recibido no es igual al nimero de secuencia esperado (como se determina
en el bloque 214), en el bloque 215 puede notificarse un mensaje perdido. En determinadas realizaciones, un
mensaje perdido puede notificarse solamente si el mensaje perdido es un mensaje de datos. En determinadas
realizaciones, el sistema puede determinar que falta un mensaje y esperar durante un periodo de tiempo la
recepcion del mensaje extraviado. Si el mensaje extraviado no se recibe en el periodo de tiempo, el sistema puede
notificar entonces que el mensaje extraviado se ha perdido.

Si el niumero de secuencia del mensaje recibido es igual al nimero de secuencia esperado (como se determina en el
bloque 214), en el bloque 216 se determina si el mensaje recibido es un mensaje de datos. Si el mensaje recibido es
un mensaje de datos, en el bloque 217 se procesa el mensaje de datos y el control vuelve al bloque 212. El mensaje
de datos puede procesarse proporcionando el contenido del mensaje de datos a una aplicacion, por ejemplo. Si el
mensaje recibido no es un mensaje de datos, el control vuelve al bloque 212.

El método de recepcion de mensajes segun la técnica de latido de corazén con intervalos crecientes descrita
anteriormente espera un nimero de secuencia creciente para cada mensaje de datos y espera que los numeros de
secuencia de los mensajes de latido de corazén sean idénticos a los de un mensaje de datos enviado anteriormente.
La asignacion de nimeros de secuencia a mensajes de datos y de latido de corazén permite la deteccién de
mensajes perdidos dentro del tiempo en que se pierde el mensaje de datos y se recibe un mensaje posterior.

C. Técnica de mensaje de parada

Determinadas realizaciones abordan el problema de un trafico de red excesivo no formado por datos utilizando una
técnica de mensaje de parada. En la técnica de mensaje de parada se envia un mensaje de parada para indicar a un
destinatario que un emisor no proporcionara ningin mensaje de latido de corazdn adicional y, por tanto, que el
siguiente mensaje que el destinatario va a recibir es un mensaje de datos. El mensaje de parada también puede
denominarse como un mensaje final o un mensaje de suspension de latido de corazén, por ejemplo. Ademas, el
mensaje de parada puede ser un tipo de mensaje distinto o puede denotarse mediante un indicador en otro mensaje,
tal como un mensaje de latido de corazén o un mensaje de datos. En un ejemplo, un mensaje de parada puede
denotarse mediante un indicador en un mensaje de datos. En este ejemplo, la técnica de mensaje de parada puede
usarse sola o en combinacion con una técnica de mensajes de latido de corazén.

Ademas, el nimero de mensajes de latido de corazon y de mensajes de parada puede variar. Por ejemplo, pueden
enviarse tres mensajes de latido de corazén seguidos de un mensaje de parada. En otro ejemplo, pueden enviarse
tres mensajes de latido de corazon, presentando el Ultimo mensaje de latido de corazén un indicador de mensaje de
parada. En otro ejemplo, el nimero de mensajes de latido de corazén que van a enviarse puede determinarse en
funcion de la latencia de un enlace/transporte que esté usandose.

La técnica de mensaje de parada aumenta la deteccion de mensajes de datos perdidos de manera similar a la
descrita anteriormente con referencia a las figuras 2A a 2D. Ademas, la técnica de mensaje de parada reduce
adicionalmente el trafico de red provocado por mensajes de latido de corazdn excesivos y proporciona cierta
tolerancia a fallos de enlace transitorios, de manera similar a la técnica de intervalos crecientes descrita
anteriormente con referencia a la figura 2B.

Las figuras 3A y 3B ilustran una ventaja de la técnica de mensaje de parada, siendo que se reduce el nimero de
mensajes de latido de corazdn enviados. La figura 3A ilustra mensajes de ejemplo que utilizan una técnica de latido
de corazoén con intervalos crecientes como la descrita anteriormente. En este ejemplo, los mensajes de datos se
denotan como “M” y los mensajes de latido de corazén se denotan como “HB”. Aqui, el intervalo de tiempo para los
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mensajes de latido de corazon se dobla y los mensajes de latido de corazén incluyen el nimero de secuencia del
ultimo mensaje de datos enviado. En este ejemplo, un primer mensaje de datos M1 se envia con un nimero de
secuencia de “0” en el tiempo t=0. El primer intervalo de tiempo es “1” y no se envian nuevos datos dentro de este
intervalo de tiempo. Por tanto, el sistema envia un primer mensaje de latido de corazén HB1 con el nimero de
secuencia “0” en el tiempo t=1. En el tiempo t=3 (después de un intervalo de: 1 (intervalo anterior) * 2 (duplicacién)=
2), donde no hay nuevos datos que enviar, el sistema envia un segundo mensaje de latido de corazén HB2 con el
namero de secuencia “0”. En el tiempo t=7 (después de un intervalo de: 2 (intervalo anterior) * 2 (duplicacion)= 4),
donde no hay nuevos datos que enviar, el sistema envia un tercer mensaje de latido de corazén HB3 con el numero
de secuencia “0”. En el tiempo t=11 (antes del tiempo siguiente en que va a enviarse un mensaje de latido de
corazon), hay nuevos datos que enviar. Por tanto, el sistema envia un segundo mensaje de datos M2 y aumenta el
numero de secuencia a “1”. En el ejemplo de la figura 3A se envian tres mensajes de latido de corazon antes de que
se envie el segundo mensaje de datos. Estos mensajes de latido de corazon pueden resultar excesivos y pueden
dar como resultado un mayor trafico de red.

La figura 3B ilustra mensajes que utilizan una técnica de mensaje de parada de ejemplo como la descrita
anteriormente. En este ejemplo, los mensajes de parada se denotan como “SM” y no se usan mensajes de latido de
corazon. En cambio, después de un intervalo inicial de “1”, se envia un mensaje de parada que incluye el nimero de
secuencia del Ultimo mensaje de datos enviado. En este ejemplo se envia un primer mensaje de datos M1 con un
nuamero de secuencia de “0” en el tiempo t=0. En el tiempo t=1, donde no hay nuevos datos que enviar, se envia el
mensaje de parada SM1 con el nimero de secuencia “0”. Este mensaje de parada indica que no se enviara ningun
mensaje de latido de corazén adicional y que el siguiente mensaje que va a recibirse es un mensaje de datos. En el
tiempo t=11 se envia un mensaje de datos M2 con el nimero de secuencia “1”. La técnica de mensaje de parada
ilustrada en la figura 3B reduce el trafico de red al reducir el nimero de mensajes de latido de corazén. En el
ejemplo de la figura 3A se envian tres mensajes de latido de corazon entre dos mensajes de datos mientras que, en
este ejemplo, solo se envia un mensaje de parada.

D. Técnica de borrado de estado de flujo de mensajes

Determinadas realizaciones tratan informacion de estado acerca de un flujo de mensajes mantenido por un emisor y
un receptor. El estado de flujo de mensajes es informacion particular a un flujo de mensajes especifico. Un flujo de
mensajes es un canal de comunicacion légico para mensajes relacionados con un objeto, tema, etc., particular. Por
ejemplo, cada objeto que esta supervisdndose puede tener un flujo de mensajes asociado para mensajes
relacionados con ese objeto. Como otro ejemplo, cada usuario puede tener un flujo de mensajes para mensajes
dirigidos especificamente a ese usuario, tal como un flujo de entrada personal. Para el emisor, el estado de flujo de
mensajes puede incluir el Ultimo nimero de secuencia enviado, el Ultimo tiempo de envio, copias de datos enviados
para su retransmision, una direccion o asunto para el destinatario e informacion relacionada con el intervalo de
tiempo de envio para mensajes de latido de corazén, por ejemplo.

La direccion del destinatario puede ser diferente a la direccién de transporte y/o de enlace subyacente que incluye,
por ejemplo, redes IP, comunicacion entre procesos (“IPC”), memoria compartida y/o lineas de paso de mensajes, tal
como InfiniBand®. Por ejemplo, determinas realizaciones pueden usarse por encima de un mecanismo de
multidifusién IP en el que hay uno o mas destinatarios asociados a un grupo de multidifusion de IP dnica. Los
destinatarios identifican mensajes destinados a ellos mismos en funcién de un asunto/direccion incluido en el
mensaje. Diferentes destinatarios pueden estar interesados en diferentes asuntos, pero cada miembro del grupo de
multidifusién IP recibira todos los mensajes de multidifusién. Un destinatario que no esté interesado en un asunto
particular descartaria ese mensaje, como si nunca lo hubiera recibido. Aunque el grupo de multidifusion de IP Unica
puede tener un valor predefinido, el asunto/direccion sera parte del estado de flujo de mensajes ya que es particular
a un flujo de mensajes asociado a, por ejemplo, un objeto que esta supervisandose.

Para un receptor, un estado de flujo de mensajes puede incluir el Gltimo nimero de secuencia recibido, el ultimo
tiempo de recepcion, copias de mensajes fuera de orden, una direccion o asunto relacionados con el emisor e
informacién relacionada con el intervalo de envio para detectar mensajes perdidos, por ejemplo. Dispositivos
intermedios que, por ejemplo, encaminen los mensajes también pueden mantener el estado de flujo de mensajes de
cada flujo de mensajes.

Tal informacién de estado de flujo de mensajes podria descartarse ya que solo ocupa una pequefa parte de la
memoria 0 de otros recursos, tales como zo6calos, procesamiento, conexiones o puertos de un servidor potente,
incluso para muchos miles de objetos y/o usuarios. Sin embargo, si se espera que el servidor esté funcionando
durante meses 0 mas tiempo, en un momento dado el nimero de objetos y usuarios para los que debe mantener el
estado de flujo de mensajes es ilimitado y, por tanto, en teoria, el servidor puede agotar su memoria u otros
recursos. Ademas, pueden necesitarse o desearse memorias intermedias para cada flujo de mensajes si se soporta
la reordenacién de mensajes. Para un gran numero de flujos de mensajes, esto puede representar una cantidad
considerable de uso de memoria.

Ademas, determinados tipos de destinatarios pueden tener restricciones de memoria y/o de recursos mas estrictas.
Por ejemplo, grandes requisitos de memoria y/o de recursos puede no resultar practico o rentable en algunos
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dispositivos, tales como dispositivos méviles. Como otro ejemplo, una tarjeta de controlador de interfaz de red
(“NIC”) especializada puede llevar a cabo un procesamiento de mensajes y puede tener limitaciones de recursos que
influyen en el nimero de flujos que pueden mantenerse. Como otro ejemplo, dispositivos tales como encaminadores
y/o puentes, incluyendo encaminadores de aplicacién-protocolo, que pueden proporcionar informacion a un gran
nuimero de clientes en un sitio o red remotos, pueden considerarse, en varias configuraciones, destinatarios o
dispositivos intermedios. Algunos dispositivos pueden implementarse como dispositivos hardware de propdsito
especial con restricciones de memoria y/o recursos, por ejemplo. Por tanto, es deseable reducir la informacion de
estado que es necesario almacenar para flujos de mensajes relacionados con mensajes poco frecuentes.

Determinadas realizaciones abordan el problema de almacenar informacion de estado de flujo de mensajes, en
combinacion con la técnica de mensajes de parada descrita anteriormente, borrando la informacién de estado de
mensaje. Aunque la conexién de transporte subyacente, tal como una conexion de protocolo de control de
transmisién (“TCP”) o un grupo de multidifusién, puede no estar cerrada, el estado de flujo de mensajes puede
borrarse, descartarse, sobrescribirse y/o desasignarse de la memoria, liberando recursos asociados, tales como
zo6calos. El borrado del estado de flujo de mensajes puede llevarse a cabo porque, aunque no haya mensajes que
enviar, no es necesario almacenar la informacién de estado de flujo de mensajes. Por tanto, la informacién de
estado puede borrarse después de que haberse enviado y/o recibido un mensaje de parada.

Cuando va a enviarse un nuevo mensaje de datos se crea un nuevo estado de flujo de mensajes que empieza por
un numero de secuencia predefinido. Por ejemplo, cada vez que se envia un nuevo mensaje de datos después de
haberse enviado un mensaje de parada, el nimero de secuencia del nuevo mensaje de datos puede reajustarse a
“0”. El destino del mensaje de datos puede obtenerse a partir del origen y/o contenido del propio mensaje. Por
ejemplo, un asunto de un mensaje puede generarse en funcién de informacién de usuario. Como otro ejemplo, el
destino puede obtenerse en funciéon de informacion de usuario, informacion de pertenencia a un grupo, un
identificador de aplicacién, un nombre de usuario y/o una cuenta. Puesto que esta enviandose un nuevo mensaje de
datos, el estado relacionado con el intervalo de envio se fija a un valor inicial predefinido. Por tanto, el estado de flujo
de mensajes vuelve a crearse de manera eficaz.

La figura 3C ilustra mensajes de ejemplo que utilizan una técnica de mensaje de parada de ejemplo en combinacion
con una técnica de borrado de estado de flujo de mensajes de ejemplo descrita anteriormente. En este ejempilo, el
nimero de secuencia de cada mensaje (tanto de mensajes de datos como de mensajes de parada) en un flujo de
mensajes aumenta en “1”. El mensaje de datos M1 se envia con el nimero de secuencia “0”, el mensaje de datos
M2 se envia con el nimero de secuencia “1” y el mensaje de parada SM1 se envia con el nimero de secuencia “2”.
Después de enviar el mensaje de parada SM1, el estado de flujo de mensajes se borra por uno o mas de entre el
emisor, el receptor y uno o mas dispositivos intermedios. El nUmero de secuencia para un mensaje de datos
subsiguiente que va a enviarse se reajusta también al valor predeterminado “0”, ya que el estado de flujo de
mensajes ha sido borrado. El envio del mensaje de parada SM1 indica al destinatario (y a cualquier dispositivo
intermedio) que el siguiente mensaje recibido deberia ser un mensaje de datos y que el nimero de secuencia del
mensaje de datos deberia ser “0”. En este ejemplo, en un momento posterior, el mensaje de datos M3 se envia con
el numero de secuencia “0”, el mensaje de datos M4 se envia con el nimero de secuencia “1” y el mensaje de
parada SM2 se envia con el numero de secuencia “2”. Después de recibir el mensaje de parada SM1, el destinatario
espera recibir un mensaje de datos con un nimero de secuencia de “0”. Si, por ejemplo, se pierde el mensaje de
datos M3, el destinatario recibird en cambio el mensaje de datos M4 con el nimero de secuencia “1”. El destinatario
determinara que se ha perdido un mensaje de datos porque el nimero de secuencia del mensaje de datos recibido
M4 no es “0”. En otro ejemplo, si se pierden los mensajes de datos M3 y M4, el destinatario determinara que se han
perdido ambos mensajes de datos ya que el mensaje recibo sera el mensaje de parada SM2 con un ndmero de
secuencia de “2” y no los mensajes de datos M3 y M4 con los nimeros de secuencia de “0” y “1”.

E. Técnica de numero de fase

Tal y como se ha descrito anteriormente, cuando se usa la técnica de borrado de estado de flujo de mensajes se
crea un nuevo estado de flujo de mensajes que empieza con un niumero de secuencia predefinido. Por ejemplo,
cada vez que se envia un nuevo mensaje de datos después de haberse enviado un mensaje de parada, el nimero
de secuencia para el nuevo mensaje de datos se reajusta a “0”. Un sistema que borra el estado del flujo de
mensajes después de enviar un mensaje de parada puede no ser capaz de detectar mensajes de datos perdidos
cuando se pierde una secuencia de mensajes completa. Una secuencia de mensajes es una secuencia de mensajes
de datos y un mensaje de parada subsiguiente correspondiente. Aunque un sistema de este tipo puede detectar un
mensaje de datos perdido debido a un orden incorrecto de nimeros de secuencia, cuando se pierde una secuencia
de mensajes completa los numeros de secuencia de los mensajes recibidos permanecen correctamente ordenados.
Los mensajes recibidos permanecen correctamente ordenados porque los nimeros de secuencia de una nueva
secuencia de mensajes se reinician con un nimero de secuencia predeterminado, tal como “0”. Cuando se reajustan
los nimeros de secuencia de una nueva secuencia de mensajes puede no detectarse la pérdida de una secuencia
de mensajes completa. Un ejemplo de este problema se ilustra en la figura 3D.

La figura 3D ilustra mensajes de ejemplo en los que una secuencia de mensajes completa puede perderse sin ser
detectada. En este ejemplo, el nimero de secuencia de cada mensaje se incrementa en uno y se reajusta a “0” tras
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el envio de un mensaje de parada. Por tanto, el mensaje de datos M1 se envia con el numero de secuencia “0”, el
mensaje de datos M2 se envia con el nimero de secuencia “1” y el mensaje de parada SM1 se envia con el nimero
de secuencia “2”. Puesto que se envia un mensaje de parada, el nimero de secuencia del mensaje de datos
subsiguiente se reajusta a “0”. El mensaje de datos M3 se envia con el nimero de secuencia “0”, el mensaje de
datos M4 se envia con el nimero de secuencia “1” y el mensaje de parada SM2 se envia con el niumero de
secuencia “2”. Si se envia otro mensaje de parada, el nimero de secuencia del mensaje de datos subsiguiente se
reajusta. El mensaje de datos M5 se envia con el nimero de secuencia “0”, el mensaje de datos M6 se envia con el
nuamero de secuencia “1” y el mensaje de parada SM3 se envia con el nimero de secuencia “2”.

En este ejemplo, el mensaje de datos M3, el mensaje de datos M4 y el mensaje de parada SM2 se pierden. Puesto
que el numero de secuencia de un mensaje de datos se reajusta después del envio de un mensaje de parada, el
destinatario, en este ejemplo, no podra detectar los mensajes perdidos M3, M4 y SM2. En este caso, el destinatario
esperara recibir un mensaje de datos con un nimero de secuencia de “0” tras la recepcién de SM1, y lo recibe, pero
sin detectar la pérdida de los mensajes M3, M4 y SM2.

Como otro ejemplo, debido a los retardos de red y la pérdida de mensajes, parte de una secuencia de mensajes
puede combinarse de manera no detectable con parte de una segunda secuencia de mensajes y, por tanto, el
sistema puede no ser capaz de detectar la pérdida de estos mensajes combinados. La figura 3E ilustra un ejemplo.
En este ejemplo, similar al ejemplo dado a conocer anteriormente y mostrado en la figura 3D, el nimero de
secuencia de cada mensaje se incrementa en “1” y se reajusta a “0” tras el envio de un mensaje de parada. En el
ejemplo de la figura 3E, el mensaje de datos M1 se envia con el nimero de secuencia “0”, el mensaje de datos M2
se envia con el nimero de secuencia “1”, el mensaje de datos M3 se envia con el nimero de secuencia “2” y el
mensaje de parada SM1 se envia con el nimero de secuencia “3”. Los nimeros de secuencia se reajustan y el
mensaje de datos M4 se envia con el numero de secuencia “0”, el mensaje de datos M5 se envia con el numero de
secuencia “1”, el mensaje de datos M6 se envia con el nimero de secuencia “2” y el mensaje de parada SM2 se
envia con el nimero de secuencia “3”.

En este ejemplo, los mensajes M3, SM1, M4 y M5 se pierden. Tras la recepcion del mensaje de datos M2 con el
nimero de secuencia “1”, el destinatario espera recibir un mensaje de datos con un nimero de secuencia de “2”".
Puesto que los niUmeros de secuencia se reajustan tras el envio de un mensaje de parada, el destinatario recibe un
mensaje de datos con un nimero de secuencia de “2”, pero sin detectar la pérdida de los mensajes M3, SM1, M4 y
M5. Este escenario puede producirse si los mensajes se envian en intervalos mas grandes y se almacenan en
memorias intermedias y/o son retardados en un dispositivo intermedio, por lo que algunos mensajes se pasan por
alto.

Para abordar el escenario en que se borra el estado de flujo de mensajes, se reajustan los nimeros de secuencia de
mensajes de datos subsiguientes enviados y en el que pueden perderse secuencias de mensajes, determinadas
realizaciones proporcionan un nimero de fase que se incluye en cada mensaje ademas del nimero de secuencia. El
numero de fase es un identificador que no varia en una secuencia de mensajes completa y que se fija a otro valor
para una secuencia de mensajes posterior, por ejemplo después del envio de un mensaje de parada. El nimero de
fase puede ser un valor numérico, alfanumérico o un patrén de bits, por ejemplo.

La figura 3F ilustra los mensajes de ejemplo de la figura 3D con numeros de fase segun la técnica de numero de
fase. En el ejemplo mostrado en la figura 3F, los nimeros de fase de cada secuencia de mensajes se incrementan
en uno. Por tanto, la primera secuencia de mensajes se envia con el niumero de fase “0”, la segunda secuencia de
mensajes se envia con el numero de fase “1” y la tercera secuencia de mensajes se envia con el nimero de fase “2”.
En este ejemplo, el destinatario espera recibir secuencias de mensajes con nimeros de fase incrementados en uno.
Por lo tanto, cuando se recibe la tercera secuencia de mensajes con el nimero de fase “2” después de haberse
recibido la primera secuencia de mensajes con el nimero de fase “0”, el destinatario puede determinar que se ha
perdido una secuencia de mensajes con el numero de fase “1”.

La figura 3G ilustra los mensajes de ejemplo de la figura 3E con numeros de fase incluidos. En la figura 3G, los
nuimeros de fase de cada secuencia de mensajes se incrementan en uno. Por tanto, la primera secuencia de
mensajes se envia con el nimero de fase “0” y la segunda secuencia de mensajes se envia con el nimero de fase
“1”. En este ejemplo, el destinatario espera recibir secuencias de mensajes con nimeros de fase incrementados en
uno. Tras recibir el mensaje de datos M2 con el nimero de secuencia “1” y el nimero de fase “0”, el destinatario
espera recibir un mensaje de datos con un nimero de secuencia de “2” y un numero de fase de “0”. Si se pierden los
mensajes M3, SM1, M4 y M5, el destinatario recibe en cambio el mensaje de datos M6 con el nUmero de secuencia
“2” y el nimero de fase “1”. Puesto que el nimero de fase del mensaje de datos recibido no es “0”, el destinatario
puede detectar una secuencia de mensajes perdidos.

En otro ejemplo, el nimero de fase es parte del estado de flujo de mensajes que puede borrarse ya que cada
mensaje de la misma secuencia de mensajes tiene la misma fase. Los beneficios de borrar el estado de flujo de
mensajes se han descrito anteriormente. Cuando comienza una nueva secuencia de mensajes, el valor de la fase de
la siguiente secuencia de mensajes se toma de un valor o funcién global disponible en el emisor, que se modifica de
manera no repetitiva 0 con muy poca frecuencia cada vez que se envia una nueva secuencia desde el emisor. Esto
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da como resultado que un destinatario no pueda predecir el siguiente nimero de fase. Por ejemplo, el emisor puede
mantener un Unico valor entero sin signo de 32 bits que esta disponible para la implementacién de protocolo y que
se incrementa en uno cada vez que se inicia una nueva secuencia de mensajes. Un nuevo nimero de fase se elige
cada vez que se envia una nueva secuencia desde el emisor, independientemente del destinatario. Por tanto, en
este ejemplo, el destinatario no puede predecir el nimero de fase de las secuencias de mensajes porque el emisor
puede estar enviando secuencias de mensajes a muchos destinatarios diferentes.

La figura 3H ilustra mensajes de ejemplo en los que un destinatario no puede predecir el nimero de fase de una
secuencia de mensajes. La figura 3H es similar al ejemplo ilustrado en la figura 3G pero, en la figura 3H, los
nuameros de fase se asignan de manera aleatoria. En el ejemplo de la figura 3H, la primera secuencia de mensajes
se envia con el nimero de fase “0” y la segunda secuencia de mensajes se envia con el nimero de fase “5”. Tras
recibir el mensaje de datos M2 con el nimero de secuencia “1” y el nimero de fase “0”, el destinatario esperara
recibir un mensaje de parada o un mensaje de datos con el nimero de fase “0”. Si los mensajes M3, SM1, M4 y M5
se pierden, el destinatario recibe el mensaje de datos M6 con el nimero de secuencia “2” y el nimero de fase “5”.
Comparando el nimero de fase “5” del mensaje de datos M6 con el nimero de fase “0” del mensaje de datos M2, el
destinatario determina que se ha perdido una secuencia de mensajes.

En otro ejemplo, si un destinatario no puede predecir el nimero de fase de una secuencia de mensajes, el
destinatario puede no ser capaz de detectar la pérdida de una secuencia de mensajes completa si los nUmeros de
fase se borran con el estado de flujo de mensajes. Para detectar mensajes perdidos en este ejemplo, puede
emplearse un mecanismo que puede detectar problemas de estado de enlace. Por ejemplo, un mecanismo aparte
que envia latidos de corazoén peridédicos en cada mecanismo de enlace/transporte, independiente de los flujos de
mensajes especificos debido a que miltiples flujos de mensajes pueden enviarse en el mismo enlace/transporte,
puede detectar estos tipos de fallos de enlace y las aplicaciones pueden actuar en consecuencia para evitar
problemas debidos a la pérdida de una secuencia completa. Ademas, en algunas situaciones, debido a la naturaleza
de los datos, la pérdida de una secuencia de mensajes puede resultar evidente al destinatario en el momento de
procesar una secuencia posterior.

La figura 4 ilustra un diagrama de flujo 400 de ejemplo de un método de envio de mensajes usando nimeros de fase
como se ha descrito anteriormente. En este ejemplo, los nimeros de fase se usan con cada mensaje junto con
nimeros de secuencia y no se usan mensajes de latido de corazdn, solo un mensaje de parada después de un
intervalo inicial en el que no se ha enviado ningn mensaje de datos. En determinadas realizaciones, los mensajes
de latido de coraz6n también pueden enviarse antes del envio de un mensaje de parada. Ademas, también se
incorpora una realizacion de la técnica de borrado de estado de flujo de mensajes descrita anteriormente.

En el bloque 401 se determina si va a enviarse un nuevo mensaje. El nuevo mensaje puede ser, por ejemplo, un
nuevo mensaje de datos o un mensaje de parada. Por ejemplo, un nuevo mensaje de datos que va a enviarse puede
recibirse desde una aplicacién. Como otro ejemplo, un temporizador asociado a un intervalo inicial puede expirar, lo
que indica que deberia enviarse un mensaje de parada. En determinadas realizaciones, un nuevo mensaje que va a
enviarse puede ser un mensaje de latido de corazon. Si se determina que no va a enviarse un nuevo mensaje,
entonces el control vuelve al bloque 401.

Si va a enviarse un nuevo mensaje (como se determina en el bloque 401), en el bloque 402 se determina un niumero
de fase. Si el nuevo mensaje es el primer mensaje de datos en una secuencia de mensajes, el numero de fase
puede determinarse, por ejemplo, incrementando el nimero de fase de la secuencia de mensajes anterior (0
empezando en un valor predefinido tal como “0” si ésta es la primera secuencia de mensajes enviada) o tomando un
nuevo numero de fase a partir de un valor o funcién global. Por ejemplo, el nimero de fase de la Gltima secuencia de
mensaje puede incrementarse en 1 de “0” a “1”. Si el nuevo mensaje no es el primer mensaje de datos en una
secuencia de mensajes, el nimero de fase puede determinarse como el nimero de fase del Ultimo mensaje enviado.
Por ejemplo, si el nimero de fase del dltimo mensaje enviado fue “1”, entonces el numero de fase del nuevo
mensaje que va a enviarse es también “1”.

En el bloque 403 se determina un numero de secuencia. Si el nuevo mensaje es un mensaje de datos, el nimero de
secuencia puede determinarse incrementando el nimero de secuencia del mensaje de datos enviado anteriormente
(o empezando por un valor predefinido tal como “0” si éste es el primer mensaje de datos en la secuencia de
mensajes). Por ejemplo, el nimero de secuencia puede incrementarse en 1 de “0” a “1”. Si el nuevo mensaje es un
mensaje de parada (o, en determinadas realizaciones, un mensaje de latido de corazén), el nimero de secuencia
puede determinarse como el nimero de secuencia del Ultimo mensaje de datos enviado en la secuencia de
mensajes.

En el bloque 404, si el nuevo mensaje es un mensaje de datos, el control avanza hasta el bloque 405. Si el nuevo
mensaje es un mensaje de parada, el control avanza hasta el bloque 406.

En el bloque 405 se envia el nuevo mensaje (un mensaje de datos) y el control vuelve al bloque 401.

En determinadas realizaciones que incorporan mensajes de latido de corazon, el control pasa del bloque 404 a un
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bloque para enviar el nuevo mensaje de latido de corazén y para determinar un nuevo tiempo de latido de corazén
subsiguiente antes de que el control vuelva al bloque 401.

En el bloque 406 se envia el nuevo mensaje (un mensaje de parada). En el bloque 407 se borra el estado de flujo de
mensajes, como se ha descrito anteriormente, y el control vuelve al bloque 401.

La figura 5 ilustra un diagrama de flujo 500 de ejemplo de un método de recepcién de mensajes segun la técnica de
nuameros de fase descrita anteriormente. En este ejemplo se usan niumeros de fase con cada mensaje junto con
nameros de secuencia y cada flujo de mensajes tiene un ndmero de fase diferente. Por ejemplo, cada flujo de
mensajes puede tener un numero de fase mayor que el nimero de fase del flujo de mensajes anterior. Como otro
ejemplo, cada flujo de mensajes puede tener un nimero de fase que no es predecible por el destinatario. Ademas,
en este ejemplo, cada mensaje de datos tiene un nimero de secuencia diferente. Por ejemplo, cada mensaje de
datos puede tener un nimero de secuencia mayor que el nimero de secuencia del mensaje de datos anterior. En
este ejemplo no se usan mensajes de latido de corazoén, solo un mensaje de parada después de un intervalo inicial
en el que no se ha enviado un mensaje de datos. En determinadas realizaciones también pueden enviarse mensajes
de latido de corazén antes de que se envie un mensaje de parada. Ademas, también se incorpora una realizacién de
la técnica de borrado de estado de flujo de mensajes descrita anteriormente.

En el bloque 501 se recibe un mensaje. El mensaje puede ser un mensaje de datos o un mensaje de parada, por
ejemplo. Un mensaje perdido puede notificarse si un mensaje no se recibe dentro de un intervalo de tiempo
esperado. El intervalo de tiempo esperado puede basarse en el intervalo de tiempo inicial entre un mensaje de datos
y el primer mensaje de latido de corazén (o, en este caso, un mensaje de parada) o el intervalo de tiempo esperado
puede basarse, por ejemplo, en el intervalo entre dos mensajes de latido de corazén. Por ejemplo, el intervalo de
tiempo inicial y/o el intervalo entre dos mensajes de latido de corazén pueden aumentar en una cantidad constante o
doblarse para permitir variaciones de retardo de red para determinar el intervalo de tiempo esperado.

En el blogue 502 se determina el nimero de fase esperado del mensaje recibido. El nimero de fase esperado del
mensaje recibido, en este ejemplo, es el mismo que el nimero de fase del mensaje recibido anteriormente en la
secuencia de mensajes. Si el mensaje recibido es el primer mensaje de la secuencia de mensajes (lo que puede
determinarse en funciéon de si no se han recibido mensajes anteriores 0 el mensaje anterior era un mensaje de
parada), el nimero de fase esperado se determina en funcion de si el receptor puede predecir o no el nimero de
fase. Si el receptor puede predecir el nimero de fase, el nimero de fase esperado puede determinarse segun una
funcion predeterminada. Por ejemplo, el numero de fase esperado puede determinarse incrementando el nimero de
fase de la secuencia de mensajes anterior (0 empezando en un valor predefinido tal como “0” si ésta es la primera
secuencia de mensajes recibida). Si el receptor no puede predecir el numero de fase, el numero de fase del primer
mensaje recibido en la secuencia de mensajes se toma como el nimero de fase esperado y se espera que sea
diferente del nimero de fase de la secuencia de mensajes anterior.

En el blogue 503 se determina el niUmero de secuencia esperado del mensaje recibido. Si el mensaje recibido es un
mensaje de datos, el nimero de secuencia esperado puede determinarse incrementando el nimero de secuencia
del mensaje recibido anteriormente (o a partir de un ndmero de secuencia inicial predefinido si no se ha recibido
ningin mensaje anterior en esta secuencia de mensajes). Por ejemplo, el nimero de secuencia puede
incrementarse en 1 de “0” a “1”. Si el mensaje recibido es un mensaje de parada, en este ejemplo, el nimero de
secuencia esperado sera el mismo que el nimero de secuencia del mensaje recibido anteriormente.

En el blogue 504, el nimero de fase del mensaje recibido se compara con el nimero de fase esperado determinado
en el bloque 502.

Si el numero de fase del mensaje recibido no es igual al nimero de fase esperado (como se determina en el bloque
504), en el bloque 505 puede notificarse un mensaje de datos perdido. En determinadas realizaciones, un mensaje
perdido solo puede notificarse si el mensaje perdido es un mensaje de datos. En determinadas realizaciones, el
sistema puede determinar que falta un mensaje y esperar durante un periodo de tiempo la recepcién del mensaje
extraviado. Si el mensaje extraviado no se recibe en el periodo de tiempo, el sistema puede notificar entonces que el
mensaje extraviado se ha perdido.

Si el nimero de fase del mensaje recibido es igual al nimero de fase esperado (como se determina en el bloque
504), en el bloque 506 se compara el numero de secuencia del mensaje recibido con el nUmero de secuencia
esperado determinado en el bloque 503.

Si el numero de secuencia del mensaje recibido no es igual al numero de secuencia esperado (como se determina
en el bloque 506), en el bloque 505 puede notificarse un mensaje perdido, como se ha descrito anteriormente.

Si el niumero de secuencia del mensaje recibido es igual al nimero de secuencia esperado (como se determina en el

blogue 506), en el bloque 507, si el mensaje recibido es un mensaje de datos, el control avanza hasta el bloque 508.
Si el mensaje recibido es un mensaje de parada, el control avanza hasta el bloque 509.

16



10

15

20

25

30

35

40

45

50

55

60

65

ES 2488 672 T3

Si el mensaje recibido es un mensaje de datos, en el bloque 508 se procesa el mensaje de datos. Por ejemplo, un
mensaje de datos recibido puede pasarse a una aplicacion. El control vuelve después al bloque 501.

Si el mensaje recibido es un mensaje de parada, en el bloque 509 se borra el estado de flujo de mensajes, como se
ha descrito anteriormente, y el control vuelve al bloque 501.

En determinadas realizaciones que incorporan mensajes de latido de corazon, el control pasaria del bloque 507 a un
bloque para actualizar el siguiente tiempo de latido de corazén esperado, y el control volveria al bloque 501.

IV. Dispositivos emisores y dispositivos receptores de ejemplo

La figura 6 ilustra un diagrama de bloques de un dispositivo emisor 600 de ejemplo. El dispositivo emisor 600
implementa las técnicas dadas a conocer anteriormente de manera individual y combinada. El dispositivo emisor 600
incluye un emisor de mensajes 601, una unidad de identificacién de mensajes 602, un generador de nimeros de
fase 603, un generador de nimeros de secuencia 604 y una unidad de borrado de estado de flujo de mensajes 605.

En determinadas realizaciones solo puede implementarse un subconjunto de las técnicas descritas anteriormente
(y/o un subconjunto de combinaciones). Por ejemplo, un dispositivo emisor que no proporciona la técnica de
nuameros de fase no puede incluir un generador de nimeros de fase 603.

El emisor de mensajes 601 envia mensajes. Por ejemplo, el emisor de mensajes 601 puede enviar mensajes de
datos, mensajes de latido de corazén y mensajes de parada. Dependiendo de la(s) técnica(s) particular(es) que
esté(n) utilizandose, algunos tipos de mensaje no pueden enviarse. Por ejemplo, si la técnica de nimeros de fase
esta utilizandose solamente con mensajes de parada, no se enviardn mensajes de latido de corazén. Como otro
ejemplo, la técnica de numeros de fase puede utilizarse con la técnica de latido de corazén con intervalos crecientes
y la técnica de mensajes de parada, de manera que los mensajes de datos, los mensajes de latido de corazén y los
mensajes de parada pueden enviarse. Ademas, dependiendo de la(s) técnica(s) particular(es) que esté(n)
utilizandose, los mensajes pueden incluir nimeros de secuencia o tanto nimeros de fase como nimeros de
secuencia. Por ejemplo, los mensajes enviados utilizando la técnica de latido de corazén con intervalos crecientes
no pueden incluir nimeros de fase. Como otro ejemplo, los mensajes enviados utilizando la técnica de nimeros de
fase pueden incluir tanto nimeros de fase como nimeros de secuencia.

El emisor de mensajes 601 puede recibir datos a enviar en un mensaje de datos desde una aplicacion. El emisor de
mensajes 601 puede realizar un seguimiento del siguiente tiempo de latido de corazén, de manera que los mensajes
de latido de corazdn y/o los mensajes de parada pueden enviarse a intervalos apropiados segun la(s) técnica(s)
particular(es) que esté(n) utilizandose.

En determinadas realizaciones pueden utilizarse diferentes emisores de mensajes para enviar diferentes tipos de
mensaje.

La unidad de identificacion de mensajes 602 identifica el tipo de mensaje que esta enviandose. Por ejemplo, la
unidad de identificacion de mensajes 602 puede identificar un mensaje a enviar como un mensaje de datos, un
mensaje de latido de corazén o un mensaje de parada.

El generador de numeros de fase 603 determina y proporciona un nimero de fase para un mensaje que va a
enviarse. El nimero de fase se proporciona al emisor de mensajes 601 para mensajes a enviar que incluyen un
numero de fase. El nimero de fase puede determinase de la manera descrita anteriormente. Cuando el mensaje que
va a enviarse es el primer mensaje de una secuencia de mensajes, el nimero de fase puede determinarse, por
ejemplo, incrementando el niumero de fase de la secuencia de mensajes anterior (0 empezando en un valor
predefinido tal como “0” si ésta es la primera secuencia de mensajes enviada) o tomando un niumero de fase de un
valor o funcién global. Cuando el mensaje a enviar no es el primer mensaje de una secuencia de mensajes, €l
nuamero de fase puede determinarse como el nimero de fase del Gltimo mensaje enviado.

El generador de nimeros de secuencia 604 determina y proporciona un nimero de secuencia para un mensaje que
va a enviarse. El nimero de secuencia puede determinarse en funcién del tipo de mensaje que esté enviandose. El
numero de secuencia puede determinarse de la manera descrita anteriormente. En algunas realizaciones, el nimero
de secuencia para un mensaje de latido de corazon y/o un mensaje de parada es el mismo que el nimero de
secuencia del Ultimo mensaje de datos enviado. En algunas realizaciones, el nUmero de secuencia de un mensaje
de latido de coraz6n y/o un mensaje de parada se incrementa a partir del numero de secuencia del Ultimo mensaje
enviado, si el Ultimo mensaje fue un mensaje de datos o un mensaje de latido de corazén. En algunas realizaciones,
para el primer mensaje de una nueva secuencia de mensajes, el nimero de secuencia se reajusta a un valor
predefinido.

La unidad de borrado de estado de flujo de mensajes 605 borra el estado de flujo de mensajes después de enviarse
un mensaje de parada, como se ha descrito anteriormente.
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La figura 7 ilustra un diagrama de bloques de un dispositivo receptor 700 de ejemplo. El dispositivo receptor 700
implementa las técnicas descritas anteriormente de manera individual y combinada. El dispositivo receptor 700
incluye un receptor de mensajes 701, una unidad de identificacion de mensajes 702, un generador de nimero de
fase esperado 703, un generador de nimero de secuencia esperado 704, un comparador de nimeros de fase 705,
un comparador de nimeros de secuencia 706, un notificador de mensajes perdidos 707, un procesador de mensajes
708 y una unidad de borrado de estado de flujo de mensajes 709.

En determinadas realizaciones solo puede implementarse un subconjunto de las técnicas descritas anteriormente
(y/o un subconjunto de combinaciones). Por ejemplo, un dispositivo receptor que no proporciona la técnica de
nuameros de fase no puede incluir un generador de nimero de fase esperado 703 y/o un comparador de nimeros de
fase 705.

El receptor de mensajes 701 recibe mensajes. Por ejemplo, el receptor de mensajes 701 puede recibir mensajes de
datos, mensajes de latido de corazén y mensajes de parada. Dependiendo de la(s) técnica(s) particular(es) que
esté(n) utilizandose, algunos tipos de mensaje no pueden recibirse. Por ejemplo, si la técnica de nimeros de fase
esta utilizandose solamente con mensajes de parada, no se recibirdn mensajes de latido de corazén. Como otro
ejemplo, la técnica de nimeros de fase puede utilizarse con la técnica de latido de corazén con intervalos crecientes
y la técnica de mensajes de parada, de manera que los mensajes de datos, los mensajes de latido de corazén y los
mensajes de parada pueden recibirse. Ademas, dependiendo de la(s) técnica(s) particular(es) que esté(n)
utilizandose, los mensajes pueden incluir nimeros de secuencia o tanto nimeros de fase como numeros de
secuencia. Por ejemplo, los mensajes recibidos utilizando la técnica de latido de corazén con intervalos crecientes
no pueden incluir nimeros de fase. Como otro ejemplo, los mensajes recibidos utilizando la técnica de nimeros de
fase pueden incluir tanto nimeros de fase como nimeros de secuencia.

El receptor de mensajes 701 puede realizar un seguimiento del siguiente tiempo de latido de corazén esperado, de
manera que los mensajes de latido de corazdn y/o los mensajes de parada se detectan como perdidos si se reciben
dentro de un intervalo de tiempo esperado. El intervalo de tiempo esperado puede basarse en el intervalo de tiempo
inicial entre un mensaje de datos y el primer mensaje de latido de corazén o mensaje de parada, o el intervalo de
tiempo esperado puede basarse, por ejemplo, en el intervalo entre dos mensajes de latido de corazon. Por ejemplo,
el intervalo de tiempo inicial y/o el intervalo entre dos mensajes de latido de corazén pueden incrementarse en una
cantidad constante o doblarse para permitir variaciones de retardo de red para determinar el intervalo de tiempo
esperado.

En determinadas realizaciones pueden utilizarse diferentes receptores de mensajes para recibir diferentes tipos de
mensaje.

La unidad de identificacion de mensajes 702 identifica el tipo de mensaje recibido. Por ejemplo, la unidad de
identificacion de mensajes 702 puede identificar un mensaje recibido como un mensaje de datos, un mensaje de
latido de corazén o un mensaje de parada.

El generador de numero de fase esperado 703 determina y proporciona un ndmero de fase esperado para un
mensaje recibido. El nimero de fase puede determinarse de la manera descrita anteriormente. El nimero de fase
esperado del mensaje recibido es el mismo que el niumero de fase del mensaje recibido anteriormente en la
secuencia de mensajes. Si el mensaje recibido es el primer mensaje de la secuencia de mensajes (que puede
determinarse en funciéon de si no se han recibido mensajes anteriores 0 el mensaje anterior era un mensaje de
parada), el nimero de fase esperado se determina en funcion de si el receptor puede predecir o no el nimero de
fase. Si el receptor puede predecir el nimero de fase, el nimero de fase esperado puede determinarse segin una
funcion predeterminada. Por ejemplo, el nimero de fase esperado puede determinarse incrementando el nimero de
fase de la secuencia de mensajes anterior (0 empezando en un valor predefinido tal como “0” si ésta es la primera
secuencia de mensajes recibida). Si el receptor no puede predecir el numero de fase, el numero de fase del primer
mensaje recibido en la secuencia de mensajes se toma como el nimero de fase esperado y se espera que sea
diferente del numero de fase de la secuencia de mensajes anterior.

El generador de nimero de secuencia esperado 704 determina y proporciona un nimero de secuencia esperado
para un mensaje recibido. El nimero de secuencia esperado puede determinarse en funcion del tipo de mensaje
recibido. El nimero de secuencia esperado puede determinarse de la manera descrita anteriormente. En algunas
realizaciones, el nimero de secuencia esperado para un mensaje de latido de corazén y/o un mensaje de parada es
el mismo que el niumero de secuencia para el Ultimo mensaje de datos recibido. En algunas realizaciones, el nimero
de secuencia esperado para un mensaje de latido de corazén y/o un mensaje de parada se incrementa a partir del
namero de secuencia del Ultimo mensaje de datos recibido. En algunas realizaciones, para el primer mensaje de una
nueva secuencia de mensajes, el nimero de secuencia esperado se reajusta el un valor predefinido.

El comparador de nimeros de fase 705 determina si un nimero de fase del mensaje recibido es igual al nimero de

fase esperado proporcionado por el generador de numero de fase esperado 703. Si no, el notificador de mensajes
perdidos 707 se usa para notificar un mensaje perdido.
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El comparador de nimeros de secuencia 706 determina si un nimero de secuencia del mensaje recibido es igual al
nuamero de secuencia esperado proporcionado por el generador de niumero de secuencia esperado 704. Si no, el
notificador de mensajes perdidos 707 se usa para notificar un mensaje perdido.

El notificador de mensajes perdidos 707 notifica un mensaje perdido. En determinadas realizaciones, un mensaje
perdido solo puede notificarse si el mensaje perdido es un mensaje de datos. En determinadas realizaciones, el
receptor de mensajes 701 puede determinar que falta un mensaje y esperar durante un periodo de tiempo la
recepcion del mensaje extraviado. Si el mensaje extraviado no se recibe en el periodo de tiempo, el receptor de
mensajes 701 puede usar entonces el notificador de mensajes perdidos 707 para notificar que el mensaje extraviado
se ha perdido.

El procesador de mensajes 708 procesa el mensaje recibido. Por ejemplo, un mensaje de datos recibido puede
pasarse a una aplicacion.

La unidad de borrado de estado de flujo de mensajes 709 borra el estado de flujo de mensajes tras la recepcién de
un mensaje de parada, como se ha descrito anteriormente.

V. Sistema de transacciones electrénicas de ejemplo

Como resulta evidente a partir de lo expuesto anteriormente, las realizaciones se aplican a un entorno
interconectado en el que los datos se envian por y se reciben desde dispositivos conectados. Un entorno de este
tipo a modo de ejemplo es un sistema de transacciones electronicas, en el que una central electronica transmite
mensajes relacionados con datos de mercado a un dispositivo de transacciones. Los datos de mercado incluyen, por
ejemplo, datos de precios, datos de profundidad del mercado, datos de la uUltima cantidad negociada y/o cualquier
dato relacionado con un mercado para un objeto negociable. En algunos sistemas de transacciones electrénicas, el
dispositivo de transacciones envia mensajes relacionados con érdenes de negocio a la central electronica. Tras
recibir una orden de negocio, la central electronica introduce la orden de negocio en un registro de érdenes de la
central y trata de relacionar la cantidad de la orden de negocio con la cantidad de una o mas 6rdenes de negocio
contralaterales (contra-side trade orders). En determinadas realizaciones, cada orden puede tener un flujo de
mensajes asociado para mensajes relacionados con esa orden.

En algunos sistemas de transacciones electronicas, los mensajes pueden enviarse con poca frecuencia. Los
mensajes pueden estar relacionados, por ejemplo, con objetos que estan supervisandose, tales como érdenes. Por
ejemplo, la informacién acerca del estado de una orden puede enviarse solamente cuando hay un cambio en el
estado de esa orden. Los cambios de estado de una orden pueden incluir ejecuciones, ejecuciones parciales, un
cambio en el precio de la orden o la cancelacién de una orden, por ejemplo. Si la orden no se cifie al mercado, por
ejemplo, su estado puede no variar durante una hora o mas. En algunos casos, la orden puede ser una orden que
no se cifia en un momento dado al mercado, tales como 6rdenes emitidas, y el estado puede no variar en horas o
dias. Tales 6rdenes emitidas pueden incluir, por ejemplo, érdenes hold, good till canceled (“GTC”), good till date
(“GTD”), limit-if-touched, market-if-touched, limit-on-close, market-on-close, limit-on-open y market-on-open. Las
6rdenes “GTC” mantienen un precio establecido activo hasta que se cancelan o se ejecutan. Las 6rdenes “GTD”
permanecen activas hasta una fecha establecida. Las 6rdenes que han sido ejecutadas ya no se cifien al mercado.

Como otro ejemplo, informacién acerca de cambios de estado relacionados con un servidor, tal como si el servidor
esta accesible o inaccesible y si la conexion a la central estd accesible o inaccesible, puede enviarse con poca
frecuencia. Como otro ejemplo, mensajes no relacionados con érdenes, tales como nuevos mensajes, pueden
enviarse con poca frecuencia. Como otro ejemplo, las descargas de archivos y del registro de 6rdenes iniciales
puede producirse con poca frecuencia, tal como en el arranque y cuando se detectan posteriormente mensajes
perdidos. Un Unico operador no tiene por qué emitir un gran nimero de 6rdenes, pero si un registro de érdenes es
compartido por multiples usuarios, de manera combinada, un gran niumero de 6rdenes u otros tipos de estado
relacionados con el registro de 6rdenes compartido pueden incluir informacién enviada con poca frecuencia. Por
ejemplo, un administrador, tal como un gestor de riesgos, puede tener acceso a los registros de érdenes de cada
operador. Como otro ejemplo, todos los operadores de una empresa particular pueden compartir un registro de
ordenes debido a que realizan transacciones con la misma cuenta en la central. En casos de registros de 6rdenes
compartidos, cada destinatario que comparte el registro de oOrdenes puede recibir posiblemente mensajes
relacionados con el registro de 6rdenes.

La figura 8 ilustra un diagrama de bloques de un sistema de transacciones electrénicas 800 en el que pueden
utilizarse determinadas realizaciones. El sistema 800 incluye un dispositivo de transacciones 810, una pasarela 820
y una central electrénica 830. El dispositivo de transacciones 810 estd en comunicacion con la pasarela 820. La
pasarela 820 esta en comunicacion con la central 830.

Tal y como se usa en el presente documento, la expresion “en comunicacion con” puede incluir en comunicacion
directa y comunicacion indirecta a través de uno o mas componentes intermedios.

En funcionamiento, el dispositivo de transacciones 810 puede enviar érdenes a la central 830 para comprar o vender
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objetos negociables. Por ejemplo, un usuario puede utilizar el dispositivo de transacciones 810 para enviar las
ordenes. Las 6rdenes se envian a través de la pasarela 820 a la central 830. Ademas, los datos de mercado se
envian desde la central 830 a través de la pasarela 820 al dispositivo de transacciones 810. El usuario también
puede utilizar el dispositivo de transacciones 810 para supervisar estos datos de mercado y/o basar una decision en
los datos de mercado para enviar una orden para un objeto negociable.

Un objeto negociable es cualquier cosa que pueda negociarse con una cantidad y/o un precio. Por ejemplo,
productos financieros, incluyendo acciones, opciones, bonos, futuros, divisas, certificados de adquisicién de
acciones, derivados de fondos, valores, productos basicos, canjes, productos de tasa de interés, productos basados
en indices, eventos negociados, bienes, cobros y/o combinaciones de los mismos pueden ser objetos negociables.
Un objeto negociable puede ser “real” o “sintético”. Un objeto negociable real incluye productos que estan presentes
y/o son administrados por una central. Un objeto negociable sintético incluye productos definidos por el usuario. Por
ejemplo, un objeto negociable sintético puede incluir una combinacién de productos reales (u otros sintéticos) tal
como una diversificacion sintética creada por un usuario utilizando un dispositivo de transacciones 810. Puede haber
un objeto negociable real que corresponda y/o sea similar a un objeto negociable sintético.

El dispositivo de transacciones 810 puede incluir una o méas plataformas informaticas electronicas tales como, por
ejemplo, un dispositivo de mano, un ordenador portatil, un ordenador de escritorio, una estacion de trabajo con un
procesador de uno o varios nucleos, un servidor con multiples procesadores y/o conjuntos de ordenadores. Por
ejemplo, aunque se representa de manera légica como un Unico dispositivo, el dispositivo de transacciones 810
puede incluir un terminal de transacciones en comunicacion con un servidor, donde el terminal de transacciones y el
servidor forman conjuntamente el dispositivo de transacciones 810. El terminal de transacciones puede proporcionar
una pantalla de transacciones a un usuario y puede comunicar comandos al servidor para procesar adicionalmente
los datos introducidos por el usuario a través de la pantalla de transacciones, tal como la emision de 6rdenes.

Generalmente, el dispositivo de transacciones 810 pertenece a, se hace funcionar, esta controlado, programado,
configurado o es usado de otro modo por un usuario. Tal y como se usa en el presente documento, el término
“usuario” puede incluir, pero no esta limitado a, una persona (por ejemplo, un operador) o un dispositivo de
transacciones electrénicas (por ejemplo, un sistema de transacciones algoritmico). Uno o mas usuarios pueden estar
implicados en la pertenencia, operacion, control, programacion, configuracion u otro uso, por ejemplo.

El dispositivo de transacciones 810 puede incluir una o0 mas aplicaciones de transacciones. La(s) aplicacion(es) de
transacciones puede(n), por ejemplo, procesar datos de mercado organizando y visualizando los datos de mercado
en ventanas de transacciones y de graficos. Los datos de mercado pueden recibirse desde la central 830, por
ejemplo. Como otro ejemplo, los datos de mercado pueden recibirse desde un entorno de simulacion que
proporciona datos histéricos y/o simula una central, pero que no lleva a cabo transacciones en el mundo real. Este
procesamiento puede basarse en preferencias de usuario, por ejemplo. La(s) aplicacién(es) de transacciones
puede(n) incluir una herramienta de transacciones automatizada, tal como un herramienta de transacciones de
diversificacion automatizada. La una o mas aplicaciones de transacciones pueden estar distribuidas en uno o mas
de los dispositivos informaticos del dispositivo de transacciones 810. Por ejemplo, determinados componentes de
una aplicacién de transacciones pueden ejecutarse en una estacién de trabajo de transacciones y otros
componentes de la aplicacion de transacciones pueden ejecutarse en un servidor en comunicacion con la estacion
de trabajo.

El dispositivo de transacciones 810 puede incluir, por ejemplo, una estacion de trabajo de transacciones
electrénicas, un dispositivo de transacciones portatil, un sistema de transacciones algoritmico tal como un sistema
de “caja negra” o “caja gris”, un sistema de transacciones integrado y/o una herramienta de transacciones
automatizada. Por ejemplo, el dispositivo de transacciones 810 puede ser un sistema informatico que ejecute una
copia de X_TRADER®, una plataforma de transacciones electrénicas proporcionada por Trading Technologies
International, Inc., de Chicago, lllinois. Como otro ejemplo, el dispositivo de transacciones 810 puede ser un
dispositivo_informatico que ejecute una herramienta de transacciones automatizada, tal como Autospreader® y/o
Autotrader™, también proporcionadas por Trading Technologies International, Inc.

Como otro ejemplo, el dispositivo de transacciones 810 puede incluir una aplicacién de transacciones que procese
de manera algoritmica datos de mercado e incluya una interfaz de usuario para emitir de manera manual 6rdenes en
funcién del procesamiento algoritmico o para manipular 6rdenes que se emitieron automaticamente. Una aplicacion
de transacciones algoritmica es una aplicacién de transacciones que incluye un algoritmo procesado de manera
automatica para llevar a cabo determinadas acciones. Es decir, la aplicacién de transacciones incluye una serie
automatizada de instrucciones para llevar a cabo acciones definidas. Las acciones pueden incluir procesar datos de
mercado de una manera particular, emitir una orden, modificar una orden existente, borrar una orden, abstenerse de
emitir una orden, seleccionar los objetos negociables con los que tratar, determinar un precio con el que emitir o
modificar una orden, determinar una cantidad con la que emitir o modificar una orden, determinar si una orden
deberia ser para comprar o vender, y retrasar una accién durante un periodo de tiempo, por ejemplo.

Tal y como se usa en el presente documento, un algoritmo (denominado también como algoritmo de transacciones)
se especifica mediante una definicion que incluye expresiones logicas y parametros que describen el algoritmo que

20



10

15

20

25

30

35

40

45

50

55

60

65

ES 2488 672 T3

se usara en la transaccion. Las expresiones légicas especifican la relacién entre parametros y pueden generar mas
parametros. Los parametros pueden incluir, por ejemplo, entradas en las expresiones ldgicas del algoritmo. La
definicion de un algoritmo puede especificarse, al menos en parte, por la aplicaciéon de transacciones algoritmica.
Por ejemplo, una aplicacién de transacciones algoritmica puede permitir a un usuario que especifique solamente
parametros que van a usarse por expresiones logicas predefinidas. Como otro ejemplo, una aplicacién de
transacciones algoritmica puede permitir a un usuario que especifique algunas o todas las expresiones logicas y
algunos o todos los parametros. Un algoritmo de transacciones en el que las expresiones ldgicas son especificadas
por un usuario es un algoritmo de transacciones definido por el usuario.

Las aplicaciones de transacciones pueden almacenarse en un medio legible por ordenador del dispositivo de
transacciones 810. En determinadas realizaciones, uno o mas componentes de una aplicaciéon de transacciones
pueden almacenarse en una estacion de trabajo de transacciones y otros componentes de la aplicacion de
transacciones pueden almacenarse en un servidor en comunicacion con la estacion de trabajo. En determinadas
realizaciones, uno o mas componentes de una aplicacion de transacciones pueden cargarse en el medio legible por
ordenador del dispositivo de transacciones 810 desde otro medio legible por ordenador. Por ejemplo, la aplicacion
de transacciones (0 actualizaciones de la aplicacion de transacciones) puede almacenarse por un fabricante,
desarrollador o publicador en uno 0 mas CD o DVD, que se proporcionan después a algun responsable de cargar la
aplicacién en el dispositivo de transacciones 810 o en un servidor desde el cual el dispositivo de transacciones 810
recupera la aplicacion de transacciones. Como otro ejemplo, el dispositivo de transacciones 810 puede recibir la
aplicacién de transacciones (o actualizaciones de la aplicacion de transacciones) desde un servidor, por ejemplo, a
través de Internet o una red interna. El dispositivo de transacciones 810 puede recibir la aplicaciéon de transacciones
0 actualizaciones cuando lo solicite el dispositivo de transacciones 810 (“distribucion pasiva”) y/o cuando no lo
solicite el dispositivo de transacciones 810 (“distribucion activa”).

El dispositivo de transacciones 810 esta adaptado para enviar érdenes para un objeto negociable. Las 6rdenes
pueden enviarse en uno 0 mas mensajes o paquetes de datos o a través de un sistema de memoria compartida, por
ejemplo. El dispositivo de transacciones 810 también puede estar adaptado para cancelar érdenes, modificar
ordenes y/o hacer consultas en una central, por ejemplo. Como otro ejemplo, el dispositivo de transacciones 810
puede estar adaptado para enviar 6rdenes a una central simulada en un entorno de simulacién que no lleva a cabo
transacciones en el mundo real.

Las érdenes enviadas por el dispositivo de transacciones 810 pueden enviarse, por ejemplo, bajo solicitud de un
usuario o automaticamente. Por ejemplo, un operador puede utilizar una estacion de trabajo de transacciones
electronicas para emitir una orden para un objeto negociable particular, proporcionar manualmente uno o mas
parametros para la orden, tal como un precio y/o una cantidad de orden. Como otro ejemplo, una herramienta de
transacciones automatizada puede calcular uno o0 mas parametros para una orden y enviar automaticamente la
orden. En algunos casos, una herramienta de transacciones automatizada puede preparar la orden que va a
enviarse pero no enviarla realmente sin la confirmacion del usuario.

En determinadas realizaciones, el dispositivo de transacciones 810 incluye una interfaz de usuario. La interfaz de
usuario puede incluir uno 0 mas dispositivos de visualizacion para, por ejemplo, presentar a un usuario una interfaz
grafica y/o basada en texto de una aplicaciéon de transacciones. Por ejemplo, los dispositivos de visualizacién
pueden incluir monitores de ordenador, pantallas de dispositivos portéatiles, proyectores y/o televisiones. La interfaz
de usuario puede usarse para especificar o revisar parametros para una orden usando una aplicacion de
transacciones. La interfaz de usuario puede incluir, por ejemplo, uno o0 mas dispositivos de entrada para recibir datos
de entrada. Por ejemplo, los dispositivos de entrada pueden incluir un teclado, una bola de seguimiento, un raton
con dos o tres botones, y/o una pantalla tactil. La interfaz de usuario puede incluir otros dispositivos para interactuar
con un usuario. Por ejemplo, la informacién puede proporcionarse de manera audible a un usuario a través de un
altavoz y/o recibirse a través de un micréfono.

En determinadas realizaciones, una aplicacién de transacciones incluye una o mas pantallas de transacciones para
permitir que un usuario interactie con uno o mas mercados. Las pantallas de transacciones pueden permitir a los
usuarios, por ejemplo, obtener y ver informacion de mercado, fijar parametros de entrada de érdenes, introducir y
cancelar 6rdenes y/o controlar posiciones durante la implementacion de varias estrategias de negocio. Por ejemplo,
una aplicacion de transacciones puede recibir informacion (tales como precios de compra, cantidades de compra,
precios de venta, cantidades de venta, precios y cantidades de ventas pasadas y/u otra informacion relacionada con
el mercado) desde la central 830 y, a su vez, toda o parte de la misma puede visualizarse con una interfaz de
usuario de dispositivo de transacciones 810. En funcion de la informacion recibida, la pantalla de transacciones
puede mostrar un intervalo de niveles de precios y cantidades correspondientes de compra y venta para los niveles
de precios en relacién con objetos negociables. Para proporcionar al usuario informacién de negocio relevante, la
pantalla de transacciones puede visualizar un intervalo de precios (y las cantidades correspondientes de compra y
venta) relacionadas con el mercado interno. La informacion puede proporcionarse de manera continua o regular a la
aplicacién de transacciones, lo que permite a la aplicacion de transacciones actualizar la pantalla de transacciones
con informacion de mercado actual. Un usuario puede usar la pantalla de transacciones para emitir 6rdenes de
compra y venta de objetos negociables o para negociar de otro modo los objetos negociables en funcién de la
informacién mostrada, por ejemplo.
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Las pantallas de transacciones pueden mostrar una o mas herramientas de transacciones. Las herramientas de
transacciones son herramientas electronicas que permiten, dan asistencia en y/o facilitan las transacciones
electronicas. Herramientas de transacciones a modo de ejemplo incluyen, pero no estan limitadas a, graficos,
diagramas bursatiles en escalera, herramientas de entrada de oOrdenes, herramientas automatizadas de
transacciones, herramientas automatizadas de diversificacion, herramientas de gestién de riesgo, herramientas de
parametros de Ordenes, sistemas de introduccion de érdenes, tablas con datos de mercado, ventanas de ejecucién
de drdenes, ventanas de érdenes de mercado, combinaciones de los mismos y otras herramientas electronicas
usadas para negociar, preparar las negociaciones, gestionar las negociaciones o analizar el mercado.

En determinadas realizaciones, las érdenes del dispositivo de transacciones 810 se envian a la central 830 a través
de la pasarela 820. El dispositivo de transacciones 810 puede comunicarse con la pasarela 820 usando una red de
area local, una red de area extensa, una red inalambrica, una red privada virtual, una linea T1, una linea T3, una
linea de red digital de servicios integrados (“RDSI”), un punto de presencia, Internet y/o un sistema de memoria
compartida, por ejemplo.

La pasarela 820 esta adaptada para comunicarse con el dispositivo de transacciones 810 y la central 830. La
pasarela 820 facilita la comunicacion entre el dispositivo de transacciones 810 y la central 830. Por ejemplo, la
pasarela 820 puede recibir érdenes del dispositivo de transacciones 810 y transmitir las 6rdenes a la central 830.
Como otro ejemplo, la pasarela 820 puede recibir datos de mercado desde la central 830 y transmitir los datos de
mercado al dispositivo de transacciones 810.

En determinadas realizaciones, la pasarela 820 procesa los datos comunicados entre el dispositivo de transacciones
810 y la central 830. Por ejemplo, la pasarela 820 puede procesar una orden recibida desde el dispositivo de
transacciones 810 en un formato de datos reconocible por la central 830. Asimismo, la pasarela 820 puede transmitir
datos de mercado en un formato especifico de central recibidos desde la central 830 en un formato reconocible por
el dispositivo de transacciones 810. El procesamiento de la pasarela 820 puede incluir ademas realizar un
seguimiento de las 6rdenes del dispositivo de transacciones 810 y actualizar el estado de la orden en funciéon de
confirmaciones de ejecucion de 6rdenes recibidas desde la central 830, por ejemplo. Como otro ejemplo, la pasarela
820 puede fusionar datos de mercado de la central 830 y proporcionarlos al dispositivo de transacciones 810.

En determinadas realizaciones, la pasarela 820 proporciona servicios diferentes al procesamiento de datos
comunicados entre el dispositivo de transacciones 810 y la central 830. Por ejemplo, la pasarela 820 puede
proporcionar procesamiento de riesgos.

La pasarela 820 puede incluir una o mas plataformas informaticas electronicas, tales como un dispositivo de mano,
un ordenador portatil, un ordenador de escritorio, una estacién de trabajo con un procesador de uno o varios
nucleos, un servidor con multiples procesadores y/o un conjunto de ordenadores, por ejemplo.

La pasarela 820 puede incluir una o mas aplicaciones de pasarela. La(s) aplicacion(es) de pasarela puede(n)
controlar, por ejemplo, el procesamiento de 6rdenes y el procesamiento de datos de mercado. Este procesamiento
puede basarse en preferencias de usuario, por ejemplo.

En determinadas realizaciones, la pasarela 820 se comunica con la central 830 usando una red de area local, una
red de area extensa, una red privada virtual, una linea T1, una linea T3, una linea RDSI, un punto de presencia,
Internet y/o un sistema de memoria compartida, por ejemplo.

En general, la central 830 puede pertenecer, manejarse, controlarse o usarse por una entidad de central. Entidades
de central de ejemplo incluyen el grupo CME, los Futuros Financieros Internacionales y Mercado de Opciones de
Londres (“LIFFE”), el IntercontinentalExchange (“ICE”) y Eurex. La central 830 puede incluir un sistema de
correspondencias eléctrico, tal como un ordenador, un servidor u otro dispositivo informatico que esté adaptado para
permitir la compra y la venta de objetos negociables, por ejemplo ofrecidos para su negociacion por la central. El
sistema de correspondencias electrénico puede incluir un motor de correspondencias, por ejemplo. La central 830
puede incluir entidades diferentes, donde algunas enumeran y/o administran objetos negociables y otras reciben y
correlacionan drdenes, por ejemplo. La central 830 puede incluir una red de comunicacion electrénica (“ECN”), por
ejemplo.

La central 830 estd adaptada para correlacionar érdenes para comprar y vender objetos negociables. Los objetos
negociables pueden listarse para su negociacién mediante la central 830. Las 6rdenes pueden incluir érdenes
recibidas desde el dispositivo de transacciones 810, por ejemplo. Las érdenes pueden recibirse desde el dispositivo
de transacciones 810 a través de la pasarela 820, por ejemplo. Ademas, las érdenes pueden recibirse desde otros
dispositivos en comunicacién con la central 830. Es decir, normalmente la central 830 estard en comunicaciéon con
varios dispositivos de transacciones (que pueden ser similares al dispositivo de transacciones 810) que también
proporcionan érdenes que deben correlacionarse.

La central 830 esta adaptada para proporcionar datos de mercado. Los datos de mercado pueden proporcionarse en
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uno 0 mas mensajes o paquetes de datos o a través de un sistema de memoria compartida, por ejemplo. Los datos
de mercado pueden proporcionarse al dispositivo de transacciones 810, por ejemplo. Los datos de mercado pueden
proporcionarse al dispositivo de transacciones 810 a través de la pasarela 820, por ejemplo. Los datos de mercado
pueden incluir datos que representan el mercado interno, por ejemplo. El mercado interno es el precio de venta mas
bajo (también denominado como “best ask”) y el precio de compra mas alto (también denominado como “best bid”)
en un instante de tiempo particular (ya que el mercado interno puede variar en el tiempo). Los datos de mercado
también pueden incluir la profundidad del mercado. La profundidad del mercado se refiere a las cantidades
disponibles en el mercado interno y también puede referirse a cantidades disponibles a otros precios fuera del
mercado interno. Por tanto, el mercado interno puede considerarse como el primer nivel de profundidad de mercado.
Una capa por encima del mercado interno puede considerarse el segundo nivel de profundidad de mercado, por
ejemplo. En determinadas realizaciones, la profundidad de mercado se proporciona para todos los niveles de
precios. En determinadas realizaciones, la profundidad de mercado no se proporciona para todos los niveles de
precios. Por ejemplo, la profundidad de mercado puede proporcionarse solamente para los cinco primeros niveles de
precios a ambos lados del mercado interno. Como otro ejemplo, la profundidad de mercado puede proporcionarse
para los diez primeros niveles de precios en cuya cantidad esta disponible en el mercado. Los datos de mercado
también pueden incluir informacion tal como el ultimo precio negociado (LTP), la dltima cantidad negociada (LTQ) e
informacién de ejecucion de 6rdenes.

En determinadas realizaciones, el sistema 800 incluye mas de un dispositivo de transacciones 810. Por ejemplo,
multiples dispositivos de transacciones similares al dispositivo de transacciones 810, descrito anteriormente, pueden
estar en comunicacion con la pasarela 820 para enviar érdenes a la central 830.

En determinadas realizaciones, el sistema 800 incluye mas de una pasarela 820. Por ejemplo, multiples pasarelas
similares a la pasarela 820, descrita anteriormente, pueden estar en comunicacién con el dispositivo de
transacciones 810 y la central 830. Una disposicién de este tipo puede usarse para proporcionar redundancia en
caso de que fallase una pasarela 820, por ejemplo.

En determinadas realizaciones, el sistema 800 incluye mas de una central 830. Por ejemplo, la pasarela 820 puede
estar en comunicacion con multiples centrales similares a la central 830, descrita anteriormente. Una disposicion de
este tipo puede permitir que el dispositivo de transacciones 810 realice transacciones en mas de una central a través
de la pasarela 820, por ejemplo.

En determinadas realizaciones, el sistema 800 incluye mas de una central 830 y mas de una pasarela 820. Por
ejemplo, mdltiples pasarelas similares a la pasarela 820, descrita anteriormente, pueden estar en comunicacién con
multiples centrales similares a la central 830, descrita anteriormente. Cada pasarela puede estar en comunicacion
con una o mas centrales diferentes, por ejemplo. Una disposicién de este tipo puede permitir que uno o mas
dispositivos de transacciones 810 realicen transacciones en mas de una central (y/o proporcionen conexiones
redundantes a multiples centrales), por ejemplo.

En determinadas realizaciones, el dispositivo de transacciones 810 incluye uno o mas dispositivos informaticos o
componentes de procesamiento. Dicho de otro modo, la funcionalidad del dispositivo de transacciones 810 puede
llevarse a cabo por mas de un dispositivo informatico. Por ejemplo, un dispositivo informatico puede generar érdenes
que van a enviarse a la central 830, mientras que otro dispositivo informatico puede proporcionar una interfaz grafica
de usuario a un usuario. En determinadas realizaciones, la pasarela 820 incluye uno o mas dispositivos informaticos
o0 componentes de procesamiento. Dicho de otro modo, la funcionalidad de la pasarela 820 puede llevarse a cabo
por méas de un dispositivo informatico. En determinadas realizaciones, la central 830 incluye uno o mas dispositivos
informaticos o componentes de procesamiento. Dicho de otro modo, la funcionalidad de la central 830 puede
llevarse a cabo por méas de un dispositivo informatico.

En determinadas realizaciones, la pasarela 820 es parte del dispositivo de transacciones 810. Por ejemplo, los
componentes de la pasarela 820 pueden ser parte de la misma plataforma informatica que el dispositivo de
transacciones 810. Como otro ejemplo, la funcionalidad de la pasarela 820 puede llevarse a cabo por componentes
del dispositivo de transacciones 810. En determinadas realizaciones, la pasarela 820 no esta presente. Una
disposicién de este tipo puede producirse, por ejemplo, cuando el dispositivo de transacciones 810 no necesita
utilizar la pasarela 820 para comunicarse con la central 830. Por ejemplo, el dispositivo de transacciones 810 se ha
adaptado para comunicarse directamente con la central 830.

En determinadas realizaciones, la pasarela 820 estd ubicada fisicamente en el mismo emplazamiento que el
dispositivo de transacciones 810. En determinadas realizaciones, la pasarela 820 esta ubicada fisicamente en el
mismo emplazamiento que la central 830. En determinadas realizaciones, el dispositivo de transacciones 810 esta
ubicado fisicamente en el mismo emplazamiento que la central 830. En determinadas realizaciones, la pasarela 820
esta ubicada fisicamente en un emplazamiento diferente al del dispositivo de transacciones 810 y la central 830.

En determinadas realizaciones, el sistema 800 puede incluir otros dispositivos que son especificos a la arquitectura

de comunicaciones, tales como middleware, cortafuegos, concentradores, conmutadores, encaminadores, equipos
de comunicacion especificos de central, médems, gestores de seguridad y/o dispositivos de cifrado/descifrado.
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La figura 9 ilustra una implementacion de ejemplo 900 del sistema de transacciones electrénicas 800 de la figura 8.
El sistema 900 incluye dispositivos de transacciones 810a a 810e, una pasarela 820, una central electrénica 830, un
primer encaminador WAN 940, un segundo encaminador WAN 950 y un enlace WAN 960. Los dispositivos de
transacciones 810a y 810b estan en comunicacion con la pasarela 820. La pasarela 820 esta en comunicacion con
la central 830. Los dispositivos de transacciones 810c a 810e se comunican con la pasarela 820 usando el
encaminador WAN 940 y el encaminador WAN 950.

En funcionamiento, los dispositivos de transacciones 810a a 810e pueden enviar 6rdenes a la central 830 para
comprar o vender objetos negociables. Por ejemplo, un usuario puede utilizar los dispositivos de transacciones 810a
a 810e para enviar las 6rdenes. Las érdenes se envian desde los dispositivos de transacciones 810a y 810b a través
de la pasarela 820 a la central 830. Las 6rdenes se envian desde los dispositivos de transacciones 810c a 810e a
través de los encaminadores WAN 950 y 940 a la pasarela 820 y a través de la pasarela 820 a la central 830.
Ademas, datos de mercado se envian desde la central 830 a través de la pasarela 820 a los dispositivos de
transacciones 810a y 810b y el encaminador WAN 940. Los datos de mercado se envian desde el encaminador
WAN 940 al encaminador WAN 950 y después desde el encaminador WAN 950 a los dispositivos de transacciones
810c a 810e.

En la implementacion 900 de ejemplo del sistema de transacciones electrénicas 800, puede producirse un retardo
y/o una pérdida de mensajes en el encaminador WAN 940, por ejemplo. El retardo y/o la pérdida de mensajes puede
deberse, por ejemplo, a que el encaminador WAN 940 pasa por alto un mensaje o debido a un fallo del encaminador
WAN 940, del encaminador WAN 950 y/o del enlace WAN 960. Por ejemplo, el encaminador WAN 940 puede pasar
por alto un mensaje debido a recursos limitados, por ejemplo el agotamiento de la memoria o de la capacidad de
procesamiento y/o debido a retardos en la transmision de mensajes a través del enlace WAN 960. Como otro
ejemplo, el encaminador WAN 940 y/o el encaminador WAN 950 pueden fallar debido a pérdidas de energia o fallos
del hardware. Como otro ejemplo, el enlace WAN 960 puede fallar debido a un cable cortado o un fallo de hardware.

Las diversas técnicas y realizaciones descritas anteriormente pueden utilizarse en un sistema de transacciones
electronicas. Por ejemplo, el sistema de transacciones electrénicas 800 de ejemplo de la figura 8 puede implementar
el método de ejemplo descrito en relacion con la figura 2C. El método de ejemplo asigna nimeros de secuencia a
los mensajes enviados desde la pasarela 820 de la figura 8 al dispositivo de transacciones 810. La asignacion de
nameros de secuencia a mensajes de datos y de latido de corazén mediante el método de ejemplo permite que el
dispositivo de transacciones 810 de la figura 8 detecte un mensaje perdido dentro del tiempo en que se pierde un
mensaje de datos y se recibe un mensaje subsiguiente.

Como otro ejemplo, el sistema de transacciones electrénicas 800 de ejemplo de la figura 8 puede implementar el
método de ejemplo descrito en relacién con la figura 2D. El dispositivo de transacciones 810 de la figura 8 recibe
mensajes desde la pasarela 820. El dispositivo de transacciones 810 determina nimeros de secuencia esperados
para mensajes que van a enviarse desde la pasarela 820. El dispositivo de transacciones 810 compara los nimeros
de secuencia de los mensajes recibidos con los nimeros de secuencia esperados para determinar si se ha perdido
un mensaje de datos.

Como otro ejemplo, el sistema de transacciones electrdnicas 800 de ejemplo de la figura 8 puede implementar el
método de ejemplo descrito en relacién con la figura 4. El método de ejemplo asigna nimeros de secuencia y
numeros de fase a los mensajes enviados por la pasarela 820 de la figura 8 al dispositivo de transacciones 810. La
asignacion de numeros de secuencia y de nimeros de fase a secuencias de mensajes mediante el método de
ejemplo permite que el dispositivo de transacciones 810 de la figura 8 detecte una secuencia de mensajes perdidos.
Ademas, el método de ejemplo permite a la pasarela 820 borrar el estado de flujo de mensajes después de enviar
una secuencia de mensajes completa.

Como otro ejemplo, el sistema de transacciones electrdnicas 800 de ejemplo de la figura 8 puede implementar el
método de ejemplo descrito en relacién con la figura 5. El dispositivo de transacciones 810 de la figura 8 recibe
mensajes desde la pasarela 820. El dispositivo de transacciones 810 compara los nimeros de fase y los nimeros de
secuencia de los mensajes recibidos desde la pasarela 820 con los niumeros de fase y los niumeros de secuencia
esperados, respectivamente, para determinar si se ha perdido un mensaje. Ademas, el método de ejemplo permite
que el dispositivo de transacciones 810 borre el estado de flujo de mensajes después de recibir una secuencia de
mensajes completa.

Algunas de las figuras descritas muestran diagramas de bloque, sistemas y/o diagramas de flujo de ejemplo
representativos de métodos que pueden usarse para implementar todas o algunas realizaciones determinadas. Uno
o mas de los componentes, elementos, bloques y/o funcionalidad de los diagramas de bloques, sistemas y/o
diagramas de flujo de ejemplo pueden implementarse de manera individual o en combinacién con hardware,
firmware, logica discreta, como un conjunto de instrucciones legibles por ordenador almacenadas en un medio
tangible legible por ordenador y/o cualquier combinacién de los mismos, por ejemplo.

Los diagramas de bloques, sistemas y/o diagramas de flujo de ejemplo pueden implementarse usando cualquier
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combinacion de circuitos integrados de aplicacion especifica (ASIC), dispositivos de logica programable (PLD),
dispositivos de logica de campo programable (FPLD), l6gica discreta, hardware y/o firmware, por ejemplo. Ademas,
algunos o todos los métodos de ejemplo pueden implementarse manualmente o en combinacién con las técnicas
anteriores, por ejemplo.

Los diagramas de bloques, sistemas y/o diagramas de flujo de ejemplo pueden llevarse a cabo usando, por ejemplo,
uno o mas procesadores, controladores y/u otros dispositivos de procesamiento. Por ejemplo, los ejemplos pueden
implementarse usando instrucciones codificadas, por ejemplo, instrucciones legibles por ordenador almacenadas en
un medio tangible legible por ordenador. Un medio tangible legible por ordenador puede incluir varios tipos de
medios de almacenamiento volatiles y no volatiles que incluyen, por ejemplo, memoria de acceso aleatorio (RAM),
memoria de solo lectura (ROM), memoria de solo lectura programable (PROM), memoria de solo lectura
eléctricamente programable (EPROM), memoria de solo lectura eléctricamente borrable (EEPROM), memoria flash,
una unidad de disco duro, medios Opticos, cinta magnética, un servidor de archivos, cualquier otro dispositivo
tangible de almacenamiento de datos o cualquier combinacién de los mismos. El medio tangible legible por
ordenador es no transitorio.

Ademas, aunque los diagramas de bloques, sistemas y/o diagramas de flujo de ejemplo se han descrito
anteriormente con referencia a las figuras, pueden utilizarse otras implementaciones. Por ejemplo, el orden de
ejecucion de los componentes, elementos, bloques y/o funcionalidad puede modificarse y/o algunos de los
componentes, elementos, bloques y/o funcionalidad descritos pueden modificarse, eliminarse, subdividirse o
combinarse. Ademas, algunos o todos los componentes, elementos, bloques y/o funcionalidad pueden llevarse a
cabo secuencialmente y/o en paralelo mediante, por ejemplo, diferentes hilos de procesamiento, procesadores,
dispositivos, légica discreta y/o circuitos.

Aunque se han descrito realizaciones, pueden llevarse a cabo varios cambios y pueden sustituirse equivalencias.
Ademas, muchas modificaciones pueden llevarse a cabo para adaptarse a una situacion o material particulares. Por
lo tanto, la tecnologia desvelada no pretende limitarse a las realizaciones particulares desveladas, sino que incluira
todas las realizaciones que estén dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un método que incluye:

enviar, mediante un dispositivo informatico (100), un primer mensaje de datos, en el que el primer mensaje de datos
incluye un numero de secuencia de primer mensaje de datos con un valor de un ndmero de secuencia inicial
predefinido, en el que el primer mensaje de datos incluye un nimero de fase de primer mensaje de datos;

enviar, mediante el dispositivo informatico, un primer mensaje de latido de corazdn, en el que el primer mensaje de
latido de corazén se envia en un primer intervalo de tiempo después de enviarse el primer mensaje de datos, en el
que el primer mensaje de latido de corazoén incluye un nimero de fase de primer mensaje de latido de corazén, y el
numero de fase de primer mensaje de latido de corazén es el mismo que el nimero de fase de primer mensaje de
datos;

enviar, mediante el dispositivo informatico, un primer mensaje de parada, en el que el primer mensaje de parada
incluye un nimero de fase de mensaje de parada, en el que el nimero de fase de mensaje de parada es el mismo
que el numero de fase de primer mensaje de datos; y

enviar, mediante el dispositivo informético, un segundo mensaje de datos, en el que el segundo mensaje de datos se
envia después del primer mensaje de parada, en el que el segundo mensaje de datos incluye un nimero de
secuencia de segundo mensaje de datos con un valor del nimero de secuencia inicial predefinido, en el que el
segundo mensaje de datos incluye un nimero de fase de segundo mensaje de datos, en el que el nimero de fase
de segundo mensaje de datos es diferente del niUmero de fase de primer mensaje de datos.

2. El método segun la reivindicacion 1, en el que el primer mensaje de datos incluye datos relacionados con el
estado de un servidor.

3. El método segun la reivindicacién 2, en el que el servidor es el dispositivo informatico.

4. El método segun la reivindicacién 1, en el que el primer mensaje de latido de corazén incluye un nimero de
secuencia de primer mensaje de latido de corazén, en el que el nimero de secuencia de primer mensaje de latido de
corazon es el mismo que el nimero de secuencia de primer mensaje de datos.

5. El método segun la reivindicacion 1, en el que el primer mensaje de latido de corazén se envia antes de enviar el
primer mensaje de parada.

6. El método segun la reivindicacién 1, en el que el primer mensaje de latido de corazén incluye un indicador que
indica que el primer mensaje de latido de corazén es ademas el primer mensaje de parada.

7. El método segun la reivindicacion 1, que incluye ademas enviar, mediante el dispositivo informatico, un segundo
mensaje de latido de corazdn, en el que el segundo mensaje de latido de corazén se envia en un segundo intervalo
de tiempo después de enviarse el primer mensaje de latido de corazén, en el que el segundo mensaje de latido de
corazon incluye un numero de fase de segundo mensaje de latido de corazén, en el que el nimero de fase de
segundo mensaje de latido de corazdn es el mismo que el nimero de fase de primer mensaje de datos.

8. El método segun la reivindicacion 7, en el que el segundo intervalo de tiempo aumenta con respecto al primer
intervalo de tiempo en una cantidad fija.

9. El método segun la reivindicaciéon 7, en el que el segundo intervalo de tiempo aumenta con respecto al primer
intervalo de tiempo segun uno de entre un multiplo del primer intervalo de tiempo, un valor exponencial del primer
intervalo de tiempo, una secuencia de numeros primos y una secuencia de Fibonacci.

10. El método segun la reivindicacién 1, que incluye ademas borrar, mediante el dispositivo informatico, un estado
de flujo de mensajes asociado a un objeto que esta supervisandose, en el que el estado de flujo de mensajes se
borra después de enviarse el mensaje de parada, en el que el estado de flujo de mensajes incluye informacién
particular a un flujo de mensajes, en el que el flujo de mensajes es un canal de comunicacién légico para mensajes
relacionados con el objeto que esta supervisandose.

11. El método segun la reivindicacion 10, en el que la informacién particular al flujo de mensajes incluye el nimero
de fase de primer mensaje de datos.

12. El método segun la reivindicacion 10, en el que borrar el estado de flujo de mensajes incluye desasignar el
estado de flujo de mensajes de una memoria del dispositivo informatico.

13. Un medio de almacenamiento tangible legible por ordenador, que incluye instrucciones que cuando se ejecutan
por un dispositivo informatico hacen que el dispositivo informatico lleve a cabo un método segun una cualquiera de
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las reivindicaciones 1 a 12.
14. Un sistema que incluye:

un emisor de primer mensaje de datos (601) para enviar un primer mensaje de datos, en el que el primer mensaje de
datos incluye un nimero de secuencia de primer mensaje de datos con un valor de un nimero de secuencia inicial
predefinido, en el que el primer mensaje de datos incluye un nimero de fase de primer mensaje de datos;

un emisor de primer mensaje de latido de corazén (601) para enviar un primer mensaje de latido de corazén, en el
que el primer mensaje de latido de corazdn se envia en un primer intervalo de tiempo después de enviarse el primer
mensaje de datos, en el que el primer mensaje de latido de corazén incluye un nimero de fase de primer mensaje
de latido de corazén, y el nimero de fase de primer mensaje de latido de corazén es el mismo que el nimero de
fase de primer mensaje de datos;

un emisor de primer mensaje de parada (601) para enviar un primer mensaje de parada, en el que el primer mensaje
de parada incluye un numero de fase de mensaje de parada, en el que el nimero de fase de mensaje de parada es
el mismo que el nimero de fase de primer mensaje de datos;y

un emisor de segundo mensaje de datos (601) para enviar un segundo mensaje de datos, en el que el segundo
mensaje de datos se envia después del primer mensaje de parada, en el que el segundo mensaje de datos incluye
un numero de secuencia de segundo mensaje de datos con un valor del nimero de secuencia inicial predefinido, en
el que el segundo mensaje de datos incluye un nimero de fase de segundo mensaje de datos, en el que el nimero
de fase de segundo mensaje de datos es diferente del nimero de fase de primer mensaje de datos.

15. El sistema segun la reivindicacion 14, en el que el primer mensaje de datos incluye datos relacionados con el
estado de un servidor.

16. El sistema segun la reivindicacién 15, en el que el servidor incluye el emisor de primer mensaje de datos, el
emisor de primer mensaje de latido de corazén, el emisor de primer mensaje de parada y el emisor de segundo
mensaje de datos.

17. El sistema segun la reivindicacién 14, en el que el primer mensaje de latido de corazoén incluye un niumero de
secuencia de primer mensaje de latido de corazén, en el que el nimero de secuencia de primer mensaje de latido de
corazon es el mismo que el nimero de secuencia de primer mensaje de datos.

18. El sistema segun la reivindicacion 14, en el que el primer mensaje de latido de corazén se envia antes de enviar
el primer mensaje de parada.

19. El sistema segun la reivindicacién 14, en el que el primer mensaje de latido de corazoén incluye un indicador que
indica que el primer mensaje de latido de corazén es ademas el primer mensaje de parada.

20. El sistema segun la reivindicacion 14, que incluye ademdas un emisor de segundo mensaje de latido de corazén
para enviar un segundo mensaje de latido de corazén, en el que el segundo mensaje de latido de corazén se envia
en un segundo intervalo de tiempo después de enviarse el primer mensaje de latido de corazén, en el que el
segundo mensaje de latido de corazon incluye un nimero de fase de segundo mensaje de latido de corazoén, en el
que el nimero de fase de segundo mensaje de latido de corazén es el mismo que el nimero de fase de primer
mensaje de datos.

21. El sistema segun la reivindicacion 20, en el que el segundo intervalo de tiempo aumenta con respecto al primer
intervalo de tiempo en una cantidad fija.

22. El sistema segun la reivindicacion 20, en el que el segundo intervalo de tiempo aumenta con respecto al primer
intervalo de tiempo segun uno de entre un multiplo del primer intervalo de tiempo, un valor exponencial del primer
intervalo de tiempo, una secuencia de nimeros primos y una secuencia de Fibonacci.

23. El sistema segun la reivindicacién 14, que incluye ademas una unidad de borrado de estado de flujo de
mensajes (605) para borrar un estado de flujo de mensajes asociado a un objeto que esta supervisandose, en el que
el estado de flujo de mensajes se borra después de enviarse el mensaje de parada, en el que el estado de flujo de
mensajes incluye informacion particular a un flujo de mensajes, en el que el flujp de mensajes es un canal de
comunicacion légico para mensajes relacionados con el objeto que esta supervisandose.

24. El sistema segun la reivindicacion 23, en el que la informacién particular al flujo de mensajes incluye el nimero
de fase de primer mensaje de datos.

25. El sistema segun la reivindicacion 23, en el que la unidad de borrado de estado de flujo de mensajes esta
dispuesta para desasignar el estado de flujo de mensajes de una memoria de un dispositivo informatico, borrandose
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de este modo el estado de flujo de mensajes.
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