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DESCRIPCION
Redes de telecomunicaciones
Antecedentes de la invencion

La presente invencion se refiere a redes de telecomunicaciones, y mas particularmente, pero no exclusivamente, a
desarrollos en tales redes adecuados para adopcién en redes de telecomunicaciones moviles o celulares de 42
Generacion (4G) o SAE/LTE del 3GPP que se implementaran en el futuro.

La operacion y arquitectura de las redes de comunicaciones moviles o celulares 2G (GSM), 2,5G (GPRS) y 3G
(UMTS) son generalmente bien conocidas y no se describiran en detalle en la presente memoria.

La WO-A-02/085050 describe una capa de servicio de comunicacion en modo de paquete (por ejemplo IP) que se
proporciona en la parte superior de una red radio celular de corriente principal estandar. Conceptualmente, la capa
de comunicacion comprende un par de entidades logicas basicas, un puente de aplicaciones y un servidor de
procesamiento de llamada (CPS). El puente y el CPS ejecutan aplicaciones de servicio de comunicacion en modo
paquete, que comunican con aplicacidon(aplicaciones) de servicio de comunicacion en modo paquete en una
estacion moévil MS sobre las conexiones IP proporcionadas por la red radio. EI CPS es responsable de la gestion de
comunicaciones del plano de control. La sefalizacion del plano de usuario incorporada se usa para conectar las
partes de la llamada de una comunicacion de dos partes (uno a uno) de habla en modo paquete. La sefializacion
incorporada en el portador del plano de usuario hace innecesario reservar otro portador para la sefalizacion del
plano de control, lo que ahorra recursos de red y permite lograr un tiempo de establecimiento de conexion corto.

La US2004120296 A1 describe un sistema GPRS que tiene multiples sub GGSN conectados a una red publica, para
proporcionar un servicio movil basado en paquetes. El sistema comprende: un SGSN para controlar una operacién
de conexidn segun una peticion de sesion de un terminal mévil para recibir el servicio moévil basado en paquetes, y
transmitir un paquete segun una sesién conectada; una unidad GGSN multiple que incluye una pluralidad de sub
GGSN, seleccionados aleatoriamente por el SGSN segun una peticion de sesion por el terminal, para transmitir y
recibir paquetes; un DNS para almacenar nombres de DNS e informacién IP en los GGSN de la unidad de GGSN
multiple segun la seleccion del SGSN; una red de operador para gestionar el DNS y la comunicacion; y un
encaminador de borde para realizar el encaminamiento de paquetes entre el sistema GPRS y la red publica. Cada
uno de los sub GGSN realiza una funcion idéntica.

Se anticipa que las redes SAE/LTE y 4G pueden proporcionar las siguientes ventajas, comparado con estas redes
conocidas:

1. Soportan servicios multimedia interactivos: teleconferencia, Internet inalambrica, etc.
2. Anchos de banda mas amplios, tasas de bit mas altas.
3. Movilidad global y portabilidad de servicio.
4. Escalabilidad de redes moviles.
y pueden ser/tener:
5. Redes enteramente de paquetes conmutados.
6. Todos los elementos de red son digitales.
7. Anchos de banda mas altos para proporcionar servicios multimedia a coste mas bajo.
8. Seguridad de red ajustada.
Breve compendio de la invencion

Segun un primer aspecto de la presente invencion, se proporciona una red de telecomunicaciones méviles que
incluye una red de acceso radio que comprende una pluralidad de puntos de acceso, una pluralidad de dispositivos
de pasarela de red, una red central, en donde la pluralidad de dispositivos de telecomunicaciones moviles se
registran con la red y comunican con la red central inalambricamente a través de la red de acceso radio y a través de
uno de dichos dispositivos de pasarela de red, en donde la red se dispone para permitir una comunicacion recibida
desde uno de dichos dispositivos de telecomunicaciones moviles por uno de dichos puntos de acceso a ser
encaminados potencialmente a la red central a través de cualquiera de una pluralidad de dichos dispositivos de
pasarela de red, y que ademas incluyen medios para seleccionar uno de dicha pluralidad de dispositivos de pasarela
de red para encaminar dicha comunicacion, caracterizado por que la pluralidad de dispositivos de pasarela de red
incluye diferentes tipos de dispositivos de pasarela de red, y por que dichos medios de seleccion seleccionan uno de
dicha pluralidad de dispositivos de pasarela de red para uso con uno particular de la pluralidad de dispositivos de
telecomunicaciones méviles en dependencia de la funcionalidad del dispositivo de telecomunicaciones méviles y las
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funciones de red soportadas por el dispositivo de pasarela de red de manera que la funcionalidad del dispositivo de
telecomunicaciones moviles coincide con la funcionalidad del dispositivo de pasarela de red.

La invencion también se refiere a los métodos de operacion de una red de telecomunicaciones descrita.
Breve descripcion de los dibujos

Para una mejor comprension de la presente invencion se describira ahora una realizacion a modo de ejemplo con
referencia a los dibujos anexos en los que:

La Figura 1 muestra los elementos de una red 3G conocida;
La Figura 2 muestra los elementos ldgicos de una red SAE/LTE;

La Figura 3 muestra los elementos Idgicos para una red SAE/LTE que se modifican para incluir un combinador
IP;

La Figura 4 es un diagrama de flujo que muestra pasos que reducen la latencia y establecimiento del portador del
plano de usuario; y

La Figura 5 muestra los elementos ldgicos de una red de telecomunicaciones méviles SAE/LTE, que incluye
rasgos de seguridad adicionales.

En los dibujos elementos similares se designan de manera general con los mismos ndmeros de referencia.
Descripcion detallada de realizaciones
Descripcion de la red 3G

La Figura 1 muestra una red celular 3G. El terminal movil 101 esta registrado con la red de telecomunicaciones
moviles (3G) UMTS 103. El terminal mévil 101 puede ser un teléfono moévil de mano, un asistente digital personal
(PDA) o un ordenador portatil equipado con una tarjeta de datos. El terminal mévil 101 comunica inalambricamente
con la red de telecomunicaciones moviles 103 a través de la red de acceso radio (RAN) de la red de
telecomunicaciones moviles 103, que comprende, en el caso de una red UMTS, una estacion base (Nodo B) 105 — a
través de una Interfaz Uu 102 — y un controlador de red radio (RNC) 107 — a través de la Interfaz lub 104. Las
comunicaciones entre el terminal mévil 101 y la red de telecomunicaciones moéviles 103 se encaminan desde la red
de acceso radio a través de nodos de soporte GPRS de servicio (SGSN) 109 — a través de la Interfaz de PS lu 106 —
que se puede conectar por un enlace fijo (cable) a la red de telecomunicaciones méviles 103.

De la manera convencional, una multiplicidad de otros terminales moviles esta registrada con la red de
telecomunicaciones moviles 103. Estos terminales moviles incluyen el terminal moévil 113. El terminal 113 comunica
con la red de telecomunicaciones moviles 3 de una manera similar al terminal 101, es decir a través de un Nodo B
105, RNC 107 y SGSN 109 adecuados.

La red de telecomunicaciones méviles 103 incluye un nodo de soporte GPRS pasarela (GGSN) 117 que permite
comunicaciones basadas en |IP con otras redes, tales como Internet 119 a través de un enlace adecuado 121. Una
multiplicidad de terminales estan conectados a Internet (mediante enlaces fijos o inalambricos), y un terminal PC 123
y un terminal PDA 125 se muestran a modo de ejemplo.

Cada uno de los terminales moéviles 101 y 113 se dotan con un mdédulo de identidad de abonado (SIM) 115
respectivo. Durante el proceso de fabricacion de cada SIM, se almacena informacién de autenticacion en el mismo
bajo el control de la red de telecomunicaciones méviles 103. La red de telecomunicaciones moviles 103 en si misma
almacena detalles de cada uno de los SIM emitidos bajo su control. En funcionamiento de la red de
telecomunicaciones méviles 103, un terminal 101, 113 es autenticado (por ejemplo, cuando el usuario activa el
terminal en la red con vistas a hacer o recibir llamadas) por la red enviando un desafio al terminal 101, 113 que
incorpora un SIM 115, en respuesta al cual el SIM 115 calcula una respuesta y una clave (dependiente de la
informacion predeterminada mantenida en el SIM — tipicamente un algoritmo de autenticacion y una clave Unica Ki) y
transmite la respuesta de vuelta a la red de telecomunicaciones moéviles 103. La red de telecomunicaciones moéviles
103 incluye un procesador de autenticacion 119 que genera el desafio. Usando una informacién almacenada
previamente que concierne al contenido del SIM 115 relevante, el procesador de autenticacion 119 calcula el valor
esperado de la respuesta desde el terminal mévil 101, 113 y la clave. El procesador de autenticaciéon 119 envia el
desafio, respuesta y clave al SGSN 109. EI SGSN 109 envia el desafio al terminal mévil 101, 113. Si la respuesta
recibida por el SGSN 109 coincide con la respuesta calculada esperada, el SIM 115 y el terminal mévil asociado se
consideran que son autenticados. Después de que el proceso de autenticacion se ha completado, el SIM 115 y el
SGSN 109 comparten una clave que se puede usar para proteger las comunicaciones posteriores.

Se deberia entender que tal proceso de autenticacién se puede realizar para cualquier terminal dotado con un SIM
115 bajo el control de la red de telecomunicaciones moviles 103. En la realizacion el terminal comunica
inalambricamente con la red de telecomunicaciones moviles 103 a través de la red de acceso radio de la red,
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aunque esto no es esencial. Por ejemplo, el terminal puede comunicar con la red a través de la red telefénica fija
(PSTN), a través de un “punto de acceso” (AP) de UMA y/o a través de Internet. EI PC 23 y la PDA 125 también se
puede dotar con un SIM 115 bajo el control de la red.

El SIM 115 usado por el terminal 101, 113, 123, 125 puede ser un SIM o USIM del tipo definido en las
especificaciones de estandares 2G, 2,5G o 3G, o puede ser una simulacién de un SIM o USIM — es decir, software o
hardware que realiza una funcién que corresponde a aquélla del SIM o USIM. EI SIM puede ser segun la disposicion
descrita en la WO-A-2004 036513.

Si se usa un USIM el proceso de autenticacion se mejora para proporcionar la capacidad para el terminal para
autenticar la red y tener la seguridad acerca de la frescura de la clave establecida como resultado del proceso de
autenticacion. Ademas se puede usar de manera general una autenticacion usando un USIM para establecer claves
mas largas que si fuera usada una SIM.

Se deberia sefialar que el proceso de autenticacién que se describe no autentica necesariamente la identidad
humana del usuario. Por ejemplo, las redes de telecomunicaciones moviles tienen abonados de prepago que se
emiten con SIM a cambio de prepago, que les permiten usar servicios de red. No obstante, la identidad de tales
abonados de prepago no se puede conocer por la red. Sin embargo, tal usuario no puede hacer uso de la red hasta
que la red ha autenticado el SIM del usuario — es decir, ha confirmado que tal usuario es un usuario particular que
tiene una cuenta de prepago particular con una red.

La red mostrada en la Figura 1 comprende tanto la red de telecomunicaciones méviles 103 como Internet 120 (que
en si misma comprende una multiplicidad de otras redes).

La sefnalizaciéon en una red de telecomunicaciones moéviles se puede considerar que esta separada en sefializacion
del “plano de control” y sefializacion del “plano de usuario”. El plano de control realiza la sefializacion requerida, e
incluye el protocolo de aplicaciones y portador de sefializacion relevantes, para transportarlos mensajes de protocolo
de aplicaciones. Entre otras cosas, el protocolo de aplicaciones se usa para configurar el portador de acceso radio y
la capa de red radio. El plano de usuario transmite trafico de datos e incluye flujos de datos y portadores de datos
para los flujos de datos. Los flujos de datos se caracterizan por uno o mas protocolos de trama especificos para una
interfaz particular. Hablando en términos generales, el plano de usuario transporta datos para uso por un terminal de
recepcion — tales como datos que permiten que una voz o imagen sea reproducida — y el plano de control controla
cémo se transmiten los datos.

Un contexto PDP (protocolo de datos por paquetes) define parametros que soportan el flujo de trafico de datos a y
desde un terminal movil. Entre los parametros que se fijan estan el identificador de la red de datos por paquetes
externa con la que el terminal desea comunicar, una direccion de PDP reconocida en esa red (por ejemplo, la
direccion IP asignada al terminal mavil), la direccion de la pasarela de red, parametros de calidad de servicio (QoS),
etc.

Descripcion de la red SAE/LTE

La Figura 2 muestra esquematicamente los elementos ldgicos de una red de telecomunicaciones celular SAE/LTE.
El terminal movil 1 se registra con la red central de telecomunicaciones méviles 3. El terminal moévil 1 puede ser un
teléfono movil de mano, un asistente digital personal (PDA) o un ordenador personal portatil o de sobremesa — por
ejemplo, equipado con una tarjeta de datos inalambrica. El dispositivo 1 comunica inalambricamente con la red
central de telecomunicaciones moviles 3 a través de la red de acceso radio (RAN) de la red central de
telecomunicaciones moviles 3 sobre una interfaz radio 2. La RAN comprende un punto de acceso (AP) o eNodo 5.
Un eNodo 5 realiza funciones generalmente similares a aquéllas realizadas por el nodoB 105 y el controlador de red
radio (RNC) de una red 3G (Figura 1). En la practica habra una multiplicidad de AP/eNodosB 5, cada uno que sirve
un area o “celdas” particulares.

Una entidad de gestion de movilidad (MME) o eSGSN 7 proporciona funciones equivalentes a las funciones del
plano de control del SGSN 109 y GGSN 117 a partir de la arquitectura 3G (Publicacién 6). Las comunicaciones entre
el AP/eNodoB 5 se transmiten a la MME 7 a través de la Interfaz S1-c 4.

Una entidad del plano de usuario (UPE) o eGGSN 9 maneja las funciones del trafico del plano de usuario desde el
terminal 1 el cual incluye la cabecera IP y compresion de carga util y cifrado. Este nodo 9 proporciona las funciones
equivalentes a la parte del plano de usuario del RNC 107 de 3G y la parte del plano de usuario del GGSN 117 de
3G. Las comunicaciones entre el AP/eNodoB 5 se transmiten a la UPE 9 a través de la Interfaz S1-u 6.

Se deberia sefialar que, aunque en la Figura 2 la MME 7 y la UPE 9 se muestran como entidades logicas separadas
pueden existir como un nodo fisico Unico de la red de telecomunicaciones en la pasarela aGW 8.

Los datos se transmiten entre el AP/eNodoB y la MME 7 y la UPE 9 a través de la red de transporte IP 11.

Aunqgue solamente se muestra un terminal mévil 1, habra en la practica una multiplicidad de terminales méviles,
cada uno de los cuales se registra con la red central 3. Cada terminal mévil (incluyendo el terminal moévil 1) se dota
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con un modulo de identidad de abonado (SIM) 15 respectivo. Durante el proceso de fabricacion de cada SIM, se
almacena informacion de autentificacion del mismo bajo el control de la red central de telecomunicaciones moviles 3.
La red central de telecomunicaciones moviles 3 por si misma almacena detalles de cada uno de los SIM emitido bajo
su control. En funcionamiento de la red central de telecomunicaciones méviles 3, un terminal 1 se autentica (por
ejemplo, cuando el usuario activa el terminal en la red con vistas a hacer o recibir llamadas) por la red que envia un
desafio al terminal 1, que incorpora un SIM 15, en respuesta al cual el SIM 15 calcula una respuesta y una clave
(dependiente de la informacién predeterminada mantenida en el SIM — tipicamente un algoritmo de autenticacion y
una clave unica Ki) y transmite la respuesta de vuelta a la red central de telecomunicaciones moviles 3. La red
central de telecomunicaciones mdviles 3 incluye un procesador de autenticacion 17 que genera el desafio. Usando
la informaciéon almacenada previamente que concierne al contenido del SIM 15 relevante, el procesador de
autenticacion 17 calcula el valor esperado de la respuesta a partir del terminal mévil 1 y la clave. El procesador de
autenticacion 17 envia el reto, respuesta y clave a la MME 7. La MME 7 envia el desafio al terminal movil 1. Si la
respuesta recibida por la MME 7 coincide con la respuesta calculada esperada, el SIM 15 y el terminal movil 1
asociado se consideran para ser autenticados. Después de que el proceso de autenticaciéon se ha completado, el
SIM 15y la MME 7 comparten una clave que se puede usar para proteger las comunicaciones posteriores.

Se deberia entender que tal proceso de autenticacién se puede realizar por cualquier terminal dotado con un SIM 15
bajo el control de la red central de telecomunicaciones méviles 3. Aunque el terminal 1 puede comunicar
inalambricamente con la red central de telecomunicaciones moéviles 3 a través de la red de acceso radio de la red,
esto no es esencial. Por ejemplo, el terminal puede comunicar con la red a través de la red telefénica fija (PSTN), a
través de un punto de acceso UMA, a través de WLAN y/o a través de Internet.

El SIM 15 usado por el terminal 1, puede ser un SIM o USIM del tipo similar a aquéllos definidos en las
especificaciones de estandares 2G, 2,5G o 3G, o puede ser una simulacién de un SIM o USIM — es decir, software o
hardware que realiza una funcién que corresponde a aquélla del SIM o USIM. El SIM puede ser segun la disposicion
descrita en la WO-A-2004 036513.

Si se usa un USIM el proceso de autenticacion se mejora para proporcionar la capacidad del terminal para autenticar
la red y tener la seguridad acerca de la frescura de la clave establecida como resultado del proceso de
autenticacion. Ademas la autenticacion que usa un USIM se puede usar de manera general para establecer claves
mas largas que si fuera usado un SIM.

Ahora se describird con mas detalle una realizacién de la invencion.
“Seleccion de MME”

En redes de telecomunicaciones moviles 2G, 2,5G y 3G tradicionales el RNC 107 esta conectado solamente a un
SGSN 109. En la Publicaciéon 5 del 3GPP, la Especificacién Técnica 23.236 describe mecanismos que permiten al
RNC (en el caso de 3G), o BSC (2G/2,5G) conectar con multiples SGSN. No obstante, hay poco o ninglin margen
para el RNC o BSC para seleccionar inteligentemente un SGSN 109 particular para uso con un terminal particular
101.

Por el contrario, y segun un rasgo importante de esta realizaciéon de la presente invencion, en el sistema SAE/LTE
propuesto, el terminal 1 puede suministrar informacién adicional al eNodoB/AP 5, y el eNodoB/AP 5 puede acceder a
uno o mas servidores de red para ayudar a seleccionar inteligentemente la MME 7. Esto puede ser particularmente
util si la MME 7 y la UPE 9 estan en una pasarela combinada 8, debido a que, entonces la seleccion de la MME
determina el trayecto de transmision fisico de los datos de usuario (lo que a su vez tiene impactos en el coste de
transmision y el retardo del plano de usuario).

Cuando el terminal moévil 1 accede al eNodoB/punto de acceso 5, antes de que se asigne un contexto PDP al
terminal movil 1, el terminal mévil 1 dota al eNodoB/AP 5 con informacién para permitir a la red seleccionar
inteligentemente la MME 7 mas adecuada.

Al recibir tal acceso inicial desde el terminal mévil 1, el eNodoB/AP 5 contacta la funcion del “servidor para seleccion
de pasarela” 19 (Figura 2). El eNodoB/AP 5 dota la funcion del servidor para seleccion de pasarela 19 con la
informacion proporcionada por el terminal moévil 1. El didmetro para la funcion de seleccién de pasarela 19
selecciona una MME 7 adecuada y devuelve la direccion de red (por ejemplo, la direccion IP o FQDN de la MME 7)
de la MME 7 adecuada al AP 5.

La asignaciéon de una MME 7 particular (o Pasarela 8 que comprende la MME 7 y la UPE 9) a un terminal movil 1
particular se selecciona por la siguiente razon:

- Un operador de red de telecomunicaciones maéviles podria usar varios tipos diferentes de MME. Por ejemplo,
algunas MME pueden soportar toda la funcionalidad proporcionada por la red, mientras que otras MME pueden
soportar solamente un subconjunto de esa funcionalidad. Algunos terminales seran capaces de hacer uso de la
funcionalidad completa proporcionada por la red, mientras que otros terminales no lo seran. La funcionalidad de
cada terminal se puede proporcionar en una tabla de busqueda asociada con la IMEI de cada terminal particular,
o con los datos de abonado de cada terminal mévil particular. Si esta informacién es conocida para la funcién del
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“servidor para seleccién de pasarela” 19, esa funciéon puede seleccionar una MME para uso con un terminal
particular de manera que la funcionalidad del terminal coincide con la funcionalidad de la MME.

La asignacion de una MME 7 particular (o Pasarela 8 que comprende la MME 7 y la UPE 9) a un terminal movil 1
particular también se puede seleccionar por cualquiera de las siguientes (lista no exhaustiva de) razones:

- Para mantener una latencia baja de la sefalizacion de control. Esto permite que el tiempo que lleva a una sefal
de control ser transmitida entre el terminal mévil 1 y la MME 7 seleccionada sea minimizado.

- Para mantener una latencia baja de los datos de plano de usuario (por ejemplo sila MME 7 y la UPE 9 estan
co-ubicadas en la misma pasarela 8). La latencia baja es util para muchas aplicaciones de Internet que requieren
muchos intercambios de mensajes extremo a extremo, y para obtener un elevado flujo maximo de TCP/IP.

- Para proporcionar una comparticion mas uniforme (o adecuada) de usuarios que ltineran hacia el interior en un
escenario de red de acceso radio Compartida (que comprende los AP/eNodosB 5) (en base a la identidad de
cada terminal movil 1). Por ejemplo en una Red de Acceso Radio compartida por los operadores X e Y, el
“servidor para seccion de pasarela” se puede decir que el terminal 1 es del operador Z, y el “servidor para
seleccion de pasarela” usa una regla (o bien precargada, almacenada en caché, o bien, obtenida por
investigacion en tiempo real para el operador Z) para, por ejemplo, hacer que el 80% de los itineradores hacia el
interior de Z sean conectados a una MME del operador X y otro 20% de los itineradores hacia el interior de Z
sean conectados a una MME del operador Y.

- Para segregar abonados de los operadores de red virtual moévil (MVNO) de manera que éstos usen solamente
un subconjunto particular de las MME 7.

- Para segregar abonados de Itinerancia de manera que se registren solamente con una MME 7, a fin de evitar la
necesidad de implementar las interfaces de itinerancia en todas las MME 7 (por ejemplo en redes 3G, las
interfaces de itinerancia son Gp (usos GTP) y Gr (usos MAP)). Esto puede ser particularmente Util para evitar la
necesidad de implementar el protocolo MAP en todas la MME.

- Si hay problemas de interoperabilidad entre algunas combinaciones de la MME 7 y los terminales moviles 1,
entonces la funcién del “servidor para selecciéon de pasarela” 19 puede seleccionar una MME 7 particular para
registro del terminal mévil 1 particular de manera que los dispositivos respectivos sean interoperables unos con
otros. Por ejemplo, se puede usar la IMEI del terminal movil para identificar las propiedades del terminal mévil 1 a
partir de una tabla de busqueda a fin de que la funcién del “servidor para seleccion de pasarela” 19 pueda
determinar con qué MME 7 se deberia registrar un terminal movil 1 particular.

- Una MME 7 especifica se puede necesitar para un terminal mévil 1 particular si ese terminal movil 1 esta
asociado con una entidad corporativa que tiene una PABX debido a que solamente algunas MME pueden
interoperar/interconectar con las PABX.

- Un operador de red puede desear registrar terminales usados por los VIP en una MME particular o MME
particulares que tiene un poder de recuperacion mas alto al fallo o caida de llamada y tienen soluciones de
recuperacion de desastres implementadas para ello.

- La carga en todas las MME de una red se puede distribuir mas uniformemente. Es decir, cuando un terminal
movil se registra con la red, se selecciona la MME que tiene la capacidad mas disponible de todas las MME.

- En el caso de una Pasarela 8 que comprende tanto la MME 7 como la UPE 9, la carga en todas las UPE de una
red se puede distribuir mas uniformemente. Es decir, cuando un terminal moévil se registra con la red, se
selecciona la Pasarela 8 que tiene la capacidad mas disponible de todas las UPE.

- Puede ser deseable poner fuera de servicio una MME 7 particular. Operando el diametro de la funcion de
seleccion de pasarela 19 para impedir que cualesquiera terminales méviles se registren con esa MME, esa MME
se puede poner fuera de servicio sin interrumpir los servicios de telecomunicaciones proporcionados a
cualesquiera terminales moviles.

“Combinacion IP”

Es conocido en una red de telecomunicaciones moviles 3G mejorar la cobertura radio proporcionada a un terminal
movil 101 en un area de cobertura marginal recibiendo datos desde ese terminal mévil 101 en dos (o mas) nodosB
105A, 105B (Figura 1). Es decir, los nodosB 105A, 105B respectivos se operan para recibir datos transmitidos desde
un unico terminal mévil 101. Por supuesto, que lo que se recibe realmente por cada nodoB 105A, 105B puede ser
diferente y dependera de las condiciones radio entre el terminal mévil 101 y cada nodoB 105A, 105B. Los datos
desde los nodosB 105A, 105B se transmiten a un RNC 107, donde se combinan para formar un paquete de datos
Unico para transmision hacia adelante al SGSN 109. EI RNC 107 analizara los datos recibidos desde cada nodoB
105A, 105B (que fueron duplicados cuando se transmitieron desde el terminal mévil 101) y formaran el paquete de
datos usando partes de los datos recibidos desde cada nodoB 105A, 105B, estas partes que se seleccionan de



10

15

20

25

30

35

40

45

50

55

ES 2496 184 T3

manera que se usa la mejor calidad de datos recibidos desde los nodosB 105A, 105B. De esta manera, el paquete
de datos enviado al SGSN 109 puede comprender algunos datos recibidos desde un nodoB 105A y algunos datos
recibidos desde un segundo nodoB 105B.

Tal “paquete de datos” puede ser un paquete de datos del Protocolo de Internet (IP). El paquete de datos puede ser
una coleccion de bits, con un comienzo y final claramente delimitados, generalmente con alguna informacién de
direccionamiento (por ejemplo las direcciones de origen y destino), y frecuentemente con un campo de cabecera que
contiene alguna indicacién acerca de los contenidos de la carga util.

Tal disposicion conocida puede aumentar significativamente la calidad de servicio proporcionada en areas de
cobertura marginales (tales como el borde de una celda).

A fin de que el RNC 107 combine los datos recibidos desde los eNodosB 105A, 105B respectivos, se requiere una
sincronizacion ajustada de transmision de datos entre los nodos.

En la arquitectura de red 3G un RNC 107 puede servir a una multiplicidad de nodosB 105A, 105B. Si se transmiten
los datos desde el terminal mévil 101 a dos nodosB 105A, 105B que estan conectados al mismo RNC 107, entonces
es ese RNC 107 el que realizara la combinacion de datos descrita anteriormente. Los datos se transmiten desde
cada nodoB 105A, 105B al RNC 107 usando la interfaz lub 104. Esta interfaz se conoce a menudo como un enlace
de transmisién de “Gltima milla”, y puede ser el enlace de transmision de datos mas caro de la red a operar, que es
una conexion cableada (o inalambrica) entre cada nodoB 105A, 105B y el RNC 107 que frecuentemente esta
alquilado desde una tercera parte.

La situacién es complicada si los eNodosB 105A, 105B a los que un terminal mévil 101 esta transmitiendo datos
estan asociados con diferentes RNC 107, 107B. En tal disposicion un RNC 107 adopta el papel de combinador de
datos, con el otro RNC 107B que canaliza los datos desde su eNodoB 105B asociado al RNC 107 de combinacién a
través de la Interfaz lur 118 entre los RNC 107, 107B respectivos. Fisicamente encaminar los datos a través del
RNC 107B afiade retardo.

Como se trat6 anteriormente, en la arquitectura SAE/LTE propuesta los nodos equivalentes al nodoB 105 y RNC 107
se implementaran como una entidad Unica: como el eNodoB o AP 5. Con tal disposicion, si la combinaciéon fuera
realizada de una manera adoptada por las redes de telecomunicaciones 3G, el SAE/LTE equivalente de la Interfaz
lur se usaria muy frecuentemente para la combinacion de datos a ser realizada (debido a que en SAE/LTE no hay
equivalente a un RNC que sirve a multiples nodosB). Esto provocaria un aumento significativo en los datos de
usuario que se envian en la transmision de “dltima milla” y provocaria un aumento de coste operacional significativo.

Ademas, como se menciond anteriormente, en la red de telecomunicaciones moviles 3G los datos recibidos desde
los nodosB 105, 105A, 105B respectivos deben ser sincronizados ajustadamente de manera que se puedan
combinar en un RNC 107 para formar un unico paquete de datos optimizado. Esta operacion es compleja.
Adicionalmente, aunque el disefio de la arquitectura del sistema dentro de la red de telecomunicaciones 3G se
pretende generalmente que sea agnostico en el acceso, algunas tecnologias radio requeriran una combinacion de
macro diversidad para permitir un despliegue eficiente. La combinacion de macro diversidad en otros sistemas es en
una capa radio, y por lo tanto introduce algunas dependencias fuertes de la radio. En otras palabras, en la practica,
la tecnologia radio usada para transmitir datos desde el terminal moévil a cada nodoB se requiere que sea idéntica en
redes de telecomunicaciones moviles 3G.

La arquitectura SAE/LTE de la Figura 2 se modifica como se muestra en la Figura 3 para incluir un combinador IP
20. El combinador IP 20 se proporciona en el plano de usuario de enlace ascendente y combina mudltiples flujos de
datos en la capa IP, y usa indicaciones de calidad de capa inferior para maximizar el rendimiento. El combinador IP
20 es operable para recibir datos desde los eNodosB/AP 5, 5A respectivos y para transmitir hacia adelante estos
datos ala UPE 9y la MME 7.

En el momento de la asignacion del Portador de Acceso Radio (RAB) de SAE/LTE (es decir en el momento de la
conexion radio inicial entre el terminal mévil 1y la MME 7) la MME 7 toma un decision en base a la QoS requerida
para el contexto PDP, si se requiere el combinador IP 20. Si la QoS disponible es suficiente, entonces los datos se
transmitiran simplemente desde el terminal moévil 1 al inico eNodoB 5 mas adecuado y desde alli directamente a la
UPE 9 asignada. No obstante, si los datos de QoS indican que estos no proporcionan suficiente calidad, entonces se
toma una decision de recibir los datos desde el terminal moévil 1 en dos (0 mas) eNodosB/AP 5, 5A.

Si se determina que se requiere una combinacién IP, se dan instrucciones a los eNodosB/AP 5, 5A relevantes por la
MME 7 para pasar los paquetes de datos del plano de usuario de enlace ascendente al dispositivo de combinacion
IP 20. La MME 7 en paralelo provee el dispositivo de combinacion IP 20 con la informacion requerida para asignar
las conexiones desde los eNodosB/AP 5, 5A a la conexién que alimenta la UPE 9.

En esta disposicion los datos enviados desde cada eNodoB/AP 5 al combinador IP 20 estan en forma de paquetes
de datos completos (enteros). Esto es a diferencia de la disposicion empleada para redes 3G donde partes de los
paquetes de datos se transmiten desde los nodosB respectivos a un tnico RNC de combinacién, donde se forma un
Unico paquete de datos (entero) a partir de una combinacién de la secuencia de paquetes de datos parciales
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recibidos desde dos o mas nodosB. Como solamente se transmiten paquetes de datos completos desde los
eNodosB/AP 5, 5A al combinador IP 20 en la presente disposicion, ya no es necesario el sincronismo ajustado
requerido para la red de telecomunicaciones 3G.

Cuando cada eNodoB 5 prepara un paquete de datos de enlace ascendente para transmisién al combinador IP 20
incluye una indicacién de la calidad de recepcién radio del paquete de datos que se envia al dispositivo de
combinacién IP 20. El combinador IP 20 deberia recibir cada paquete de datos dos veces (un paquete de datos
desde cada uno de los dos eNodosB/AP 5, 5A que sirven un unico terminal mévil 1 — suponiendo por supuesto que
solamente dos eNodosB/AP sirven a un unico terminal movil 1). La indicacion de calidad de recepcion radio
asociada con cada paquete de datos duplicado se usa para seleccionar qué paquetes de datos se deberian
descartar (se descarta el paquete de datos de calidad mas baja). El paquete de datos de mejor calidad entonces se
pasa desde el combinador IP 20 a la MME 7.

En una disposicion, la indicacién de calidad es sélo una indicacion de que el paquete esta “libre de errores”, o que es
de “buena calidad”, o que es “peor que de buena calidad”.

En otra disposicién, los eNodosB no envian paquetes que son “peores que de buena calidad” al combinador IP 20.

Anterior a que un terminal mévil 1 se registre con, o que se traspase a, un nuevo eNodoB (por ejemplo que se
mueva alrededor del area de cobertura de la red de telecomunicaciones), se informa al nuevo eNodoB por el
eNodoB 5, 5A actualmente de servicio de si se requiere una combinacion de enlace ascendente y, en su caso, se
informa al nuevo eNodoB de la direccién del combinador IP 20. El nuevo eNodoB crea una conexién al combinador
IP 20 y comienza a pasar cualquier trafico del plano de usuario recibido correctamente en esa conexion.

Esta disposiciéon puede ser verdaderamente agndstica de la tecnologia radio. Debido a que los paquetes de datos
completos se transmiten entre los eNodosB/AP respectivos y el combinador IP 20, la naturaleza de la conexion radio
entre el terminal movil y el eNodoB/AP no es significativa. Por ejemplo, se pueden transmitir datos desde el terminal
movil 1 a un eNodoB/AP usando una tecnologia radio diferente, tal como WLAN, a aquélla usada para transmitir
datos desde el terminal mévil 1 a otro eNodoB/AP. De hecho, se pueden transmitir datos desde el terminal moévil 1 a
un eNodoB/AP usando una tecnologia no radio (por ejemplo por cable). El combinador IP 20 procesa cada paquete
de datos (y duplicados del mismo) de la misma forma con independencia del mecanismo usado para transmitirlos
entre el terminal movil 1 y el eNodoB/AP 5.

Una combinacion de macro diversidad solamente es necesaria para algunas tecnologias radio. La presente
disposicion proporciona ventajosamente una arquitectura simple. La combinacion de macro diversidad se completa
en la capa IP.

“Clic rapido para ver”

Esto se refiere a una disposiciéon para uso con la red de telecomunicaciones SAE/LTE propuesta que reduce la
latencia en el establecimiento del portador del plano de usuario. Tipicamente, en redes 3G el retardo en el
establecimiento del portador del plano de usuario estd entre 300 y 500ms. La presente disposicion busca
proporcionar un retardo reducido a significativamente menos de 100ms.

El sistema 3G actual requiere al terminal moévil establecer una conexién del plano de control entre el terminal movil y
la “funcion del plano de control” del SGSN 109 (por ejemplo el equivalente de la MME 7 de la red de
telecomunicaciones SAE/LTE) anterior al establecimiento del portador del plano de usuario en base a un contexto
PDP activado previamente. El plano de control tiene que ser establecido anterior al flujo de datos del plano de
usuario debido a que el RNC 107 requiere el establecimiento de un Portador de Acceso Radio (RAB) que crea el
portador del plano de usuario entre el RNC y la red central — a fin de proporcionar informacion de QoS para el flujo
de datos asi como informacion de cifrado al RNC 107 (a fin de autenticar el terminal red movil 101). Estas funciones
deben ocurrir antes de que se permitan que sean pasados datos del plano de usuario entre el terminal moévil y la red.
El establecimiento del portador del plano de usuario puede llevar algun tiempo debido a que cada interaccion con la
funcién del plano de control del SGSN 109 y entre el SGSN 109 y el RNC 107 llevara algun tiempo debido al retardo
de procesamiento en cada nodo y el retardo de transmisidon de las interfaces entre los nodos y el tiempo de
reconfiguracion del nodo radio (RNC/nodoB).

Ahora se describira la disposicion con referencia al diagrama de flujo de la Figura 4.

Cuando el terminal movil 1 (“entidad de usuario” — UE) activa un contexto PDP (paso A) — es decir la negociacion de
los parametros del plano de usuario — el terminal moévil 1/UE se dota con una configuracion “testigo” para el contexto
(paso B). Este testigo contiene un subconjunto de informacién de configuracion de contexto PDP y contexto UE. En
algun momento mas tarde, el terminal 1 puede haber vuelto a un modo inactivo y haberse movido dentro de una
nueva area del eNodoB. Entonces, cuando el terminal mévil 1/UE requiere un establecimiento rapido del plano de
usuario (paso C), el testigo se pasa al eNodoB 5.

El testigo se puede codificar de muchas maneras. En una disposicion, el testigo contendria (o permitiria la derivacion
de) la direccién IP de la UPE 9y la ID de Punto Final del Tunel de GTP que ha asignado la UPE 9 para el terminal 1.
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El eNodoB 5 analiza el testigo recibido. El testigo se analiza con respecto a informacion almacenada previamente
proporcionada al eNodoB 5 (esta informacién almacenada previamente no necesita ser especifica a ese terminal, en
su lugar podria ser comun a todos los terminales registrados con una MME o UPE, o comun a todos los terminales
registrados en esa red). Si el testigo cumple unos criterios predeterminados, el eNodoB 5 puede determinar que el
terminal moévil/UE tiene el derecho de transferir una pequefia cantidad de datos en el enlace ascendente (anterior a
una autenticacion convencional completa de la UE con la red central 3). El testigo también se usa por el eNodoB 5
para configurar una ruta de un paquete de datos de enlace ascendente desde el terminal moévil 1/UE a la UPE 9
adecuada. El testigo también permite al paquete de enlace ascendente ser direccionado de manera que se puede
informar a la MME 7 (o bien por el eNodoB 5 o bien por la UPE 9) en cuanto a qué contexto PDP y terminal movil
1/UE esta ahora en uso. El testigo también puede permitir que el paquete de enlace ascendente sea
codificado/cifrado. Estas operaciones se realizan en el paso D.

En una disposicion, la “pequefia cantidad de datos en el enlace ascendente” seria un paquete IP completo. En
algunas situaciones, este paquete se usaria para comenzar procedimientos de Inicio Lento de TCP/IP, o, para
realizar una busqueda de DNS - el comienzo rapido de estos procedimientos es importante que esté
proporcionando una experiencia de usuario optimizada.

El eNodoB 5 transmite el paquete de enlace ascendente a la UPE 9 usando informacion de direcciéon derivada del
testigo recibido desde el terminal 1 (paso E).

La UPE intenta descifrar/decodificar el paquete de enlace ascendente (paso F). Si el paquete se puede
descifrar/decodificar con éxito, esto indica que la UE es genuina (es decir tiene un testigo valido). Un medio por el
cual la UPE puede averiguar que se ha logrado una decodificacion correcta, es que, siguiendo la decodificacion, la
direccion IP de origen en el paquete IP deberia coincidir con la direccion IP asignada al terminal 1.

Una vez que se decodifica correctamente el paquete de enlace ascendente por la UPE 9, la UPE 9 contacta con la
MME 7 (paso G) y el contexto UE se descarga al eNodoB 5 (paso H), sin requerir ninguna sefializacion del plano de
control dedicada entre el terminal mévil/UE y la MME 7. Como se describié anteriormente en relacion con una red de
telecomunicaciones 3G, tal sefalizacion del plano de control introduce retardo en el procedimiento de
establecimiento de portador del plano de usuario. En la red de telecomunicaciones 3G el plano de usuario se
establece a través del plano de control. La presente disposicion establece un plano de control a través de plano de
usuario ya establecido.

El descifrado con éxito del primer paquete de enlace ascendente en la UPE 9 proporciona una autenticacion
preliminar del terminal mévil 1/UE. De esta manera, el plano de usuario puede establecer anterior a una
autenticacién completa del terminal mévil 1/UE con la MME 7. La autenticacién completa del terminal mévil 1/UE con
la MME 7 puede seguir.

La MME 7 tiene un papel menor en esta disposicion. Pasa informacién del contexto UE al eNodoB 5, cuando la UPE
9 informa a la MME 7 que se ha establecido con éxito el plano de usuario.

En esta disposicion, esencialmente el testigo llega a ser una parte de informacién que permite al eNodoB encaminar
el primer paquete de enlace ascendente a la UPE correcta, proporcionando una identidad de UE la cual esa UPE
conoce la UE y para la cual uno de los contextos PDP activados previamente estan asociados estos paquetes.
Entonces es principalmente el formato del ‘testigo’, y el uso de una combinacion de Identidad valida la que permite al
eNodoB entender si ésta es una UE adecuada.

“Arquitectura de cifrado dividida”

La Figura 5 muestra la arquitectura de red SAE/LTE en la que la MME 7 y la UPE 9 se combinan como una Unica
pasarela fisica (aGW 8). Adicionalmente, se proporciona un almacén de seguridad (SS) 30. El almacén de seguridad
30 se puede co-ubicar dentro del eNodoB/AP 5 pero preferiblemente esta en una ubicacién segura dentro de la red
central (no mostrada separadamente en la Figura 5).

Como se traté anteriormente, una gama de puntos de acceso (AP) mas diversa para conectar con la red central va a
ser usada probablemente con una red de telecomunicaciones SAE/LTE. Por ejemplo, ademas del eNodoB 5,
también van a ser usados probablemente puntos de acceso WLAN vy similares. Por ejemplo, un usuario puede tener
un punto de acceso WLAN en su hogar.

Debido a que es probable que haya un nimero mayor de puntos de acceso, los puntos de acceso van a ser
probablemente menos complejos y menos seguros que las estaciones base/nodosB convencionales usados en
redes 2G, 2,5G y 3G. Este problema se agrava por los puntos de acceso que estan situados en ubicaciones mas
hostiles (tales como hogares de usuarios). Cualquier informacion de abonado o de seguridad almacenada en un
punto de acceso necesita ser cuidadosamente asegurada.

Segun un rasgo ventajoso de esta realizacion, algunos o todos los puntos de acceso estan asociados con una tarjeta
inteligente 15A. Por ejemplo, la tarjeta inteligente puede estar incorporada dentro del punto de acceso 5, puede estar
acoplada de manera extraible al punto de acceso 5 o el punto de acceso 5 puede contener hardware o software que
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simula las funciones realizadas por una tarjeta inteligente. La tarjeta inteligente 15A puede operar de una manera
similar a un SIM (mddulo de identidad de abonado) o USIM de 2G/2,5G o 3G. Durante el proceso de fabricacion del
SIM 15A, se almacena informacién de autenticacién en el mismo bajo el control de la red de telecomunicaciones. La
red de telecomunicaciones por si misma almacena en el almacén de seguridad 30 detalles del SIM 15A emitidos
bajo su control. Por ejemplo, el SIM 15A puede tener almacenado en el mismo un algoritmo de autenticacion y una
clave unica K.

Cada vez que se activa el punto de acceso 5 en la red (o en un intervalo de tiempo predeterminado) el punto de
acceso 5 se autentica con el almacén de seguridad 30. Esta autenticacion se puede realizar por el almacén de
seguridad 30 enviando un desafio al punto de acceso 5. El desafio se pasa desde el punto de acceso 5 al SIM 15A.
El SIM 15A calcula una respuesta y una clave (dependiente de la informacion predeterminada mantenida en el SIM
tal como el algoritmo de autenticacion o la clave unica K) y transmite la respuesta de vuelta al almacén de seguridad
30. El almacén de seguridad 30 incluye un procesador de autenticacion que genera el desafio y que recibe la
respuesta desde el SIM 15A, enviado por el punto de acceso 5. Usando la informacién almacenada previamente que
concierne al contenido del SIM 15A, el procesador de autenticacion del almacén de seguridad 30 calcula el valor
esperado de la respuesta desde el punto de acceso 5 (y el SIM 15A). Si la respuesta recibida coincide con la
respuesta calculada esperada, el SIM 15A y el punto de acceso 5 asociado se consideran que estan autenticados.
Como se apreciara por los expertos en la técnica, este proceso de autenticacion de desafio y respuesta es analogo
al proceso de autenticacion usado para autenticar un SIM o USIM de un terminal mévil con una red de
telecomunicaciones moéviles en una red 2G, 2,5G o 3G. Después de que el proceso de autenticacién se ha
completado, el almacén de seguridad 30 puede dotar al punto de acceso 5 con informacion de seguridad actualizada
(por ejemplo, detalles de los terminales mdviles que se conocen que son robados o que tienen debilidades de
seguridad) y puede configurar el punto de acceso 5 para adoptar ajustes de configuracion particulares.

Después de que el proceso de autenticacion se ha completado, el SIM 15A y el almacén de seguridad 30 comparten
una clave que se puede usar para proteger las comunicaciones posteriores.

Si se usa un USIM el proceso de autenticacién se mejora para proporcionar la capacidad del punto de acceso para
autenticar la red y tener la seguridad acerca de la frescura de la clave establecida como resultado del proceso de
autenticacion. Ademas se puede usar de manera general autenticacion que usa un USIM para establecer claves
mas largas que si fuera usado un SIM.

En la arquitectura SAE/LTE mostrada en la Figura 5 hay tres enlaces cifrados separados. Estos comprende un plano
de control de Estrato de No Acceso (NAS) cifrado 32 entre el terminal movil 1/UE y la MME 7, un plano de control de
Estrato de Acceso (AS) cifrado 34 entre el terminal mévil 1/UE y el punto de acceso 5, y un plano de usuario cifrado
36 entre el terminal moévil 1/UE y la UPE 9.

El procedimiento de autenticacion del 3GPP conocido se puede reutilizar en la arquitectura SAE/LTE mostrada,
entre el terminal 1/UE y la MME 7 en 38 (que corresponde al SGSN de 3G 109). En la arquitectura mostrada, el
procedimiento de autenticacion puede generar una clave de cifrado maestra que entonces se usa para derivar
claves separadas criptograficamente para cada uno de los enlaces cifrados 32, 34 y 36 usando un algoritmo de
derivacion de clave. El algoritmo de derivacion de clave puede asegurar que el conocimiento de una clave usada
para proteger un enlace particular no revela ninguna informacion acerca de cualquiera de las claves usadas para
proteger otros enlaces. También se pueden generar claves de integridad y derivar junto con las claves de cifrado.
Las claves de integridad se podrian usar para proteger la integridad de cada uno de los enlaces asegurados. La
proteccion de integridad es probable que sea proporcionada en los flujos del plano de control pero menos probable
que sea proporcionada en los flujos del plano de usuario. Las claves de cifrado para cada uno de los enlaces
asegurados 32, 34, 36 se pasan al punto de acceso 5, la MME 7 y la UPE 9.

El cifrado del terminal moévil 1/UE a la MME 7 en el plano de control y el cifrado del terminal mévil 1/UE a la UPE 9
en el plano de usuario suponen que los parametros de seguridad no tengan que ser descargados al punto de acceso
5 para proteger el plano de usuario o el plano de control NAS. En su lugar, el terminal mévil 1/UE puede
simplemente iniciar el envio/recepcién del trafico del plano de usuario cifrado tan pronto como se ha asentado en un
punto de acceso 5 particular.

Ventajosamente, el punto de acceso 5 se dota con resistencia a sabotaje. Por ejemplo, la memoria del punto de
acceso 5 se reinicia cuando el punto de acceso 5 se abre/perturba. También, la informacién de abonado en el punto
de acceso 5 se puede borrar automaticamente si:

- se pierde la conectividad IP del punto de acceso 5. Esto se podria lograr usando un latido O+M desde la red,
para desencadenar al punto de acceso 5 para mantener el almacenamiento de la informacion de
seguridad/abonado periddicamente. Si no se recibe el latido O+M después de una duraciéon predeterminada, la
informacién de abonado se borra automaticamente del punto de acceso 5.

- se pierde la alimentacion al punto de acceso 5.

El punto de acceso 5 puede almacenar ventajosamente un registro de cualesquiera perturbaciones o pérdidas de
alimentacion. Cuando el punto de acceso 5 se autentica la proxima vez con la red, el contenido de este almacén se
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usa para generar una respuesta al proceso de autenticacion a fin de avisar al almacén de seguridad 30 de la
perturbacién o similar.

Si el punto de acceso 5 no esta en un area segura, el enlace IP entre el punto de acceso 5 y la red se puede
proteger mediante cortafuegos.

Como van a ser usados probablemente enlaces de transmision no seguros para conectar el punto de acceso 5 a la
red central, el enlace IP entre el punto de acceso 5 y la red se puede proteger ventajosamente usando técnicas
criptograficas tales como IPsec. Una clave derivada del procedimiento de autenticacion descrito previamente entre el
punto de acceso 5 y la red se puede usar para proteger el enlace IP entre el punto de acceso 5 y la red usando
técnicas criptograficas tales como IKE/IPsec.

Los encabezamientos usados en esta descripcion no tendran efecto en el significado a ser dado a cualquier parte de
la descripcion.
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REIVINDICACIONES

1. Una red de telecomunicaciones moviles que incluye una red de acceso radio que comprende una pluralidad de
puntos de acceso (5), una pluralidad de dispositivos de pasarela de red (7), una red central (3), en donde una
pluralidad de dispositivos de telecomunicaciones moviles (1) se registran con la red y comunican con la red central
(3) inalambricamente a través de la red de acceso radio y a través de uno de dichos dispositivos de pasarela de red
(7), en donde la red se dispone para permitir una comunicacion recibida desde uno de dichos dispositivos de
telecomunicaciones moviles (1) por uno de dichos puntos de acceso (5) a ser encaminados potencialmente a la red
central (3) a través de cualquiera de una pluralidad de dichos dispositivos de pasarela de red (7), y que ademas
incluye medios para seleccionar uno de dicha pluralidad de dispositivos de pasarela de red (7) para encaminar dicha
comunicacion, caracterizada por que la pluralidad de dispositivos de pasarela de red (7) incluye diferentes tipos de
dispositivos de pasarela de red (7), y por que dichos medios de seleccion seleccionan uno de dicha pluralidad de
dispositivos de pasarela de red (7) para uso con uno particular de la pluralidad de dispositivos de
telecomunicaciones moviles (1) en dependencia de la funcionalidad del dispositivo de telecomunicaciones moviles
(1) y las funciones de red soportadas por el dispositivo de pasarela de red (7) de manera que la funcionalidad del
dispositivo de telecomunicaciones moviles (1) se haga coincidir con la funcionalidad del dispositivo de pasarela de
red (7).

2. La red de la reivindicacion 1, en donde el dispositivo de telecomunicaciones (1) dota a su punto de acceso (5)
asociado con informacién para permitir a la red seleccionar inteligentemente el dispositivos de pasarela de red (7)
mas adecuado.

3. La red de la reivindicacion 2, en donde dicho punto de acceso (5) dota a los medios de seleccidon con dicha
informacién a fin de permitir a dichos medios de seleccion seleccionar uno de la pluralidad de dispositivos de
pasarela de red (7) para encaminar dicha comunicacion.

4. La red de la reivindicacion 1, 2 o 3, en donde los medios de seleccién dotan al dispositivo de telecomunicaciones
moviles (1) con la direccion de red del seleccionado de la pluralidad de dispositivos de pasarela de red (7).

5. La red de cualquiera de las reivindicaciones 1 a 4, en donde los medios de seleccidn seleccionan uno de dicha
pluralidad de dispositivos de pasarela de red (7) a fin de proporcionar una latencia baja de sefializacion de control
y/o sefalizacion del plano de usuario.

6. La red de cualquiera de las reivindicaciones 1 a 5, en donde los medios de seleccion seleccionan uno de dicha
pluralidad de dispositivos de pasarela de red (7) para controlar la distribucion de los dispositivos de
telecomunicaciones méviles (1) entre los dispositivos de pasarela de red (7) respectivos.

7. Un método de operacion de una red de telecomunicaciones méviles que incluye:

una red de acceso radio que comprende una pluralidad de puntos de acceso (5), una pluralidad de dispositivos
de pasarela de red (7), una red central (3), en donde una pluralidad de dispositivos de telecomunicaciones
moviles (1) se registran con la red y comunican con la red central (3) inalambricamente a través de la red de
acceso radio y a través de uno de dichos dispositivos de pasarela de red (7), en donde la red se dispone para
permitir una comunicacion recibida desde uno de dichos dispositivos de telecomunicaciones maéviles (1) por uno
de dichos puntos de acceso (5) a ser encaminado potencialmente a la red central (3) a través de cualquiera de
una pluralidad de dichos dispositivos de pasarela de red (7).

el método que incluye usar medios de seleccion para seleccionar uno de dicha pluralidad de dispositivos de
pasarela de red (7) para encaminar dicha comunicacion,

caracterizado por que la pluralidad de dispositivos de pasarela de red (7) incluye diferentes tipos de dispositivos
de pasarela de red (7), y

por que dichos medios de seleccion seleccionan uno de dicha pluralidad de dispositivos de pasarela de red (7)
para uso con uno particular de la pluralidad de dispositivos de telecomunicaciones moviles (1) en dependencia
de la funcionalidad del dispositivo de telecomunicaciones moviles (1) y las funciones de red soportadas por el
dispositivo de pasarela de red (7) de manera que la funcionalidad del dispositivo de telecomunicaciones moviles
(1) se haga coincidir con la funcionalidad del dispositivo de pasarela de red (7).

8. El método de la reivindicacion 7, en donde el dispositivo de telecomunicaciones (1) dota a su punto de acceso (5)
asociado con dicha informacién para permitir a la red seleccionar inteligentemente el dispositivo de pasarela de red
(7) mas adecuado.

9. El método de la reivindicacion 8, en donde dicho punto de acceso (5) dota a los medios de seleccion con dicha
informacion a fin de permitir a dichos medios de seleccion seleccionar uno de dicha pluralidad de dispositivos de
pasarela de red (7) para encaminar dicha comunicacion.

10. El método de la reivindicaciéon 7, 8 o 9, en donde los medios de seleccién dotan al dispositivo de
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telecomunicaciones méviles (1) con la direccion de red del seleccionado de la pluralidad de dispositivos de pasarela
de red (7).

11. El método de cualquiera de las reivindicaciones 7 a 10, en donde los medios de seleccién seleccionan uno de
dicha pluralidad de dispositivos de pasarela de red (7) a fin de proporcionar una latencia baja de sefializacion de
control y/o sefializacion del plano de usuario.

12. El método de cualquiera de las reivindicaciones 7 a 11, en donde los medios de seleccion seleccionan uno de
dicha pluralidad de dispositivos de pasarela de red (7) para controlar la distribucién de dispositivos de
telecomunicaciones moviles (1) entre los dispositivos de pasarela de red (7) respectivos.
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La UE activa
| texto PDP
el contexto - A

La UPE dota a la
UE con un testigo — B

La UE pasa el —
testigo al eNodoB

El eNodoB analiza el testigo
determina que la UE tiene el
derecho a transmitir datos
limitados en el enlace ascendente - -D
configura la ruta para el paquete
de enlace ascendente desde el
UE a la UPE correcta

El eNodoB transmite
el paquete a la UPE -— E

La UPE usa el paquete
para confirmar la ID - F

de la UE

La UPE contacta
la MME - 4

El texto UE -
593{;1:;;3 al — H Flg. 4

eNodoB
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