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DESCRIPCIÓN 

Dispositivo autónomo de entrada segura de PIN para habilitar transacciones con tarjeta EMV con lector de tarjetas 
separado

Campo técnico

La invención se refiere, en general, al campo de transacciones seguras de crédito electrónico y, más 5
particularmente, a un procedimiento y a un sistema para pagos seguros con tarjeta de crédito por Internet utilizando 
un dispositivo de lector de tarjetas portátil, un dispositivo móvil, y un dispositivo de entrada segura de un número de 
identificación personal (PIN).

Antecedentes

Diariamente, un increíble número de pagos con tarjeta de crédito se hacen en todo el mundo, y el número de pagos 10
se incrementa continuamente. La mayoría de los pagos con tarjeta de crédito se hacen en tiendas utilizando un 
terminal de punto de venta (POS), donde se inserta o se hace pasar la tarjeta de crédito y se identifica con un código 
PIN, o por Internet utilizando un ordenador donde se ingresan los detalles de la tarjeta de crédito, y en algunos 
casos también un código de seguridad. Sin embargo, al utilizar la tarjeta de crédito para hacer pagos en un terminal 
de POS o por Internet se corre el riesgo de que la información de la tarjeta de crédito sea secuestrada o utilizada 15
inadecuadamente. En los últimos años, se han realizado varios informes de terminales de POS falsos o manipulados 
en restaurantes y en tiendas donde se ha secuestrado la información de la tarjeta de crédito del cliente. El robo de
información de tarjetas de crédito por Internet muchas veces se logra utilizando cualquier medio, desde programas 
de intercepción avanzados para presentar sitios web falsos diseñados para parecer que son legítimos, pero con el 
único propósito de secuestrar la información de tarjetas de crédito. Otra desventaja con los sistemas de pago con 20
tarjeta de crédito de hoy en día es que casi siempre es imposible hacer un pago directo de persona a persona.

Una manera mucho más segura y más fácil de hacer pagos sería tener un terminal de POS propio, con el cual
pudieran hacerse todas las transacciones. Desafortunadamente, comprar y utilizar una terminal de POS es muy 
costoso, puesto que se tiene que pagar una comisión por cada transacción, también es demasiado voluminoso para 
llevarlo personalmente, por lo que en realidad sólo un comercio puede disponer del mismo.25

Una solución más práctica sería si un pago con tarjeta de crédito pudiera hacerse utilizando un dispositivo bien 
conocido, no voluminoso y comúnmente utilizado, tal como un teléfono móvil. Sin embargo, un teléfono móvil 
ordinario no tiene un lector de tarjetas integrado donde se podría hacer pasar una tarjeta de crédito, e incluso si 
pudiera superarse ese problema particular, aún existe una preocupación respecto al nivel de seguridad que 
proporciona un teléfono móvil. Se sabe bien que, por ejemplo, un programa espía podría infiltrase en el teléfono 30
móvil y secuestrar la información de la tarjeta de crédito y la información de identificación, tal como el código PIN 
introducido en el teléfono móvil por medio del teclado del teléfono móvil cuando se lleva a cabo un pago con tarjeta 
de crédito, incluso sin que el usuario lo sepa.

Existen diferentes soluciones en la técnica anterior en las que un teléfono móvil se utiliza para realizar un pago con 
tarjeta de crédito.35

La solicitud de patente publicada US 2008/189214 A1 divulga sistemas y procedimientos para realizar transacciones 
de fichas. En una realización de D1 se menciona un teléfono móvil.

Además, las solicitudes de patente publicadas EP1710758 A1, US2006/049255 A1, US2004/104268 A1, 
US2004/058705 A1, US2008/179401 A1, US2010/138666 A1 y US6098053 A divulgan otras soluciones de pago de 
la técnica anterior que usan teléfonos móviles.40

En vista de lo anterior, un teléfono móvil estándar generalmente no se considera que sea un dispositivo seguro, y 
por lo tanto no es adecuado para realizar pagos con tarjeta de crédito de acuerdo con EMV.

El artículo “Businees Innovation/Products and Technologies Development of EMV Level 2 Middleware Implementing 
IC Credit System” del 1 de marzo de 2006 de Kurokawa Makoto et al. (XP055084361) divulga en el sistema 
mostrado en la figura 7, que cuando el terminal necesita realizar el pago usando una tarjeta de crédito IC, puede 45
descarga el middleware de nivel 2 de EMV desde un centro de crédito, a través de la red, para realizarlo (previendo 
que el terminal tenga un teclado de PIN compatible con el nivel 1 de EMV).

Sin embargo, es muy deseable encontrar maneras alternativas para hacer seguros los pagos con tarjeta de crédito 
con un teléfono móvil.

Sumario de la invención50

Teniendo en cuenta la descripción anterior, entonces, un aspecto de la presente invención es proporcionar una 
forma para que cualquier persona o compañía realice fácilmente pagos seguros con tarjeta de crédito, que busque
mitigar, reducir, o eliminar una o más de las deficiencias y desventajas antes identificadas en la técnica de manera 
individual o en cualquier combinación.

E11731339
03-09-2014ES 2 498 893 T3

 



3

Como se describirá en mayor detalle por los aspectos de la presente invención a continuación, una forma para que 
un particular o una compañía realice fácilmente y de manera segura pagos seguros con tarjeta de crédito es utilizar 
un dispositivo lector de tarjetas portátil, un teléfono móvil que se comunica con un servidor de pagos, y un dispositivo 
de entrada segura de PIN autónomo, de acuerdo con aspectos de la presente invención a continuación.

Un primer aspecto de la presente invención se refiere a un procedimiento para realizar pagos electrónicos de 5
acuerdo con EMV a un adquiriente de pago, utilizando una unidad de pago de crédito, que comprende una tarjeta 
inteligente, un dispositivo lector de tarjetas que comprende interfaces eléctricas y físicas requeridas para satisfacer 
el nivel 1 de EMV, un teléfono móvil y un dispositivo de entrada de número de identificación personal (PIN), y un 
servidor de pagos que comprende lógica de procesamiento y datos requeridos para procesar una aplicación de 
tarjeta inteligente para realizar una transacción EMV que satisface el nivel 2 de EMV, en el que el procedimiento10
comprende las etapas de iniciar dicha unidad de pago de crédito estableciendo comunicación entre dicha tarjeta 
inteligente y dicho dispositivo lector de tarjetas, establecer comunicación entre dicho dispositivo lector de tarjetas y 
dicho teléfono móvil, y establecer comunicación entre dicho teléfono móvil y dicho dispositivo de entrada de PIN e 
iniciar un software de pago en el teléfono móvil que empieza a establecer comunicación con el dispositivo lector de 
tarjetas, el dispositivo de entrada de PIN y también establecer comunicación en Internet con el servidor de pagos a 15
través de un enlace inalámbrico o por cable, comunicar un número de serie del lector almacenado en dicho
dispositivo lector de tarjetas mediante dicho teléfono móvil a dicho servidor de pagos, comunicar un número de serie 
de PIN almacenado en dicho dispositivo de entrada de PIN a dicho servidor de pagos, derivar una clave de lector, 
utilizada en el dispositivo lector de tarjetas para cifrar información, en dicho servidor de pagos basándose en el 
número de serie del lector comunicado y una clave maestra del lector almacenada en el servidor de pagos, derivar 20
una clave de PIN, utilizada en dicho dispositivo de entrada de PIN para cifrar información del PIN, en dicho servidor 
de pagos basándose en dicho número de serie de PIN comunicado y una clave maestra de PIN almacenada en 
dicho servidor de pagos, leer, en dicho dispositivo lector de tarjetas, información de dicha tarjeta inteligente, y cifrar 
dicha información de la tarjeta inteligente utilizando dicha clave del lector, recibir los detalles de pago introducidos
por el usuario en dicho teléfono móvil, recibir la información de PIN introducida por el usuario en dicho dispositivo de 25
entrada de PIN, cifrar dicha información de PIN utilizando dicha clave de PIN y comunicar dicha información de PIN 
cifrada a dicho servidor de pagos, comunicar, utilizando dicho teléfono móvil, dicha información de tarjeta inteligente 
cifrada desde dicho dispositivo de lector de tarjetas, dichos detalles de pago y a dicho servidor de pagos, descifrar y 
verificar dicha información de tarjeta inteligente cifrada y dicha información de PIN cifrada en el servidor de pagos, y 
comunicar dichos detalles de pago desde dicho servidor de pagos a dicho servidor de adquiriente de pago, y 30
completando así un pago electrónico.

El procedimiento, además, puede comprender que la información de PIN cifrada se comunique al servidor de pagos 
mediante el teléfono móvil.

El procedimiento, además, puede comprender que la información de PIN cifrada se comunique de manera 
inalámbrica a dicho servidor de pagos.35

El procedimiento, además, puede comprender que la información de PIN cifrada se comunique de manera 
inalámbrica a dicho servidor de adquiriente de pago.

El procedimiento, además, puede comprender que la información de PIN cifrada y descifrada se comunique desde 
dicho servidor de pagos a dicho servidor de adquiriente de pago para su verificación.

El procedimiento, además, puede comprender que la comunicación entre dicha unidad de pago de crédito y dicho40
servidor de pagos, utilizando dicho teléfono móvil, se cifre utilizando el Protocolo de Seguridad de Capa de 
Transporte o el Protocolo de Capa de Inserción Segura, y en el que dicha comunicación entre dicha tarjeta 
inteligente y dicho dispositivo lector de tarjetas se cifra utilizando dicha clave de lector en dicho dispositivo lector de 
tarjetas.

El procedimiento, además, puede comprender que se cifre la comunicación de dichos detalles de pago desde el 45
servidor de pagos a dicho servidor de adquiriente de pago.

El procedimiento también puede comprender las etapas de recibir, en dicho servidor de pagos, un acuse de recibo 
del servidor de adquiriente de pago de que se ha completado dicho pago de crédito electrónico, generar un recibo de 
dicho pago de crédito electrónico en dicho servidor de pagos, comunicar dicho recibo a dicha unidad de pago de 
crédito, mostrar dicho recibo en dicho teléfono móvil, y almacenar dicho recibo y dicha firma en un registro.50

El procedimiento, además, puede comprender que el pago de crédito electrónico cumpla con una especificación del 
sistema de pago EMV.

Un segundo aspecto de la presente invención se refiere a una unidad de pago adaptada para comunicarse con un  
servidor de pagos para hacer pagos electrónicos, comprendiendo el servidor de pagos lógica de procesamiento y 
datos requeridos para procesar una aplicación de tarjeta inteligente para realizar una transacción EMV que satisface 55
el nivel 2 de EMV, comprendiendo la unidad de pagos una tarjeta inteligente que contiene información de la tarjeta 
inteligente, un dispositivo lector de tarjetas que comprende interfaces eléctricas y físicas requeridas para satisfacer 
el nivel 1 de EMV, en el que el dispositivo lector de tarjetas contiene un número de serie único del lector y una clave 
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única del lector, en el que el dispositivo lector de tarjetas está adaptado para leer la información de la tarjeta 
inteligente y para cifrar la información de la tarjeta inteligente utilizando dicha clave de lector, un dispositivo de 
entrada de PIN que contiene un número de serie único de PIN y una clave única de PIN, en el que el dispositivo de 
entrada de PIN está adaptado para recibir información de PIN introducida por el usuario y cifrar dicha información de 
PIN utilizando dicha clave de PIN, y comunicar dicha información de PIN cifrada a dicho servidor de pagos, un 5
teléfono móvil adaptado para iniciar un software de pago en el teléfono móvil que empieza a establecer 
comunicación en Internet con un servidor de pagos a través de un enlace inalámbrico o por cable, en el que dicho 
teléfono móvil también está adaptado para recibir dicho número de serie de lector y dicha información de la tarjeta 
inteligente cifrada desde dicho dispositivo lector de tarjetas, en el que dicho teléfono móvil además está adaptado
para recibir detalles de pago introducidos por el usuario, y en el que el teléfono móvil además está adaptado para 10
comunicar dicho número de serie de lector, la información de la tarjeta inteligente cifrada, y los detalles de pago a 
dicho servidor de pagos para verificar la información de la tarjeta inteligente en el servidor de pagos que satisface las 
medidas de seguridad del nivel 2 de EMV para completar un pago de crédito seguro en el servidor de pagos.

La unidad de pago, además, puede comprender que dicho teléfono móvil esté adaptado para recibir un recibo desde 
dicho servidor de pagos y mostrar dicho recibo en una pantalla en dicho teléfono móvil.15

La unidad de pago además puede comprender que el teléfono móvil esté adaptado para recibir dichos detalles de 
pago introducidos mediante una pantalla sensible al tacto.

La unidad de pago, además, puede comprender que dicho teléfono móvil además esté adaptado para recibir dicho
número de serie de PIN y dicha información de PIN cifrada desde dicho dispositivo de entrada de PIN, y comunicar 
dicho número de serie de PIN recibido y dicha información de PIN cifrada a dicho servidor de pagos.20

La unidad de pago, además, puede comprender que dicho dispositivo de entrada de PIN esté adaptado para 
comunicar dicho número de serie de PIN y dicha información de PIN cifrada a dicho servidor de pagos o a un 
servidor de adquiriente de pago.

Un tercer aspecto de la presente invención se refiere a un sistema para realizar pagos de crédito electrónico a un 
adquiriente de pago utilizando una unidad de pago de crédito de acuerdo con las reivindicaciones 10 a 14, y en el 25
que el sistema está adaptado para realizar el procedimiento de acuerdo con las reivindicaciones 1 a 9.

Breve descripción de los dibujos

Objetos, características y ventajas adicionales de la presente invención surgirán a partir de la siguiente descripción 
detallada de algunas realizaciones de la invención, en la que algunas realizaciones de la invención se describirán en 
mayor detalle con referencia a los dibujos adjuntos, en los cuales:30

La figura 1a muestra una tarjeta inteligente, un dispositivo de lector de tarjetas, un teléfono móvil y un dispositivo 
de entrada de PIN autónomo, que constituye una unidad de pago seguro, capaz de hacer pagos seguros con 
tarjeta de crédito; y

La figura 1b muestra una unidad de pago seguro, que comprende un teléfono móvil, un lector de tarjetas y una
tarjeta inteligente, montada y en comunicación con (emparejada con) un dispositivo de entrada de PIN autónomo, 35
y listo para realizar pagos seguros con tarjeta de crédito, de acuerdo con una realización de la presente
invención; y

La figura 1c muestra una unidad de pago seguro, que comprende un teléfono móvil, un lector de tarjetas, una 
tarjeta inteligente y un dispositivo de entrada de PIN, en el que el lector de tarjetas, la tarjeta inteligente y el
dispositivo de entrada de PIN se han montado juntos y están en comunicación con un teléfono móvil, de acuerdo 40
con una realización de la presente invención; 

La figura 2 muestra un diagrama esquemático de un sistema de pago seguro, de acuerdo con una realización de 
la presente invención; y

La figura 3 muestra un diagrama de flujo del proceso de configuración del hardware y software del sistema de 
pago de crédito, de acuerdo con una realización de la presente invención; y45

La figura 4 muestra un diagrama de flujo del proceso de pago seguro, de acuerdo con una realización de la 
presente invención.

Descripción detallada

Realizaciones de la presente invención se describirán con más detalle a continuación con referencia a los dibujos 
adjuntos, en los que se muestran realizaciones de la invención. 50

Las realizaciones de la presente invención se ejemplificarán utilizando un dispositivo de comunicación móvil, tal 
como un teléfono móvil. Sin embargo, debe apreciarse que la invención como tal igualmente se puede aplicar a 
dispositivos electrónicos que pueden tener capacidades de radiocomunicación por cable y/o inalámbrica. Ejemplos 
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de tales dispositivos, por ejemplo, pueden ser cualquier tipo de teléfono móvil, ordenadores de tipo portátiles (tales 
como estándares, ultra-portátiles, ordenadores de red, microordenadores portátiles, y tabletas), ordenadores de 
bolsillo, PDAs, dispositivos de juego, accesorios para teléfonos móviles, etc. Sin embargo, por motivos de claridad y 
de simplicidad, las realizaciones representadas en esta memoria se ejemplifican con y se relacionan con teléfonos 
móviles solamente.5

La figura 1a muestra las piezas individuales que, en una realización de la presente invención, forman una unidad 
100 de pago seguro con tarjeta de crédito. La unidad 100 de pago seguro típicamente comprende un teléfono 101
móvil, un dispositivo 106 lector de tarjetas, una tarjeta 108 inteligente, y un dispositivo 110 de entrada de PIN 
autónomo. La unidad 100 de pago seguro forma un terminal de pago portátil pequeño y de fácil uso que puede 
utilizarse para hacer pagos seguros con tarjeta de crédito inteligente en una red de comunicación inalámbrica. Ahora 10
se describirán en mayor detalle las diferentes partes de la unidad 100 de pago seguro.

La primera parte de la unidad 100 de pago seguro es un teléfono 101 móvil regular que comprende una carcasa, un 
área 102 de visualización, y medios 103 para navegar entre elementos desplegados en el área 102 de visualización 
e introducir texto y números en el teléfono móvil. El área 102 de visualización, que preferentemente es sensible al 
tacto, puede comprender una o más áreas de indicación de estado y/o barras de función. El área 102 de 15
visualización, y los elementos desplegados en la misma, pueden ser operativos utilizando los medios 103 de 
navegación o al tocarlos con un objeto tipo lápiz o con el dedo. El teléfono 101 móvil también puede comprender 
otros elementos normalmente presentes en estos dispositivos, tales como: un altavoz, un micrófono, una cámara, un 
sensor fotográfico (por ejemplo, luz ambiental), un sensor de luz infrarroja (IR), un diodo emisor de luz infrarroja 
(LED IR), medios de procesamiento, medios de memoria, uno o más acelerémetros, un dispositivo de vibración, un 20
transmisor y receptor de radio AM/FM, un transmisor y receptor de difusión de audio digital, un dispositivo GPS, un 
dispositivo Bluetooth, un dispositivo WiFi, un dispositivo de comunicación de campo cercano, un módulo de antena, 
y una interfaz 104 de comunicación para unidades externas. Las unidades externas conectadas al teléfono 101 móvil 
mediante la interfaz 104 de comunicación pueden controlarse por aplicaciones que se ejecutan en el teléfono móvil 
y/o utilizan recursos en el teléfono móvil (tal como el transceptor) a su propia discreción sin la necesidad o 25
implicación de alguna aplicación mediadora en el teléfono móvil. El teléfono móvil como dispositivo autónomo, desde
un punto de vista de pago seguro, está clasificado como inseguro y no idóneo para realizar pagos seguros. De esta 
manera, un teléfono móvil por sí mismo no puede utilizarse para realizar pagos.

La segunda pieza de la unidad 100 de pago seguro con tarjeta de crédito es un dispositivo 106 lector de tarjetas. El 
dispositivo 106 lector de tarjetas puede estar equipado con una interfaz 105 para conectarse a otro dispositivo tal 30
como un teléfono 101 móvil. La interfaz puede ser una interfaz de comunicación típica (por ejemplo, conector para 
iPhone, conector USB, etc.) utilizada en la industria de comunicación móvil e informática, o puede ser una interfaz 
especial utilizada junto con realizaciones de la presente invención. El dispositivo 106 lector de tarjetas puede 
conectarse al teléfono 101 móvil de manera inalámbrica o directa, utilizando sus interfaces 105 de comunicación, al 
conectarse físicamente a la interfaz 104 de comunicación que corresponde con el teléfono móvil, o podría 35
conectarse mediante un adaptador entre la interfaz 104 de comunicación del teléfono 101 móvil y la interfaz 105 de 
comunicación del dispositivo 106 lector de tarjetas. El dispositivo lector de tarjetas también en algunas variantes de 
la realización puede conectarse al teléfono 101 móvil utilizando un cable.

El dispositivo lector de tarjetas puede comprender una ranura 107 de lector de tarjeta inteligente, donde una tarjeta 
inteligente puede insertarse total (completamente), o en parte (sólo una parte). La ranura 107 del lector de tarjeta 40
inteligente puede o no ajustarse con una cubierta protectora.

El dispositivo 106 lector de tarjetas en una variante de la realización también puede comprender un lector de cinta 
magnética común con una hendidura para el lector, a través de la cual puede deslizarse una tarjeta de crédito para 
que pueda leerse.

El dispositivo 106 lector de tarjetas en una variante de la realización también puede comprender un dispositivo de 45
comunicación de campo cercano (NFC) capaz de leer todo tipo de equipo que tenga capacidades de NFC o 
equipado con una etiqueta NFC.

El dispositivo 106 lector de tarjetas puede comprender todos o algunos de; un lector de tarjetas para leer y/o escribir 
información en un microchip integrado en una tarjeta inteligente y/o leer y/o escribir información en una cinta 
magnética en una tarjeta de crédito, unidades de hardware especiales para descifrado/cifrado de la información leída 50
y escrita a y desde el microchip y la cinta magnética, hardware y software para comunicarse con dispositivos
externos tales como un teléfono móvil, y/o hardware y software que realizan descifrado y cifrado de toda la 
comunicación entrante y saliente con unidades externas. El cifrado/descifrado realizado por el dispositivo 106 lector 
de tarjetas se diseña para cumplir con todos los requisitos de los estándares mundiales de seguridad de 
transferencia en línea de detalles de tarjetas de crédito.55

El dispositivo 106 lector de tarjetas también puede hacerse a prueba de manipulación, de modo que los circuitos y el 
software dentro del dispositivo lector de tarjetas se destruyan más allá de la recuperación si el dispositivo lector de 
tarjetas se desmonta de alguna manera con o sin fuerza.
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Dependiendo de cómo se implemente el dispositivo 106 lector de tarjetas, con todas o algunas de las características 
de seguridad mencionadas anteriormente o sólo con un lector de tarjetas simple, el lector de tarjetas puede 
clasificarse, desde un punto de vista de pago seguro, como un dispositivo muy seguro (significando que cumple con 
todos los criterios en el estándar EMV) o como un dispositivo inseguro. Un dispositivo lector de tarjetas inseguro es 
más económico de fabricar que un dispositivo de lector de tarjetas seguro.5

La tercera pieza de la unidad 100 de pago seguro es una tarjeta 108 inteligente. Una tarjeta inteligente, una tarjeta 
con chip, o una tarjeta con circuito integrado se define para ser cualquier tipo de tarjeta de tamaño de bolsillo o de 
tamaño de tarjeta de crédito con un circuito integrado o un microchip 109 integrado. Las tarjetas 108 inteligentes con 
frecuencia comprenden componentes de microprocesador y una memoria volátil o no volátil o ambas, y pueden 
contener información (tal como información de la tarjeta de crédito, el número de tarjeta, el número de PIN, detalles 10
personales respecto al titular de la tarjeta, el número o números de cuenta, las direcciones del servidor de pagos, 
etc.) y se programan para realizar ciertas operaciones específicas y/o para ejecutar aplicaciones almacenadas en su 
memoria. Una tarjeta 108 inteligente también puede proporcionar una autentificación de seguridad fuerte para un
solo acceso y puede incluir hardware criptográfico especializado que utilice algoritmos tales como triple DES, RSA y 
DSA. Una tarjeta inteligente generalmente es capaz de contener más información que una tarjeta de cinta magnética 15
y puede prepararse y programarse para diferentes tareas. Algunas tarjetas pueden contener programación y datos 
para soportar múltiples aplicaciones, y algunas pueden actualizarse para agregar nuevas aplicaciones después de 
que se envían. Las tarjetas inteligentes pueden diseñarse para insertarse en una ranura 107 para tarjetas
inteligentes y leerse mediante un dispositivo 106 lector de tarjetas, o para que se lea a distancia utilizando técnicas 
de comunicación de campo cercano. No entraremos en detalles adicionales respecto a la construcción o a la 20
funcionalidad de las tarjetas inteligentes, puesto que no es crucial para comprender las diferentes realizaciones, y 
sus variantes, de la presente invención. Sin embargo, una información en profundidad, por ejemplo, puede 
obtenerse a partir del estándar de tarjetas inteligentes ISO 7816. La tarjeta inteligente se considera, desde un punto 
de vista de pago seguro, como un dispositivo muy seguro.

La cuarta pieza de la unidad 100 de pago seguro con tarjeta de crédito es un dispositivo 110 de entrada de PIN25
autónomo. El dispositivo 110 de entrada de PIN básicamente es un dispositivo de entrada de usuario seguro con 
capacidad de comunicación inalámbrica (o por cable) con otros dispositivos de comunicación, los cuales en este 
caso son el teléfono 101 móvil y el dispositivo 106 lector de tarjetas. La interfaz 111 de entrada de usuario se ilustra 
en la figura 1a como teclas físicas colocadas y denominadas en una forma de teclado tradicional, sin embargo, la 
interfaz de entrada de usuario también puede realizarse con un teclado numérico, una pantalla sensible al tacto 30
(donde un usuario puede ingresar información tal como su firma, código de PIN, gestos de escritura y/u otra 
información de identificación personal) o cualquier combinación de los mismos. El dispositivo 110 de entrada de PIN 
también puede adaptarse con otros dispositivos de entrada o sensores capaces de registrar datos biométricos, tales 
como leer huellas digitales, escanear una retina, registrar y analizar la voz de una persona, registrar y analizar las 
características faciales de una persona, detectar los patrones de movimiento en 3 dimensiones, detectar el ritmo de 35
escritura de una persona, y detectar una firma dinámica de una persona. Un ejemplo de tal sensor, por ejemplo,
puede ser una unidad de cámara, un micrófono, un altavoz, una pantalla sensible al tacto, etc. Cuando un usuario 
ingresa su información de identificación personal, tal como un código de PIN, en el dispositivo de entrada de PIN
utilizando la interfaz de entrada de usuario, el código de PIN se cifra utilizando un cifrado estándar industrial sólido. 
La información cifrada entonces puede comunicarse a unidades externas tales como el teléfono 101 móvil, el40
dispositivo 106 lector de tarjetas, o un servidor externo en una forma segura. En una variante, la información de 
unidades externas puede comunicarse al dispositivo 110 de entrada de PIN, el cual puede o no desplegar la 
información en una pantalla en el dispositivo de entrada de PIN. El cifrado/descifrado realizado por el dispositivo 110 
de entrada de PIN cumple con todos los requisitos de los estándares mundiales de seguridad de transferencia en 
línea de detalles de tarjetas de crédito, y el dispositivo se considera muy seguro.45

El dispositivo 110 de entrada de PIN también puede hacerse a prueba de manipulación, de modo que los circuitos y 
el software dentro del dispositivo de lector de tarjetas se destruyan más allá de su recuperación si el dispositivo 
lector de tarjetas se desmonta de alguna manera con o sin fuerza.

El dispositivo 110 de entrada de PIN puede hacerse bastante pequeño y flexible, puesto que sólo la interfaz de 
entrada de usuario, una fuente de energía (tal como una batería) y algunas partes electrónicas (para50
cifrado/descifrado, y comunicación) necesitan ajustarse en el dispositivo.

Las cuatro piezas, el teléfono 101 móvil, el dispositivo 106 lector de tarjetas, la tarjeta 108 inteligente y el dispositivo 
110 de entrada de PIN en la figura 1a, pueden ponerse parcialmente juntos para formar una unidad de pago seguro 
como se muestra en la figura 1b. La interfaz de comunicación del dispositivo 113 lector de tarjetas puede insertarse 
físicamente en el teléfono 101 móvil y la tarjeta 114 inteligente entonces puede insertarse en la ranura de tarjeta en 55
el dispositivo 113 de lector de tarjetas, formando así una unidad 110 sencilla. En la realización mostrada en la figura 
1b, el dispositivo de entrada de PIN no se conecta físicamente a los otros dispositivos, sin embargo en una variante, 
el dispositivo 118 de entrada de PIN podría colocarse entre el dispositivo 115 lector de tarjetas y el teléfono 114 
móvil. En otra variante, el dispositivo 118 de entrada de PIN podría integrarse físicamente con el dispositivo 115 
lector de tarjetas pero no necesariamente conectarse de manera electrónica entre sí, y aún comunicarse con el 60
teléfono 114 móvil (y/o el dispositivo lector de tarjetas) de manera inalámbrica. En aún otra variante, el dispositivo 
118 de entrada de PIN puede conectarse físicamente al teléfono 114 móvil para formar una sola unidad pero sin que 
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se conecte electrónicamente entre sí y aún comunicarse con el teléfono 114 móvil de manera inalámbrica. La idea 
principal es separar el dispositivo de entrada de PIN de por lo menos el teléfono 114 móvil, y hacerlo un dispositivo 
seguro para introducir información de identificación personal junto con una transacción de pago. Un ejemplo de 
información de identificación personal que puede obtenerse, por ejemplo, puede ser un código PIN personal, la firma 
del usuario (si se encuentra presente una pantalla sensible al tacto), el nombre de usuario y contraseña (mediante 5
un teclado), dirección, lugar de nacimiento, número de seguridad social o información similar. La información 
biométrica (tal como la apariencia, voz, huella digital, etc.) en una realización también puede introducirse mediante, 
por ejemplo, un sensor integrado, un micrófono y una cámara.

En una realización de la presente invención, el teléfono 114 móvil sólo actúa como un transceptor y no contiene o 
procesa ninguna información a o desde el dispositivo 115 lector de tarjetas. En una variante, el teléfono 114 móvil 10
puede tener software que procesa parte de la información del dispositivo 115 lector de tarjetas y/o una parte remota,
tal como un servidor que se comunica con el teléfono móvil. De esta manera, el teléfono móvil inseguro puede 
utilizarse como un módem solamente y de este modo ser seguro de utilizar (siempre y cuando el tráfico a través del  
teléfono móvil se cifre y sea seguro) para pagos con tarjeta.

La figura 1c muestra una variante de una unidad 119 de pago seguro donde el dispositivo 122 lector de tarjetas y el 15
dispositivo 124 de entrada de PIN se conectan físicamente juntos, aunque no se conectan físicamente al teléfono 
120 móvil. En esta variante, la tarjeta 123 inteligente se inserta en la ranura de tarjetas del dispositivo 122 lector de 
tarjetas que se comunica mediante un enlace 121 inalámbrico (u opcionalmente mediante un cable) directamente 
con el teléfono 120 móvil o mediante el dispositivo 124 de entrada de PIN. La comunicación 121 inalámbrica entre el 
dispositivo 122 lector de tarjetas (o el dispositivo 124 de entrada de PIN) y el teléfono 120 móvil en una variante de 20
la realización pueden cifrarse, utilizando algoritmos de cifrado estándar, para eliminar cualquier escucha fortuita. El 
dispositivo 124 de entrada de PIN puede comunicarse con el dispositivo 122 lector de tarjetas mediante 
comunicación inalámbrica o mediante una interfaz de contacto eléctrico (es decir, un cable). El dispositivo 124 de 
entrada de PIN puede comunicarse con el teléfono 120 móvil mediante comunicación 121 inalámbrica, donde la 
comunicación 121 inalámbrica puede cifrarse o no.25

El dispositivo 124 de entrada de PIN en la configuración mostrada en la figura 1c puede activar el dispositivo 122 de 
lector de tarjetas durante la transacción de pago. En una variante, el dispositivo 124 de entrada de PIN y el 
dispositivo 122 lector de tarjetas tienen su propia fuente de energía. En aún otra variante, el dispositivo 122 lector de 
tarjetas es capaz de activar el dispositivo 124 de entrada de PIN durante la transacción de pago.

La figura 2 muestra un diagrama de bloques de un sistema para hacer un pago 200 de crédito seguro utilizando una 30
unidad 201 de pago seguro que comprende un teléfono 204 móvil, un dispositivo 202 lector de tarjetas, una tarjeta
203 inteligente, y un dispositivo 219 de entrada de PIN autónomo, como se describe en detalle junto con las figuras 
1a a 1c.

El dispositivo 202 lector de tarjetas puede programarse (en hardware o en software o en ambos) con una clave única 
de dispositivo de lector de tarjetas (a partir de ahora denominada como clave de lector, RK) y un número de serie de 35
lector único (a partir de ahora denominado como número de serie de lector, RSN) al momento de fabricación o 
después de fabricarse por el emisor de la tarjeta. Como se describe junto con la figura 1a, el dispositivo 202 lector de 
tarjetas puede hacerse a prueba de manipulación para que sea imposible tener acceso ilegal a la RK sin destruir el 
dispositivo lector de tarjetas. De la misma manera, el dispositivo 219 de entrada de PIN puede programarse (en
hardware o en software, o en ambos) con una clave única de dispositivo de entrada de PIN (a partir de ahora40
denominada como clave de PIN, PINK) y un número de serie único de dispositivo de entrada de PIN (a partir de 
ahora denominado como número de serie de PIN, PINSN) en el momento de su fabricación o después de fabricarse 
por el emisor de la tarjeta.

En una realización de la presente invención, la RK y la PINK son la misma clave o una clave relacionada (por 
ejemplo, si el dispositivo de lector de tarjetas y el dispositivo de entrada de PIN se fabrican en pares correlacionados 45
y/o se venden juntos como pares correlacionados). En una variante, el dispositivo de lector de tarjetas y el
dispositivo de entrada de PIN correlacionados sólo pueden utilizarse juntos y no por separado o en combinación con 
otro dispositivo lector de tarjetas o dispositivo de entrada de PIN. De la misma manera, el RSN y el PINSN pueden 
relacionarse o ser los mismos en un par correlacionado.

Un procedimiento de pago puede iniciarse al activar el dispositivo 202 lector de tarjetas al conectarlo al dispositivo 50
204 móvil, y por consiguiente, iniciar, automática o manualmente, una aplicación de software dedicada en el
dispositivo 204 móvil. El procedimiento de pago en una variante puede iniciarse al ingresar una tarjeta inteligente en 
el dispositivo 202 lector de tarjetas, el cual ya se ha conectado al teléfono 204 móvil. La aplicación de software,
cuando se inicia, configurará entonces la comunicación entre el teléfono 204 móvil y el lector 202 de tarjetas, entre el 
teléfono 204 móvil y el dispositivo 219 de entrada de PIN, y en una variante también la comunicación entre el 55
teléfono 204 móvil y la tarjeta 203 inteligente mediante el dispositivo 202 lector de tarjetas. La comunicación entre el 
teléfono 204 móvil y el dispositivo 219 de entrada de PIN (opcionalmente) puede cifrarse de manera adicional 
(puesto que la información comunicada se cifrará) utilizando, por ejemplo, los protocolos de cifrado estándar tales 
como la Seguridad de Capa de Transporte (TLS), la Capa de Inserción Segura (SSL) o algún otro procedimiento de 
cifrado adecuado.60
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En aún otra variante, el dispositivo de entrada de PIN inicia el procedimiento de configuración al comunicarse con el 
teléfono 204 móvil, el cual entonces inicia la aplicación de software que configura la comunicación entre los 
dispositivos. En otra realización, el dispositivo 219 de entrada de PIN puede conectarse al dispositivo 202 lector de 
tarjetas, o el teléfono 204 móvil, mediante un cable 221 sólo durante el procedimiento de configuración o durante el 
procedimiento de pago completo.5

El teléfono 204 móvil entonces establece comunicación con un servidor 208 de pago, el cual podría ser de y 
mantenerse para cualquiera de; el emisor de la tarjeta de crédito, el fabricante del dispositivo de lector de tarjetas (si 
no es la misma compañía), una compañía propietaria del dispositivo de lector de tarjetas, o un banco. La 
comunicación entre el teléfono 204 móvil y el servidor 208 de pago se cifra utilizando por ejemplo protocolos de 
cifrado estándar tales como la Seguridad de Capa de Transporte (TLS), Capa de Inserción Segura (SSL) o algún 10
otro procedimiento de cifrado adecuado.

Cuando se ha establecido una comunicación segura entre el teléfono 204 móvil y el servidor 208 de pago (utilizando 
TLS, SSL o algún otro procedimiento de cifrado), el dispositivo 202 lector de tarjetas transmite su RSN único ya sea 
en texto sin formato, o cifrado (mediante el dispositivo de lector de tarjetas) si se necesita una seguridad mejorada, 
mediante el teléfono 204 móvil que ahora actúa sólo como puerto de enlace o transceptor que retransmite la 15
información entre el dispositivo 202 de lector de tarjetas y el servidor 208 de pago. En el servidor 208 de pago, una 
tarjeta y código de PIN que identifica la aplicación 210 de software deriva, en cooperación con un módulo 212 de 
seguridad, la RK única del dispositivo de lector de tarjetas basándose en el RSN recibido y una Clave Maestra de 
Lector (RMK) almacenada en el módulo 212 de seguridad (el cual podría realizarse en hardware o en software o en 
ambos). De esta manera, el servidor de pagos es capaz de descifrar la información cifrada de RK enviada desde el 20
dispositivo de lector de tarjetas durante el proceso de pago. La RMK puede emitirse por el fabricante de la tarjeta, el 
fabricante del dispositivo de lector de tarjetas o la compañía propietaria del dispositivo de lector de tarjetas. El 
módulo 212 de seguridad puede incluirse como unidad en el servidor 208 de pago (como se ilustra por el recuadro 
211 punteado que encierra el módulo 212 de seguridad y el servidor 208 de pago) o podría ser un servidor 212 
autónomo que se comunica con el servidor de pagos utilizando cifrado.25

Cuando se deriva la RK, un acuse de recibo puede o no enviarse a la unidad 201 de pago. Toda la información 
intercambiada entre el dispositivo 202 de lector de tarjetas y el servidor 211 de pago y/o el módulo 212 de seguridad 
entonces se cifra utilizando la RK. De esta manera, ninguna información importante que provenga del dispositivo de 
lector de tarjetas (o el servidor 208 de pago y/o el módulo 212 de seguridad) puede accederse o revelarse por el 
teléfono 204 móvil o cualquier tercero que escuche de manera fortuita la comunicación entre 206, el teléfono 204 30
móvil y el módulo 212 de seguridad (es decir, la comunicación por cable o inalámbrica sobre una red tal como la 
Internet 206) puesto que se cifra utilizando la RK. De esta manera, un teléfono móvil ordinario e inseguro puede 
utilizarse para realizar una transacción de pago con tarjeta de crédito segura sin arriesgar ninguna información de 
tarjeta importante.

En básicamente la misma manera, el dispositivo 219 de entrada de PIN debe verificarse por el servidor 208 de pago 35
(o el servidor 214 de adquiriente de pago) antes de que se le permita utilizarse en la transacción de pago. Cuando la
comunicación segura se ha establecido entre el teléfono 204 móvil y el servidor 208 de pago (utilizando TLS, SSL o 
algún otro procedimiento de cifrado), el dispositivo 219 de entrada de PIN transmite su PINSN única ya sea en texto 
sin formato, o se cifre (por el dispositivo de entrada de PIN) si se necesita una seguridad mejorada, mediante el 
teléfono 204 móvil que ahora actúa sólo como puerto de enlace o transceptor que retransmite información entre el 40
dispositivo 219 de entrada de PIN y el servidor 208 de pago. En el servidor 208 de pago, la tarjeta y el dispositivo de 
entrada de PIN que identifica la aplicación 210 de software deriva, en cooperación con un módulo 212 de seguridad, 
la PINK única del dispositivo 219 de entrada de PIN basándose en la PINSN recibida y una Clave Maestra de PIN 
(PINMK) almacenada en el módulo 212 de seguridad. De esta manera, el servidor de pagos es capaz de descifrar la 
información cifrada de PINK enviada desde el dispositivo 219 de entrada de PIN durante el proceso de pago. La 45
PINMK puede emitirse por el fabricante de la tarjeta, el fabricante del dispositivo de lector de tarjetas o la compañía 
propietaria del dispositivo de lector de tarjetas.

Cuando la PINK se deriva, un acuse de recibo puede o no enviarse a la unidad 201 de pago. Toda la información 
intercambiada entre el dispositivo 219 de entrada de PIN y el servidor 211 de pago y/o el módulo 212 de seguridad 
entonces se cifra utilizando la PINK. De esta manera, ninguna información importante tal como los códigos de PIN 50
que provienen del dispositivo 219 de entrada de PIN (o el servidor 208 de pago y/o el módulo 212 de seguridad) 
puede accederse o revelarse por el teléfono 204 móvil o cualquier tercero que escuche de manera fortuita la 
comunicación entre 206, el teléfono 204 móvil y el módulo 212 de seguridad (es decir, la comunicación por cable o 
inalámbrica sobre una red tal como la Internet 206) puesto que se cifra utilizando la PINK. De esta manera, un 
teléfono móvil ordinario e inseguro puede utilizarse para realizar una transacción de pago de crédito segura sin 55
arriesgar ninguna información de identificación personal importante.

En otra realización, cuando por ejemplo no existe ningún canal de comunicación para el servidor 208 de pago, el 
dispositivo 219 de entrada de PIN puede tener que verificarse por la tarjeta 203 inteligente mediante el dispositivo 
202 de lector de tarjetas antes de que se permita que se realice una transacción de pago. Cuando se ha establecido 
una comunicación segura entre el teléfono 204 móvil y el dispositivo 219 de entrada de PIN o el dispositivo 202 60
lector de tarjetas que dependen de la implementación (utilizando TLS, SSL o algún otro procedimiento de cifrado), el 
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dispositivo 219 de entrada de PIN transmite su PINSN único ya sea en texto sin formato, o se cifra (mediante el 
dispositivo de entrada de PIN) si se necesita seguridad mejorada, mediante el teléfono 204 móvil al dispositivo 202 
de lector de tarjetas. En el dispositivo 202 de lector de tarjetas, un dispositivo de entrada de PIN que identifica la 
aplicación de software deriva, en cooperación con la información en la tarjeta 203 inteligente, una PINK única 
basándose en el PINSN recibido y una Clave Maestra de PIN (PINMK) almacenada en el chip en la tarjeta 203 5
inteligente. De esta manera, el dispositivo 202 de lector de tarjetas o de manera más correcta la tarjeta 203 
inteligente es capaz de descifrar la información cifrada de PINK enviada desde el dispositivo 219 de entrada de PIN 
durante el proceso de pago.

En otra realización, el dispositivo 219 de entrada de PIN puede comunicarse de manera inalámbrica directa con el 
servidor de pagos, y de este modo evitar tener que enviar cualquier información mediante el teléfono 204 móvil10
inseguro. En aún otra realización, el dispositivo 219 de entrada de PIN puede comunicarse de manera inalámbrica y 
directa con el servidor 214 de adquiriente de pago, y de este modo evitar tener que enviar cualquier información 
mediante el teléfono 204 móvil inseguro.

La información transmitida de manera inalámbrica y por la Internet 206 desde el dispositivo 202 de lector de tarjetas 
y el dispositivo 219 de entrada de PIN ambos se cifran con la RK y PINK y un protocolo de cifrado estándar, tal como 15
TSL o SSL, utilizado en la comunicación entre el teléfono 204 móvil y el servidor 208 de pago. Sin embargo, la 
información ingresada en el teléfono 204 móvil y comunicada al servidor 211 de pago sólo se cifra utilizando un 
protocolo de cifrado estándar, tal como TSL, SSL o cualquier otro protocolo de cifrado adecuado.

Cuando un titular de la tarjeta desea hacer un pago, la información de la tarjeta inteligente almacenada en la tarjeta 
203 inteligente (en una memoria en el microchip de la tarjeta inteligente) se lee y procesa por el dispositivo 202 de 20
lector de tarjetas. Este proceso puede o no incluir descifrado (y/o cifrado) de la información comunicada entre la 
tarjeta 203 inteligente y el dispositivo 202 lector de tarjetas.

En una realización de la presente invención, al titular de la tarjeta se le pide entonces que ingrese detalles de pago,
los cuales por ejemplo, podrían ser detalles sobre el receptor del pago, la cantidad a pagar, los detalles personales 
(tales como la dirección, número de seguridad social, lugar de nacimiento, etc.), de qué cuenta retirar dinero, si un 25
receptor y/o un acuse de recibo de la transacción se desea o no, etc. Entonces, al titular de la tarjeta se le puede 
pedir que firme la transacción al ingresar su firma en el dispositivo 219 de entrada de PIN o el teléfono 204 móvil. El 
teléfono móvil entonces puede enviar una solicitud al dispositivo 219 de entrada de PIN que pide las credenciales del 
usuario tal como un código de PIN personal. El usuario ingresa su código de PIN en el dispositivo 219 de entrada de 
PIN que entonces se cifra utilizando la PINK. La información de código de PIN cifrada entonces se envía al teléfono 30
móvil que confirma que se ha recibido, por ejemplo, al desplegar un mensaje en la pantalla del teléfono móvil. La 
información de pago que contiene la información de tarjeta inteligente cifrada por RK, el código de PIN cifrado por 
PINK y los detalles de pago entonces se envían, utilizando un protocolo de cifrado estándar, tal como TSL o SSL, al 
servidor 208 de pago.

En una variante, información biométrica tiene que ingresarse junto con o en lugar de la firma o el código de PIN en el 35
dispositivo 219 de entrada de PIN.

El servidor 208 de pago y el módulo 212 de seguridad entonces descifran la información de tarjeta inteligente cifrada 
por RK y el código de PIN cifrado por PINK y/o la firma en la información de pago recibida y el software de 
identificación de tarjeta en la identidad del servidor de pagos, la información de tarjeta inteligente, los detalles de 
pago y el código de PIN del titular de la tarjeta y/o la firma. De esta manera, el servidor 211 de pago puede verificar 40
que la información de pago se conecte a una tarjeta 203 inteligente legítima y válida y se verifica por un dispositivo 
219 de entrada de PIN válido. Los detalles de pago y/o el código de PIN del titular de la tarjeta y/o la firma entonces 
pueden comunicarse, mediante el módulo 212 de seguridad, a un servidor 214 de adquiriente de pago mediante un 
módulo 216 de seguridad. De la misma manera que con el servidor 208 de pago y el módulo 212 de seguridad, el 
módulo 216 de seguridad y el servidor 214 de adquiriente de pago pueden realizarse como unidades autónomas o 45
incorporarse en el mismo servidor (como se ilustra por el recuadro 217 punteado que encierra el módulo 216 de 
seguridad y el adquiriente 214 de pago). Cuando el servidor 214 de adquiriente de pago ha recibido los detalles de 
pago, y/o el código de PIN y/o la firma del titular de la tarjeta, y la acepta, puede enviarse un mensaje al servidor 211 
de pago donde puede generarse un recibo de pago y enviarse al teléfono 204 móvil para alertar al usuario que se 
han completado las transacciones. El mensaje puede contener información sobre la finalización de la transacción, la 50
información sobre si se autorizó el pago con el código de PIN y/o firma del titular de la tarjeta en un formato de 
imagen y posiblemente una imagen del elemento que ha adquirido el comprador. El recibo de pago también puede 
almacenarse en un registro 218 junto con (o no) la firma del titular de la tarjeta. En una variante, el recibo de pago 
puede generarse de hecho en el servidor 214 de adquiriente de pago y enviarse al servidor 208 de pago que lo 
retransmite a un registro 218 (junto con la firma gráfica del titular de la tarjeta o sin ella) y también al teléfono 204 55
móvil para alertar al usuario de que se han completado las transacciones.

El servidor 217 de adquiriente de pago normalmente es propiedad de un banco, una compañía de crédito o un
instituto de crédito que administra la cuenta de la persona o compañía para la que se hace el pago.

La comunicación entre los módulos 212 y 216 de seguridad normalmente se cifra utilizando cierto procedimiento de 
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cifrado sólido estándar.

Un cobrador 215 opcional puede situarse entre el servidor 211 de pago y el servidor 217 de adquiriente de pago. Un 
cobrador 215 típico podría ser por ejemplo un banco, una compañía de crédito o un instituto de crédito que maneja 
las transacciones de pago para el usuario que hace el pago o el adquiriente de pago que recibe el pago. El cobrador 
215 entonces puede autorizar todas las transacciones y las instrucciones de pago entre los dos servidores 211, 217. 5
La comunicación entre los servidores 211 y 217 normalmente se cifra utilizando cierto procedimiento de cifrado 
sólido estándar.

Un registro o base de datos 218 guarda todas o algunas (dependiendo de las leyes y normativas locales) de las 
transacciones hechas en el sistema 200 de pago de crédito seguro ya sea con la firma gráfica del titular de la tarjeta 
o sin ella.10

En una realización de la presente invención, el servidor 208 de pago se encuentra a cargo de guardar y utilizar la 
información de transacción hecha en el sistema 200 de pago de crédito seguro en el registro 218. El servidor con el 
registro puede colocarse en la periferia del servidor 211 de pago (en una variante, puede incorporarse en el servidor 
211 de pago) o puede colocarse en otra ubicación geográfica. La comunicación entre el registro 218 y el servidor 
208 de pago de preferencia se cifra utilizando cierto procedimiento de cifrado sólido estándar.15

Opcionalmente, por lo tanto, las líneas punteadas, otros servidores 215, 217 o partes 204, 220 pueden autorizarse 
para almacenar y/o acceder a información de registro almacenada en el registro 218. Por ejemplo, el usuario que 
hace el pago puede tener acceso posteriormente, mediante Internet 206, para acceder al registro 218 y ver recibos 
de transacciones previas.

La información en el registro 218 en algunas variantes puede utilizarse para llevar un seguimiento del 20
comportamiento de compra y proporcionar ofertas al usuario basándose en el tipo de compras reciente. También 
puede utilizarse para seguridad adicional por ejemplo, al ser capaz de proporcionar una alarma, al combinar los 
datos de registro con el GPS, ID de celda o la posición de WiFi producida desde el dispositivo móvil, cuando se 
hacen pagos desde ciertos lugares geográficos o cuando cambia el comportamiento de compra. También, podría ser
una aplicación conectable utilizada para propósitos de contabilidad por otra parte 220 tal como una compañía, que 25
proporciona un resultado completo directamente en un estado de cuenta.

Toda la comunicación con el registro 218 puede cifrarse o no cifrarse dependiendo de qué tipo de información  a 
comunicar.

La comunicación de datos inalámbrica por Internet 206 puede habilitarse al utilizar GSM, UMTS, CDMA, WiFi o 
cualquier otro estándar de comunicación adecuado para la transmisión de datos a una terminal de comunicación 30
móvil. La comunicación también puede ser una mezcla de comunicación alámbrica e inalámbrica donde la estación 
base recibe la transmisión de manera inalámbrica y la retransmite de manera alámbrica utilizando la infraestructura 
de la Internet alámbrica tradicional.

La comunicación de datos inalámbrica entre el dispositivo 219 de entrada de PIN y el teléfono 204 móvil y el 
dispositivo 202 de lector de tarjetas puede habilitarse utilizando cualquier tipo de comunicación inalámbrica tal como 35
GSM, UMTS, CDMA, WiFi, Bluetooth, NFC, USB inalámbrico, o cualquier otra técnica de comunicación adecuada. 
Las mismas técnicas de comunicación, si son adecuadas, pueden utilizarse si el dispositivo 219 de entrada de PIN 
va a comunicarse con el servidor 208 de pago o el servidor 214 de adquiriente de pago.

La figura 3 muestra un diagrama de flujo 300 que describe el proceso de configuración de la unidad de pago segura 
en mayor detalle. El proceso de configuración se inicia 302 cuando el dispositivo de lector de tarjetas se conecta (de 40
manera inalámbrica o por cable) al teléfono móvil. Opcionalmente, el proceso de pago se inicia 302 cuando se 
coloca una tarjeta inteligente en el dispositivo de lector de tarjetas (ya conectado al teléfono móvil), cuando el
dispositivo de entrada de PIN inicia comunicación de manera inalámbrica con el teléfono móvil, o cuando el teléfono 
móvil inicia comunicación de manera inalámbrica con el dispositivo de entrada de PIN.

En la siguiente etapa 304, la comunicación entre el dispositivo de lector de tarjetas y el dispositivo móvil se establece 45
(es decir, se determina cómo comunicarse entre sí) así como una comunicación entre el dispositivo de entrada de 
PIN y el teléfono móvil. El lector de tarjetas y el dispositivo móvil se detectan entre sí y determinan si y cómo los 
dispositivos pueden comunicarse de manera segura entre sí. De la misma manera, el dispositivo de entrada de PIN 
y el teléfono móvil se detectan entre sí y determinan si y cómo los dispositivos pueden comunicarse de manera 
segura entre sí. En una alternativa, un código de PIN de configuración debe ingresarse en el dispositivo de entrada 50
de PIN para poder establecer conexión con el teléfono móvil. Si no puede establecerse una comunicación 306 entre 
cualquiera de los dispositivos debido a incompatibilidades, fallas o por razones de seguridad, un mensaje 308 de 
error se comunica al usuario que opera la unidad de pago seguro. El usuario opcionalmente puede rehacer la etapa 
304 o las etapas 302 y 304 para intentar establecer comunicaciones entre los dispositivos.

Si los ajustes de la tarjeta así lo requieren, o por otras razones, puede iniciarse un procedimiento de pago fuera de 55
línea. En este procedimiento, el código de PIN u otras credenciales ingresadas en el dispositivo de entrada de PIN 
se verifican contra la información cifrada en la tarjeta inteligente en lugar del servidor de pagos. La tarjeta de crédito 
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verifica el código de PIN cifrado suponiendo que se establece "comunicación fuera de línea" 306. Si se verifica el 
código de PIN cifrado, el pago puede iniciarse 310. Si no es así, se indica al usuario un mensaje de error en pantalla. 
En un estado fuera de línea, toda la información se reúne en el teléfono móvil y puede transmitirse al servidor de 
pagos tan pronto como puedan establecerse comunicaciones.

Cuando se ha establecido comunicación entre el dispositivo de lector de tarjetas y el teléfono 304 móvil y el 5
dispositivo de entrada de PIN y el teléfono móvil, el software de pago en el teléfono móvil se inicia y comienza la 
configuración de la comunicación con el dispositivo de lector de tarjetas, el dispositivo de entrada de PIN y un 
servidor 312 de pago mediante un enlace inalámbrico o alámbrico. El usuario puede determinar con qué servidor de 
pagos debe establecerse comunicación a partir de una lista de servidores de confianza, o puede pre-establecerse en 
el hardware o firmware del dispositivo de lector de tarjetas, o puede pre-establecerse en el software de pago 10
instalado en el teléfono móvil, o puede extraerse de la memoria del microchip de la tarjeta inteligente, o puede 
extraerse de la memoria del dispositivo de entrada de PIN. Cuando se establece comunicación con el servidor de 
pagos el RSN y PINSN únicos se transmiten al servidor de pagos. El servidor de pagos entonces deriva la RK y 
PINK únicas que se utilizan a través de (como se describe en detalle junto con la figura 2) el proceso de pago para 
garantizar que la información importante de la tarjeta inteligente y los códigos de PIN se encuentran a salvo y 15
seguros durante la transacción de pago. Si la RK y/o la PINK no pueden derivarse o si el RSN y/o el PINSN tienen 
fallos o se encuentran en la lista negra, un mensaje 308 de error se comunica al usuario que opera la unidad de 
pago seguro.

En una variante, el software de pago necesario, durante el establecimiento de la comunicación entre el dispositivo de 
lector de tarjetas y el dispositivo 304 móvil, se descarga (del dispositivo de lector de tarjetas o desde un servidor 20
externo tal como el servidor de pagos) y se ejecuta y/o instala en el dispositivo móvil.

Cuando se ha establecido comunicación con el servidor 312 de pago, el usuario de la unidad de pago seguro debe 
identificarse. El proceso 314 de identificación puede tener la forma de ingresar su código de PIN en el dispositivo de 
entrada de PIN, escribir una firma en la pantalla del teléfono móvil (o el dispositivo de entrada de PIN en una pantalla 
se presenta), ingresar el nombre de usuario y contraseña en el dispositivo de entrada de PIN o tal vez tener la forma 25
de identificar datos biométricos (información del ojo/retina mediante la cámara de dispositivos móviles, 
reconocimiento de voz mediante el micrófono de dispositivos móviles, o identificación de huella dactilar mediante un 
lector de huella dactilar integrada en el dispositivo de entrada de PIN). Las credenciales recogidas en 314, en una 
variante de la presente invención, pueden transmitirse cifradas mediante el teléfono móvil al servidor de pagos para 
que se verifiquen cuando recién se ha establecido comunicación con el servidor de pagos.30

Si las credenciales comprueban 316 que la unidad se encuentra lista para realizar un pago de crédito seguro, y se 
completa el proceso de configuración. Si las credenciales no comprueban 316 un mensaje 318 de error se comunica 
al usuario que opera la unidad de pago seguro. Al usuario entonces se le puede indicar que ingrese sus credenciales 
nuevamente en el dispositivo de entrada de PIN, y si las credenciales no se comprueban nuevamente (o después de 
tres intentos), y/o si el usuario se encuentra en la "lista negra" en el servidor de pagos un "mensaje de permiso 35
denegado de pago" puede comunicarse al usuario.

La figura 4 muestra un diagrama 400 de flujo que describe el proceso para realizar un pago con tarjeta de crédito 
seguro. Un pago con tarjeta de crédito seguro puede iniciarse después de que se ha completado con éxito el 
proceso de configuración de la unidad de pago seguro descrita en el diagrama 300 de flujo en la figura 3. 
Alternativamente, el pago de crédito seguro puede iniciarse al mismo tiempo que se ejecuta el proceso de 40
configuración del sistema de pago de crédito seguro (por ejemplo, durante una, alguna o todas las etapas 310 a 320) 
como se describe en el diagrama 300 de flujo en la figura 3.

El pago seguro es una transacción monetaria entre dos partes particularmente el usuario 1 que va a recibir el pago y 
el usuario 2 que va a pagar al usuario 1. En algunos casos, varios usuarios pueden verse implicados en el 
procedimiento de pago, pero en el ejemplo siguiente que ilustra la presente invención, sólo el caso donde se ven45
involucradas dos partes en la transacción se describe en detalle. Sin embargo, una persona con experiencia en la 
técnica puede ver fácilmente que el proceso de pago con tarjeta de crédito seguro puede extenderse para incluir 
varias partes también. Un usuario puede ser un particular, persona jurídica o equipo de transacción que pertenece a 
un particular o a una persona jurídica.

El proceso 400 de pago seguro se inicia cuando el usuario 2, quien va a pagar al usuario 1, inserta una tarjeta 50
inteligente en el dispositivo de lector de tarjetas. El dispositivo de lector de tarjetas accede y lee el microchip que 
contiene la información de tarjeta inteligente tal como el número de tarjeta, número de cuenta, o cualquier otra 
identificación y/o información de tarjeta de crédito.

El dispositivo de lector de tarjetas entonces comenzará a comunicarse con el servidor de pagos para verificar la 
información de tarjeta inteligente. Si la información de tarjeta inteligente no se borra por el servidor 404 de pago (o 55
dependiendo de la disposición, por el servidor 214 de adquiriente de pago), se presenta un mensaje 406 de error al 
usuario 2 (y/o al usuario 1 si aplica). Si la información de tarjeta inteligente se borra por el servidor de pagos, 
entonces al usuario 2 se le indica que ingrese, en el software de pago de teléfonos móviles, la cantidad 408 que va a 
transferirse al servidor 214 de adquiriente de pago, que en este caso puede ser el servidor que maneja la cuenta 
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bancaria del usuario 1.

Al usuario 2 entonces se le indicará que ingrese sus detalles 410 personales relacionados con la compra. Los 
detalles personales pueden ser uno o varios de: su dirección, número telefónico, apodo, dirección de correo 
electrónico, número personal (número de seguridad social) u otro número de identificación personal. 
Alternativamente, la información requerida podría almacenarse en el dispositivo de lector de tarjetas, el dispositivo 5
móvil o en el servidor y automáticamente (o cuando se solicite por el usuario) archivarse.

Al usuario 2 entonces se le indicará que ingrese su código de PIN y/o firma 412 o cierto tipo de código de 
verificación de tarjeta para aprobar la orden de pago en el dispositivo de entrada de PIN. Éste es el mismo 
procedimiento que cuando una persona ingresa su código de PIN en un terminal POS para verificar la compra. En 
otra realización, al usuario 2 también se le indica que ingrese su firma escrita en el dispositivo de entrada de PIN o 10
en el teléfono móvil. Esta etapa adicional corresponde a cuando un usuario firma físicamente el documento y lo 
desliza cuando hace un pago utilizando un terminal POS. La información aprobada entonces se comunica al servidor 
414 de pago (o alternativamente al servidor de adquiriente de pago) para verificación y procesamiento de la 
transacción 416.

Los detalles 418 personales ingresados pueden verificarse y aprobarse 418 por el servidor de pagos o el servidor de 15
adquiriente de pago. Si los detalles personales no se aprueban 418, entonces al usuario 2 se le indicará con un 
mensaje 420 de error y regresará a la etapa 410 de "ingresar detalles personales" en el proceso, u opcionalmente, 
se terminará el proceso 400 de pago con tarjeta de crédito seguro.

Si los detalles personales se aprueban 418, la siguiente etapa es verificar y aprobar 422 el código de PIN y/o firma 
412 ingresados. Esto se hace ya sea por el servidor de pagos o el servidor de adquiriente de pago. Si el código de 20
PIN y/o firma no se aprueban 422, se le indicará al usuario 2 con un mensaje 424 de error y se regresará a la etapa 
412 de "ingresar código de PIN" y/o "ingresar firma" en el proceso, u opcionalmente, a la etapa 410 de "ingresar 
detalles personales", o en aún otra variante, el proceso 400 de pago con tarjeta de crédito seguro puede terminarse. 
En una variante, sólo la existencia de una firma se verifica y almacena en el servidor de pagos o en un registro de
transacción para necesidades de verificación futuras.25

Cuando las credenciales del usuario 2 se han verificado, la cantidad a pagar se envía al servidor de adquiriente de 
pago desde el servidor de pagos. El pago también podría enviarse desde una persona jurídica o un servidor instruido 
por el servidor de pagos para que ejecute el pago.

La cantidad pagada se verifica 428 por el de adquiriente de pago y/o servidor de pagos. Si la cantidad pagada es 
demasiado baja y/o demasiado alta, se le indicará al usuario 2 por mensaje 430 de error y se regresará 30
opcionalmente a la etapa 408 de "ingresar cantidad". Si la cantidad pagada es correcta 428, la cantidad se retira de 
la tarjeta inteligente del usuario 2 o la cuenta bancaria del usuario 2 (opcionalmente conectada a la tarjeta de crédito) 
por el servidor de adquiriente de pago o el servidor de pagos. La cantidad pagada se transfiere por el servidor de 
adquiriente de pago al usuario 1 basándose en la entrada de cuenta proporcionada por el servidor de pagos y/o el 
usuario 2 al servidor de adquiriente de pago.35

En la siguiente etapa 434 se genera un recibo y se distribuye a uno o varios de: usuario 1, usuario 2, servidor de 
adquiriente de pago o un servidor de pagos. El recibo puede distribuirse mediante por ejemplo SMS, correo
electrónico, publicarse en un sitio web o alternativamente por correo regular, basándose en la entrada de los detalles 
en 410 y/o en las configuraciones/información de cuenta almacenada en el servidor de pagos. Opcionalmente, el 
recibo se almacena en un servidor en un registro, con o sin la firma 412, al cual pueden tener acceso las diferentes 40
partes y son capaces de ver el recibo en y/o descargarlo.

La información de transacción puede almacenarse en un archivo de registro, con o sin la firma 412, que contiene el 
historial de transacciones donde la información tal como la cantidad transferida, de quién para quién, la hora de la 
transacción, el tipo de tarjeta de crédito utilizada, la fotografía del artículo vendido, el comprador y/o vendedor, la 
ubicación en la cual se completó la transacción, el ID de hardware del dispositivo móvil, la clave de serie única de45
dispositivo de lector de tarjetas, el número de serie único del dispositivo de entrada de PIN y otra información de 
identificación pueden almacenarse.

La información que se transfiere en 414 al servidor de pagos puede cifrarse total o parcialmente utilizando la RK y la 
PINK, y se transfiere por la Internet mediante una conexión inalámbrica o por cable. La información también podría 
comunicarse sobre una conexión de marcación de propiedad, directamente al servidor de pagos donde la conexión 50
de marcación utiliza protocolos de comunicación segura estándar.

La información almacenada de la transacción en 436 alternativamente puede utilizarse para proporcionar listas de 
retiro de efectivo que pueden enviarse al usuario 1 mediante correo regular, o alternativamente por correo 
electrónico o mensajes de texto.

La información almacenada de la transacción en 436 alternativamente puede utilizarse para presentar información 55
de compra en una página web donde los usuarios o un tercero pueden iniciar sesión utilizando el nombre de usuario 
y contraseña utilizados en el software de pago en el dispositivo móvil.
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Algunas de las etapas mostradas en los diagramas de flujo en las figuras 3 y 4 pueden omitirse o recolocarse en 
diferentes realizaciones de la presente invención. También, bloques adicionales que clarifican adicionalmente los 
procesos discutidos junto con las figuras 3 y 4 pueden insertarse en el diagrama de flujo para describir mejor las 
realizaciones de la presente invención.

La presente invención, como se describe anteriormente, puede aplicarse a sistemas de pago existentes en el 5
mercado sin tener que cambiar, modificar o circunvenir las especificaciones de los sistemas de pago. Un ejemplo de 
un sistema de pago en el cual puede aplicarse la presente invención es el sistema de pago de EMV. EMV es una
especificación de sistema de pago para tarjetas inteligentes que se desarrolló conjuntamente por las compañías 
Europay International, Mastercard International, y Visa International, de ahí el nombre. Uno de los propósitos con 
EMV fue crear un sistema de pago más seguro que el sistema de pago con tarjeta de crédito de cinta magnética 10
tradicional. La especificación de EMV tiene dos niveles de seguridad, Nivel 1 de EMV y Nivel 2 de EMV.

El Nivel 1 de EMV cubre las interfaces eléctrica y física, y la transmisión de datos entre la terminal y la tarjeta. El 
Nivel 2 de EMV cubre el conjunto de funciones que proporciona toda la lógica de procesamiento necesaria y datos 
que se requieren para procesar una aplicación de tarjeta inteligente para realizar una transacción de EMV. Un
terminal POS debe pasar a través de procesos de aprobación de nivel 1 y nivel 2 definidos por EMVCo extenso 15
(http://www.emvco.com), los cuales requieren que cada terminal pase a través de una prueba de tipo laboratorio y 
aprobación antes de que pueda utilizarse para transacciones de EMV. Éste es uno de los factores que hace a los 
terminales POS muy costosas de poseer para un particular y muy voluminosas en su diseño (debido a las medidas 
de seguridad a prueba de manipulación). EMVCo también requiere que la aprobación se renueve a intervalos 
definidos para mantener el cumplimiento. Para más información respecto a la especificación EMV, diríjase el lector a 20
EMV 2000 Books de EMVCo.

Los terminales POS aprobados por EMV en el mercado de hoy en día realizan medidas de seguridad de Nivel 1 y 
Nivel 2 de EMV en el Terminal de POS. Al aplicar la presente invención al estándar de EMV, pueden separarse el 
Nivel 1 y Nivel 2 de EMV y aún mantener el mismo estándar de seguridad o superior. Por ejemplo, en la figura 2, se 
cumple con las medidas de seguridad de Nivel 1 de EMV en el dispositivo de entrada de PIN y/o el dispositivo de 25
lector de tarjetas mientras se cumple con las medidas de seguridad de Nivel 2 de EMV en el servidor de pagos. De 
esta manera, se hace posible formar una unidad de pago seguro pequeña y económica, la cual es aprobada por el 
EMVCo, que puede utilizarse junto con un teléfono móvil ordinario, que no necesite ser aprobado por EMVCo,
puesto que sólo actúa como transceptor para información. De esta manera, la presente invención hace posible 
fabricar una unidad de pago fácil de usar y segura, económica, pequeña la cual un usuario pueda ser capaz de 30
hacer pagos con tarjeta de crédito seguros en tiendas, o Internet y de persona a persona.

La presente invención descrita anteriormente ha mostrado que un dispositivo de entrada de PIN autónomo, el cual 
puede implementarse para cumplir con la especificación de seguridad de Nivel 1 de EMV, puede eliminar de manera
efectiva la etapa insegura de ingresar información de identificación personal, tal como un código PIN cuando se 
utiliza un teléfono móvil y un dispositivo de lector de tarjetas para realizar una transacción de pago. El dispositivo de 35
entrada de PIN también podría utilizarse en otro tipo de disposiciones donde se necesite un "dispositivo de entrada 
de información" seguro de Nivel 1 de EMV. Al utilizar un dispositivo de entrada de PIN seguro de Nivel 1 de EMV 
también es posible utilizar sólo un dispositivo lector de tarjetas estándar y de este modo reducir los costes de 
fabricación para producir el dispositivo lector de tarjetas o incorporarlo en un teléfono móvil.

Es importante entender que un dispositivo lector de tarjetas puede incorporar otro tipo de dispositivos de "lector" y no 40
sólo lectores de tarjetas de crédito tradicionales. En el futuro, el dispositivo lector de tarjetas por ejemplo, puede ser 
un dispositivo de NFC y la tarjeta de crédito entonces podría ser una etiqueta de NFC. De esta manera, el término 
dispositivo de lector de tarjetas debe interpretarse en un sentido mucho más amplio para incluir cualquier tipo de 
dispositivo capaz de leer otro dispositivo activo o pasivo para el propósito de extraer información personal 
relacionada con cierto tipo de transacción de pago. De la misma manera, el término dispositivo de entrada de PIN 45
debe interpretarse como dispositivo capaz de recibir y retransmitir información personal para verificación de 
identidad de una persona en cierto tipo de procesos, tal como en una transacción de pago.

Una diferencia importante entre el procedimiento de pago descrito en lo anterior en la presente invención y una
transacción de pago por Internet ordinaria es que la tarjeta de crédito, en este caso la tarjeta inteligente, debe 
encontrarse disponible en línea para el servidor de pagos durante todo el proceso de pago, de este modo haciendo 50
el proceso de pago en la presente invención mucho más seguro que una transacción de pago por la Internet 
ordinaria donde la tarjeta de crédito (física) no necesita encontrarse disponible en absoluto (sólo la información de la 
tarjeta de crédito tal como el número y en algunos casos un código debe encontrarse disponible).

La terminología utilizada en este documento es para el propósito de describir realizaciones particulares solamente y 
no se pretende que sea limitante de la invención. Como se utiliza en este documento, las formas en singular de 55
"uno", "una" y "el" se pretenden que incluyan las formas en plural también, a menos que se indique claramente lo 
contrario en el contexto. Además, se entenderá que los términos "comprende", "que comprende", "incluye" y/o "que 
incluye" cuando se utilizan en este documento, especifican la presencia de características establecidas, enteros, 
etapas, operaciones, elementos, y/o componentes, pero no impiden la presencia o adición de una o más 
características, enteros, etapas, operaciones, elementos, componentes adicionales, y/o grupos de los mismos.60
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A menos que se defina lo contrario, todos los términos (incluyendo los términos técnicos y científicos) utilizados en la 
presente tienen el mismo significado que entiende normalmente los expertos en la técnica a la cual pertenece la 
presente invención. Se entenderá, además, que los términos utilizados en la presente memoria deben interpretarse 
como teniendo un significado que sea consistente con su significado en el contexto de la misma y la técnica 
relevante y no se interpretará en un sentido idealizado o formal general a menos que se defina expresamente así en 5
la presente memoria.
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REIVINDICACIONES

1. Un procedimiento para realizar pagos electrónicos de acuerdo con EMV a un adquiriente de pago utilizando una 
unidad de pago de crédito (201) y un servidor de pagos, comprendiendo dicha unidad de pago de crédito (201) una 
tarjeta inteligente (203), un dispositivo lector de tarjetas (202), un teléfono móvil (204) y un dispositivo de entrada 
(219) de un número de identificación personal (PIN), comprendiendo dicho dispositivo lector de tarjetas (202) 5
interfaces eléctricas y físicas requeridas para satisfacer el nivel 1 de EMV, comprendiendo dicho servidor de pagos 
(208) procesar lógica y datos requeridos para procesar una aplicación de tarjeta inteligente para realizar una 
transacción EMV que satisface el nivel 2 de EMV, en el que dicho procedimiento comprende:

- iniciar (201) dicha unidad de pago de crédito estableciendo comunicación (304) entre dicha tarjeta inteligente 
(203) y dicho dispositivo de lector de tarjetas (202), estableciendo comunicación entre dicho dispositivo lector de 10
tarjetas (202) y dicho teléfono móvil (204), y estableciendo comunicación entre dicho teléfono móvil (204) y dicho 
dispositivo de entrada (219) de PIN e iniciando un software de pago que empieza a establecer comunicación con 
el dispositivo lector de tarjetas, el dispositivo de entrada de PIN y también empieza a establecer comunicación en 
Internet con el servidor de pagos a través de un enlace inalámbrico o por cable;
- comunicar un número de serie de lector almacenado en dicho dispositivo lector de tarjetas (202) a través de 15
dicho teléfono móvil (204) a dicho servidor de pagos (208);
- comunicar un número de serie de PIN almacenado en dicho dispositivo de entrada (219) de PIN a dicho 
servidor de pagos (208);
- derivar una clave de lector, utilizada en el dispositivo lector de tarjetas (202) para cifrar información, en dicho
servidor de pagos (208) basándose en el número de serie de lector comunicado y una clave maestra de lector 20
almacenada en dicho servidor de pagos (208);
- derivar una clave PIN, utilizada en dicho dispositivo de entrada (219) de PIN para cifrar información de PIN, en 
dicho servidor de pagos (208) basándose en el número de serie de PIN comunicado y una clave maestra de PIN 
almacenada en dicho servidor de pagos (208);
- leer en el dispositivo lector de tarjetas (202) la información de tarjeta inteligente de dicha tarjeta inteligente 25
(203), y cifrar dicha información de tarjeta inteligente utilizando dicha clave de lector;
- recibir detalles de pago (410) ingresados por el usuario y en dicho teléfono móvil (208);
- recibir información (412) de PIN ingresada por el usuario en el dispositivo de entrada (219) de PIN, cifrando la 
información de PIN utilizando la clave de PIN y comunicandi dicha información de PIN cifrada a dicho servidor de 
pagos (208);30
- comunicar, utilizando dicho teléfono móvil (204), dicha información de tarjeta inteligente cifrada desde el 
dispositivo de lector de tarjetas (202) y dichos detalles de pago y a dicho servidor de pagos (208);
- descifrar y verificar (314) dicha información de tarjeta inteligente cifrada y dicha información de PIN cifrada en 
dicho servidor de pagos (208); y
- comunicar dichos detalles de pago de dicho servidor de pagos (208) a dicho servidor de adquiriente de pago 35
(214), y completando así un pago electrónico (434).

2. El procedimiento de acuerdo con la reivindicación 1, en el que dicha información de PIN cifrada se comunica a 
dicho servidor de pagos (208) a través del teléfono móvil (204).

3. El procedimiento de acuerdo con la reivindicación 1, en el que dicha información de PIN cifrada se comunica de 
manera inalámbrica a dicho servidor de pagos (208).40

4. El procedimiento de acuerdo con la reivindicación 1, en el que dicha información de PIN cifrada se comunica de 
manera inalámbrica a dicho servidor de adquiriente de pago (214).

5. El procedimiento de acuerdo con cualquiera de las reivindicaciones 1 a 4, en el que dicha información de PIN 
cifrada y descifrada se comunica desde dicho servidor de pagos (208) a dicho servidor de adquiriente de pago (214) 
para verificación (418).45

6. El procedimiento de acuerdo con cualquiera de las reivindicaciones 1 a 5, en el que dicha comunicación entre 
dicha unidad de pago de crédito (201) y dicho servidor de pagos (208), utilizando dicho teléfono móvil (204), se cifra 
utilizando el protocolo de Seguridad de Capa de Transporte o el protocolo de Capa de Inserción Segura, y en el que
dicha comunicación entre dicha tarjeta inteligente (203) y dicho dispositivo lector de tarjetas (202) se cifra utilizando 
dicha clave del lector en dicho dispositivo lector de tarjetas (202).50

7. El procedimiento de acuerdo con cualquiera de las reivindicaciones 1 a 6, en el que dicha comunicación de dichos 
detalles de pago (414) desde dicho servidor de pagos (208) hasta dicho servidor de adquiriente de pago (214) se 
cifra.

8. El procedimiento de acuerdo con cualquiera de las reivindicaciones 1 a 7, que además comprende:

- recibir, en dicho servidor de pagos (208), un acuse de recibo desde dicho servidor de adquiriente de pago 55
(214) de que dicho pago de crédito electrónico se ha completado (434);
- generar un recibo (434) de dicho pago de crédito electrónico en dicho servidor de pagos (208);
- comunicar dicho recibo (434) a dicha unidad de pago de crédito (201);

E11731339
03-09-2014ES 2 498 893 T3

 



16

- visualizar dicho recibo en dicho teléfono móvil (204); y
- almacenar (436) dicho recibo en un registro (218).

9. Una unidad de pago de crédito (201) adaptada para comunicarse con un servidor de pagos (208) para hacer 
pagos electrónicos de acuerdo con EMV, comprendiendo el servidor de pagos el procesamiento de lógica y datos 
requeridos para procesar una aplicación de tarjeta inteligente para realizar una transacción EMV que satisface el 5
nivel 2 de EMV, comprendiendo dicha unidad de pago de crédito (201) una tarjeta inteligente (203), un dispositivo 
lector de tarjetas (202), un dispositivo de entrada (219) de PIN y un teléfono móvil (204), conteniendo dicha tarjeta 
inteligente (203) información de la tarjeta inteligente, comprendiendo dicho dispositivo lector de tarjetas (202) 
interfaces eléctrica y física requeridas para satisfacer el nivel 1 de EMV, en el dicho dispositivo lector de tarjetas 
(202) contiene un número de serie de lector único y una clave de lector única, en el que dicho dispositivo lector de 10
tarjetas (202) está adaptado para leer dicha información de la tarjeta inteligente y para cifrar dicha información de la 
tarjeta inteligente usando dicha clave del lector, conteniendo dicho dispositivo de entrada (219) de PIN un número de 
serie de PIN único y una clave de PIN única, en el que dicho dispositivo de entrada (219) de PIN está adaptado para 
recibir información de PIN ingresada por el usuario y para cifrar dicha información de PIN utilizando dicha clave de 
PIN, y comunicar dicha información de PIN cifrada a dicho servidor de pagos (208), estando dicho teléfono móvil 15
(204) adaptado para iniciar un software de pago en el teléfono móvil, que empieza el establecimiento de la 
comunicación entre Internet con un servidor de pagos a través de un enlace inalámbrico o por cable, en el que dicho 
teléfono móvil (208) está también adaptado para recibir dicho número de serie del lector y dicha información de la 
tarjeta inteligente cifrada de dicho dispositivo lector de tarjetas (202), en el que dicho teléfono móvil además está
adaptado para recibir detalles de pago ingresados por el usuario, y en el que dicho teléfono móvil además está20
adaptado para comunicarse con dicho número de serie del lector, la información de la tarjeta inteligente cifrada, los 
detalles de pago a dicho servidor de pagos (208) para verificar que la información de la tarjeta inteligente en el 
servidor de pagos satisface las medidas de seguridad de nivel 2 de EMV para completar un pago de crédito seguro
en el servidor de pagos.

10. La unidad de pago de crédito de acuerdo con la reivindicación 9, en el que dicho teléfono móvil (204) está25
adaptado para recibir un recibo desde dicho servidor de pagos (208) y para visualizar dicho recibo en una pantalla 
en dicho teléfono móvil (204).

11. La unidad de pago de crédito de acuerdo con cualquiera de las reivindicaciones 9 a 10, en el que el teléfono 
móvil (204) está adaptado para recibir dichos detalles de pago ingresados mediante una pantalla sensible al tacto.

12. La unidad de pago de crédito de acuerdo con cualquiera de las reivindicaciones 9 a 11, en el que el teléfono 30
móvil (204) además está adaptado para recibir dicho número de serie de PIN y dicha información de PIN cifrada 
desde dicho dispositivo de entrada de PIN (219), y comunicar dicho número de serie de PIN recibido y dicha
información de PIN cifrada al servidor de pagos (208).

13. La unidad de pago de crédito de acuerdo con cualquiera de las reivindicaciones 9 a 11, en el que dicho
dispositivo de entrada (219) de PIN está adaptado para comunicar dicho número de serie de PIN y dicha información35
de PIN cifrada a dicho servidor de pagos (208) o a un servidor de adquiriente de pago (214).

14. Un sistema para realizar pagos de crédito electrónico a un adquiriente de pago utilizando una unidad de pago de 
crédito de acuerdo con las reivindicaciones 9 a 13, y en el que el sistema está adaptado para realizar el 
procedimiento de acuerdo con las reivindicaciones 1 a 8.

40
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