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CONFIGURACION ASiNCRONA 

Referencia cruzada a solicitudes relacionadas 

Esta solicitud este relacionada con las siguientes solicitudes de patente pendientes de resolucion y de titularidad 

compartida, siendo referidas dichas solicitudes en el presente documento: 

Solicitud de Patente de Estados Unidos N° de Serie xx/xxx.xxx, titulada "MULTIPLE NONVOLA TILE MEMORIES" , 

10 por Ronald Cocchi, y otros, Expediente N° PD-200335, presentada en la misma fecha que la presente; 

Solicitud de Patente de Estados Unidos N° de Serie xx/xxx.xxx, titulada "HIDDEN IDENTIFICATION' , por Ronald 

Cocchi, y otros, Expediente N° PD-200336, presentada en la misma fecha que la presente; y 

15 Solicitud de Patente de Estados Unidos N° de Serie xx/xxx.xxx, titulada "DEDICATED NONVOLATILE MEMORY' , 

por Ronald Cocchi, y otros, Expediente N° PD-200337, presentada en la misma fecha que la presente. 

20 

Antecedentes de la invencion 

1. Campo de la invencion 

La presente invencion se refiere a sistemas y procedimientos para limiter el acceso no autorizado a servicios 

digitales y, en particular, a un procedimiento y un sistema para la incorporaci6n de un hardware basado en un 

25 mecanismo de configured& asincrona en una tarjeta inteligente capaz de reconfigurar dinamicamente una maquina 

de estados de hardware utilizando un proceso de entrega segura. 

2. Descripcion de la tecnica relacionada 

30 Los servicios digitales, tales como programas de televisiOn e informed& relative a estos programas (por ejemplo, 

una guia de programas) se distribuyen a los usuarios por medio de una variedad de procedimientos de difusion. 

Estos servicios pueden ser propietarios y estar disponibles en base a una suscripci6n. Para impedir el acceso no 

autorizado a los servicios, se utilizan una gran cantidad de mecanismos de seguridad. Tales nnecanismos pueden 

almacenar informaciOn en la memoria, en los que la informed& se utilize para validar a un usuario o proporcionar 

35 acceso. Sin embargo, las personas a menudo intentan obtener acceso ilegal/no autorizado a los servicios alterando 

los contenidos de la memoria. Lo que se necesita es la capacidad de impedir o aumentar la dificultad de obtener 

acceso ilegal a la informaci6n y los servicios digitales. Estos problemas se pueden entender mejor nnediante una 

descripci6n de los actuales procedimientos de difusi6n, mecanismos de seguridad, y procedimientos para obtener 

acceso no autorizado a dichos servicios. 

40 

Como se describio anteriormente, los programas de televisiOn y servicios digitales se distribuyen a los televidentes 

mediante una variedad de procedimientos de difusi6n. Estos procedimientos incluyen la television de difusiOn 

analogica tradicional (National Television Standards Committee o norma "NTSC') , la television de difusiOn digital 

(Advanced Television Systems Committee o norma "A TSC") que pronto sera necesaria, la televisiOn por cable (tanto 

45 analogica corn° digital), la difusiOn por satelite (tanto analogica como digital), asi como otros procedimientos. Estos 

procedimientos permiten que los canales de contenido de televisiOn sean multiplexados y transmitidos a traves de un 

medio de transmision comun. 

Para ver la programaci6n de television y tener acceso a los servicios digitales, los usuarios suelen tener un set top 

50 box (tambien conocido como un receptor/decodificador integrado [IRD — Integra ted Receiver Decoded) . Dentro del 

sistema o set top box , se puede utilizer un componente/microcircuito de seguridad conocido como una tarjeta 

inteligente para evitar el acceso no autorizado a los programas de televisiOn y servicios digitales. El microcircuito de 

la tarjeta inteligente puede contener un micro-procesador, componentes de memoria volatil, un componente de 

memoria no volatil, y un mOdulo de E/S del sistema. El sistema de seguridad puede verse comprometido si los 

55 componentes son atacados o utilizados de maneras imprevistas. 
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La memoria no volatil se ha utilizado ampliamente en toda la industria de la electrOnica. Por ejemplo, en el 

receptor/decodificador integrado, el micro-procesador utiliza mennoria no volatil para contener informaci6n de estado 

(por ejemplo, informaci6n de estatus) que se utiliza para proporcionar la funcionalidad deseada y hacer cumplir las 

politicas de seguridad previstas por los disenadores. El micro-procesador y/o una unidad de control de acceso a la 

5 memoria utilizada por el micro-procesador restringen el acceso a los componentes de la memoria. 

En la tecnica anterior, practicamente todos los compromisos de la seguridad eficaces para alterar el software del 

sistema contenido en la memoria no volatil han sido por medio de ataques externos, no invasivos utilizando el 

modulo de E/S del sistema. Tales compromisos pueden requerir simplemente un ordenador y un lector de tarjetas 

10 barato (de por ejemplo 10 dolares). Por lo tanto, la mayoria de los ataques se producen por la manipulaciOn 

inadecuada del micro-procesador o de la unidad de control de acceso a la memoria. 

Por ejemplo, han habido numerosos intentos por parte de personas o empresas (es decir, hackers o atacantes) de 

atacar, usar incorrectamente o modificar la memoria no volatil a traves de medios externos de reprogramacion o, de 

15 otro modo, alteracion de los contenidos de la memoria cuando el componente de memoria ha estado a disposici6n 

del procesador central o, de otro modo, en el bus del sistema. Por ejemplo, se pueden usar ataques que utilizan 

procedimientos imprevistos o subvierten defensas mal implementadas para obtener acceso no autorizado a los 

contenidos de la memoria y/o Ilegar a reprogramar los contenidos de la memoria. La reprogramaciOn o el acceso no 

autorizado a los contenidos de la memoria pueden Ilegar a comprometer por completo las caracteristicas de 

20 seguridad previstas en el dispositivo. 

La forma mas simple y mas corn& de ataque contra los componentes de memoria utiliza medios externos no 

invasivos que utilizan un modulo de E/S del sistema, debido al bajo coste de los equipos necesarios para 

implementar esta forma de ataque. La mayoria de los ataques se producen por la manipulaciOn inadecuada de un 

25 micro-procesador o una unidad de control de acceso a la memoria. Por ejemplo, se han subvertido contenidos de la 

memoria cuando se ha comprometido una unidad de control de acceso a memoria (que controla el acceso a un 

componente de memoria). Una vez que se ha violado el imico componente de memoria, el atacante puede entonces 

tener la capacidad de acceder a todas las ubicaciones de direcci6n de memoria que se encuentran en otros 

componentes de memoria. 

30 

Con el fin de no comprometer la seguridad a traves del software del sistema y la memoria no volatil, algunas tecnicas 

anteriores tambien emplean hardware personalizado dentro de la tarjeta inteligente. El hardware personalizado 

proporciona una maquina de estados de hardware que implementa una politica de seguridad. Sin embargo, dicha 

maquina de estados de hardware es fija. En consecuencia, si el hardware se ve comprometido, la tarjeta inteligente 

35 debe ser reemplazada fisicamente para acomodar a una maquina de estados de hardware diferente. Dicha 

sustitucion puede ser muy cara si la base de clientes desplegada es grande. 

Resumen de la invenciOn 

40 

Los sistemas de servicios digitales a menudo contienen un componente de seguridad conocido como una tarjeta 

inteligente para evitar el acceso no autorizado a los servicios. El microcircuito de la tarjeta inteligente contiene un 

micro-procesador, componentes de memoria volatil, componentes de memoria no volatil, un bloque de lOgica 

personalizada, y un mOdulo de E/S del sistema. El sistema de seguridad se puede ver comprometido si se utilizan o 

45 se atacan componentes de memoria de maneras desatendidas normalmente a traves del modulo de E/S del 

sistema. 

Una o mas formas de realizacion de la invenciOn proporcionan un procedimiento, aparato, y articulo de fabricaciOn 

para la incorporacion de un mecanismo basado en hardware, de configuracion asincrona a una tarjeta inteligente 

50 capaz de reconfigurar dinamicamente una maquina de estados de hardware nnediante un proceso de entrega segura 

desde el sistema de cabecera (head-end) . Un sistema de cabecera cifra una cave de configuracion y entrega la 

cave a la tarjeta inteligente a traves del flujo de difusi6n (broadcast stream) , Internet, devoluciOn de Ilamada 

(callback) u otro canal de distribuciOn adecuado. La implementacion es ocultada con respecto al micro-procesador 

colocando el motor de descifrado y el mecanismo de configuracion en una maquina de estados de hardware. Dado 

55 que la implennentaciOn se basa en hardware, esta protegida de su alteracian por parte del micro-procesador o de 
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medios externos. El motor de descifrado y mecanismos de configuraci6n son seguros porque no son accesibles 

directamente por el modulo de E/S del sistema o bus del sistema. 

WO 02/093332 Al describe un procedimiento para proteger un circuito logico contenido en una unidad lOgica contra 

5 ataques externos. Dicho procedimiento comprende las siguientes operaciones: generar en la unidad una instrucciOn 

de programaci6n de un circuito lOgico programable comprendido en el circuito logico; cargar en el circuito logic° 

programable, en respuesta a la instrucci6n de programaci6n, una configuraciOn concreta de programaci6n 

seleccionada de entre una pluralidad de configuraciones diferentes entre si; programar el circuito logic() programable 

de acuerdo con la configuracion concreta. Sin embargo, esta configuraciOn podria verse comprometida por un 

10 ataque externo. 

EP 1 085 516 Al, WO 00/77717 Al, EP 1 074 906 Al, EP 1 176 826 A2, EP 0 984 403 Al y EP 0 851 358 A2 

describen diversas tecnicas para proteger datos sensibles almacenados en varios dispositivos semiconductores. 

Estas no permiten la selecciOn de una configuracion particular de entre una pluralidad de tales configuraciones. 

15 Estas tecnicas no son aplicables para proporcionar una mayor seguridad a servicios digitales juntamente con 

funciones de mantenimiento facil y reconfiguracion rapida. 

Breve descripciOn de los dibujos 

20 

Haciendo referencia ahora a los dibujos en los que nOrneros de referencia similares representan partes 

correspondientes a lo largo de: 

25 

La figura 1 es un diagrama que muestra una vision general de un sistema de distribuciOn de video; 

La figura 2 es un diagrama de bloques que muestra una configuraciOn tipica de enlace de subida (uplink) que 

muestra cOmo se sube material de programa de video a un satelite para su transmisiOn a los abonados usando un 

solo transpondedor; 

30 La figura 3 es un diagrama de bloques de una forma de realizacion del subsistema de guia de programas; 

La figura 4A es un diagrama de un flujo (stream) de datos representativos recibidos procedentes de un satelite; 

La figura 4B es un diagrama que ilustra la estructura de un paquete de datos; 

35 

La figura 5 es un diagrama de bloques de una forma de realizacion de un receptor/decodificador integrado; 

La figura 6 ilustra la arquitectura de un modulo de acceso condicional de acuerdo con una o mas formas de 

realizacion de la invencion; 

40 

La figura 7 ilustra la arquitectura de un bloque de logica personalizada de acuerdo con una o mas formas de 

realizacion de la invencion; y 

La figura 8 es un diagrama de flujo que ilustra el uso del bloque de logica personalizada para proporcionar acceso a 

45 los servicios digitales de acuerdo con una o mas formas de realizacion de la invenciOn. 

Descripci6n detallada de formas de realizacion preferidas 

50 En la siguiente descripcion se hace referencia a los dibujos adjuntos que forman parte de la misma y que muestran, 

a modo de ilustraciOn, varias formas de realizacion de la presente invencion. Se entiende que se pueden utilizar 

otras formas de realizacion y se pueden realizar cambios estructurales sin apartarse del alcance de la presente 

invencion. 

55 Visi6n general 
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Un prop6sito de esta invenciOn es proteger la tarjeta inteligente de permitir la visualizaciOn no autorizada. En 

consecuencia, se han diseriado especificamente unas formas de realizacion para prevenir ataques externos no 

invasivos. La protecci6n se consigue mediante la implementacion de la invenciOn en un hardware reconfigurable 

dinamicamente de forma personalizada contenido en la tarjeta inteligente.  

Sistema de distribucion de video 

La figura 1 es un diagrama que ilustra una visiOn general de un unico sistema de distribuciOn de video via satelite 

100. El sistema de distribuci6n de video 100 comprende un centro de control 102 en comunicaci6n con un centro de 

10 enlace de subida 104 a traves de un enlace terrestre (ground link) u otro enlace 114 y con una estacion receptora de 

abonado 110 a traves de una red piiblica de telefonia conmutada (PSTN — public switched telephone network) u otro 

enlace 120. El centro de control 102 proporciona material de programas (por ejemplo, servicios digitales, programas 

de video, programas de audio y datos) al centro de enlace de subida 104 y se coordina con las estaciones 

receptoras de abonado 110 para ofrecer, por ejemplo, servicios de programas de pago por vision (PPV — pay per 

15 view) , incluyendo la facturacion y el descifrado asociado de los programas de video. 

El centro de enlace de subida 104 recibe material de programas e informaci6n de control de programas procedente 

del centro de control 102, y usando una antena de enlace de subida 106 y un transmisor 105, transmite el material 

de programas y la informaci6n de control de programas al satelite 108 a traves del enlace de subida 116. El satelite 

20 recibe y procesa esta informaci6n, y transmite los programas de video y la informaci6n de control a la estacion 

receptora de abonado 110 a traves del enlace de bajada 118 utilizando el transmisor 107. La estaci6n receptora de 

abonado 110 recibe esta informaciOn a traves de la unidad exterior (ODU — outdoor unit) 112, que incluye una 

antena de abonado y un convertidor de bloque de poco ruido (LNB — /ow noise block) . 

25 La estacion receptora de abonado 110 permite el uso/visualizaciOn de la informacian por parte de un abonado 122. 

Por ejemplo, la informaci6n puede ser utilizada/visualizada en un televisor 124 u otro dispositivo de visualizaci6n. 

Para controlar el acceso a la informacion, la estacion receptora de abonado 110 incluye un receptor/decodificador 

integrado (IRD) 126. En formas de realizacion de la invenci6n, el receptor/decodificador integrado 126 esta acoplado 

comunicativamente a un componente de seguridad conocido como un modulo de acceso condicional o tarjeta 

30 inteligente que controla el acceso a los servicios de informaciOn/digitales. 

En una forma de realizaciOn, la antena de la estaci6n receptora de abonado es una antena de banda Ku de forma 

ligeramente ovalada de 18 pulgadas. La forma ligeramente ovalada se debe a la alimentaciOn excentrica de 22,5 

grados (22. 5 degree offset feed) del convertidor de bloque de poco ruido (LNB — low noise block) que se utiliza para 

35 recibir seriales reflejadas desde la antena de abonado. La alimentaciOn excentrica posiciona el convertidor de bloque 

de poco ruido de manera que no bloquea cualquier area de la superficie de la antena minimizando la atenuacion de 

la serial de nnicroondas entrante. 

El sistema de distribucion de video 100 puede comprender una pluralidad de satelites 108 con el fin de proporcionar 

40 una cobertura terrestre mas amplia, para proporcionar canales adicionales, o para proporcionar un ancho de banda 

adicional por canal. En una forma de realizaciOn de la invenciOn, cada satelite comprende 16 transpondedores para 

recibir y transmitir material de programa y otros datos de control procedentes del centro de enlace de subida 104 y 

proporcionarlo a las estaciones receptoras de abonado 110. Con el uso de la compresion de datos y tecnicas de 

multiplexado las capacidades de canal, dos satelites 108 trabajando en conjunto pueden recibir y transmitir mas de 

45 150 canales convencionales (no HDTV) de audio y video a traves de 32 transpondedores. 

Aunque la invenciOn descrita en el presente documento se describira con referencia a un sistema de distribucion de 

video basado en satelite 100, la presente invencion tambien puede ponerse en practica con la transmisiOn terrestre 

de informacion de programa, ya sea por medios de difusion, cable, u otros medios. Ademas, las diferentes funciones 

50 asignadas colectivamente entre el centro de control 102 y el centro de enlace de subida 104 como se han descrito 

anteriormente, se pueden reasignar segiin se desee sin apartarse del alcance pretendido de la presente invenciOn. 

Aunque lo anterior se ha descrito con respecto a una forma de realizacion en la que el material de programa 

entregado al abonado 122 es material de programa de video (y audio), tal como una pelicula, el procedimiento 

55 anterior puede ser usado para entregar material de programa que comprende simplemente informaciOn de audio o 

tambien otros datos. 

5 

ES 2 500 061 T3

 



ConfiguraciOn de enlace de subida 

La figura 2 es un diagrama de bloques que muestra una configuraciOn tipica de enlace de subida para un solo 

5 transpondedor de satelite 108, que muestra c6mo se sube material de programas de video al satelite 108 par parte 

del centro de control 102 y del centro de enlace de subida 104. La figura 2 muestra tres canales de video (que 

podrian ser aumentados respectivamente con uno o mas canales de audio para mOsica de alta fidelidad, informacion 

de banda sonora, o un programa de audio secundario para la transmisiOn de idiomas extranjeros), un canal de datos 

procedente de un subsistema de guia de programas 206 e informaci6n de datos informaticos procedentes de una 

10 fuente de datos informaticos 208. 

Los canales de video son proporcionados par una fuente de programas de material de video 200A - 2000 

(denominados colectivamente en lo sucesivo coma fuente(s) de video 200). Los datos procedentes de cada fuente 

de programas de video 200 son proporcionados a un codificador 202A - 2020 (denominado colectivamente en lo 

15 sucesivo coma codificador(es) 202). Cada uno de los codificadores acepta un sello de tiempo de programa (PTS — 

program time stamp) procedente del controlador 216. El sello de tiempo de programa es un sello de tiempo binario 

envolvente (wrap-around) que se utiliza para asegurar que la informaci6n de video se sincroniza adecuadamente 

con la informaci6n de audio despues de la codificacion y la decodificaci6n. Se envia un sello de tiempo PTS con 

cada trama I-frame de los datos codificados MPEG. 

20 

En una forma de realizaciOn de la presente invenciOn, cada codificador 202 es un codificador de segunda generaciOn 

del grupo de expertos en imagenes en movimiento (MPEG-2 - Motion Picture Experts Group) , pero tambien se 

pueden usar otros decodificadores que implementan otras tecnicas de codificacion. El canal de datos puede ser 

sometido a un esquema de compresi6n similar par parte de un codificador (no mostrado), pero dicha compresiOn es 

25 normalmente innecesaria o realizada par programas informaticos en la fuente de datos informaticos (par ejemplo, los 

datos fotograficos tipicamente se comprimen en archivos *.TIF o archivos *.JPG antes de la transmisi6n). Despues 

de la codificaci6n par parte de los codificadores 202, las seriales son convertidas en paquetes de datos par parte de 

un empaquetador 204A - 204F (denominado colectivamente en lo sucesivo coma empaquetador(es) 204) asociado 

con cada fuente 200. 

30 

35 

Los paquetes de datos se ensamblan usando una referencia procedente del reloj del sistema 214 (SCR — system 

clock reference) y procedente del gestor de acceso condicional 210, el cual proporciona el identificador de canal de 

servicio (SCID — service cannel identifier) a los empaquetadores 204 para su uso en la generaci6n de los paquetes 

de datos. Estos paquetes de datos a continuaci6n son multiplexados en datos en serie y transmitidos. 

Subsistema de Guia de programas 

La figura 3 es un diagrama de bloques de una forma de realizacion del subsistema de guia de programas 206. El 

sistema de transmision de datos de guia de programas 206 incluye una base de datos de guias de programas 302, 

40 un compilador 304, sub-bases de datos 306A - 3060 (denominadas colectivamente coma sub-bases de datos 306) y 

temporizadores (cyclers) 308A - 3080 (denominados colectivamente coma temporizadores 308). 

Los suministros de programaciones 310 proporcionan informaci6n electrOnica de programaciones en cuanto a las 

horas y el contenido de diversos canales de television, tal coma la que se encuentra en las programaciones de 

45 television contenidas en los periodicos y las guias de television. Los suministros de programaciones 310 incluyen 

preferentemente informacion de una o mas empresas especializadas en el sunninistro de informacion de 

programaci6n, tales coma TRIBUNE MEDIA SERVICESTM y T V. DA TA TM. Los datos proporcionados par empresas 

tales coma TRIBUNE MEDIA SERVICESTM y T. V. DA TA TM se transmiten normalmente a traves de lineas telefOnicas 

para programar la base de datos de guias 302. Estas empresas ofrecen datos de programacian de televisiOn para 

50 todas las estaciones de televisiOn de todo el pais ademas de los canales a nivel nacional tales coma SHOWTIMETm, 

HBOTM y DISNEY CHANNEL TM. El formato especifico de los datos que son proporcionados par estas empresas 

cambia de una empresa a otra. La base de datos de guias de programas 302 incluye preferiblemente datos de 

programaci6n para los canales de television de toda la naci6n, incluyendo todos los canales nacionales y los canales 

locales, independientemente de silos canales son transmitidos par la estaciOn de transmision. 

55 
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La base de datos de guias de programas 302 es un sistema informatico que recibe datos procedentes de los 

suministros de programaciones 310 y organiza los datos en un formato estandar. El compilador 304 lee los datos en 

formato estandar fuera de la base de datos de guias de programas 302, identifica porciones de programaciOn 

comunes, convierte los datos de guia de programas en el formato adecuado para su transmisi6n a los usuarios (en 

5 concreto, los datos de guia de programas se convierten en unos objetos segun se discute mas abajo) y genera la 

datos de guia de programas para una o mas de las sub-bases de datos 306. 

Los datos de las guias de programas tambien se pueden introducir manualmente en la base de datos de guias de 

programas 302 a traves de la estaci6n de entrada de datos 312. La estaci6n de entrada de datos 312 permite a un 

10 operador introducir informaci6n adicional de programaci6n, asi como combinar y organizar datos suministrados por 

las empresas de programaciones. Al igual que con los datos organizados informaticamente, los datos introducidos 

manualmente son convertidos por el compilador en objetos separados y son enviados a una o mas de las sub-bases 

de datos 306. 

15 Los objetos de guia de programas se almacenan temporalmente en las sub-bases de datos 306 hasta que los 

temporizadores 308 solicitan la informaciOn. Cada uno de los temporizadores 308 puede transmitir objetos a una 

velocidad diferente que los otros temporizadores 308. For ejemplo, el temporizador 308A puede transmitir objetos 

cada segundo, mientras que los temporizadores 308B y 308C pueden transmitir objetos cada 5 segundos y cada 10 

segundos, respectivamente. 

20 

Dado que los receptores de los abonados pueden no estar siempre encendidos y recibiendo y guardando los 

objetos, la informaci6n de guia de programas se retransmite continuamente. Los objetos de guia de programas para 

los programas que se visualizaran en el proximo par de horas se envian con mayor frecuencia que los objetos de 

guia de programas para los programas que se visualizaran mas tarde. For lo tanto, los objetos de guia de programas 

25 para los programas mas actuales son enviados a un temporizador 308 con una alta velocidad de transmisiOn, 

mientras que los objetos de guia de programas para programas posteriores son enviados a temporizadores 308 con 

una menor velocidad de transmisi6n. Una o mas de las salidas de datos 314 de los temporizadores 308 se envian al 

empaquetador de un transpondedor en particular, como se muestra en La figura 2. 

30 Se observe que la configuraciOn de enlace de subida representada en la figura 2 y el subsistema de guia de 

programas representado en la figura 3 pueden ser implementados por uno o mas mOdulos de hardware, uno o mas 

modulos de software que definen instrucciones realizadas por un procesador, o una combinaci6n de ambos. 

Formato y Protocolo de Flujo de Datos de Difusi6n (Broadcast Data Stream Format and Protocol) 

35 

La figura 4A es un diagrama de un flujo de datos representativo. El primer segmento de paquete 402 comprende 

informed& procedente del canal de video 1 (datos procedentes de, por ejemplo, la primera fuente de programas de 

video 200A). El siguiente segmento de paquete 404 comprende informed& de datos informaticos que fue obtenida, 

por ejemplo, de la fuente de datos informaticos 208. El siguiente segmento de paquete 406 comprende informaci6n 

40 procedente del canal de video 5 (procedente de una de las fuentes de programas de video 200). El siguiente 

segmento de paquete 408 comprende informaci6n de guia de programas tal como la informaciOn proporcionada par 

el subsistema de guia de programas 206. Segilin se muestra en la figura 4A, se pueden inserter paquetes nulos 410 

creados par el modulo de paquetes nulos 212 en el flujo de datos segun se desee. 

45 El flujo de datos comprende, par lo tanto, una serie de paquetes procedentes de cualquiera de las fuentes de datos 

en un orden determinado par el controlador 216. El flujo de datos es cifrado par el mOdulo de cifrado 218, modulado 

par el modulador 220 (usando normalmente un esquema de modulacion QPSK) , y proporcionado al transmisor 222, 

el cual difunde el flujo de datos modulado en un ancho de banda de frecuencia al satelite a traves de la antena 106. 

El receptor 126 recibe estas seriales y re-ensambla los paquetes usando el identificador de canal de servicio (SCID) 

50 para re-generar el material de programas para cada uno de los canales. 

La figura 4B es un diagrama de un paquete de datos. Cada paquete de datos (par ejemplo, de 402 a 416) tiene una 

longitud de 147 bytes, y comprende un numero de segmentos de paquete. El primer segmento de paquete 420 

comprende dos bytes de informed& que contienen el identificador de canal de servicio e indicadores (flags) . El 

55 identificador de canal de servicio es un nOmero Onico de 12 bits que identifica de forma Cmica el canal de datos del 

paquete de datos. Los indicadores (flags) incluyen 4 bits que se utilizan para controlar otras caracteristicas. El 
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segundo segmento de paquete 422 esta formado por un indicador de 4 bits del tipo de paquete y un contador de 

continuidad de 4 bits. El tipo de paquete identifica el paquete como uno de los cuatro tipos de datos (video, audio, 

datos o nub). Cuando se combina con el identificador de canal de servicio, el tipo de paquete determina corm se 

usara el paquete de datos. El contador de continuidad se incrementa una vez para cada tipo de paquete e 

5 identificador de canal de servicio. El siguiente segmento de paquete 424 comprende 127 bytes de datos de carga Otil 

(payload) , que en los casos de los paquetes 402 o 406 es una parte del programa de video proporcionada por la 

fuente de programas de video 200. El segmento de paquete final 426 son datos requeridos para realizar la 

correcci6n de errores hacia adelante (forward error correction) . 

10 Receptor/decodificador integrado 

La figura 5 es un diagrama de bloques de un receptor/decodificador integrado (IRD — Integrated receiver/decoder) 

126 (en lo sucesivo denominado tambien alternativamente como receptor 126 o set top box) . El receptor 126 

comprende un sintonizador/demodulador (tuner/demodulator) 504 acoplado comunicativamente a una unidad 

15 exterior (ODU) 112 que tiene uno o mas convertidores de bloque de poco ruido (LNB) 502. El convertidor de bloque 

de poco ruido 502 convierte la serial del enlace de bajada 118 de 12,2 hasta 12,7 GHz procedente de los satelites 

108 en, por ejemplo, una seal de 950-1450 MHz requerida por el sintonizador/demodulador 504 del 

receptor/decodificador integrado 126. El convertidor de bloque de poco ruido 502 puede proporcionar una salida 

doble o una salida Unica. El convertidor de bloque de poco ruido de salida Unica 502 &No tiene un conector RF, 

20 mientras que el convertidor de bloque de poco ruido de salida doble 502 tiene dos conectores RF de salida y se 

pueden utilizar para alimentar un segundo sintonizador 504, un segundo receptor 126, o alguna otra forma de 

sistema de distribucion. 

El sintonizador/demodulador 504 aisla un transpondedor de 24 MHz Onico y modulado digitalmente, y convierte los 

25 datos modulados en un flujo de datos digitales. El flujo de datos digitales es suministrado a continuacion a un 

decodificador de correccion de errores hacia adelante (FEC - forward error correction) 506. Esto permite que el 

receptor/decodificador integrado 126 re-ensannble los datos transmitidos por el centro de enlace de subida 104 (el 

cual ha aplicado la correccion de errores hacia delante a la serial deseada antes de su transmisiOn a la estacion 

receptora de abonado 110) verificando que se ha recibido la serial de datos correcta, y corrigiendo errores, silos 

30 hay. Los datos corregidos sin errores pueden ser suministrados desde el modulo decodificador de correcciOn de 

errores hacia adelante 506 al modulo de transporte 508 a traves de una interfaz paralela de 8 bits. 

El modulo de transporte 508 Ileva a cabo muchas de las funciones de procesamiento de datos realizadas por el 

receptor/decodificador integrado 126. El modulo de transporte 508 procesa los datos recibidos procedentes del 

35 modulo decodificador de correccion de errores hacia adelante 506, y proporciona los datos procesados al 

decodificador MPEG de video 514 y al decodificador MPEG de audio 517. En una forma de realizaciOn de la 

presente invenciOn, el modulo de transporte, el decodificador MPEG de video y el decodificador MPEG de audio 

estan implementados en circuitos integrados. Este diserio promueve tanto el espacio como la eficiencia energetica, y 

aumenta la seguridad de las funciones realizadas en el mOdulo de transporte 508. El modulo de transporte 508 

40 tambien proporciona un paso (passage) para las comunicaciones entre el micro-controlador 510 y los 

decodificadores MPEG de video y de audio 514, 517. SegOn se expone mas detalladamente en lo sucesivo, el 

modulo de transporte tambien opera con el mOdulo de acceso condicional (CAM — conditional access module) 512 

para determinar si se le permite a la estacion receptora de abonado 110 acceder a cierto material de programas. Los 

datos del modulo de transporte se pueden suministrar tambien a un mOdulo de comunicaci6n externo 526. 

45 

El modulo de acceso condicional 512 funciona en asociaciOn con otros elementos para decodificar una serial cifrada 

procedente del modulo de transporte 508. El modulo de acceso condicional 512 tambien se puede utilizar para el 

seguimiento y la facturaci6n de estos servicios. En una forma de realizacion de la presente invencion, el mOdulo de 

acceso condicional 512 es una tarjeta inteligente que tiene contactos que interaccionan en cooperaci6n con 

50 contactos del receptor/decodificador integrado 126 para pasar informaciOn. Con el fin de implementar el 

procesamiento realizado en el modulo de acceso condicional 512, el receptor/decodificador integrado 126, y 

especificamente el modulo de transporte 508 proporciona una senal de reloj al modulo de acceso condicional 512. A 

continuacion se describen detalles de la arquitectura del mOdulo de acceso condicional 512. 

55 Los datos de video son procesados por el decodificador MPEG de video 514. Usando la memoria de acceso 

aleatorio (RAM) de video 536, el decodificador MPEG de video 514 decodifica los datos de video comprimidos y los 

8 

ES 2 500 061 T3

 



envia a un codificador o procesador de video 516, el cual convierte la informacion de video digital recibida 

procedente del mOdulo MPEG de video 514 en una sefial de salida utilizable por una pantalla u otro dispositivo de 

salida. A modo de ejemplo, el procesador 516 puede comprender un codificador NTSC (National Television System 

Committee - Comision Nacional de Sistema de TelevisiOn) o A TSC (Advanced Television Systems Committee - 

5 Comite de Sistemas de Television Avanzada). En una forma de realizacion de la invencion, se proporcionan tanto 

sefiales de S-Video como seriales de video convencional (NTSC o A TSC) . Tannbien se pueden utilizar otras salidas, 

y son ventajosas si se procesa programaci6n de alta definiciOn. 

Los datos de audio son decodificados igualmente por el decodificador MPEG de audio 517. Los datos de audio 

10 decodificados pueden entonces ser enviados a un convertidor digital a analogic° (D/A) 518. En una forma de 

realizaciOn de la presente invencion, el convertidor D/A 518 es un doble convertidor D/A, uno para los canales 

derecho e izquierdo. Si se desea, se pueden agregar canales adicionales para su uso en el procesamiento de sonido 

envolvente o programas de audio secundarios (SAPs — secondary audio programs) . En una forma de realizacion de 

la invencion, el propio doble convertidor D/A 518 separa la informaciOn de canal izquierdo y derecho, asi como 

15 cualquier informaci6n de canal adicional. Se pueden soportar otros formatos de audio de manera similar. Por 

ejemplo, se pueden soportar otros formatos de audio tal como el DOLBY DIGITAL AC-3 multi-canal. 

Se puede encontrar una descripci6n de los procesos realizados en la codificaciOn y decodificacion de flujos de video, 

particularmente con respecto a codificaci6n/decodificaci6n MPEG y JPEG, en el Capitulo 8 de "Digital TelevisiOn 

20 Fundamentals, " de Michael Robin y Michel Poulin , McGraw-Hill , 1998, el cual se incorpora por referencia en el 

presente documento. 

El micro-controlador 510 recibe y procesa senales de comando procedentes del control remoto 524, de una interfaz 

de teclado de un receptor/decodificador integrado 126 y/o de otro dispositivo de entrada. El micro-controlador recibe 

25 comandos para realizar sus operaciones procedentes de una memoria de programaci6n del procesador, que 

almacena de forma permanente dichas instrucciones para la realizacion de dichos comandos. La memoria de 

programacion del procesador puede comprender una memoria de solo lectura (ROM — read only memory) 538, una 

memoria de solo lectura borrable y programable electricamente (EEPROM - Electrically Erasable Programmable 

Read-Only Memory) 522 o, un dispositivo de memoria similar. El micro-controlador 510 controla tambien los otros 

30 dispositivos digitales del receptor/decodificador integrado 126 a traves de lineas de direcciones y de datos 

(denotadas "A" y "D", respectivamente, en la Figura 5). 

El mOdem 540 se conecta a la linea telefOnica del cliente a traves del puerto PSTN (Public Switched Telephone 

Network - Red Telefonica Publica Conmutada) 120. Llama, por ejemplo, at proveedor de programas y transmite la 

35 informaciOn de compra del cliente para fines de facturacion, y/u otra informaci6n. El mOdem 540 es controlado por el 

micro-procesador 510. El m6dem 540 puede emitir datos a otros tipos de puertos de E/S, incluyendo puertos 

estandar de E/S paralelos y en serie de un ordenador. 

La presente invenciOn tambien comprende una unidad de almacenamiento local tat como el dispositivo de 

40 almacenamiento de video 532 para almacenar datos de video y/o audio obtenidos del mOdulo de transporte 508. El 

dispositivo de almacenamiento de video 532 puede ser una unidad de disco duro, un disco compacto de DVD 

leible/escribible, una RAM de estado solid°, o cualquier otro medio de almacenamiento. En una forma de realizaciOn 

de la presente invencion, el dispositivo de almacenamiento de video 532 es una unidad de disco duro con capacidad 

de lectura/escritura paralela especializada de tal manera que se pueden leer datos del dispositivo de 

45 almacenamiento de video 532 y escribir datos en el dispositivo 532 al mismo tiempo. Para lograr este objetivo, se 

puede utilizar memoria intermedia (buffer memory) adicional accesible por el almacenamiento de video 532 o su 

controlador. Opcionalmente, se puede usar un procesador de almacenamiento de video 530 para gestionar el 

almacenamiento y la recuperaciOn de los datos de video del dispositivo de almacenamiento de video 532. El 

procesador de almacenamiento de video 530 puede comprender tambien memoria para el almacenamiento 

50 intermedio (buffering) de datos que entran y salen del dispositivo de almacenamiento de video 532. Alternativamente  

o en combinacion con lo anterior, se puede utilizar una pluralidad de dispositivos de almacenamiento de video 532. 

Tambien alternativamente o en combinacion con lo anterior, el micro-controlador 510 puede realizar tambien las 

operaciones requeridas para almacenar y/o recuperar datos de video y otros datos del dispositivo de 

almacenamiento de video 532. 

55 
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La entrada del mOdulo de procesamiento de video 516 se puede suministrar directamente como una salida de video 

a un dispositivo de visualizaciOn tal como un monitor de video o de ordenador. Ademas, las salidas de video y/o 

audio se pueden suministrar a un modulador de RF 534 para producir una salida de RF y/o de banda lateral vestigial 

8 (8-VSB: 8-Vestigal Side Band) adecuada como una serial de entrada a un sintonizador de television convencional. 

5 Esto permite que el receptor 126 opere con televisiones sin una salida de video. 

Cada uno de los satelites 108 comprende un transpondedor, que acepta infornnaciOn de programa procedente del 

centro de enlace de subida 104, y transnnite esta informaci6n a la estaciOn receptora de abonado 110. Se utilizan 

tecnicas de multiplexacion conocidas de manera que se pueden proporcionar mUltiples canales al usuario. Estas 

10 tecnicas de multiplexaciOn incluyen, a modo de ejemplo, diversas tecnicas de multiplexacion estadisticas u otro 

dominio del tiempo y multiplexacion de polarizacion. En una forma de realizacion de la invenciOn, un Calico 

transpondedor que opera en una banda unica de frecuencia transporta una pluralidad de canales identificados por la 

respectiva identificaci6n de canal de servicio (SCID — service cannel identification) . 

15 Preferiblemente, el receptor/decodificador integrado 126 tambien recibe y almacena una guia de programas en una 

memoria disponible para el micro-controlador 510. Tipicamente, la guia de programas es recibida en uno o mas 

paquetes de datos en el flujo de datos procedente del satelite 108. La guia de programas puede ser accedida y 

buscada mediante la ejecuciOn de etapas de operaci6n adecuadas implementadas por el micro-controlador 510 y 

almacenadas en la ROM del procesador 538. La guia de programas puede incluir datos para mapear numeros de 

20 canal del espectador con los transpondedores del satelite e identificaciones de canal de servicio (SCIDs) , y tambien 

proporcionar informaciOn de listado de programas de television al abonado 122 que identifica eventos de programa. 

La funcionalidad implementada en el receptor/decodificador integrado 126 representado en la Figura 5 puede ser 

implementada por uno o mas mOdulos de hardware, uno o mas modulos de software que definen instrucciones 

25 realizadas por un procesador, o una combinacion de ambos. 

Tarjeta de Acceso 

Un modulo de acceso condicional 512 a menudo contiene un micro-procesador, componentes de memoria (un 

30 componente volatil y un componente no volatil) y un mOdulo de E/S del sistema para comunicarse con el transporte 

508. Los microprocesadores tradicionales dentro de un modulo de acceso condicional 512 tienen memoria no volatil 

para contener el estado que se utiliza para proporcionar la funcionalidad deseada y hacer cumplir las politicas de 

seguridad previstas por los disetiadores. El micro-procesador y/o una unidad de control de acceso a la memoria 

restringen el acceso a los componentes de memoria. 

35 

Como se describio anteriormente, los ataques pueden utilizar procedimientos no previstos o pueden subvertir 

defensas mal implementadas para obtener acceso no autorizado a los contenidos de la memoria y/o conseguir 

reprogramar los contenidos de la memoria. Por ejemplo, la mayoria de los ataques se producen por la manipulacion 

inadecuada del micro-procesador o la unidad de control de acceso a la memoria. La reprogramaciOn o el acceso no 

40 autorizado a los contenidos de la memoria pueden Ilevar a comprometer por completo las caracteristicas de 

seguridad previstas en el modulo de acceso condicional 512. La forma mas simple y mas comun de ataque contra el 

componente de memoria utiliza medios externos que usan el modulo de E/S del sistema, debido al bajo coste de los 

equipos necesarios para implementar esta forma de ataque. 

45 Para evitar este procedimiento de ataque, no se confia en la seguridad proporcionada por la memoria volatil o no 

volatil. En su lugar, una o mas formas de realizacion de la invenciOn utilizan un bloque de logica personalizada que 

no esta sujeto a la manipulaciOn por ataques externos no invasivos. El bloque de lOgica personalizada esta 

implementado en hardware de estado solid° que implementa una maquina de estados dinamica y/o asincrona 

simple y bien definida. 

50 

La figura 6 ilustra la arquitectura de un modulo de acceso condicional 512 de acuerdo con una o mas formas de 

realizacion de la invencion. El modulo de acceso condicional 512 contiene un micro-procesador 602, componentes 

de memoria volatil 604 (por ejemplo, memoria de acceso aleatorio [RAM]), uno o mas componentes de memoria no 

volatil 606 (por ejemplo, memoria de sOlo lectura programable y borrable electricamente [EEPROM], memoria de 

55 sOlo lectura programable y borrable [EPROM], o "batter packed RAM") , un mOdulo de E/S del sistema 608, y el 

bloque de logica personalizada 610, estando todos ellos comunicativamente acoplados a un bus del sistema 612. 
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Tal como se utilizan en este documento, los terminos lOgica personalizada y maquina de estados de hardware se 

refieren al bloque de logica personalizada 610 en general y a componentes especificos del bloque de lOgica 

personalizada 610. For lo tanto, un unico componente de bloque de logica personalizada 610 puede definir de forma 

individual y/o en combinacion con otros componentes la logica personalizada. 

5 

La maquina de estados conectada por cable con el bloque de logica personalizada 610 define unas funciones 

permisibles (para la utilizacion de los servicios digitales). Ademas, la maquina de estados de hardware puede ser 

reconfigurada. La reconfiguracion se puede producir de forma asincrona y dinamicamente a traves de una poblacion 

de tarjetas inteligentes (mOdulos de acceso condicional 512). La implementacion en hardware aisla el mecanismo de 

10 configuracion del modulo de EIS del sistema 608, del bus del sistema 612, del micro-procesador 602, o del entomb 

externo. En consecuencia, la maquina de estados es aislada de otros componentes 602-608 y 612 en el mOdulo de 

acceso condicional 512. Al evitar que el modulo de E/S del sistema 608, el bus del sistema 612, el micro-procesador 

602, o la unidad de control de acceso a la memoria tengan acceso directo a la maquina de estados de hardware 

(dentro del bloque de logica personalizada 610), los ataques que antes tenian exito ya no son posibles. For lo tanto, 

15 cualquier modificaciOn o intento de obtener acceso no autorizado deberan hacerse a traves de ataques invasivos 

extremadamente caros para modificar el hardware embebido. 

Asegurar que los mecanismos de descifrado y configuracion ester' protegidos frente a posibles modificaciones 

preserva la integridad del mOdulo de acceso condicional 512, lo cual es importante para la defensa del modelo de 

20 seguridad. For lo tanto, la seguridad del modulo de acceso condicional 512 esta implementada en un hardware que 

es fijo pero que, sin embargo, se puede reconfigurar mediante una permutaciOn dinamica en el caso de que una 

configuracion especifica se yea comprometida. En consecuencia, la soluciOn hardware proporciona un nuevo modo 

de operaci6n sin tener que reemplazar fisicamente el modulo de acceso condicional 512, que puede ser muy caro si 

la base de clientes desplegados es grande. 

25 

La figura 7 ilustra la arquitectura para el bloque de logica personalizada 610 de acuerdo con una o mas formas de 

realizacion de la invencion. Como se ilustra, un mOdulo dedicado de E/S y de control de la configuraciOn hardware 

714 que se conecta al bus del sistema 612 controla el acceso a los componentes 716-720 del bloque de logica 

personalizada 612. For consiguiente, el &leo acceso posible a los componentes 716-720 es a traves del mOdulo de 

30 E/S y de control de la configuraciOn hardware 714. 

La maquina de estados de hardware 718 puede contener la misma lOgica que se utiliza en la tecnica anterior y no 

puede ser modificada. Adicionalmente a la maquina de estados 718, la aplicaciOn consiste en una permutaciOn que 

emplea una serie de multiplexores configurables al inicio 716 y al final 720 de la maquina de estados de hardware 

35 fijo 718. La lOgica personalizada (es decir, la logica de control dentro del modulo de EIS y de control de la 

configuraciOn hardware 714) interconecta los multiplexores (dentro de las permutaciones 716 y 720) al bus del 

sistema 612 del modulo de acceso condicional 512. En consecuencia, el modulo de E/S y de control de la 

configuraci6n hardware 714 que se conecta al bus del sistema 612 controla el acceso a la logica de la permutaci6n 

716 y 720 y de la maquina de estados 718. 

40 

La lOgica personalizada dentro del mOdulo de EIS y de control de la configuraciOn hardware 714 implementa un 

protocolo de intercambio de claves aceptando (o rechazando) una serie de claves pre-autorizadas (por ejemplo, 

claves encapsuladas (wrapped) secuencialmente con n=106 veces u otro valor grande) u otro protocolo de 

seguridad. La cave define una configuracion para las permutaciones 716 y 720. Las claves validas solo son dadas a 

45 conocer al sistema de cabecera (headend) (por ejemplo, el centro de enlace de subida 104) mediante el uso de 

cualquier algoritmo de cave pUblica tal como Rabin o RSA (Rivest - Shamir - Adelman) . Segt:in un algoritmo de cave 

pt:Iblica, las claves no pueden ser recreadas o generadas por desconocidos. Las claves son entregadas a la tarjeta 

inteligente ya sea a traves del flujo de difusi6n, Internet, u otro canal de distribuci6n apropiado. Las claves se pueden 

entregar a la poblacion de tarjetas inteligentes (es decir, mOdulos de acceso condicional 512) de forma asincrona 

50 (por ejemplo, durante un period° de varias horas, dias o meses). Las claves pueden ser entregadas usando 

paquetes cifrados de forma Unica, cifrados en grupo. Estos paquetes son ininteligibles para los miembros (es decir, 

los mOdulos de acceso condicional 512) para los que no estaban cifrados. En otras palabras, los paquetes son sOlo 

inteligibles para esos modulos/miembros de E/S y de control 714 que tienen la cave privada apropiada. 

55 El mOdulo de EIS y de control de la configuraciOn hardware 714 verifica/autentica la cave. Dicha verificaciOn y/o 

autenticaci6n puede garantizar que la cave procede de una fuente conocida (por ejemplo, un centro de enlace de 
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subida 104 conocido, una fuente de programas 200A-200C, etc.), que la cave no es un duplicado de una cave ya 

recibida, o que la cave no cumple con una medida de seguridad adicional. Como parte del proceso de autenticaci6n, 

el mOdulo de E/S y de control 714 descifra las claves. La cave descifrada es entonces verificada/autenticada por la 

logica personalizada dentro del modulo 714. Si la cave es \tali* la cave es retenida por el mOdulo de E/S y de 

5 control 714 (por ejemplo, almacenando las claves en registros protegidos con ningun mecanismo de salida ffsico o 

lOgico fuera de la logica personalizada en el modulo 714). Si la cave no es valida, la cave es rechazada y no puede 

ser almacenada por el modulo de EIS y de control 714. 

Como se ha descrito anteriormente, la cave define una configuracian para as permutaciones 716 y 720. Por 

10 consiguiente, cuando es el caso, la cave se utiliza para reconfigurar las permutaciones 716 y 720 de forma dinamica 

(es decir, sobre la marcha). El momento de la reconfiguracion puede producirse inmediatamente despues de recibir 

la cave. Alternativamente, la cave puede ser almacenada por el modulo de E/S y de control 714 y ser utilizada para 

reconfigurar las permutaciones 716 y 720 (por ejemplo, cambiar la configuracion por la configuracion representada 

por la cave almacenada) al recibir un comando inalambrico (over the air command) . En tal circunstancia, el mOdulo 

15 de E/S y de control 714 puede alnnacenar una cave actualmente activa (que define una permutacion 716 y 720 que 

se esta utilizando actualmente) y una cave futura. En consecuencia, las claves pueden ser entregadas de forma 

asincrona en un periodo muy largo de tiempo a mOltiples mOdulos de acceso condicional 512 en los cuales son 

validadas y almacenadas de forma asincrona. A partir de entonces (por ejemplo, una vez que ha pasado un periodo 

de tiempo para asegurar que los modulos de acceso condicional 512 apropiados/suficientes tienen la nueva cave), 

20 se puede entregar un comando inalambrico (over the air command) de forma sincr6nica a todos los moduli:A de 

acceso condicional 512 para activar una operaci6n de reconfiguraciOn de una cave. Asi, la operaci6n real de 

reconfiguraci6n puede producirse simultaneamente en todos los mOdulos de acceso condicional 512, mientras que el 

mecanismo de entrega y validaciOn de la cave es asincrono dentro de un period° de tiempo. 

25 Para reconfigurar las permutaciones, 716 y 720, el mOdulo de E/S y de control 714 se comunica bidireccionalmente 

722 con las pre-permutaciones 716 y post-permutaciones 720 para configurar dinamicamente la serie de 

multiplexores de cada permutaci6n respectiva 716 y 720. Una vez configurados, las pre-permutaciones 716 ponen 

en la forma adecuada la informaci6n de servicios digitales recibida a traves del enlace de comunicaciones 724 

procedente del modulo de E/S y de control 714 para su uso por parte de la maquina de estados de hardware 718. La 

30 maquina de estados de hardware 718 puede modificar la informaci6n de servicios digitales en base a la logica 

personalizada dentro de la maquina de estados 718. A partir de entonces, las post-permutaciones 720 pueden 

modificar la informaci6n de servicios digitales de salida para limitar el uso y la visualizaciOn de la informacion frente a 

atacantes no autorizados. 

35 La informacion de salida se transmite despues a traves del enlace de comunicaciones 724 al modulo de E/S y de 

control 714 para su uso por parte del bus del sistema 612, el micro-procesador 602 u otros componentes. Cabe 

sefialar que, si bien se pueden utilizar tanto las pre-permutaciones 716 conno las post-permutaciones 720, el bloque 

de logica personalizada 610 solo puede utilizar una pre-permutaci6n 716 o una post-permutaciOn 720. Sin embargo, 

independientemente de la implementaciOn no se permiten accesos externos directos a las permutaciones 716 y 720 

40 o a la maquina de estados de hardware 718. 

La figura 8 es un diagrama de flujo que ilustra el uso del bloque de lOgica personalizada para proporcionar acceso a 

los servicios digitales de acuerdo con una o mas formas de realizacion de la invencion. En la etapa 800, un 

componente de seguridad (por ejemplo, una tarjeta inteligente) recibe informacion de configuracion (por ejemplo, 

45 una cave de configuracion) que ha sido transmitida de forma asincrona. Como se describio anteriormente, dicha 

informaciOn de configuracion puede ser recibida a traves de un flujo de difusiOn, Internet, devolucion de Ilamada 

(callback) , u otro canal de distribuciOn. Ademas, la informaci6n de configuracion puede estar cifrada (por ejemplo, a 

traves de un protocolo de intercambio de claves tal como un algoritmo de cave pbblica). Ademas, la informacion de 

configuracion puede ser recibida en paquetes cifrados de forma unica, cifrados en grupo. 

50 

Cuando la configuracion esta cifrada, la etapa 800 tambien puede incluir el descifrado, la verificacion/autenticacion, y 

el almacenamiento de la informaci6n de configuracion (por ejemplo, en uno o nnas registros protegidos) si la 

informaciOn es autentica. 

55 En la etapa 802, una maquina de estados de hardware (por ejemplo, uno o mas componentes de la maquina de 

estados de hardware o uno o mas aspectos configurables de la maquina de estados de hardware) es reconfigurada 
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dinamicamente (por ejemplo, al recibir un comando sincrono) en base a la informacion de configuraci6n. Tal como se 

utiliza en la presente memoria y en referencia a la Figura 7, la maquina de estados de hardware incluye las 

permutaciones 716 y 720. Por consiguiente, la maquina de estados de hardware 716-720 no puede acceder 

directamente a un modulo de E/S del sistema 608 o un bus del sistema 612 de un modulo de acceso condicional 

5 512. En cambio, el mOdulo de E/S y de control de la configuraciOn hardware 714 conecta la maquina de estados de 

hardware 716-720 al bus del sistema 612 y controla el acceso a la logica de la maquina de estados de hardware 

716-720. La reconfiguracion dinamica puede comprender la reconfiguracion dinamica de una permutaciOn que 

emplea una serie de uno o mas multiplexores configurables al inicio y/o al final de la maquina de estados de 

hardware 718. 

10 

En la etapa 804, el bloque de lOgica personalizada 610 controla el acceso a los servicios digitales a traves de la 

maquina de estados de hardware configurable 716-720. En otras palabras, los servicios digitales son recibidos, 

procesados a traves de las pre-permutaciones 716, procesados por la maquina de estados de hardware 718, 

procesados a traves de las post-permutaciones 720, y puestos a disposici6n en el bus del sistema 612 para su uso 

15 posterior. 

Conclusion 

La forma mas simple y mas comun de ataque contra un componente de memoria de una tarjeta inteligente utiliza 

20 medios externos que usan el mOdulo de E/S del sistema debido al bajo coste de los equipos necesarios para 

implementar esta forma de ataque. Para evitar este procedimiento de ataque, el acceso a un motor de descifrado 

reconfigurable dinamicamente es a traves de un hardware personalizado y no conectado directannente al modulo de 

E/S del sistema, al bus del sistema, o al micro-procesador. El bloque de lOgica personalizada esta implementado en 

un hardware que implementa una maquina de estados simple y bien definida que no se puede modificar a traves de 

25 medios no invasivos. 

Como se describi6 anteriormente, el hardware personalizado se ha utilizado ampliamente en las tarjetas 

inteligentes/modulos de acceso condicional 512 en toda la industria de la electrOnica. Sin embargo, las tarjetas 

inteligentes basadas en implementaciones hardware personalizadas no han intentado la reconfiguraciOn asincrona 

30 y/o dinamica de la maquina de estados de hardware para que la maquina de estados soporte un motor de 

cifrado/descifrado basado en hardware significativamente diferente. Unas formas de realizacion de esta invenciOn 

intentan que la tarjeta inteligente sea segura implementando una maquina de estados de hardware dinamica y 

asincrona que esta aislada del entomb exterior y que es no modificable a traves de ataques externos no invasivos. 

Ademas, aunque los mecanismos de descifrado y de configuraciOn de la invenciOn pueden ser todavia 

35 potencialmente modificados a trues de ataques invasivos sofisticados, costosos y que consumen mucho tiempo en 

los cuales se modifica el hardware real, la utilizaciOn de la presente invencion tiene muchas ventajas. 

Por ejemplo, la proteccion de una maquina de estados de hardware a traves de un hardware personalizado 

reconfigurable dinamicamente es importante porque evita los ataques de bajo coste. Se evitan los ataques de bajo 

40 coste porque el estado del hardware solo se puede reconfigurar por medic de un bloque de logica personalizada y 

no puede ser reprogramado por el micro-procesador. La evitacion de ataques de bajo coste obliga a los atacantes a 

utilizar ataques invasivos costosos que no estan disponibles para la gran mayoria de los piratas. La inhibicion de 

esta forma simple de ataque evita que los intrusos utilicen ataques que requieren sOlo un ordenador y un lector de 

tarjetas barato (de, per ejemplo, 10 dolares). Adernas, el compromiso adicional de un dispositivo por medic de un 

45 ataque interno e invasivo no conduce a un ataque con exit° a traves de un ataque externo de bajo coste. Por lo 

tanto, evitando que el mOdulo de E/S del sistema 608, el bus del sistema 612, el micro-procesador 602, o la unidad 

de control de acceso a la memoria tengan acceso directo a la logica personalizada de los servicios digitales (por 

ejemplo, un motor de descifrado y/o mecanismos de configuracion) contenida en una maquina de estados de 

hardware 716-720, los ataques anteriores que tenian exit° ya no son posibles. 

50 

Ademas, la implementaciOn personalizada del hardware puede resistir ataques externos sustanciales sin modificar 

de forma inconveniente la seguridad proporcionada en la tarjeta inteligente. Adernas, la reconfiguraciOn extiende la 

vida de la implementaciOn personalizada del hardware y la de la seguridad proporcionada por la tarjeta inteligente. 

La extensi6n de la vida de la tarjeta inteligente pospone la sustituci6n de la tarjeta, de modo que los costes 

55 operativos se mantienen bajos. 
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Esto concluye la descripcion de una o ma s formas de realizaciOn de la presente invenciOn. La descripciOn anterior de 

la invencion se ha presentado para fines de ilustraciOn y descripci6n. No se pretende que sea exhaustiva o limite la 

invencion a la forma precisa que se ha descrito. Son posibles muchas modificaciones y variaciones a la luz de las 

enserianzas anteriores. En consecuencia, aunque la invencian puede proteger la recepcion de servicios de video, de 

5 audio, de banda ancha y de datos usando un microcircuito que reside en una tarjeta inteligente y set top box, la 

invenciOn no se limita a aplicaciones de tarjetas inteligentes o a un sistema de servicios digitales en particular. 
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REIVINDICACIONES 

1. Un procedimiento para proporcionar acceso a un usuario a servicios digitales de difusiOn distribuidos entre una 

poblaciOn de usuarios que usan respectivamente una poblaciOn de modulos de acceso condicional, siendo cada 

5 modulo de acceso condicional para uso con un respectivo receptor/decodificador integrado de los servicios digitales 

de difusion, que comprende: 

(a) recibir y almacenar en un modulo de acceso condicional (512) informacion de configuracion, en el que: 

10 (1) la informacion de configuracion ha sido transmitida de forma asincrona durante un periodo de tiempo a la 

poblaciOn de modulos de acceso condicional; y 

(2) el modulo de acceso condicional (512) esta configurado para controlar el acceso a los servicios digitales e 

incluye un micro-procesador, una memoria no volatil y un bloque de lOgica personalizada (610) que comprende una 

maquina de estados de hardware (718), incluyendo la maquina de estados de hardware una permutaci6n que utiliza 

15 uno o mas multiplexores configurables y un motor de descifrado; y 

(b) tras un comando suministrado de forma sincrona a la poblacion de modulos de acceso condicional, reconfigurar 

en el bloque de logica personalizada (610) el uno o mas multiplexores configurables de acuerdo con la informacion 

de configuraci6n recibida de modo que la maquina de estados de hardware soporta ( takes on) un motor de 

20 descifrado basado en hardware diferente; 

en el que la maquina de estados de hardware (718) comprende una logica personalizada que esta adaptada para 

controlar el acceso a los servicios digitales de difusi6n, y en el que la maquina de estados de hardware (718) no es 

accesible directamente desde un modulo de EIS del sistema (608) ni desde un bus del sistema (612) del mOdulo de 

25 acceso condicional; y 

30 

en el que el bloque de logica personalizada (610) comprende ademas un mOdulo dedicado de reconfiguraci6n del 

hardware y de E/S (714) que conecta la maquina de estados de hardware (718) al bus del sistema (612) del modulo 

de acceso condicional y controla el acceso a la lOgica de la maquina de estados de hardware (718). 

2. El procedimiento de la reivindicaciOn 1, en el que la informaci6n de configuraciOn esta cifrada a traves de un 

protocolo de intercambio de claves que comprende un algoritmo de cave publica. 

3. El procedimiento de la reivindicacion 1 que comprende ademas: 

35 descifrar la informaci6n de configuraciOn; y 

almacenar la informaciOn de configuraciOn en uno o mas registros protegidos. 

40 

45 

50 

4. El procedimiento de la reivindicacion 1 que comprende ademas verificar que la informaci6n de configuraciOn es 

autentica. 

5. El procedimiento de la reivindicaciOn 1, en el que la permutacion (716, 720) utiliza una serie de uno o mas 

multiplexores configurables al inicio y/o al final de la maquina de estados de hardware (716, 718, 720); y la 

reconfiguracion de la permutacion comprende reconfigurar el uno o mas multiplexores incluidos en la permutacion 

(716, 720) segt:In una configuracion definida por la informacion de configuraciOn. 

6. Un sistema para proporcionar acceso a un usuario a servicios digitales de difusi6n distribuidos entre una 

poblacion de usuarios que usan respectivamente una poblacion de modulos de acceso condicional, siendo cada 

modulo de acceso condicional para uso con un respectivo receptor/decodificador integrado de los servicios digitales 

de difusion, comprendiendo el sistema: 

un modulo de acceso condicional (512) configurado para recibir y almacenar informaci6n de configuraciOn, en el que 

la informaci6n de configuraci6n ha sido transmitida de forma asincrona durante un period° de tiempo a la poblacion 

de mOdulos de acceso condicional; en el que 
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el modulo de acceso condicional comprende un micro-procesador, una memoria no volatil y un bloque de logica 

personalizada (610) que comprende una maquina de estados de hardware (718), incluyendo la maquina de estados 

de hardware una permutaci6n que utiliza uno o mas multiplexores configurables y un motor de descifrado; y 

5 el bloque de lOgica personalizada (610) esta configurado para reconfigurar, tras un comando suministrado de forma 

sincrona a la poblaciOn de modulos de acceso condicional, el uno o mas multiplexores configurables de acuerdo con 

la informacion de configuraciOn recibida, de modo que la maquina de estados de hardware soporta ( takes on) un 

motor de descifrado basado en hardware diferente; 

10 en el que la maquina de estados de hardware (718) comprende una 16gica personalizada que es utilizada para 

controlar el acceso a los servicios digitales, en el que la maquina de estados de hardware (718) no es accesible 

directamente a un modulo de E/S del sistema (608) o bus del sistema (612) del modulo de acceso condicional; y 

en el que el bloque de logica personalizada (610) comprende ademas un modulo dedicado de reconfiguraciOn del 

15 hardware y de E/S (714) que conecta la maquina de estados de hardware (716, 718, 720) al bus del sistema (612) 

del modulo de acceso condicional y controla el acceso a la lOgica de la nnaquina de estados de hardware (718). 

7. El sistema para proporcionar acceso a servicios digitales segun la reivindicacion 6, que comprende ademas: 

20 un centro de control (102) configurado para coordinar y proporcionar servicios digitales; 

un centro de enlace de subida (104) configurado para recibir los servicios digitales procedentes del centro de control 

(102) y transmitir los servicios digitales a un satelite (108); 

25 el satelite (108) configurado para: 

(i) recibir los servicios digitales procedentes del centro de enlace de subida (104); 

(ii) procesar los servicios digitales; y 

(iii) transmitir los servicios digitales y la informaci6n de configuraci6n para acceder a los servicios digitales a 

una estacion receptora de abonado (110); 

30 

la estacion receptora de abonado (110) configurada para: 

(i) recibir los servicios digitales y la informacion de configuracion procedentes del satelite (108); 

(ii) controlar el acceso a los servicios digitales a traves de un receptor/decodificador integrado (126); 

35 el mOdulo de acceso condicional (512) esta acoplado connunicativamente al receptor/decodificador integrado (126). 

8. El sistema de la reivindicacion 6 o 7, en el que la informaciOn de configuraci6n esta cifrada a traves de un 

protocolo de intercambio de claves que comprende un algoritmo de cave pOblica. 

40 9. El sistema de la reivindicacion 6 6 7, en el que el bloque de logica personalizada (610) esta configurado ademas 

para: 

descifrar la infornnacion de configuracion; y 

almacenar la informacion de configuracion en uno o mas registros protegidos. 

45 10. El sistema de la reivindicacian 6 6 7, en el que el bloque de 16gica personalizada (610) esta configurado adernas 

para verificar que la informacion de configuracion es autentica. 

11. El sistema de la reivindicaciOn 6 6 7, en el que la permutacion (716, 720) utiliza una serie de uno o mas 

multiplexores configurables al inicio y/o al final de la maquina de estados de hardware (718), estando adaptada dicha 

50 permutacian para ser reconfigurada reconfigurando el uno o mas multiplexores incluidos en la permutaciOn (716, 

720) segOn la informacian de configuracion. 

12. El sistema de la reivindicacion 6 6 7, en el que el bloque de lOgica personalizada (610) comprende un modulo 

dedicado de reconfiguraci6n del hardware y de E/S (714) que conecta la maquina de estados de hardware (718) a 

55 un bus del sistema (612) del mOdulo de acceso condicional y controla el acceso a la logica de la maquina de estados 

de hardware (718). 
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