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DESCRIPCION
Procedimiento para aumentar la seguridad de servicios en linea relevantes con respecto a la seguridad
Sector de la técnica

La invencion se refiere a un procedimiento para aumentar la seguridad de servicios en linea relevantes con respecto
a la seguridad. La invencion se refiere ademas a un programa informatico correspondiente, a un dispositivo de
soporte de datos correspondiente, a un equipo de procesamiento de datos correspondiente, a un sistema
correspondiente y a un paquete de datos correspondiente.

Estado de la técnica

Hoy en dia se realizan un gran nimero de servicios relevantes con respecto a la seguridad a través de Internet. Asi,
por ejemplo, se conoce realizar operaciones bancarias o pagos a través de Internet. Sin embargo, las aplicaciones
en linea, como la banca en linea o el pago en linea constituyen un blanco para los piratas informaticos, que
pretenden averiguar los datos relevantes con respecto a la seguridad de un usuario y realizar en su nombre con
estos datos transacciones en linea. Por ejemplo se sustraen los datos de autenticacion del usuario por medio de
diferentes técnicas, como las técnicas de suplantacién de identidad (phishing) o troyanos, y a continuacion se
utilizan para el pago.

Segun el estado de la técnica los servicios relevantes con respecto a la seguridad, como la banca en linea y
similares, se realizan a través de programas de acceso a red, como por ejemplo los navegadores de Internet
habituales y similares. A través de un programa de navegacion de este tipo un usuario abre por ejemplo una pagina
de Internet de un proveedor de servicios, por ejemplo de un banco. Sin embargo, antes de que el usuario pueda
realizar una transaccion relevante con respecto a la seguridad o un servicio como una transferencia, el usuario se
autentica ante el banco. Para ello el usuario debe introducir por ejemplo el nombre de usuario y una contraseria. Por
tanto, el usuario transmite desde su equipo de procesamiento de datos, como un ordenador, al menos una
caracteristica de autenticacion al banco, en particular a su equipo de procesamiento de datos, como un servidor. Los
datos transmitidos se comparan con datos almacenados por el banco y en caso de un resultado de comparacién
positivo se permite al usuario la realizacién del servicio correspondiente. Una autenticacién también puede realizarse
mediante otras operaciones criptograficas, como por ejemplo una verificacion de firma.

Sin embargo, mediante las técnicas mencionadas anteriormente de los piratas informaticos, en particular mediante
un ataque denominado “Man In The Browser”, es posible manipular un programa de acceso a red, como por ejemplo
un navegador de Internet. Asi, por ejemplo, en el caso de una manipulacion de un navegador de Internet es posible
que un usuario introduzca sus datos de autenticacion, como por ejemplo un nimero PIN, una contrasefia o similares
de la manera habitual para activar el correspondiente servicio o la transaccién, como una transferencia. Sin
embargo, mediante la manipulacion del navegador de Internet el dinero no se transfiere al destinatario deseado, sino
a una cuenta indicada por el pirata informatico.

Por el estado de la técnica, para mejorar la seguridad se conocen procedimientos en los que se utilizan
componentes de hardware. Por ejemplo se utilizan procedimientos con contrasefias de un solo uso y tarjetas
inteligentes. Estos procedimientos se denominan también procedimientos de autenticacion de 2 factores (tenencia y
conocimiento). Por un lado, un usuario “conoce” algo, por ejemplo, la contrasefia, y por otro el usuario “tiene” algo,
por ejemplo la tarjeta inteligente, un dispositivo de almacenamiento masivo USB, etc. Si bien esta autenticacion de 2
factores aumenta la seguridad, sin embargo en este procedimiento también aumentan los costes. En particular en el
caso de una gran difusiéon, que en el caso de la banca en linea puede ser del orden de millones, los costes son
elevados.

Por la solicitud de patente WO 2008/034900 A1 se conoce un procedimiento para la proteccién de un programa
informatico frente a una manipulacion y para proteger su comunicacion con otros programas frente a interceptacion.
El procedimiento comprende generar copias de programa individualizadas para diferentes grupos de usuarios, la
insercién o derivacion de claves criptograficas individuales a partir del cédigo de programa, la ocultacién del cédigo
de programa y la autoautenticacién del programa frente a otros programas. El procedimiento puede aplicarse para la
proteccion de banca en linea, inversién en linea, entretenimiento en linea, gestion de derechos digitales y otras
aplicaciones de comercio electrénico.

Por la solicitud de patente US 2001/051928 A1 se conoce una disposicién, un procedimiento y un sistema para la
personalizacion de software publicado segin un usuario autorizado especifico. A este respecto se posibilita una
proteccion frente a una copia y distribucién no autorizadas desalentando al usuario autorizado para que no cree y
distribuya sin orden ni concierto copias no autorizadas. La personalizacién esta insertada en los software y se
suministra al usuario autorizado con informacién personalizada incrustada ya existente sin que el usuario tenga que
introducir esta informacién durante una configuracion o una instalacién. Como la informacién ya esta incrustada en el
software publicado que puede entregarse cuando el usuario lo recibe, y no es necesaria una introduccién manual por
parte del usuario, puede aplicarse una criptografia considerable con claves complejas para la autenticaciéon y con
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fines de proteccién. Como cada entrega a un usuario autorizado se basa en una construccion de software individual,
personalizada, los médulos ejecutables de cada una de las copias autorizadas distribuidas del software tienen una
forma binaria univoca que puede variar de manera significativa, incluyendo variaciones en el tamario de los médulos
ejecutables, mientras que la funcionalidad de usuario es completamente idéntica. Estas variaciones llevan a una
proteccion adicional del software al eliminar direcciones de programa constantes, que pueden analizarse y atacarse
facilmente con programas automatizados que anulan la proteccion.

Por la solicitud de patente US 2008/0034210 A1 se conoce un sistema de comunicacion de datos seguro y un
procedimiento para su utilizacion junto con un ordenador principal posiblemente no seguro. El sistema presenta un
medio de almacenamiento, que puede unirse con el ordenador posiblemente no seguro. El sistema presenta también
un navegador protegido autbnomo que estéd almacenado en el medio de almacenamiento. El sistema también puede
presentar datos de autenticacion de cliente y/o datos de programa adicionales. El navegador puede utilizar los datos
de autenticacién de cliente para posibilitar una comunicacion segura. Los datos de autenticacion de cliente pueden
estar almacenados en el medio de almacenamiento. Una forma de realizacién de la solicitud de patente US
2008/0034210 A1 se refiere a un soporte de datos extraible que posibilitara una autenticacién de 2 factores.

Por la patente US 6.108.420 se conoce un procedimiento para generar una instancia unica, especifica del usuario,
de una aplicacion de software, distribuirla e instalarla en un ordenador de instalacion, en el que la instancia de la
aplicacién de software puede autenticarse y atribuirse a un usuario determinado. Un agente de distribucién seguro
que se encuentra en un ordenador de distribucién, recoge informacién de identificacién y calcula una firma
criptografica de la aplicacién de software y de la informacioén de identificacion. La informacién de identificacion y la
firma criptografica se incrustan mediante el agente de distribucién seguro en la aplicacién de software. La aplicacion
de software con los datos incrustados puede transmitirse mediante un canal de distribucién al ordenador de
instalacion. Un agente de instalacién de usuario, que se encuentra en el ordenador de instalacion, controla la
instalacion de la aplicacion de software con los datos incrustados en el ordenador de instalacién. Antes de la
instalacion el agente de instalacion de usuario puede utilizar la firma criptogréafica para verificar la autenticidad de la
aplicacién de software y la informacion de identificacién. Una forma de realizacién de la patente US 6.108.420 se
refiere al cifrado de contenidos originales con una clave privada mediante el agente de distribucion seguro y la
transmisién de la clave publica correspondiente con un archivo de distribucion compuesto, que contiene los
contenidos originales cifrados, a través del canal de distribucion al agente de instalacién de usuario. El agente de
instalacion de usuario descifra a continuacion el archivo de distribucién compuesto con la clave publica.

Por la solicitud de patente EP 1 471 405 A1 se conoce un procedimiento y un equipo para la proteccion de
informacién frente a un uso no autorizado. La informacion que obtiene un usuario esta cifrada mediante un
procedimiento de cifrado asimétrico que utiliza una clave de usuario, que recibe un distribuidor de la informacién.
Antes de la utilizacion se descifra la informacion con ayuda de una clave privada del usuario. Para aumentar la
proteccion, el descifrado puede realizarse directamente en la CPU del ordenador del usuario de tal manera que la
informacién descifrada no exista fuera del procesador.

Objeto de la invencion
Por tanto, un objetivo de la presente invencion es superar las desventajas mencionadas anteriormente.

Este objetivo se soluciona mediante un procedimiento segun la reivindicacion 1. Por lo demas, el objetivo en el que
se basa la invencién se consigue mediante un programa informatico segun la reivindicacion 13, un equipo de
procesamiento de datos segun la reivindicacién 14 y un sistema segun la reivindicacién 15. Pueden deducirse
configuraciones ventajosas de las reivindicaciones dependientes.

El procedimiento segun la invencion comprende generar un paquete de datos, que comprende al menos un
programa de acceso a red protegido y al menos una caracteristica de autenticacion personalizada, en un primer
equipo de procesamiento de datos, comprendiendo el paquete de datos la al menos una caracteristica de
autenticacion personalizada junto al al menos un programa de acceso a red, cifrar el paquete de datos y
proporcionar el paquete de datos para una transmisién a un equipo de procesamiento de datos adicional, pudiendo
descifrarse el paquete de datos transmitido con una clave personalizada en el equipo de procesamiento de datos
adicional, de tal manera que el programa de acceso a red pueda ejecutarse y puede autenticarse mediante la
caracteristica de autenticacion personalizada.

Segun la invencion se genera una clave personalizada. Por tanto puede generarse una clave individual y univoca,
que sOlo esta asignada a un Unico usuario, concretamente al usuario mencionado anteriormente. El paquete de
datos individual generado solo puede descifrarse con la clave personalizada. Esta clave también puede estar
prevista para el cifrado del paquete de datos en el primer equipo de procesamiento de datos. Se entiende que, junto
a este cifrado simétrico, también puede preverse un cifrado asimétrico, es decir claves diferentes para el cifrado y el
descifrado.

Un programa de acceso a red con una funcién de proteccién, es decir un programa de acceso a red protegido, es
por ejemplo un navegador protegido. Por proteccion se entiende en la técnica informatica, por ejemplo, utilizar s6lo
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software dedicado, que es necesario para el funcionamiento del sistema y cuya correcta ejecucion desde el punto de
vista de los aspectos de la seguridad puede garantizarse. Asi, en un programa de acceso a red protegido pueden
eliminarse todos los componentes de software y funciones que no son obligatoriamente necesarios para
desempefar la funcién prevista por el programa de acceso a red.

La funcion de proteccion puede encargarse, en particular, de que el programa de acceso a red esté protegido
durante la ejecucion en un equipo de procesamiento de datos.

Junto a este programa de acceso a red, el paquete de datos comprende al menos una caracteristica de
autenticacion personalizada. Una caracteristica de autenticacién personalizada es, por ejemplo, una caracteristica
individual y univoca que so6lo esta asignada a un Unico usuario, como por ejemplo una contrasefia, certificados de
software o similares. Una relacién de la caracteristica de autenticacion con el programa de acceso a red conduce a
un paquete de datos personalizado. En particular, este paquete de datos esta asignado a un Unico usuario y es
univoco. Con la caracteristica de autenticacién puede verificarse, por ejemplo, en el primer equipo de procesamiento
de datos si el programa de acceso a red o el usuario del programa de acceso a red esta autorizado para la
realizacién de un servicio de un proveedor en linea. Cuando el usuario esta autorizado, el programa de acceso a red
puede autenticarse.

El paquete de datos generado se cifra. En particular, éste puede cifrarse antes de la transmision del paquete de
datos.

Tras un cifrado del paquete de datos, el paquete de datos puede proporcionarse para una transmisién al usuario, en
particular a un equipo de procesamiento de datos adicional del usuario. Se entiende que el cifrado puede realizarse
en el marco de la composicion del paquete de datos. En particular, el paquete de datos se proporciona de manera
que el usuario, conociendo la clave personalizada asignada al mismo, puede descifrar el paquete de datos en el
equipo de procesamiento de datos adicional y ejecutar el programa de acceso a red y, tras una autenticacion
satisfactoria, realizar un servicio relevante con respecto a la seguridad. La clave personalizada es preferiblemente
una clave individual y univoca, que s6lo esta asignada a un Unico usuario. Puede utilizarse un procedimiento de
cifrado simétrico o asimétrico.

Por ejemplo, el paquete de datos puede estar cifrado de manera simétrica con la clave personalizada. Es concebible
que la clave personalizada corresponda a la caracteristica de autenticacion. No obstante, en este caso el usuario
tendria conocimiento de la caracteristica de autenticacion.

También es concebible que la clave personalizada no corresponda a la caracteristica de autenticacion, de modo que
el usuario no tenga conocimiento alguno de la caracteristica de autenticacion. Esto es ventajoso, por ejemplo, para
evitar que el usuario emplee la caracteristica de autenticacion independientemente del programa de acceso a red.

Mediante el cifrado del paquete de datos generado puede producirse una asociacion entre el programa de acceso a
red y la caracteristica de autenticacién, por ejemplo de tal manera que la caracteristica de autenticaciéon sélo pueda
utilizarse conjuntamente con el programa de acceso a red. La caracteristica de autenticacion y el programa de
acceso a red estan protegidos en el paquete de datos mediante el cifrado. La funcion de proteccion puede proteger
el programa de acceso a red descifrado durante la ejecuciéon del programa de acceso a red en una instalacion de
procesamiento de datos y/o la caracteristica de autenticacion descifrada.

A diferencia del estado de la técnica, se pone a disposicion del usuario por tanto un programa especial para la
realizacién de un servicio relevante con respecto a la seguridad, que esta concebido exclusivamente para este
servicio. Este programa esté asociado ya con al menos una caracteristica de autenticacién. De este modo se reduce
significativamente el riesgo de manipulaciones. En particular se fuerza a un usuario a utilizar el programa de acceso
a red asignado al mismo y ningun otro. La caracteristica de autenticacion personalizada s6lo esta integrada en este
paquete de datos y no en otros paquetes de datos. Ademas, para aumentar la seguridad, este programa se cifra
antes de una transmision de manera personalizada, es decir individual. En particular, el cifrado también puede servir
para asociar la caracteristica de autenticacion de manera fija al programa de acceso a red. El usuario no puede
separar por tanto ambos componentes y utilizar, por ejemplo, la caracteristica de autenticacién en otro programa de
acceso a red. Ademas puede garantizarse una elevada seguridad, a diferencia de en el estado de la técnica, sin
hardware adicional. Por consiguiente, con el procedimiento segun la invencién pueden reducirse los costes.

El programa informético segun la invenciéon comprende instrucciones de programa que permiten que un procesador
realice el procedimiento segun la invencién, cuando el programa informatico se ejecuta en el procesador. A este
respecto el procesador puede formar parte por ejemplo del equipo de procesamiento de datos, en el que se realiza
el procedimiento correspondiente. Un programa informatico puede ser al menos parcialmente software y/o firmware
de un procesador.

Un programa informatico segun la invencién puede estar contenido por ejemplo en un dispositivo de soporte de

datos, por ejemplo un medio de almacenamiento legible por ordenador, que por ejemplo esta configurado como
medio de almacenamiento magnético, eléctrico, electromagnético, dptico y/o de otro tipo.
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Un dispositivo de soporte de datos de este tipo es por ejemplo portatil o puede estar instalado de manera fija en un
dispositivo. Ejemplos de un dispositivo de soporte de datos de este tipo son memorias no volatiles con acceso
aleatorio (RAM) como por ejemplo memorias flash NOR o con acceso secuencial como memorias flash NAND y/o
memorias con acceso de soélo lectura (ROM) o acceso de escritura-lectura. Legible por ordenador se entendera en
particular como que el medio de almacenamiento puede leerse y/o describirse por un ordenador o0 un equipo de
procesamiento de datos, por ejemplo por un procesador.

Un equipo de procesamiento de datos segun la invencion comprende medios para la realizacion del procedimiento
segun la invencién, estando configurado el equipo de procesamiento de datos en relacion con el software para poder
realizar el procedimiento.

A este respecto, por configurado en relacion con el software se entendera en particular la preparacién del equipo de
procesamiento de datos que es necesaria para poder realizar un procedimiento por ejemplo en forma de un
programa informatico. Esta preparacién se denomina a menudo instalacion.

Es concebible que los programas informaticos segun la invencion se ejecuten con medios del equipo de
procesamiento de datos segun la invencién, por ejemplo un procesador. Por procesador se entenderan, entre otros,
unidades de control, microprocesadores, microunidades de control, como microcontroladores, procesadores digitales
de sefiales (DSP), circuitos integrados de aplicacién especifica (ASIC) o disposiciones de puertas programables en
campo (FPGA).

El equipo de procesamiento de datos segun la invencién comprende por lo demas medios para la unién con el
dispositivo de soporte de datos. Estos medios pueden ser por ejemplo una interfaz de datos correspondiente a la
interfaz de datos del dispositivo de soporte de datos.

El equipo de procesamiento de datos segun la invencidn comprende un generador de autenticacion para generar
una caracteristica de autenticacién personalizada, un generador de paquete de datos para generar un paquete de
datos que comprende al menos un programa de acceso a red con una funcién de proteccion y la caracteristica de
autenticacion personalizada generada, un generador de clave para generar una clave personalizada, un generador
de cifrado para cifrar el paquete de datos con la clave personalizada generada, y un médulo de transmisiéon para
proporcionar el paquete de datos cifrado para una transmision a un equipo de procesamiento de datos adicional, de
modo que el paquete de datos transmitido puede descifrarse con la clave personalizada en el equipo de
procesamiento de datos adicional, de tal manera que puede ejecutarse el programa de acceso a red.

El sistema segun la invencion comprende un equipo de procesamiento de datos segun la invencion y al menos un
equipo de procesamiento de datos adicional. Por ejemplo, el equipo de procesamiento de datos segun la invencién
puede ser un servidor, que se pone a disposicion por un proveedor de servicios, mientras que los equipos de
procesamiento de datos adicionales de los usuarios, que quieren hacer uso del servicio ofrecido, pueden ser por
ejemplo ordenadores, teléfonos inteligentes y similares.

A continuacion se describen configuraciones a modo de ejemplo de la presente invencion, que se refieren a
caracteristicas adicionales a modo de ejemplo del procedimiento, programa informatico, equipo de procesamiento de
datos y sistema segun la invencién. En particular mediante la descripcion de una etapa de procedimiento adicional
del procedimiento segun la invencion también se dardn a conocer medios para la realizacién de la etapa de
procedimiento del equipo de procesamiento de datos segln la invenciéon correspondiente y una instruccién de
programa correspondiente del programa informatico segun la invencidon correspondiente que permite que un
procesador realice la etapa de procedimiento cuando el programa informatico se ejecuta mediante el procesador. Lo
mismo se aplica también para dar a conocer un medio para la realizacion de una etapa de procedimiento o una
instruccién de programa, por ejemplo al dar a conocer un medio para la realizacion de una etapa de procedimiento
también se dard a conocer la etapa de procedimiento correspondiente y una instruccién de programa
correspondiente.

Segun un ejemplo de realizacién adicional el procedimiento segun la invencién comprende ademas que el paquete
de datos puede comprimirse en el primer equipo de procesamiento de datos. Dicho de otro modo puede reducirse el
tamafo del paquete de datos para una transmisién mas sencilla y rapida. El paquete de datos puede comprimirse,
es decir, empaquetarse, en principio en cualquier fase antes de una transmisién. Sin embargo, preferiblemente la
unién, el cifrado y la compresion de los componentes del paquete de datos pueden realizarse en una etapa de
procedimiento dedicada.

Ademas en principio es posible insertar componentes adicionales en el paquete de datos. Segin un ejemplo de
realizacién adicional el paquete de datos puede comprender adicionalmente al menos un archivo de configuracion,
pudiendo establecer el archivo de configuracion la configuracion del programa de acceso a red al ejecutar el
programa de acceso a red. Por ejemplo mediante la configuracion, la apertura de una pagina de Internet del
proveedor de servicios puede producirse automaticamente al iniciar un programa de acceso a red configurado como
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navegador web. Igualmente dentro de este archivo de configuracion pueden encontrarse ajustes para verificar la
autenticidad de la pagina de Internet solicitada.

Para evitar que no sean visibles archivos no cifrados como resultado intermedio durante la etapa de descifrado y
dado el caso de descompresidon, segin un ejemplo de realizacion de la invencion el procedimiento segin la
invencion puede comprender ademas que el paquete de datos pueda descifrarse en una memoria volatil del equipo
de procesamiento de datos adicional. En el caso de la memoria volatil puede tratarse de una memoria de trabajo,
como una memoria RAM. Se entiende que también puede realizarse una eventual descompresion del paquete de
datos en la memoria de trabajo.

Para que también durante la ejecucién del programa de acceso a red no se hagan visibles resultados intermedios,
alternativa o adicionalmente a un descifrado en una memoria de trabajo segin un ejemplo de realizacién adicional
puede estar previsto que la ejecucion del programa de acceso a red pueda realizarse directamente (y por ejemplo
exclusivamente) desde la memoria volatil del equipo de procesamiento de datos adicional. Entonces, por ejemplo,
puede no ser necesaria una instalacion del navegador. De este modo puede dificultarse adicionalmente un ataque
potencial.

Por ejemplo, el programa de acceso a red y/o la caracteristica de autenticacion puede descifrarse directamente en
una zona de una memoria de trabajo de la instalacién de procesamiento de datos adicional y ejecutarse desde la
memoria de trabajo de tal manera que el programa de acceso a red descifrado, la caracteristica de autenticacion
descifrada y/o los resultados intermedios durante la ejecucién del programa de acceso a red sélo estén
almacenados en la memoria de trabajo.

Tras finalizar el programa de acceso a red puede liberarse por ejemplo la zona de la memoria de trabajo y
sobrescribirse por otras aplicaciones. Alternativamente, la zona de la memoria de trabajo al finalizar el programa de
acceso a red puede sobrescribirse con valores nulos o con valores aleatorios, para borrar de manera segura
informacién residual en la memoria de trabajo, en particular la caracteristica de autenticacion descifrada. En caso
contrario, otra aplicacién, que a continuacion acceda a la misma zona de la memoria de trabajo, podria obtener esta
informacién. También es concebible que la zona de la memoria de trabajo se cifre antes de la liberacion para
garantizar una seguridad especialmente elevada. No obstante, la liberacién también puede producirse sin un cifrado
de la zona de la memoria de trabajo. La memoria de trabajo es preferiblemente una memoria de trabajo fisica, por
ejemplo una memoria volatil, por ejemplo una memoria con acceso aleatorio. La memoria de trabajo puede ser una
memoria principal, por ejemplo una memoria caché.

En este ejemplo no tiene lugar un almacenamiento (intermedio) del programa de acceso a red descifrado, de la
caracteristica de autenticacién descifrada y/o de los resultados intermedios en una memoria de programa como un
disco duro. De este modo al menos se dificulta el espionaje del programa de acceso a red descifrado, de la
caracteristica de autenticacion descifrada y/o de los resultados intermedios durante la ejecucion del programa de
acceso a red en la instalacién de procesamiento de datos adicional.

Para mejorar adicionalmente la seguridad, segun un ejemplo de realizacién adicional segun la invencion puede estar
previsto que al ejecutar el programa de acceso a red pueda supervisarse el estado del programa de acceso a red
ejecutado. Por ejemplo, la funcion de proteccion del programa de acceso a red puede estar configurada de tal
manera que durante todo el tiempo de ejecucion del programa de acceso a red pueda supervisarse su estado. Asi,
en particular, puede supervisarse si otro proceso intenta engancharse en el espacio de proceso del programa de
acceso a red, por ejemplo mediante depuradores (Debugger), hilos remotos (Remote Threads) o enlace (Hooking),
para manipular su comportamiento, desactivar la funcién de proteccion o leer la caracteristica de autenticacion
individual del usuario o la clave personalizada. Ademas en caso de detectar un ataque pueden aplicarse
contramedidas adecuadas y mostrarse al menos el ataque al usuario y/o al proveedor de servicios asi como
interrumpirse la transaccion. Puede bloquearse un acceso adicional por medio del programa de acceso a red
individual y puede ser necesaria una generacion y transmision de un nuevo paquete de datos.

Alternativa o adicionalmente, la proteccién del programa de acceso a red puede comprender por ejemplo también el
uso de denominados métodos de ofuscacion de cédigo. Por ejemplo se oculta el codigo fuente del programa de
acceso a red de tal manera que durante el tiempo de ejecucién del programa de acceso a red se evita una
deduccién de la estructura del programa y/o los estados internos del programa de acceso a red como resultados
intermedios. En particular los métodos de ofuscacién de codigo son adecuados para evitar una denominada
ingenieria inversa del programa de acceso a red (por ejemplo durante el tiempo de ejecucion).

Por lo demas, segun otro ejemplo de realizacion de la invencién esta previsto que el paquete de datos y la clave
personalizada correspondiente se transmitan por separado. Una transmision por separado de estos componentes se
garantiza al menos cuando los componentes se transmiten por diferentes trayectos de comunicacién y/o diferentes
tiempos. Segun un ejemplo de realizacion segun la invencion, la clave personalizada puede transmitirse por SMS,
correo electrénico, certificado o servicio de mensajeria y el paquete de datos puede transmitirse mediante descarga
0 como soporte de datos (por ejemplo CD-ROM o lapiz USB). El soporte de datos puede transmitirse por ejemplo
también por correo. En este caso, entonces, la clave puede transmitirse al menos en otro bulto postal,
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preferiblemente con retardo en el tiempo y en particular a través de otra via de comunicacion. De este modo se
dificulta adicionalmente el espionaje de los datos relevantes con respecto a la seguridad.

Ademas se ha reconocido que la seguridad puede aumentarse adicionalmente en particular cuando un gran nimero
de usuarios quieren utilizar un servicio ofrecido, cuando segun un ejemplo de realizacion adicional el programa de
acceso a red se modifica al menos parcialmente de manera personalizada. Por ejemplo la funcién de proteccion del
programa de acceso a red puede modificar de manera personalizada partes especialmente sensibles con respecto a
la seguridad del programa de acceso a red. En el caso de un ataque satisfactorio, un atacante s6lo puede anular un
Unico programa de acceso a red, no sin embargo los programas de acceso a red modificados individualmente de los
demas usuarios. Puede evitarse una transmision del ataque a otros usuarios y por tanto un aprovechamiento masivo
del ataque.

Para posibilitar una autenticacion en un proveedor de servicios, segun un ejemplo de realizacién adicional de la
invencion puede estar previsto que la caracteristica de autenticacion personalizada del paquete de datos y la clave
personalizada correspondiente al paquete de datos puedan asignarse a un usuario, y que esta asignacion pueda
almacenarse en una base de datos del primer equipo de procesamiento de datos. Como base de datos puede
utilizarse en principio cualquier medio de almacenamiento adecuado. También se entiende que la base de datos no
tiene que disponerse en el propio equipo de procesamiento de datos, sino que sélo es necesario que el equipo de
procesamiento de datos pueda acceder a la base de datos. Asi, por ejemplo, el primer equipo de procesamiento de
datos puede estar configurado como servidor proveedor de servicios y la base de datos como servidor de base de
datos.

Para una autenticacién, segin un ejemplo de realizacién adicional de la invencion, la autenticacién del usuario del
equipo de procesamiento de datos adicional con respecto al primer equipo de procesamiento de datos por medio de
la caracteristica de autenticacion personalizada puede realizarse de tal manera que el usuario pueda realizar un
servicio relevante con respecto a la seguridad exclusivamente en caso de autenticacion positiva. En caso de que
falle la autenticacion, por ejemplo porque en la base de datos no estd depositada ninguna caracteristica de
autenticacion correspondiente para este usuario, puede prohibirse una realizacién del servicio relevante con
respecto a la seguridad.

El procedimiento segun la invencion, el equipo de procesamiento de datos segun la invencion y el sistema segun la
invencion pueden utilizarse preferiblemente en aplicaciones en linea relevantes con respecto a la seguridad, como
por ejemplo en la banca en linea o en el pago en linea. Estas aplicaciones pueden utilizarse por un gran nimero de
usuarios, obteniendo cada usuario un paquete de datos adaptado en cada caso individualmente al usuario, es decir,
univoco.

Ejemplos de realizacion de la presente invencion se refieren entre otros a la problematica descrita a continuacion. La
seguridad en aplicaciones web criticas con respecto a la seguridad puede aumentarse porque se utilizan
denominados testigos de seguridad. Tales testigos tienen dos propiedades importantes:

S Protegen aplicaciones criticas con respecto a la seguridad (banca en linea, pago en linea, etc.) frente a un
abuso por usuarios no autorizados. Contienen como caracteristica de autenticacién secreta una clave
secreta. Este secreto puede utilizarse para autenticar el propietario del testigo en relacién con una
aplicacion critica con respecto a la seguridad. Este secreto esta protegido porque esta depositado en una
zona inaccesible del testigo.

S2 Protegen a los usuarios de aplicaciones criticas con respecto a la seguridad frente a ataques de piratas
informaticos. Contienen un navegador protegido que evita que un atacante pueda manipular el navegador.

Los ejemplos de realizacion de la invencion se basan entre otros en el reconocimiento de que puede alcanzarse la
misma proteccion mediante una solucién de software pura proporcionando el proveedor del servicio critico con
respecto a la seguridad a cada usuario por ejemplo un software individual que asuma las funciones de seguridad
anteriores. Este software tiene las siguientes propiedades:

E1 Comprende o estd compuesto por un navegador que esta unido de manera fija con una caracteristica de
autenticacion. Esta caracteristica de autenticacion preferiblemente ni es legible ni puede modificarse.

E2 El navegador estéa protegido y esta individualizado para cada usuario.

La propiedad E1 garantiza por ejemplo la propiedad de seguridad S1. La propiedad E2 garantiza por ejemplo la
propiedad de seguridad S2. La proteccion reduce el navegador a lo esencial y asi reduce las posibilidades de
ataque. La proteccion complementa funciones de seguridad adicionales que evitan ataques conocidos como
inyeccion de codigo. La individualizacién evita que sean posibles ataques frente a un gran ndmero de usuarios,
porgue concretamente los ataques también tienen que individualizarse.
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La propiedad E1 se alcanza por ejemplo porque antes de la entrega del software éste se une con la caracteristica de
autenticacion y se cifra el software asi producido individualmente para cada usuario. La propiedad E2 se alcanza por
ejemplo porque se llevan a cabo las medidas de proteccidon habituales y se realiza una individualizacion de codigo.
La seguridad puede favorecerse mediante medidas adicionales. El navegador protegido puede descifrarse
individualmente por ejemplo para cada aplicacion, concretamente en la memoria principal del ordenador de cliente.

La proteccion de la caracteristica de autenticacion puede proporcionarse por un lado mediante el cddigo de
activacion o la contrasefia del usuario, que ha obtenido en un canal separado, y por otro lado también mediante los
diferentes mecanismos de proteccion, que evitardn un ataque de la memoria del proceso del navegador en el
momento de ejecucién. La ofuscacion de cddigo y los demas mecanismos de proteccion se encargan por ejemplo de
que el proceso del navegador se proteja en el momento de ejecucion (es decir, por ejemplo en la memoria, por
ejemplo la memoria de trabajo). El cifrado de todo el paquete de datos, es decir del navegador y de la caracteristica
de autenticacion se encarga por ejemplo de que el navegador también esté protegido en el disco duro (por ejemplo
frente a un robo) y que el atacante no pueda hacer nada (todavia necesita el codigo de activacion).

Por ejemplo, asi, la caracteristica de autenticacién casi siempre esta solamente cifrada y s6lo se descifra en el
momento de ejecucion y esto sélo en la memoria de trabajo, concretamente en un navegador protegido. De este
modo se reduce considerablemente la posibilidad de sustraer la caracteristica de autenticacion.

Las configuraciones a modo de ejemplo de la presente invencién descritas en esta memoria descriptiva también se
dan a conocer en cualquier combinacién entre si.

A partir de la siguiente descripcion detallada de algunas formas de realizacion a modo de ejemplo de la presente
invencion, en particular en relacion con las figuras, se deduciran configuraciones a modo de ejemplo de la invencion
adicionales ventajosas.

Sin embargo, las figuras adjuntas a la solicitud s6lo serviran para aclarar, no sin embargo para determinar el alcance
de proteccion de la invencion. Los dibujos adjuntos no son a escala y sélo representaran el concepto general de la
presente invencion a modo de ejemplo. En particular las caracteristicas, que estan contenidas en las figuras, no
deberan considerarse de ningin modo como componente necesario de la presente invencion.

Descripcion de las figuras
En las figuras, muestran

la figura 1 un primer diagrama de flujo con etapas de procedimiento de una forma de realizacién a modo de
ejemplo de la invencidn;

la figura 2 un diagrama de bloques de una forma de realizacién a modo de ejemplo de un sistema con una
forma de realizacion a modo de ejemplo de un equipo de procesamiento de datos; y

la figura 3 un segundo diagrama de flujo con etapas de procedimiento de una forma de realizacion a modo de
ejemplo de la invencion.

Descripcion detallada de la invencion

La figura 1 muestra un primer diagrama de flujo con etapas de procedimiento de una forma de realizacion a modo de
ejemplo de la invencién.

En una primera etapa (102) se genera un paquete de datos en un primer equipo de procesamiento de datos. El
primer equipo de procesamiento de datos puede ser un ordenador, en particular un componente de servidor.

El paquete de datos, que se genera en la primera etapa (102), comprende al menos un programa de acceso a red
protegido y una caracteristica de autenticacién personalizada. Un programa de acceso a red protegido es en
particular un navegador web, que comprende una funcioén de proteccion. También son concebibles otros programas
de acceso a red, como un programa de banca en linea, en particular un programa de cliente, con funcién de
proteccion.

Sin embargo, en el presente ejemplo de realizaciéon se parte de un navegador web protegido. Este navegador web
comprende exclusivamente funciones, que son necesarias para la realizacion de los servicios relevantes con
respecto a la seguridad deseados. De este modo puede reducirse claramente el riesgo de una manipulacion del
navegador web. En particular no pueden esconderse ataques por otros procesos, que se ejecutan continuamente en
segundo plano en los navegadores habituales, de modo que se reconoce mas facilmente un ataque y pueden
aplicarse contramedidas correspondientes. Ademas la funciéon de proteccién puede comprender mecanismos contra
ingenieria de inversién, contra depuracion y contra inyeccion de cédigo.
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El navegador web se enlaza con una caracteristica de autenticacién personalizada, es decir, una caracteristica
individual y univoca, que sélo estd asignada a un unico usuario. En particular, la caracteristica de autenticacion
personalizada puede unirse de manera fija con el programa de acceso a red. De este modo se genera un paquete
de datos individual para cada usuario.

Adicionalmente, el navegador web puede estar configurado de tal manera que estén modificados de manera
personalizada partes del navegador web especialmente sensibles con respecto a la seguridad o se modifiquen
individualmente por el propio navegador web mediante la funcion de proteccion. Esta medida aumenta en particular
la seguridad de navegadores web adicionales de otros usuarios. Un atacante puede anular s6lo una Unica instancia
incluso en el caso de un ataque satisfactorio, pero de ningin modo las instancias de otros usuarios. Puede excluirse
una transmision del ataque a otros usuarios y por tanto un aprovechamiento masivo del ataque.

Una caracteristica de autenticacién, en particular en forma de software, puede ser por ejemplo una contrasefia,
certificados de software, como normas de criptografia de clave publica (PKCS), OpenSSL y similares. Se entiende
que también pueden utilizarse varias caracteristicas de autenticacion en combinacion para aumentar la seguridad.

En una siguiente etapa (104) de procedimiento se cifra el paquete de datos generado. El cifrado se produce con una
clave personalizada, es decir una clave individual y univoca, que sélo esta asignada a un unico usuario. Se conocen
métodos de cifrado adecuados tales como ofuscacion de cdodigo, cifrados criptograficos, por ejemplo Advanced
Encryption Standard (AES) y similares. Por ejemplo en el caso de un cifrado simétrico con AES puede ponerse a
disposicién de un usuario la clave en un canal separado para “desempaquetar” el paquete de datos, de modo que
también so6lo éste pueda utilizarlo.

Tras el cifrado el paquete de datos puede transmitirse a un equipo de procesamiento de datos adicional, como un
ordenador, portatil, teléfono inteligente y similares (etapa (106)). También es posible poner a disposicion del usuario
del equipo de procesamiento de datos el paquete de datos en un soporte de datos. Al mismo tiempo puede ponerse
a disposicion del usuario del equipo de procesamiento de datos adicional, que quiere hacer uso de un servicio
relevante con respecto a la seguridad, como banca en linea, la clave asignada a este usuario. Preferiblemente se
pone a disposicién del usuario la clave en otra via de comunicacién o al menos con un retardo en el tiempo.

Entonces, por medio de la clave personalizada el usuario puede descifrar el paquete de datos y en particular
ejecutar el programa de acceso a red. Entonces el usuario puede realizar los servicios relevantes con respecto a la
seguridad deseados con el navegador web. Mas abajo se realiza una descripcion detallada del procedimiento.

La figura 2 muestra un diagrama de bloques de una forma de realizacion a modo de ejemplo de un sistema con una
forma de realizacion a modo de ejemplo de un primer equipo (200) de procesamiento de datos. Como ya se
describié anteriormente, el equipo (200) de procesamiento de datos puede ser un servidor o un componente de
servidor. Este equipo de procesamiento de datos puede proporcionarse por el proveedor de los servicios relevantes
con respecto a la seguridad. Por ejemplo, un banco puede poner a disposicion un servidor correspondiente para la
realizacién de banca en linea.

El primer equipo (200) de procesamiento de datos puede comprender un procesador (270) configurado como
microprocesador, una microunidad de control como microcontrolador, un procesador digital de sefales (DSP), un
circuito integrado de aplicacion especifica (ASIC) o una disposicién de puertas programables en campo (FPGA).

Este procesador puede ejecutar por ejemplo instrucciones de programa, que estan almacenadas en memorias de
programa y almacena por ejemplo resultados intermedios o similares en la memoria principal. Por ejemplo, la
memoria de programa es una memoria de solo lectura (ROM) y la memoria principal es una memoria volatil o0 no
volatil, en particular una memoria con acceso aleatorio (RAM) y/o una memoria flash.

Ademas el equipo (200) de procesamiento de datos puede comprender un dispositivo (280) de soporte de datos, que
por ejemplo puede ser un medio de almacenamiento legible por ordenador, que presenta un programa (282)
informatico segun la invencioén, que puede ejecutarse mediante el procesador (270).

El primer equipo (200) de procesamiento de datos a modo de ejemplo comprende ademas un generador (202) de
autenticacion, un generador (204) de paquete de datos, un generador (206) de clave y un generador (208) de
cifrado.

El generador (202) de autenticacion esta configurado para generar la al menos una caracteristica (212) de
autenticacion personalizada. El generador (204) de paquete de datos genera el paquete (210) de datos, uniendo los
componentes (212, 214 y 216) individuales del paquete (210) de datos.

El generador (206) de clave genera la clave (218) personalizada. Esta clave (218) se utiliza por el generador (208)
de cifrado para cifrar el paquete (210) de datos. El generador (208) de cifrado puede presentar ademas un maédulo
de compresién para comprimir el paquete (210) de datos. Se entiende que el médulo de compresion segun otras
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variantes de la invencion también puede estar formado como modulo separado del primer equipo (200) de
procesamiento de datos.

Ademas, de la figura 2 puede deducirse que el primer equipo (200) de procesamiento de datos puede presentar dos
médulos (220 y 230) de transmisién. El médulo (220) de transmision puede ser en particular un moédulo (220) de
transmisién de clave para transmitir la clave (218) personalizada al usuario (260, 262) correspondiente a través de
una via (221) de comunicacién que puede establecerse.

El médulo (230) de transmision adicional puede ser preferiblemente un médulo (230) de transmision de paquete de
datos para transmitir el paquete (210) de datos individualizado al usuario (260, 262) correspondiente o su equipo
(240) de procesamiento de datos adicional a través de una via (231) de comunicacién adicional que puede
establecerse.

Ademas, el primer equipo (200) de procesamiento de datos comprende un equipo (250) de memoria en forma de
base (250) de datos. En la base (250) de datos pueden almacenarse de manera centralizada por ejemplo datos para
la autenticacién. Asi por ejemplo pueden depositarse las caracteristicas (212) de autenticacion personalizadas con
los datos de usuario correspondientes, como nombre, direccion, etc. Adicionalmente pueden almacenarse las claves
(218) personalizadas. Se entiende que la base (250) de datos no tiene que estar dispuesta directamente en el primer
equipo (200) de procesamiento de datos, sino que también puede estar dispuesta de manera remota, siempre que el
primer equipo (200) de procesamiento de datos pueda acceder a la base (250) de datos.

Como ya se menciond, como equipos (240) de procesamiento de datos adicionales pueden utilizarse ordenadores,
portatiles, teléfonos inteligentes y similares. Estos aparatos (240) pueden presentar una memoria (242) volatil, como
por ejemplo una memoria (242) de trabajo.

La funcidn del sistema representado en la figura 2 se explica a continuacién en mas detalle con ayuda de la figura 3.

La figura 3 muestra un segundo diagrama de flujo con etapas de procedimiento de una forma de realizacién a modo
de ejemplo de la invencion.

En una primera etapa (302) el generador (202) de autenticacidén puede generar una caracteristica (212) de
autenticacion personalizada, que estd asignada a un Unico usuario (260, 262). Por ejemplo se genera una
contrasefna o un certificado adecuado, que es univoco.

Ademas, segun la presente forma de realizacién se pone a disposicion un programa (214) de acceso a red
protegido, que esta configurado especialmente para el servicio relevante con respecto a la seguridad deseado
(etapa 304).

En una etapa (306) adicional puede proporcionarse una configuracién (216), por ejemplo en forma de un archivo
(216) de configuracion. El archivo (216) de configuracién puede establecer la configuracion del programa (214) de
acceso a red al ejecutar el programa (214) de acceso a red. El archivo (216) de configuracién se explica a
continuacion en mas detalle.

Como puede deducirse de la figura 3, las etapas (302, 304, 306) de procedimiento pueden realizarse
preferiblemente de manera paralela. Sin embargo, se entiende que segun otras variantes de la invencién también es
posible un desarrollo en serie de estas etapas.

Después de haber generado o haber puesto a disposicion los componentes (212, 214 y 216), en una siguiente etapa
(308) puede generarse el paquete (210) de datos mediante el generador (204) de paquete de datos. Asi pueden
unirse los componentes (212, 214 y 216) individuales y en particular unirse entre si de manera firme, para evitar una
separacion posterior. De este modo se reduce adicionalmente el riesgo de manipulaciones del programa (214) de
acceso a red. En particular se genera un paquete (210) de datos personalizado, que exclusivamente esta asignado a
un usuario (260, 262).

Entonces el generador (206) de clave, en una siguiente etapa (310), puede generar una clave (218) personalizada.
La clave (218) asignada al usuario (260, 262) puede ser un cédigo de activacion o una contrasefia. Se entiende que
la clave (218) también puede generarse de manera paralela a una de las etapas (302 a 308) de procedimiento
anteriores.

Preferiblemente el paquete (210) de datos puede comprimirse en la siguiente etapa (312) y cifrarse con la clave
(218) personalizada generada anteriormente mediante el generador (208) de cifrado. La compresién y el cifrado
pueden realizarse segun otras variantes de la invencién también en serie. Ademas las etapas de unién, cifrado y
compresion pueden realizarse juntas mediante un generador correspondiente. Por ejemplo con un generador de
archivos ZIP es posible generar un archivo ZIP.
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Sin embargo, también es concebible que el paquete de datos en la etapa (312) sélo se cifre y no tenga lugar una
compresion del paquete de datos.

El cifrado con la clave (218) personalizada provoca que un descifrado del paquete (210) de datos sélo sea posible
con ayuda de la clave (218), que preferiblemente es univoca.

En una etapa (314) adicional la caracteristica (212) de autenticacion asignada al usuario (260, 262), los datos del
usuario (260, 262) y/o la clave (218) personalizada pueden almacenarse y preferiblemente depositarse en una base
(250) de datos. Se entiende también en este caso que el almacenamiento de los datos en principio puede producirse
en cualquier momento, en particular directamente tras la generacion de los datos.

La clave (218) personalizada generada y el paquete (210) de datos personalizado generado pueden transmitirse
entonces al usuario (260, 262) correspondiente 0 su equipo (240) de procesamiento de datos adicional (etapas (316
y 318)). Los dos componentes (210 y 218) pueden transmitirse tanto al mismo tiempo como sucesivamente.
Preferiblemente, el paquete (210) de datos se transmite a través de otra via (231) de comunicacién que la de la
clave (218). Por ejemplo, el paquete (210) de datos puede ponerse a disposicion por el modulo (230) de transmision
para una descarga o el paquete (210) de datos puede almacenarse en un soporte de datos, como un DVD, CD o
similares y transmitirse al usuario (260, 262). Por el contrario, la clave (218) personalizada puede transmitirse por
correo electrénico, SMS, correo o similares. A través de las vias (221, 231) de comunicaciéon separadas a un
atacante potencial se le dificulta de manera significativa averiguar los datos relevantes con respecto a la seguridad.

En una siguiente etapa (320) el usuario (260, 262) recibe directa o indirectamente a través de su equipo (240) de
procesamiento de datos adicional el paquete (210) de datos y la clave (218). Se entiende que el momento de
recepcion real de los dos componentes (210, 218) puede diferir.

En una siguiente etapa (322) el usuario (260, 262) inicia el paquete (210) de datos y segun el presente ejemplo de
realizacién en la etapa (324) se le solicita la introduccién de la clave (218) personalizada. La introduccién puede
producirse mediante aparatos de interfaz adecuados, como un teclado, una pantalla tactil o similares.

Cuando la clave (218) personalizada corresponde al paquete (210) de datos cifrado, entonces en la siguiente etapa
(326) puede descifrarse el paquete (210) de datos y dado el caso descomprimirse. En caso contrario, puede
producirse un mensaje de error y puede pedirse al usuario (260, 262) que vuelva a introducir la clave (218)
personalizada.

El descifrado y la descompresion pueden realizarse preferiblemente al mismo tiempo. En particular, esta operacion
de desempaquetado y descifrado puede realizarse directamente en la memoria (242) de trabajo del ordenador (240)
operativo. En este caso no estan visibles archivos no cifrados como resultado intermedio. Se dificulta adicionalmente
una manipulacién del navegador (214) web protegido.

Después de que el paquete (210) de datos esté descomprimido y descifrado, el navegador (214) web protegido
puede ejecutarse preferiblemente sin instalacion (etapa (326)). A este respecto el navegador (214) web puede tener
acceso a la caracteristica (212) de autenticacion personalizada.

Alternativamente también es concebible, por ejemplo cuando el paquete (210) de datos en la etapa (312) no se ha
comprimido, que en la etapa (326) sélo tenga lugar un descifrado del paquete (210) de datos. Preferiblemente, el
paquete (210) de datos se descifra a este respecto directamente en la memoria (242) de trabajo del ordenador (240)
y el navegador (214) web protegido se ejecuta directamente desde la memoria (242) de trabajo del ordenador (240).

Entonces, el usuario (260, 262) o bien puede abrir él mismo una pagina de Internet en el navegador (214) web, o
bien puede abrirse automaticamente al iniciar el navegador (214) web a través de su archivo (216) de configuracion
(etapa (326)). Igualmente, dentro del archivo (216) de configuracion del navegador (214) web pueden encontrarse
ajustes correspondientes para verificar la autenticidad de la pagina de Internet solicitada, por ejemplo en forma de
certificados SSL.

En una siguiente etapa (330) el usuario (260, 262) por medio de la caracteristica (212) de autenticacion
personalizada puede autenticarse con respecto a la pagina de Internet, que se pone a disposicion por ejemplo por el
primer equipo (200) de procesamiento de datos. A este respecto puede realizarse una comparaciéon de la
caracteristica (212) de autenticacion con los datos depositados en la base (250) de datos. A este respecto puede
solicitarse opcionalmente al usuario (260, 262) la nueva introduccién de su clave (218) personalizada o de una clave
personalizada adicional para descifrar la caracteristica (212) de autenticacion personalizada. Tras un resultado de
autenticacion positivo el usuario (260, 262) puede realizar el servicio relevante con respecto a la seguridad deseado,
como por ejemplo una transferencia o similares, con el programa de acceso a red concebido exclusivamente para
este fin. En caso de que la autenticacion lleve a un resultado negativo, entonces se evita una ejecucion del programa
(214) de acceso a red y en particular una realizacion del servicio relevante con respecto a la seguridad.
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Durante todo el tiempo de ejecucién del programa (214) de acceso a red la funcion de proteccion del programa (214)
de acceso a red puede supervisar su estado. A este respecto puede supervisarse en particular que ningun otro
proceso intenta engancharse en el espacio de proceso del programa (214) de acceso a red (por ejemplo mediante
depuradores, hilos remotos o enlace), para manipular su comportamiento, desactivar la funcion de proteccion o leer
la caracteristica (212) de autenticacion personalizada o la clave (218) personalizada. Ademas, el navegador (214)
web antes de realizar o liberar un servicio relevante con respecto a la seguridad puede comunicar datos cifrados al
primer equipo (200) de procesamiento de datos. Estos datos pueden comprender por ejemplo el estado del
navegador (214) web, en particular el estado interno, un sello de fecha y hora y datos aleatorios. Mediante la
deteccion y comunicacion del estado interno del navegador puede evitarse una inyeccion de cédigo.

En una udltima etapa (332), tras la realizacion del servicio relevante con respecto a la seguridad, puede finalizarse el
programa (214) de acceso a red y en particular volver a comprimirse y cifrarse automaticamente.

En caso de que el usuario (260, 262) desee realizar una transaccién adicional relevante con respecto a la seguridad,
entonces puede volver a iniciar el programa (214) de acceso a red (etapa (322)).

Para poner a disposicion de usuarios (262) adicionales igualmente un paquete (210) de datos personalizado y
cifrado, puede volver a iniciarse el procedimiento con las etapas (302, 304 y 306).

Puede estar previsto que cada vez que el usuario desee realizar una transacciéon segura (por ejemplo banca en
linea), inicie el archivo empaquetado individualmente para él y al inicio introduzca su clave individual de usuario. A
continuacion, el navegador web, incluidas la funcion de proteccién y la caracteristica de autenticacion individual para
el usuario, puede descifrarse a partir de la funcién de empaquetado de cifrado con ayuda de la clave individual de
usuario y desempaquetarse. Esta operaciéon de desempaquetado y descifrado puede realizarse de manera ideal
directamente en la memoria de trabajo del ordenador operativo, de modo que no estén visibles archivos no cifrados
como resultado intermedio. El navegador web puede ejecutarse junto con la funcion de proteccién y tiene acceso a
la caracteristica de autenticacion individual del usuario.

Ademas también puede estar previsto un componente de servidor que a partir de los componentes individuales de
navegador web y una funcién de empaquetado cree el archivo individual de usuario, en el que con ayuda de un
generador de caracteristica de autenticacion se incluye la caracteristica de autenticacion individual de usuario. Los
componentes mencionados pueden empaquetarse entonces con ayuda de la funcion de empaquetado en el archivo
individual de usuario y cifrarse con la clave individual de usuario. La clave individual de usuario puede haberse
generado anteriormente por el generador de clave. Puede proporcionarse al usuario por una via separada, por
ejemplo por SMS o carta certificada.

Mediante la invencién, el usuario obtiene un navegador web protegido individual que ofrece menos posibilidades de
ataque que el navegador web existente habitualmente en los ordenadores de usuario. Ademas el navegador web
protegido esta unido estrechamente con una caracteristica de autenticacion mediante el cifrado.

A diferencia del estado de la técnica segun la invencion la autenticacién de 2 factores puede realizarse sin hardware
como solucion de software pura. Para ello puede utilizarse un software personalizado, que estad configurado
individualmente para cada usuario. Asi, un usuario puede obtener inicialmente de un proveedor de servicios, como
un banco, un codigo de activacién por SMS o correo electronico. Entonces, el usuario puede registrarse en el banco
con su nombre de usuario y una contrasefia y por medio del cédigo de activacién descargarse el programa de
acceso a red personalizado, en particular un navegador. El programa de acceso a red puede ocultarse por medio de
un ofuscador y dotarse de una “marca de agua”. Ahora, el usuario puede utilizar este navegador seguro para los
servicios en linea, autenticando el banco al usuario cuando éste se registra como se describié anteriormente y el
navegador envia la marca de agua, es decir, la caracteristica de autenticacion, al banco.

Por ejemplo, puede empaquetarse un Unico paquete de datos que puede ejecutarse, que comprende un navegador
con funcién de proteccién, como mecanismos contra ingenieria de inversion, contra depuracién, contra registrador
de teclas (Anti-Keylogger) y contra inyeccién de co6digo, pudiendo estar individualizado este paquete para cada
usuario. Puede estar previsto un mecanismo contra registrador de teclas para evitar que se intercepte la contrasefia
o el cédigo de activacion del usuario de un atacante. El navegador puede activarse mediante un codigo de activacion
univoco, como una contrasefia, de modo que se descifran al menos partes del navegador y puede ejecutarse el
navegador. El navegador, antes de realizar o liberar el navegador, puede comunicar datos cifrados al primer equipo
de procesamiento de datos. Estos datos pueden comprender por ejemplo el estado del navegador web, en particular
el estado interno, un sello de fecha y hora y datos aleatorios. Mediante la deteccién y comunicaciéon del estado
interno del navegador puede evitarse una inyeccion de cédigo.

La sucesioén de las etapas de procedimiento individuales en los diagramas de flujo individuales no es obligatoria, son
concebibles sucesiones alternativas de las etapas de procedimiento. Las etapas de procedimiento pueden
implementarse de diferente manera, asi es concebible una implementacién en software (mediante instrucciones de
programa), hardware o una combinaciéon de ambos para la implementacién de las etapas de procedimiento.
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Las formas de realizacién de la presente invencion detalladas a modo de ejemplo, descritas en esta solicitud
también se dan a conocer en todas las combinaciones entre si.
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REIVINDICACIONES
Procedimiento, que comprende:

- generar un paquete (210) de datos que comprende al menos un programa (214) de acceso a red
protegido y al menos una caracteristica (212) de autenticacion personalizada en un primer equipo (200) de
procesamiento de datos, en el que el paquete de datos comprende la al menos una caracteristica de
autenticacion personalizada junto al al menos un programa de acceso a red, y en el que el paquete (210) de
datos es un paquete de datos formado por un gran numero de paquetes de datos adaptados
individualmente a respectivos usuarios (260, 262), que comprenden en cada caso el programa (214) de
acceso a red y una caracteristica de autenticacion personalizada asignada al respectivo usuario,

- generar una clave (218) personalizada,

- cifrar el paquete (210) de datos para asociar la caracteristica (212) de autenticacion personalizada con el
programa (214) de acceso ared, y

- proporcionar el paquete (210) de datos para una transmisién a un equipo (240) de procesamiento de datos
adicional, en el que el paquete (210) de datos transmitido puede descifrarse con la clave (218)
personalizada introducida por un usuario en el equipo (240) de procesamiento de datos adicional, de tal
manera que el programa (214) de acceso a red puede ejecutarse, con ello el programa (214) de acceso a
red tiene acceso a la caracteristica (212) de autenticacion personalizada y puede autenticarse mediante la
caracteristica (212) de autenticacion personalizada.

Procedimiento segun la reivindicacion 1, en el que el paquete de datos esté asignado a un Unico usuario, y
en el que la caracteristica de autenticacion personalizada sirve para verificar si el programa de acceso a red
o el usuario del programa de acceso a red esta autorizado para la realizaciéon de un servicio relevante con
respecto a la seguridad.

Procedimiento segln una de las reivindicaciones anteriores, en el que el programa (214) de acceso a red y
la caracteristica (212) de autenticacion pueden descifrarse en una zona de una memoria (242) de trabajo de
la instalacion (240) de procesamiento de datos y pueden ejecutarse desde la memoria (242) de trabajo, de
tal manera que el programa de acceso a red descifrado y la caracteristica de autenticacion descifrada
durante la ejecucion del programa (214) de acceso a red sélo estan almacenados en la memoria (242) de
trabajo y no tiene lugar un almacenamiento del programa (214) de acceso a red descifrado y de la
caracteristica (212) de autenticacién descifrada en un disco duro del equipo (240) de procesamiento de
datos.

Procedimiento segun una de las reivindicaciones anteriores, en el que el paquete (210) de datos
comprende al menos un archivo (216) de configuracion, y en el que el archivo (216) de configuracion
establece la configuracion del programa (214) de acceso a red al ejecutar el programa (214) de acceso a
red.

Procedimiento segun una de las reivindicaciones anteriores, en el que el programa de acceso a red
protegido esta configurado especialmente para un servicio relevante con respecto a la seguridad.

Procedimiento segln una de las reivindicaciones anteriores, en el que el paquete (210) de datos y la clave
(218) personalizada correspondiente se transmiten por separado.

Procedimiento segun una de las reivindicaciones anteriores, en el que el programa (214) de acceso a red
se modifica al menos parcialmente de manera personalizada.

Procedimiento segun una de las reivindicaciones anteriores, que comprende ademas:

- asignar la caracteristica (212) de autenticacion personalizada del paquete (210) de datos y de la clave
(218) personalizada correspondiente al paquete (210) de datos a un usuario (260, 262), y

- almacenar la asignacion en una base (250) de datos del primer equipo (200) de procesamiento de datos.

Procedimiento segun una de las reivindicaciones anteriores, que comprende ademas autenticar un usuario
(260, 262) del equipo (240) de procesamiento de datos adicional con respecto al primer equipo (200) de
procesamiento de datos por medio de la caracteristica (212) de autenticaciéon personalizada, de tal manera
que el usuario (260, 262) pueda realizar un servicio relevante con respecto a la seguridad exclusivamente
en caso de autenticacion positiva.
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Procedimiento segun una de las reivindicaciones anteriores, en el que la caracteristica de autenticacién es
un certificado de software y/o una contrasefa.

Procedimiento segin una de las reivindicaciones anteriores, en el que el paquete (210) de datos es un
paquete de datos que puede ejecutarse.

Procedimiento segun una de las reivindicaciones anteriores, que comprende ademas

- descifrar el paquete (210) de datos en una memoria (242) volatil del equipo (240) de procesamiento de
datos adicional, y/o

- ejecutar el programa (214) de acceso a red directamente desde la memoria (242) volatil del equipo (240)
de procesamiento de datos adicional.

Programa (282) informatico, que comprende instrucciones de programa que permiten que un procesador
(270) realice el procedimiento segun una de las reivindicaciones 1 a 11, cuando el programa (282)
informatico se ejecuta en el procesador (270).

Equipo (200) de procesamiento de datos, que comprende

- medios para la realizaciéon del procedimiento segin una de las reivindicaciones 1-11.

Sistema que comprende

- un equipo (200) de procesamiento de datos segun la reivindicacion 14,y

- al menos el equipo (240) de procesamiento de datos adicional.
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