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DESCRIPCION
Distribucion de informaciones de acceso a instalaciones
Esta descripcioén se refiere a la distribucion de informaciones de acceso a instalaciones.

La informacion de acceso puede utilizarse para determinar quién o qué puede entrar en una instalacion y, por
ejemplo, bajo qué circunstancias. Las instalaciones pueden comprender, por ejemplo, uno o mas edificios, partes de
un edificio, un area abierta o semi-abierta, una estructura subterranea y/o una instalacion de ascensores.

El documento WO 2010/112586 describe un método para el control de acceso. Se envia un cédigo de identificacion
a un codigo de acceso utilizando un teléfono mévil. Si se reconoce el cédigo de identificacion como valido, se envia
un codigo de acceso desde un nodo de acceso al teléfono moévil y este codigo aparece en la pantalla del mismo. El
cédigo de acceso se detecta utilizando una camara y si se reconoce el codigo de acceso como valido se facilita el
acceso.

A veces es mas conveniente si la informacion de acceso a instalaciones puede distribuirse de modo electrénico (si
se compara, por ejemplo, con la distribucion de informacién de acceso exclusivamente por contacto personal o por
métodos fisicos como un servicio de suministro). En consecuencia, puede ser util disponer de tecnologias
adicionales para la distribucion electronica de informaciones de acceso a instalaciones.

Los objetivos arriba mencionados se alcanzan, al menos en algunos casos, con las tecnologias descritas en las
reivindicaciones.

Las informaciones de acceso a instalaciones pueden distribuirse utilizando un servidor de tiques conectado a un
servidor de instalaciones remoto. El servidor de tiques recibe una solicitud de tique desde un dispositivo host. El
servidor de tiques envia, después de interactuar con el servidor de instalaciones, informacion relacionada con el
acceso a un dispositivo visitante. El dispositivo visitante puede utilizar més adelante la informacién relacionada con
el acceso para acceder a una instalacion.

En algunas realizaciones, el método de control de acceso a instalaciones comprende: recibir desde un dispositivo
host y utilizando un servidor de tiques, una solicitud de tique de acceso con cddigo 6ptico para su utilizacion en una
instalacion gracias a un dispositivo visitante; enviar a través del servidor de tiques una solicitud de autorizacion a un
servidor de instalaciones, estando el servidor de tiques localizado en remoto del servidor de instalaciones y en
remoto con relacion al servidor host; y enviar mediante el servidor de tiques un mensaje de acceso al dispositivo
visitante, proporcionando el mensaje el acceso a un cédigo éptico para acceder a las instalaciones. La solicitud del
tique de acceso puede comprender un parametro temporal, un pardmetro de localizacion de entrada y un paradmetro
de cédigo suplementario. El servidor de instalaciones puede estar localizado en las instalaciones. El método puede
comprender ademas autentificar el dispositivo host, posiblemente para las instalaciones. En otras realizaciones, el
servidor de instalaciones se conFIG. de modo que proporciona acceso a las instalaciones en base a un codigo
Optico y en base a un codigo suplementario desde el servidor de instalaciones. El método puede comprender
ademas enviar el coédigo suplementario al dispositivo visitante mediante el servidor de instalaciones. Las
instalaciones pueden tener multiples entradas; el método ademéas comprende también determinar si el codigo 6ptico
de acceso a las instalaciones se ha presentado en una entrada incorrecta de las mdltiples entradas. El servidor de
instalaciones puede registrar la informacion de visitas asociada al codigo optico.

En otras realizaciones, el método comprende proporcionar informacion guia al visitante al dispositivo visitante
basadas en, al menos en parte, en el cédigo éptico, incluyendo la informacion guia posiblemente una asignacion de
llamada para un ascensor. El método puede incluir, ademas, enviar el codigo 6ptico al dispositivo visitante mediante
el servidor de tiques. Los derechos de acceso asociados al codigo Optico pueden modificarse. El servidor de tiques y
el servidor de instalaciones pueden controlarse por diferentes partes.

En realizaciones adicionales, el método de control de acceso a las instalaciones incluye: recibir una solicitud de un
primer tique de acceso de cddigo 6ptico desde un primer dispositivo host y utilizando un servidor de tiques, para su
utilizacién en una primera instalacion por un primer dispositivo visitante; enviar una primera solicitud de autorizacion
a un primer servidor de instalaciones localizado en la primera instalacion mediante un servidos de tiques, estando el
servidor de tiques localizado en remoto del primer servidor de instalaciones y en remoto del primer dispositivo host;
enviar un primer mensaje de acceso al primer dispositivo visitante mediante el servidor de tiques, donde el primer
mensaje de acceso proporciona acceso a un primer codigo 6ptico para acceder a las primeras instalaciones; recibir
del segundo servidos host y utilizando el servidor de tiques una solicitud de un segundo tique de acceso de cédigo
Optico, para su utilizacion en una segunda instalacion por un segundo dispositivo visitante; enviar mediante el
servidor de tiques una segunda solicitud de autorizacion a un segundo servidor de instalaciones localizado en la
segunda instalacion, donde el servidor de tiques esta localizado en remoto con relacién al segundo servidor de
instalaciones y en remoto con relaciéon al segundo dispositivo host; y enviar, utilizando el servidor de tiques, un
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segundo mensaje de acceso al segundo dispositivo visitante, proporcionando el segundo mensaje de acceso el
acceso a un segundo codigo éptico para acceder a las segundas instalaciones.

A no ser que se indique de otra manera, el efecto del método aqui descrito puede conseguirse mediante un
procesador que ejecuta instrucciones almacenadas en uno o mas medios de almacenamiento legibles por
ordenador. Los medios de almacenamiento legible por ordenador comprenden, por ejemplo, uno o mas discos
opticos, componentes de memoria volatil (como DRAM o SRAM) y/o componentes de memoria no volatil (como
discos duros, Flash RAM 6 ROM). Los medios de almacenamiento legible por ordenador no incluyen sefales
transitorias.

A continuacion se describen ejemplos de realizaciones de las tecnologias descritas en referencia a las siguientes
FIG.s:

FIG. 1: un diagrama de blogues de un ejemplo de realizacion de un sistema de distribucion de
informaciones de acceso a una instalacion.

FIG. 2: un diagrama de bloques de un ejemplo de realizacidn de un sistema para controlar el acceso a
una instalacion.

FIG. 3: un diagrama de bloques de un ejemplo de realizacion de un método de distribucion de
informaciones de acceso a una instalacion.

FIG. 4: un diagrama de bloques de un ejemplo de realizacibn de un método de distribucion de
informaciones de acceso a una instalacion.

FIG. 5: un diagrama de bloques de un ejemplo de realizacion de un método de distribucién de

informaciones de acceso a una instalacion.

FIG. 6: un diagrama de bloques de un ejemplo de realizaciéon de un método para recibir informaciones
de acceso a una instalacion.

FIG. 7: un diagrama de sefiales para un ejemplo de intercambio de sefiales producidas de acuerdo con
una o mas realizaciones de las tecnologias descritas.

FIG. 8: un diagrama de sefiales para un ejemplo de intercambio de sefiales producidas de acuerdo con
una o mas realizaciones de las tecnologias descritas.

FIG. 9: un diagrama de bloques de un ejemplo de realizacién de un servidor que se puede utilizar con
una o mas de las tecnologias aqui descritas.

FIG. 10: un diagrama de bloques de un ejemplo de realizacién de un dispositivo electrénico que se puede

utilizar con una o més de las tecnologias aqui descritas.

En general, el término "host" aqui utilizado se refiere a una parte que intenta tener acceso a una instalacion
concedido a una persona y/o a una maquina. En varios casos, el host es una 0 mas personas, una organizacion o
una maquina (por ejemplo una computadora o un robot). El término "visitante" segun se utiliza aqui se refiere en
general a una parte que recibe o intenta recibir acceso a una instalacion. En varios casos, el visitante es una o mas
personas, una organizacién o una maquina (por ejemplo una computadora o un robot). El host y/o el visitante puede
ser 0 no un ocupante de las instalaciones. No se requiere del visitante o host ningin grado de familiaridad particular
con las instalaciones.

La FIG. 1 muestra un diagrama de bloques de un ejemplo de realizacion de un sistema 100 de distribucién de
informaciones de acceso a una instalacion. Segun se utiliza aqui, "informaciones de acceso a una instalacion" se
refiere en general a la informacién que puede utilizarse para poder entrar en una o mas secciones de una
instalacion. El sistema 100 comprende un servidor de tiques 110 que puede intercambiar informaciones con uno o
mas de los demas componentes del sistema a través de una red 120. La red 120 comprende una red alambrica y/o
inaldmbrica (por ejemplo una red Ethernet, una red alambrica LAN y/o Internet). En al menos algunos casos, el
servidor de tiques esta localizado en remoto con relacién a los otros componentes del sistema. En al menos algunos
casos, las comunicaciones a través de la red 120 se realizan utilizando diferentes medidas de seguridad. Por
ejemplo, se pueden codificarse y/o se puede utilizar una VPN (red virtual privada).

Otros componentes puede incluir, por ejemplo, un dispositivo visitante 130 y un dispositivo host 140. Cada una de
los dispositivos visitante 130 y host 140 puede comprender una unidad electronica portatil que se puede configurar
para ejecutar uno o mas programas de software, incluyendo programas de software que provocan que los
dispositivos 130, 140 realicen una o méas acciones del método aqui descritas. Ejemplos de dispositivos 130, 140
incluyen computadoras portatiles, smartphones, teléfonos moviles, tablets, ordenadores laptop y APDs. El
dispositivo host 140 también puede comprender sistemas electrénicos que no se consideran necesariamente
"portétiles”, como ordenadores personales de mesa. Los dispositivos 130, 140 pueden ser del mismo modelo o de
modelos diferentes.

El sistema 100 comprende, ademas, un servidor de instalaciones 150. El servidor de instalaciones 150 procesa

informaciones de permiso para una 0 mas instalaciones 160. En algunos casos, el servidor 150 esta localizado en
las instalaciones 160; en otros casos, el servidor 150 esta situado fuera de las instalaciones 160. El sistema 100
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puede comprender ademas uno o mas servidores adicionales de instalaciones 152 que pueden almacenar
informaciones de permisos para una o mas instalaciones adicionales 162.

La FIG. 2 muestra un diagrama de bloques de un ejemplo de realizacién del sistema 200 para controlar el acceso a
una instalacién. El sistema 200 comprende un servidor de instalaciones 250 que puede ser similar a los servidores
150, 152 arriba descritos. El servidor 250 puede comunicarse a través de una red 210 con otros componentes (por
ejemplo uno o mas de los otros componentes arriba descritos para el sistema 100). El servidor 250 puede leer y/o
escribir datos de permisos mediante el uso de un componente de almacenamiento de datos 260 (por ejemplo si se
concede acceso a un visitante a unas instalaciones en un momento y lugar en particular) y otros datos. El servidor
250 esta conectado con uno o mas lectores de codigo 220 configurados para leer cédigos 6pticos unidimensionales
o multidimensionales de documentos en copia dura (por ejemplo impresos en papel) y/o de unidades electrénicas
portatiles. El lector 220 puede leer, por ejemplo, un cédigo éptico 232 bidimensional que aparece en la pantalla de
una unidad electronica portatil 230. En diferentes realizaciones, el codigo optico 232 comprende un cédigo de
barras, un cédigo QR, un cddigo DataMatrix y/u otro tipo de cédigo. El lector de cédigos 220 en general comprende
un escaner de cédigo de barras, una camara y/u otro dispositivo de imagen. Segln se explica mas adelante,
también se pueden mostrar en la pantalla un mensaje de enlace 234 y/o un mensaje de codigo suplementario 236
y/o se pueden almacenar los mismos en la unidad 230. El cédigo optico 232 almacena informacion que permite
asociar al visitante con los datos del permiso.

El servidor 250 puede estar conectado con una unidad de control de acceso 240. La unidad de control de acceso
240 proporciona sefiales operativas a uno o mas componentes en las instalaciones. Estos componentes pueden
incluir una 0 més puertas 242, uno o mas ascensores 244 y/o una 0 mas escaleras 246. En algunas realizaciones
particulares, las instalaciones tienen mdltiples entradas, cada una de las cuales tiene una puerta, un ascensor y/o
una escalera. En algunas realizaciones, el servidor 250 también esta conectado con una unidad de entrada 270. La
unidad de entrada 270 puede comprender, por ejemplo, un teclado o un teclado de cursor y se puede utilizar para
introducir informaciones adicionales. Mas adelante se describen ejemplos de tales informaciones.

Como minimo en algunos casos, en general el sistema 200 puede utilizarse como sigue. Un visitante que tiene un
dispositivo electrénico portatil 230 se pone en contacto con el lector de codigos 220 en unas instalaciones a las
cuales desea tener acceso. El lector de codigos 220 lee el cédigo 232 de la pantalla del dispositivo 230 y envia el
cddigo al servidor de instalaciones 250. El servidor 250 examina los datos de permiso almacenados en el
componente de almacenamiento de datos 260 y determina si el visitante puede tener acceso a las instalaciones en
base a que el visitante esta en posesion del codigo 232. En caso de que este acceso deba concederse, el servidor
250 indica este extremo a la unidad de control de acceso 240. A continuacién, la unidad de control de acceso 240
activa uno o mas componentes (por ejemplo una puerta 242, un ascensor 244, una escalera 246) para dar al
visitante el correcto acceso a las instalaciones.

La FIG. 3 muestra un diagrama de bloques de un ejemplo de realizacion de un método 300 de distribucion de
informaciones de acceso a una instalacién. En una funcion del método 310, un host indica una o mas inclusiones de
datos o pardmetros de tiques utilizando un dispositivo host (por ejemplo similar al dispositivo host 140 descrito mas
arriba). La inclusion de datos en el tiques puede comprender, por ejemplo, un identificador para un dispositivo
visitante (por ejemplo un numero de teléfono, un nimero IMEI (Identidad de Equipo Mdévil Internacional), una
direccion MAC (control de acceso a medios), un nimero de serie); una fecha y tiempo para el acceso (incluyendo un
tiempo especifico o uno 0 més periodos); un identificador de instalaciones; un identificador de entrada; las veces que
se puede utilizar un cddigo éptico dado para un dispositivo visitante (por ejemplo una o mas de una vez); y/o una
indicacion si es necesaria informacién adicional para obtener el acceso a las instalaciones. La informacion adicional
(también llamada "informacién suplementaria") puede incluir, por ejemplo, un nimero de identificacion personal (PIN)
u otro tipo de informacién que se puede presentar en conjunto con un codigo Optico.

En una funcién del método 320, la solicitud del tique se envia a un servidor de tiques. En algunas realizaciones, en
caso aprobarse la solicitud, el dispositivo host recibe una confirmacion de la aprobacion, en una funciéon del método
330.

En otras realizaciones se puede recibir la informacién de solitud de un tique en una funcion de método 340. Por
ejemplo, el tiqgue puede cancelarse o pueden cambiarse uno o mas datos del mismo.

La FIG. 4 muestra un diagrama de bloques de un ejemplo de realizacion de un método 400 para distribuir
informaciones de acceso a una instalacion. En una funcion del método 410, un servidor de tiques (por ejemplo como
el servidor 110 arriba descrito) recibe una solicitud de tique de un dispositivo host. En otras realizaciones, el servidor
de tiques lleva a cabo una autentificacion del dispositivo host. La autentificacion se puede basar, por ejemplo, en un
protocolo X.509 y/o en otro protocolo.

En base, al menos en parte, a la solicitud de tique, el servidor de tiques envia una solicitud de autorizaciéon a un
servidor de instalaciones (por ejemplo como el servidor de instalaciones 150 descrito mas arriba) en una funcion del
método 420. La solicitud de autentificacion incluye, por ejemplo, identificar la informacién para un dispositivo
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visitante y detalles de la localizacion y del tiempo de la visita solicitada. En algunos casos la solicitud indica también
si se requiere informacién suplementaria para obtener el acceso a las instalaciones. La solicitud incluye, en casos
adicionales, informacién de identificacién para el dispositivo visitante (por ejemplo un nimero de teléfono y/o una
direccion de correo electrénico). En algunas realizaciones, el servidor de tiques recibe una confirmacién por parte del
servidor de instalaciones si éste aprueba la solicitud.

En otras realizaciones, en una funcién del método 430, el servidor de tiques envia al dispositivo host una
confirmacion de que se ha aprobado la solicitud de tique. En otra realizacién, en una funcion del método 440, el
servidor de tiques envia un mensaje al dispositivo visitante. En general, el mensaje proporciona informacion que
permite al dispositivo visitante solicitar un cédigo Optico, que se puede utilizar para conseguir el acceso a las
instalaciones. Asi se asocian con el cédigo 6ptico uno o mas derechos de acceso. En algunas realizaciones, el
mensaje comprende una direccion de red, como una URL. Al menos una parte del mensaje se puede enviar como
mensaje de correo electrénico, como mensaje de texto o como mensaje multimedia. En algunos casos, el cédigo
Optico se envia al dispositivo visitante sin enviar previamente un mensaje de enlace al dispositivo visitante.

La FIG. 5 muestra un diagrama de bloques de un ejemplo de realizacion de un método 500 para distribuir
informaciones de acceso a una instalacion. Un servidor de instalaciones (como los servidores de instalaciones 150,
152, 250 arriba descritos) recibe, en una funcion del método 510, una solicitud de autorizacion de un tique para un
dispositivo visitante desde un servidor de tiques. La solicitud de autorizacion puede ser similar a la solicitud descrita
mas arriba para la FIG. 4. El servidor de instalaciones compara la solicitud de autorizaciéon con la informacion de
permisos (posiblemente almacenada en una unidad tal como el componente de almacenamiento de datos 260 arriba
descrito). El servidor de instalaciones admite la solicitud en una funcién del método 520 si la solicitud de autorizacion
es admisible de acuerdo con la informacion de permisos. En caso contrario, el servidor de permisos puede rechazar
la solicitud.

Para otras realizaciones, el servidor de instalaciones registra, en una funcién del método 530, la informacion
referente a la solicitud, como puede ser el tiempo y la localizacién de la visita y si se requiere informacion adicional
del visitante.

En todavia otra realizacién, y cuando el servidor de instalaciones requiere informaciones adicionales (por ejemplo un
cbdigo suplementario) del visitante en las instalaciones, el servidor de instalaciones envia esta informacion al
dispositivo visitante en un mensaje de codigo de acceso, en una funciéon del método 540. Se puede enviar como
mensaje de correo electrénico, mensaje de texto o0 mensaje multimedia al menos una parte de la informacion.

Cuando se presenta el cddigo Optico (y, en algunos casos, la informacion adicional) al lector de cddigos de las
instalaciones, el servidor de instalaciones concede el acceso al visitante en una funcién del método 550, asumiendo
que las condiciones asociadas al cédigo 6ptico se han cumplido.

La opcion de solicitar informacion adicional del visitante y de que el servidor de instalacion proporcione informacién
al visitante puede proporcionar mayor seguridad que en un sistema donde no se requiere informacion adicional o
donde tanto el mensaje de acceso como la informacion adicional son proporcionados al dispositivo visitante por el
servidor de autorizacion. En algunos casos, por ejemplo, el servidor de autorizacion y el servidor de instalaciones
pueden estar controlados por dos entidades diferentes (por ejemplo un suministrador de servicios y el propietario o
el gerente de un edificio respectivamente). En consecuencia, cuando se solicita al visitante la presentacion tanto de
un codigo éptico como por ejemplo de un PIN para obtener acceso, puede ayudar a prevenir que el suministrador de
servicios conceda el acceso a las instalaciones sin el permiso o sin el conocimiento del propietario o gerente del
edificio.

La FIG. 6 muestra un diagrama de bloques de un ejemplo de realizacion de un método 600 para recibir
informaciones de acceso a una instalacion. Un dispositivo visitante (como el dispositivo visitante 130 arriba descrito)
recibe, en una funcion del método 610, un mensaje de enlace de acceso. Igual que se ha explicado de modo similar
mas arriba, en general el mensaje de enlace proporciona informacién que permite al dispositivo visitante solicitar un
codigo optico, que puede utilizarse para obtener el acceso a las instalaciones. En algunas realizaciones, en una
funcion del método 620, el dispositivo visitante recibe un mensaje que contiene un codigo suplementario. En
realizaciones particulares, la funcion del método 620 puede realizarse antes que la funcién 610.

En una funcién del método 630, el dispositivo visitante, en base al menos en parte en el mensaje de enlace de
acceso, solicita un cédigo optico a un servidor de tiques,. En una funcién del método 640, el dispositivo visitante
recibe el cédigo optico. El codigo dptico puede utilizarse para obtener acceso a las instalaciones. Como minimo, en
algunos casos, el codigo es valido durante un tiempo limitado después de haberse solicitado (por ejemplo, uno,
cinco o diez minutos, u otro periodo de tiempo). Esto puede ayudar a prevenir el uso no autorizado del cédigo si, por
ejemplo, se pierde el dispositivo visitante o éste es robado después de solicitar el codigo éptico pero antes de
presentarlo en las instalaciones.
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La FIG. 7 muestra un diagrama de sefiales para un ejemplo de intercambio de sefiales producidas de acuerdo con
una o mas realizaciones de las tecnologias descritas. Los participantes en este intercambio incluyen, por ejemplo, un
dispositivo host (como el dispositivo host 140 arriba descrito), un servidor de tiques (como el servidor de tiques 110
arriba descrito) y un servidor de instalaciones (como el servidor de instalaciones 152 arriba descrito). El dispositivo
host envia una solicitud de tique 710 al servidor de tiques. El servidor de tiques envia una solicitud de autorizacion
720 al servidor de instalaciones. El servidor de instalaciones envia una respuesta de autorizacion 730 al servidor de
tiques. En algunos casos, el servidor de tiques envia al dispositivo host una confirmacién 740 de la autorizacion de la
solicitud de tique.

La FIG. 8 muestra un diagrama de sefiales para un ejemplo de intercambio de sefiales producido de acuerdo con
una o mas realizaciones de las tecnologias descritas. Los participantes en este intercambio incluyen, por ejemplo, un
servidor de tiques (como el servidor de tiques 110 arriba descrito), un dispositivo visitante (como el dispositivo
visitante 130 arriba describo) y un servidor de instalaciones (como el servidor de instalaciones 152 arriba descrito).
El servidor de tiques envia un mensaje de enlace de acceso 810 al dispositivo visitante. El servidor de instalaciones
envia un mensaje de cédigo de acceso 820 al dispositivo visitante. El dispositivo visitante envia al servidor de tiques
una solicitud de codigo éptico 830. El servidor de tiques envia en contestacion un mensaje de cédigo Optico 840 al
dispositivo visitante.

El dispositivo visitante envia entonces un mensaje 850 con el cédigo 6ptico al servidor de instalaciones mediante,
por ejemplo, un lector de cddigos. Aunque no representado en la FIG. 8, en algunas realizaciones el visitante
proporciona también al servidor de instalaciones informacion adicional, como un cédigo PIN. En algunos casos, la
informacién adicional puede transmitirse desde el dispositivo visitante al servidor de instalaciones. En otros casos,
es el visitante el que proporciona la informacidn adicional mediante una unidad de entrada, por ejemplo un teclado o
un teclado numérico. El servidor de instalaciones envia entonces, en algunas realizaciones, un mensaje 860 al
dispositivo visitante con la informacion de acceso. La informacion de acceso puede comprender, por ejemplo, una
confirmacion de que se ha concedido el acceso, una direccion hasta la cual el visitante se ha de desplazar, la
distancia que ha de recorrer el visitante, una puerta por la que debe entrar el visitante, una escalera que ha de subir
el visitante y/o una asignacion de llamada para un ascensor.

Las FIG. 7 y 8 pueden interpretarse, en general, de modo que las sefiales que aparecen hacia la parte inferior de la
figura son enviadas después de las que aparecen hacia la parte superior. Sin embargo, en algunas realizaciones de
las tecnologias descritas, son posibles otras sucesiones de envio de sefiales. En la FIG. 8, por ejemplo, se puede
enviar el mensaje del codigo de acceso 820 al dispositivo visitante antes que el mensaje de enlace de acceso 810.

La FIG. 9 muestra un diagrama de bloques de un ejemplo de realizacion de un servidor 900 (por ejemplo un servidor
de tiques, un servidor de instalaciones) que se puede utilizar con una o mas de las tecnologias aqui descritas. El
servidor comprende uno 0 mas procesadores 910. El procesador 910 esta conectado con una memoria 920 que
comprende uno o mas medios de almacenamiento legible por computadora y que guarda instrucciones se software
930. Al ejecutar el procesador 910 las instrucciones de software 930, el procesador 910 desarrolla una 0 mas
funciones de método segun se describe aqui. Otras realizaciones del servidor 900 pueden comprender uno 0 mas
componentes adicionales.

La FIG. 10 muestra un diagrama de blogues de un ejemplo de realizacion de un sistema electronico 1000 que se
puede utilizar con una 0 mas de las tecnologias aqui descritas, por ejemplo, como dispositivo visitante y/o dispositivo
host. El sistema 1000 comprende componentes tales como un procesador 1010. El procesador 1010 se conecta con
una memoria 1020 que comprende uno o mas medios de almacenamiento legible por computador, que guardan al
menos, instrucciones de software 1030. Cuando el procesador 1010 ejecuta las instrucciones de software 1030, el
procesador 1010 desarrolla una o mas funciones de método tal como se describen aqui. Las instrucciones de
software 1030 pueden cargarse en el sistema 1000 mediante una conexion con otro dispositivo electrénico (por
ejemplo un ordenador personal), mediante una conexién con uno o mas medios de almacenamiento legible por
computadora (por ejemplo con una tarjeta de almacenamiento de datos) y/o mediante una conexién de red (por
ejemplo a través de Internet o una red privada).

El sistema 1000 comprende ademas uno o mas dispositivos de entrada y/o salida, como puede ser una pantalla
1050 (posiblemente una pantalla tactil) y un altavoz 1060. Un transceptor 1040 permite al sistema 1000 enviar y
recibir informacion con una o mas redes (por ejemplo redes inalambricas, redes alambricas). La red o mas redes
puede/n utilizar varias tecnologias, por ejemplo LAN inalambrico, Bluetooth, UMTS, GSM y/u otras.

Varias realizaciones del sistema mévil 1000 pueden omitir uno o mas de los componentes mostrados en la FIG. 10
y/o incluir componentes adicionales, incluyendo uno o mas ejemplos adicionales de cualquiera de los componentes
arriba indicados.

En un ejemplo de escenario no limitativo que muestra el uso de realizaciones de una o0 mas de las tecnologias arriba
indicadas, un trabajador en un edificio de oficinas utiliza una interfaz basada en un sitio web y su ordenador de mesa
para emitir una orden de tique a un servidor de tiques. El trabajador informa al servidor de tiques que le gustaria que
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un huésped tuviera acceso al edificio de oficinas a través de la puerta principal el proximo martes entre las 10:00 y
las 10:15 de la mafiana y que para obtener el acceso se solicitara el PIN. El trabajador también indicara el nimero
de teléfono del huésped. El servidor de tiques recibe esta solicitud y (después de la autentificacion del ordenador del
trabajador) envia una solicitud de autorizacién al correspondiente servidor de instalaciones. El servidor de
instalaciones situado en el edificio de oficinas aprueba la solicitud y registra la informacién de la visita en una base
de datos. El servidor de tiques envia un mensaje al ordenador del trabajador indicando que se ha aprobado la
solicitud.

El invitado recibe un mensaje en su teléfono mévil con una indicacién del tiempo y lugar de su visita programada,
junto con un enlace URL a un codigo QR para el acceso al edificio de oficinas. El invitado recibe también un mensaje
SMS desde el servidor de instalaciones que contiene un PIN para acceder al edificio.

Al llegar al edificio para la cita, el invitado utiliza su teléfono movil para abrir el enlace del mensaje. El servidor de
tique envia como resultado una imagen del cédigo QR a utilizar para acceder al edificio. El invitado se acerca
erroneamente a una puerta lateral del edificio y utiliza un lector de codigos en esta puerta para escanear el cédigo
QR que se muestra en la pantalla de su teléfono. Una visualizacion en la puerta lateral le informa que intenta entrar
por la puerta incorrecta, ya que su visita estd programada a través de la puerta principal. La visualizacién en la
puerta lateral proporciona al invitado la direccion hacia la puerta correcta.

Una vez en la puerta principal, el invitado escanea de nuevo el cédigo QR, esta vez con un lector de cédigos en esta
puerta. El servidor de instalaciones reconoce el cédigo QR y requiere al invitado para que introduzca el
correspondiente PIN utilizando un teclado numérico adyacente. Una visualizacion indica también al invitado que el
sistema de control de llamadas de destino de ascensores le ha asignado el ascensor B para llevarle hasta su
destino. el invitado entra en el ascensor B.

En este momento el trabajador recibe un SMS o un mensaje de correo electronico indicando que su invitado ha
llegado. El mensaje indica también que el invitado es llevado a la planta del trabajador mediante el ascensor B. Esto
permite al trabajador desplazarse hasta el ascensor correcto y recibir al invitado.

Como se puede ver de este ejemplo, al menos alguna de las tecnologias descritas permite una distribucién
electronica facil de informaciones de acceso a una instalacion y guiar a un visitante. El trabajador también es
rapidamente informado de la llegada de su invitado.

Habiéndose ilustrado y descrito los principios de las tecnologias reveladas, queda claro para los expertos del sector
qgue las realizaciones mostradas pueden modificarse en cuanto a disposicion y detalle sin alejarse de estos
principios. Se entiende que las caracteristicas descritas para una o mas realizaciones también se pueden aplicar con
una o mas realizaciones diferentes aqui descritas, a no ser que se constate explicitamente otra cosa. En vista de las
muchas realizaciones posibles a las cuales se pueden aplicar los principios de las tecnologias descritas, se entiende
que las realizaciones descritas constituyen solamente ejemplos de las tecnologias y no se han de tomar como
limitativas del alcance de la invencion. El alcance de la invencién se define por las siguientes reivindicaciones. Por
esta razon reivindicamos como nuestra invencion todo lo que se indica en las reivindicaciones.
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REIVINDICACIONES
Método de control de accesos a instalaciones, que comprende:

recibir, desde un primer dispositivo host (140) y utilizando un servidor de tiques (110), una solicitud
de un primer tique de acceso de codigo 6ptico para su utilizaciéon en una primera instalacion (160, 162), por
un primer dispositivo visitante (130);

enviar utilizando servidor de tiques (110) una primera solicitud de autorizaciéon a un primer servidor
de instalaciones (150, 152, 250) localizado en la primera instalacion (160, 162), donde el servidor de tiques
(110) esta situado en remoto con relacion al primer servidor de instalaciones (150, 152, 250) y en remoto
con relacién al primer dispositivo host (140), estando controlados el servidor de tiques (110) y el primer
servidor de instalaciones (150, 152, 250) por diferentes partes;

enviar mediante el servidor de tiques (110) un primer mensaje de enlace de acceso (234) al primer
dispositivo visitante (130), proporcionando el primer mensaje de enlace de acceso (234) acceso a un primer
cédigo Optico (232) para acceder a la primera instalacion;

recibir, desde un segundo dispositivo host (140) y usando el servidor de tiques (110), una solicitud
de un segundo tique de acceso de cédigo Optico para su utilizaciéon en una segunda instalacion (160, 162)
por un segundo dispositivo visitante (130);

enviar mediante el servidor de tiques (110) una segunda solicitud de autorizacién a un segundo
servidor de instalaciones (150, 152, 250) situado en la segunda instalacion (160, 162), donde el servidor de
tiques (110) esta localizado en remoto con relacién al segundo servidor de instalaciones (150, 152, 250) y
en remoto con relacion al segundo dispositivo host (140); y

enviar mediante el servidor de tiques (110) un segundo mensaje de enlace de acceso (234) al
segundo dispositivo visitante (130), donde el segundo mensaje de enlace de acceso (234) proporciona el
acceso a un segundo cédigo Optico (232) para acceder a la segunda instalacion.

Método de control de acceso a instalaciones segun la reivindicacion 1, caracterizado porque la primera
solicitud de tigue de acceso comprende un parametro de tiempo, un parametro de localizacion de la entrada
y un parametro de cédigo suplementario.

Método de control de acceso a instalaciones segun cualquiera de las reivindicaciones anteriores, que
comprende adem@s la autentificacion del primer dispositivo host (140).

Método de control de acceso a instalaciones segun la reivindicacion 3, caracterizado porque el primer
dispositivo host (140) es autentificado para las primeras instalaciones (160, 162).

Método de control de acceso a instalaciones segun cualquiera de las reivindicaciones anteriores,
caracterizado porque el primer servidor de instalaciones (150, 152, 250) esta configurado de manera que
proporciona acceso a las primeras instalaciones (160, 162) en base al primer codigo optico (232) y a un
cédigo suplementario (236) del primer servidor de instalaciones (150, 152, 250).

Método de control de acceso a instalaciones segun la reivindicacion 5, que comprende ademas enviar
mediante el primer servidor de instalaciones (150, 152, 250) el cddigo suplementario al primer dispositivo
visitante (130).

Método de control de acceso a instalaciones segun cualquiera de las reivindicaciones anteriores,
caracterizado porque la primera instalacion (160, 162) comprende multiples entradas (242, 244, 246),
determinando el método ademas que el primer codigo optico (232) para acceder a la primera instalacion ha
sido presentado en una entrada incorrecta de las multiples entradas (242, 244, 246).

Método de control de acceso a instalaciones segun cualquiera de las reivindicaciones anteriores, que
comprende ademas el registro, mediante la utilizacion del primer servidor de instalaciones (150, 152, 250),
de la informacion del visitante asociada al primer cédigo 6ptico (232).

Método de control de acceso a instalaciones segun cualquiera de las reivindicaciones anteriores,
caracterizado porque proporciona ademas una informacion de guia del visitante al primer dispositivo
visitante (130) basada, al menos en parte, en el primer cédigo 6ptico (232).

Método de control de acceso a instalaciones segun cualquiera de las reivindicaciones anteriores, que
comprende ademas enviar mediante el servidor de tiques (110) el primer codigo Optico (232) al primer
dispositivo visitante (130).

Método de control de acceso a instalaciones segun cualquiera de las reivindicaciones anteriores,
caracterizado porque el primer y segundo servidor de instalaciones (150, 152, 250) son remotos entre si.
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Uno o mas medios de almacenamiento legibles por ordenador (920) con instrucciones codificadas que,
cuando son ejecutadas por un ordenador (900), provocan que el ordenador (900) realice el método de
control de acceso a instalaciones segin cualquiera de las reivindicaciones 1-5, 10y 11.

Sistema para realizar el método de control de acceso a instalaciones segin cualquiera de las
reivindicaciones 1 a 11, comprendiendo el sistema:

un servidor de tiques (110);

un primer servidor de instalaciones (150, 152, 250); y

un segundo servidor de instalaciones (150, 152, 250), donde el primer servidor de instalaciones (150, 152,
250) y el segundo servidor de instalaciones (150, 152, 250) estan en comunicacion con el servidor de tiques
(110) a través de una red.
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