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DESCRIPCIÓN

Sistema de pago seguro en una red de comunicaciones inalámbricas

Campo técnico

La invención versa, en general, acerca del campo de las transacciones seguras de crédito electrónicas y, más en 
particular, acerca de un procedimiento y un sistema para pagos seguros con tarjeta de crédito por Internet utilizando 5
un dispositivo portátil de lectura de tarjetas, y un dispositivo móvil, tal como un teléfono móvil.

Antecedentes

Cada día se realizan un número increíble de pagos con tarjeta de crédito en todo el mundo, y el número de pagos 
aumenta continuamente. La mayoría de pagos con tarjeta de crédito son realizados bien en tiendas utilizando un 
terminal de punto de venta (POS) en el que se inserta o se pasa la tarjeta de crédito y uno se identifica con un 10
número de identificación personal (PIN), o por Internet utilizando un ordenador en el que se introducen los detalles 
de la tarjeta de crédito y en algunos casos un código de seguridad. Sin embargo, el uso de la propia tarjeta de 
crédito para realizar pagos en un terminal de POS o por Internet tiene el riesgo de que la información de la tarjeta de 
crédito uno sea interceptada y usada indebidamente. En los últimos años ha habido varios informes de terminales de 
POS falsos o manipulados utilizados en restaurantes y en tiendas en los que la información de la tarjeta de crédito 15
de los clientes ha sido interceptada. El robo de información de tarjetas de crédito en Internet se lleva a cabo 
habitualmente utilizando todo: desde programas avanzados de escucha ilegal, hasta páginas Web falsas diseñadas 
para aparentar ser legales, pero con el único fin de piratear la información de la tarjeta de crédito de uno. Otro 
inconveniente de los sistemas actuales de pago con tarjeta de crédito es que es casi imposible realizar un pago 
directo entre personas.20

Una forma mucho más segura y sencilla de realizar pagos sería poseer un terminal de POS personal con el que se 
podrían realizar todas las transacciones. Por desgracia, un terminal de POS es muy caro de adquirir y utilizar y hay 
que pagar una cuota por cada transacción; también es demasiado voluminoso para llevarlo con uno, así que en 
realidad solo un negocio puede permitirse tener uno.

Las solicitudes de patente con los números de patente US 2004/0104268 A1 y US 2008/0189214 A1 dan a conocer 25
lectores de tarjetas en combinación con teléfonos móviles mediantes los cuales se codifican datos de las tarjetas en 
el lector de tarjetas. La solicitud de patente con el número de publicación US 2006/0064391 y el documento 
“Development of EMV Level 2 Middleware Implementing IC Credit System” (NEC TECHNICAL JOURNAL, Vol. 1, nº 
1/2006) dan a conocer soluciones de POS móvil mediante las cuales se implementa un EMV.

Con las soluciones de la técnica anterior, se sigue buscando con mucho ahínco una forma de realizar pagos seguros 30
con tarjeta de crédito en tiendas, en Internet y entre personas que sea barata, sencilla de gestionar y portátil.

Sumario de la invención

Entonces, teniendo en cuenta la anterior descripción, un aspecto de la presente invención es proporcionar una forma 
para que una persona física o empresas lleven a cabo de forma sencilla y segura pagos seguros con tarjeta de 
crédito que tienen como objetivo mitigar, paliar o eliminar una o más de las deficiencias identificadas anteriormente 35
en la técnica y las desventajas de forma individualizada o en cualquier combinación.

Como se describirá a continuación con más detalle por medio de los aspectos de la presente invención, una forma 
para que una persona física o una empresa lleve a cabo de forma sencilla y segura pagos seguros con tarjeta de 
crédito es utilizar un dispositivo portátil de lectura de tarjetas junto con un teléfono móvil que se comunica con un 
servidor de pago según los siguientes aspectos de la presente invención.40

Un primer aspecto de la presente invención versa acerca de un procedimiento para llevar a cabo pagos de crédito 
electrónicos a un adquiriente del pago utilizando una unidad de pago de crédito y un servidor de pago, 
comprendiendo dicha unidad de pago de crédito una tarjeta inteligente, un dispositivo de lectura de tarjetas que 
comprende interfaces eléctrica y física requeridas para satisfacer un nivel 1 de EMV y un teléfono móvil, y 
comprendiendo dicho servidor de pago lógica de procesamiento y datos requeridos para procesar una solicitud de 45
tarjeta inteligente para llevar a cabo una transacción de EMV que satisface el nivel 2 de EMV, según se define en la 
reivindicación 1 independiente.

Un segundo aspecto de la presente invención versa acerca de un sistema que lleva a cabo pagos de crédito 
electrónicos a un adquiriente del pago, comprendiendo dicho sistema una unidad de pago de crédito y un servidor de 
pago, adaptada dicha unidad de pago de crédito para comunicarse con dicho servidor de pago para realizar pagos 50
de crédito electrónicos según se define en la reivindicación 9 independiente.

Se pueden encontrar aspectos adicionales de la presente invención en las reivindicaciones dependientes 2-8 y 10-
11.
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Breve descripción de los dibujos

En la siguiente descripción detallada de algunas realizaciones de la invención aparecerán objetos, características y 
ventajas adicionales de la presente invención, describiéndose con más detalle algunas realizaciones de la invención
con referencia a los dibujos adjuntos, en los que:

La Fig. 1a muestra una tarjeta inteligente, un dispositivo de lectura de tarjetas y un teléfono móvil que pueden ser 5
montados en una unidad con capacidad para realizar pagos seguros de crédito; y
la Fig. 1b muestra una unidad de pago seguro de crédito, que comprende un teléfono móvil, un lector de tarjetas 
y una tarjeta inteligente, montada y lista para realizar pagos de crédito con la misma, según una realización de la 
presente invención; y
la Fig. 1c muestra una unidad de pago seguro de crédito, que comprende un teléfono móvil, un lector de tarjetas 10
y una tarjeta inteligente, montada y lista para realizar pagos de crédito con la misma, en la que el dispositivo de 
lectura de tarjetas se comunica de forma inalámbrica con el teléfono móvil, según una realización de la presente 
invención; y
la Fig. 1d muestra un dispositivo dedicado de lectura de tarjetas, tal como, por ejemplo, un teléfono móvil, listo 
para realizar pagos de crédito con el mismo, según una realización de la presente invención; y15
la Fig. 1e muestra una unidad de pago seguro de crédito, que comprende un teléfono móvil y una tarjeta 
inalámbrica, lista para realizar pagos de crédito con la misma, en la que el dispositivo inalámbrico de lectura de 
tarjetas en el interior del teléfono móvil se comunica de forma inalámbrica con la tarjeta inteligente, según una 
realización de la presente invención; y
la Fig. 2 muestra un esquema de un sistema de pago seguro de crédito, según una realización de la presente 20
invención; y
la Fig. 3 muestra un diagrama de flujo del procedimiento de configuración del soporte físico y del soporte lógico
del sistema de pago de crédito, según una realización de la presente invención; y
la Fig. 4 muestra un diagrama de flujo del procedimiento de pago seguro de crédito, según una realización de la 
presente invención.25

Descripción detallada

De aquí en adelante se describirán con más detalle realizaciones de la presente invención con referencia a los 
dibujos adjuntos, en los que se muestran las realizaciones de la invención.

Se ejemplificarán realizaciones de la presente invención utilizando un dispositivo de comunicaciones móviles tal 
como un teléfono móvil. Sin embargo, se debería apreciar que la invención es, como tal, igualmente aplicable a 30
dispositivo electrónicos que tienen capacidades alámbricas y/o inalámbricas de comunicación por radio. Ejemplos de 
tales dispositivos pueden ser, por ejemplo, de cualquier tipo de teléfono móvil, ordenadores portátiles (tales como 
estándar, ultraportátiles, miniordenadores portátiles, y microordenadores portátiles), ordenadores de mano, agendas 
electrónicas, dispositivos de juego, accesorios de teléfonos móviles, etc. Sin embargo, en aras de la claridad y de la 
sencillez, las realizaciones resumidas en la presente memoria solo se muestran como ejemplos y están relacionadas35
con los teléfonos móviles.

La Figura 1a muestra las partes individuales que, en una realización de la presente invención, forman conjuntamente 
un dispositivo 100, denominado de aquí en adelante unidad de pago seguro de crédito, que compone un terminal 
portátil pequeño que puede ser utilizado para realizar pagos seguros de crédito con tarjeta inteligente en una red de 
comunicaciones inalámbricas. La primera parte es un teléfono móvil 101 que comprende una cubierta, un área 102 40
de visualización y medios 103 para navegar entre elementos representados visualmente en el área 102 de 
visualización e introducir texto y números en el teléfono móvil. El área 102 de visualización, que es preferentemente 
táctil, puede comprender una o más áreas de indicación del estado y/o barras de teclas programables. El área 102 
de visualización, y los elementos representados visualmente en la misma, pueden ser accionables utilizando los 
medios 103 de navegación o al pulsarlos con un objeto similar a un bolígrafo o un dedo. El teléfono móvil 101 45
también puede comprender otros elementos presentes normalmente en tales dispositivos tales como: un altavoz, un 
micrófono, una cámara, un fotosensor (por ejemplo, luz ambiental), un sensor de luz infrarroja (IR), un diodo emisor 
de luz infrarroja (LED de IR), medios de procesamiento, medios de memoria, uno o más acelerómetros, un 
dispositivo de vibración, un transmisor y receptor de radio AM/FM, un transmisor y receptor de transmisión digital de 
audio, un dispositivo de GPS, un dispositivo Bluetooth, un dispositivo WiFi, un dispositivo de comunicación de campo 50
próximo, un módulo de antena, y una interfaz 104 de comunicación para unidades externas. Las unidades externas 
conectadas al teléfono móvil 101 por medio de la interfaz 104 de comunicación pueden ser controladas bien 
mediante aplicaciones ejecutadas en el teléfono móvil y/o bien utilizando recursos en el teléfono móvil (tales como el 
transceptor) según su propio criterio, sin la necesidad ni implicación de ninguna aplicación mediadora en el teléfono 
móvil.55

La segunda parte de la unidad 100 de pago seguro de crédito es un dispositivo 106 de lectura de tarjetas. El 
dispositivo 106 de lectura de tarjetas puede estar dotado de una interfaz 105 para conectarse a otro dispositivo tal 
como un teléfono móvil 101. La interfaz puede ser una interfaz típica de comunicación (por ejemplo, un conector 
para un iPhone) utilizada en la industria de la comunicación móvil, o puede ser una interfaz especial utilizada junto 
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con realizaciones de la presente invención. El dispositivo 106 de lectura de tarjetas puede estar conectado al 
teléfono móvil 101 directamente, utilizando su interfaz 105 de comunicación, al ser enchufado físicamente a la 
interfaz 104 de comunicación correspondiente del teléfono móvil, o puede estar conectado por medio de un 
adaptador entre la interfaz 104 de comunicación del teléfono móvil 101 y la interfaz 105 de comunicación del 
dispositivo 106 de lectura de tarjetas. El dispositivo de lectura de tarjetas también puede estar conectado, en 5
algunas variantes de la realización, al teléfono móvil 101 utilizando un cable.

El dispositivo de lectura de tarjetas puede comprender una ranura 107 de lectura de tarjeta inteligente en la que se 
puede insertar en la misma una tarjeta inteligente por entero (completamente) o parcialmente (solo una parte de la 
misma). La ranura 107 de lectura de tarjeta inteligente puede estar dotada o no de una compuerta de protección.

El dispositivo 106 de lectura de tarjetas puede comprender, en una variante de la realización, un lector común de 10
banda magnética con una hendidura de lectura, a través de la cual se puede deslizar una tarjeta de crédito para ser 
leída.

El dispositivo 106 de lectura de tarjetas puede comprender la totalidad o algunos de: un lector de tarjetas para leer 
y/o escribir información en un microchip embebido en una tarjeta inteligente y/o leer y/o escribir información en una
banda magnética en una tarjeta de crédito, unidades especiales de soporte físico para la descodificación/codificación15
de la información leída y escrita en el microchip y la banda magnética, soporte físico y soporte lógico para 
comunicarse con dispositivos externos tales como un teléfono móvil, y/o soporte físico y soporte lógico para llevar a 
cabo una descodificación y codificación de toda la comunicación entrante y saliente con unidades externas. La 
codificación/descodificación llevada a cabo por medio del dispositivo 106 de lectura de tarjetas satisface todos los 
requisitos de los estándares mundiales de seguridad de transferencia de detalles de tarjetas de crédito por Internet.20

El dispositivo 106 de lectura de tarjetas también puede comprender, en una variante de la realización, una pantalla 
táctil en la que un usuario puede introducir información tal como su firma, gestos de escritura del código PIN y/u otra 
información de identificación personal. El dispositivo 106 de lectura de tarjetas también puede estar dotado de otros 
dispositivos o sensores de entrada con capacidad para registrar datos biométricos tales como lectura de huellas, 
barrido de una retina, grabar y analizar la voz de una persona, grabar y analizar los rasgos faciales de una persona, 25
detectar los patrones de movimiento en tres dimensiones, detectar la cadencia de escritura de una persona, y 
detectar la firma dinámica de una persona.

También se puede hacer al dispositivo 106 de lectura de tarjetas también a prueba de manipulación, de forma que 
se destruyan los circuitos y el soporte lógico en el interior del dispositivo de lectura de tarjetas sin posibilidad de 
recuperación si se desmonta el dispositivo de lectura de tarjetas de cualquier forma con o sin fuerza.30

La tercera parte de la unidad 100 de pago seguro de crédito es una tarjeta inteligente 108. Una tarjeta inteligente, 
una tarjeta con chip o una tarjeta con circuito integrado está definida para ser cualquier tipo de tarjeta de tamaño de 
bolsillo o de tamaño de tarjeta de crédito con un circuito integrado embebido o un microchip embebido 109. A 
menudo, las tarjetas inteligentes 108 comprenden componentes de microprocesador y una memoria volátil o no 
volátil o ambas, y pueden contener información (tal como información de tarjeta de crédito, el número de la tarjeta, 35
detalles personales relativos al propietario de la tarjeta, el o los números de cuenta, las direcciones de los servidores
de pago, etc.) y están programadas para llevar a cabo ciertas operaciones específicas y/o ejecutar aplicaciones 
almacenadas en su memoria. Una tarjeta inteligente 108 también puede proporcionar una autenticación de gran 
seguridad para una única conexión y puede incluir soporte físico criptográfico especializado que utiliza algoritmos 
tales como DES, RSA y DSA triple. En general, una tarjeta inteligente es capaz de contener más información que 40
una tarjeta de banda magnética y puede estar preparada y programada para distintas tareas. Algunas tarjetas 
pueden contener programación y datos para soportar múltiples aplicaciones y algunas pueden ser actualizadas para 
añadir nuevas aplicaciones después de que son emitidas. Las tarjetas inteligentes pueden estar diseñadas para ser 
insertadas en una ranura 107 de tarjeta inteligente y pueden ser leídas por medio de un dispositivo 106 de lectura de 
tarjetas, o para ser leídas a una distancia utilizando técnicas de comunicación de campo próximo. No se dan más 45
detalles relativos a la construcción ni a la funcionalidad de las tarjetas inteligentes dado que no es esencial para 
comprender las distintas realizaciones, y sus variantes, de la presente invención. Sin embargo, se puede obtener 
información detallada, por ejemplo, del estándar ISO 7816 para tarjetas inteligentes.

Las tres partes, el teléfono móvil 101, el dispositivo 106 de lectura de tarjetas y la tarjeta inteligente 108, en la figura 
1 a pueden ser ensambladas para formar una unidad 110 de pago seguro por tarjeta, como se muestra en la figura 50
1b. la información de comunicación del dispositivo 113 de lectura de tarjetas puede ser empujada físicamente en el 
teléfono móvil 111 y entonces se puede insertar la tarjeta inteligente 114 en la ranura de tarjetas en el dispositivo 
113 de lectura de tarjetas, formando de esta manera una única unidad 110 con capacidad para realizar pagos 
seguros de crédito.

En un ejemplo de la presente invención, el teléfono móvil 111 solo actúa como un transceptor y no contiene ni 55
procesa ninguna información destinada al dispositivo 113 de lectura de tarjetas ni procedente del mismo. En una 
variante, el teléfono móvil puede tener soporte lógico que procese parte de la información del dispositivo 106 de 
lectura de tarjetas y/o una entidad remota, tal como un servidor que se comunica con el teléfono móvil 101. Sin 
embargo, el teléfono móvil 111 puede ser utilizado, en una variante, para obtener información de identificación del 
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usuario que utiliza la unidad 110 de pago seguro de crédito. Un ejemplo de información de identificación que puede 
ser obtenida puede ser, por ejemplo, la firma del usuario escrita con un bolígrafo 116 (o similar) en el área táctil 112 
de visualización del teléfono móvil 111. También se podría pedir que el usuario introduzca (por ejemplo, dibujar en la 
pantalla táctil) ciertos patrones, que introduzca su nombre de usuario y su contraseña, su dirección, lugar de 
nacimiento, número de seguridad social o información similar. La información biométrica (tal como el aspecto, la voz, 5
la huella, etc.) también puede ser introducida por sí sola o junto con la firma del usuario para identificar al usuario.

La Figura 1c muestra una variante de una unidad de pago seguro de crédito en la que el dispositivo 122 de lectura 
de tarjetas no está conectado físicamente al teléfono móvil 120. En esta variante se inserta la tarjeta inteligente 123 
en la ranura para tarjetas del dispositivo 122 de lectura de tarjetas que se comunica por medio de un enlace
inalámbrico 121 (u opcionalmente por medio de un cable) con el teléfono móvil 120. En una variante de la 10
realización, la comunicación inalámbrica 121 entre el dispositivo 122 de lectura de tarjetas y el teléfono móvil 120 
puede estar codificada, utilizando algoritmos estándar de codificación, para eliminar la posibilidad de escuchas 
ilegales.

La Figura 1d muestra otra variante más de una unidad de pago seguro de crédito en la que el dispositivo de lectura 
de tarjetas está bien incorporado en el teléfono móvil 130 (en este caso un teléfono móvil de tipo táctil) y se inserta la 15
tarjeta inteligente 131 directamente en el teléfono móvil 130, o el teléfono móvil 130 tiene un lector estándar de 
tarjetas incorporado y un soporte físico y/o un soporte lógico en el interior del teléfono móvil 130 lleva a cabo, junto 
con el lector estándar de tarjetas, las funciones del dispositivo de lectura de tarjetas.

La Figura 1e muestra otra variante más de una unidad de pago seguro de crédito en la que el dispositivo de lectura 
de tarjetas está incorporado en el teléfono móvil 140 y el teléfono móvil se comunica con el microchip 142 en la 20
tarjeta inteligente 143 por medio de un enlace inalámbrico 141. La comunicación inalámbrica entre el microchip 142 
y el teléfono móvil 140 puede estar codificada o no. En otra realización más el microchip 142 puede comunicarse 
inalámbricamente 141 con un dispositivo (no mostrado) de lectura de tarjetas conectado al teléfono móvil 140.

La Figura 2 muestra un diagrama de bloques de un sistema para realizar un pago seguro 200 de crédito utilizando 
una unidad 201 de pago seguro de crédito que comprende un teléfono móvil 204, un dispositivo 202 de lectura de 25
tarjetas, y una tarjeta inteligente, como se describe en detalle junto con las figuras 1a a 1e.

El dispositivo 202 de lectura de tarjetas ha sido programado (en el soporte físico o en el soporte lógico, o en ambos) 
con una clave única del dispositivo de lectura de tarjetas (denominada, de aquí en adelante, clave del lector, RK) y 
un número único de serie del lector (denominado, de aquí en adelante, número de serie del lector, RSN) en el 
momento de fabricación o después de la fabricación por parte del emisor de la tarjeta. Como se expone junto con la 30
figura 1a, se puede hacer que el dispositivo 202 de lectura de tarjetas sea a prueba de manipulación indebida, de 
forma que sea imposible obtener un acceso ilegal a la RK sin destruir el dispositivo de lectura de tarjetas.

Se puede iniciar un procedimiento de pago al activar el dispositivo 202 de lectura de tarjetas al conectarlo al 
dispositivo móvil 204 y al iniciar, de ese modo, automática o manualmente, una aplicación dedicada de soporte 
lógico en el dispositivo móvil 204. El procedimiento de pago puede ser iniciado, en una variante, al introducir una 35
tarjeta inteligente en el dispositivo 202 de lectura de tarjetas que ya ha sido conectado al teléfono móvil 204. Cuando 
se inicia, la aplicación de soporte lógico establecerá entonces la comunicación entre el teléfono móvil 204 y el lector 
202 de tarjetas, y en una variante también con la tarjeta inteligente 203.

Entonces, el teléfono móvil 204 establece una comunicación con un servidor 208 de pago, que podría pertenecer y 
ser mantenido por cualquiera de: el emisor de la tarjeta de crédito, el fabricante del dispositivo de lectura de tarjetas 40
de crédito (si no es la misma empresa), una empresa propietaria del dispositivo de lectura de tarjetas, o un banco. 
La comunicación entre el teléfono móvil 204 y el servidor 208 de pago está codificada utilizando, por ejemplo, 
protocolos estándar de codificación tales como la Seguridad en la capa de transporte (TLS), la capa de conexiones
segura (SSL) o algún otro procedimiento adecuado de codificación.

Cuando se ha establecido una comunicación segura entre el teléfono móvil 204 y el servidor 208 de pago (utilizando 45
TLS, SSL o algún otro procedimiento de codificación), el dispositivo 202 de lectura de tarjetas transmite su RSN 
único bien en texto sin cifrar, o bien codificado (por el dispositivo de lectura de tarjetas) si se necesita una mayor 
seguridad, por medio del teléfono móvil 204 que actúa ahora únicamente como una pasarela o transceptor que 
retransmite información entre el dispositivo 202 de lectura de tarjetas y el servidor 208 de pago. En el servidor 208 
de pago, una aplicación 210 de soporte lógico de identificación de tarjetas deduce, junto con un módulo 212 de 50
seguridad, la RK única del dispositivo de lectura de tarjetas en función del RSN recibido y una clave maestra del 
lector (RMK) almacenada en el módulo 212 de seguridad (que podría ser realizada bien en un soporte físico o bien 
en un soporte lógico o en ambos). De esta forma el servidor de pago puede decodificar información codificada con la
RK procedente del dispositivo de lectura de tarjetas durante el procedimiento de pago. La RMK puede ser emitida
por el fabricante de la tarjeta, el fabricante del dispositivo de lectura de tarjetas o la empresa propietaria del 55
dispositivo de lectura de tarjetas. El módulo 212 de seguridad puede estar incluido bien como una unidad en el 
servidor 208 de pago (como se ilustra por medio de la caja 211 de líneas discontinuas que rodea tanto el módulo 
212 de seguridad como el servidor 208 de pago) o bien podría ser un servidor independiente 212 que se comunica
con el servidor de pago utilizando una codificación.
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Cuando se deduce la RK se puede enviar o no un acuse de recibo a la unidad 201 de pago de crédito. Entonces, se 
codifica toda la información intercambiada entre el dispositivo 202 de lectura de tarjetas y el servidor 211 de pago y/o 
el módulo 212 de seguridad utilizando la RK. De esta forma, no se puede acceder a información sensible, ni puede 
ser revelada, procedente del dispositivo de lectura de tarjetas (o el servidor 208 de pago y/o el módulo 212 de 
seguridad) por medio del teléfono móvil 204 o cualquier otra tercera entidad que realice una escucha ilegal en la 5
comunicación entre 206 y el teléfono móvil 204 y el módulo 212 de seguridad (es decir, la comunicación alámbrica o 
inalámbrica en una red tal como Internet 206) dado que está codificado utilizando la RK. De esta forma se puede 
utilizar un teléfono móvil normal e inseguro para llevar a cabo una transacción segura de pago de crédito sin poner 
en peligro ninguna información sensible de tarjeta.

La información transmitida de forma inalámbrica y por Internet 206 desde el dispositivo 202 de lectura de tarjetas es 10
codificada tanto con la RK como con un protocolo estándar de codificación, tal como TSL o SSL, utilizado en la 
comunicación entre el teléfono móvil 204 y el servidor 208 de pago. Sin embargo, la información introducida en el 
teléfono móvil 204 y comunicada al servidor 211 de pago solo está codificada utilizado un protocolo estándar de 
codificación tal como TSL, SSL o cualquier otro protocolo adecuado de codificación.

Cuando un propietario de tarjeta desea realizar un pago, el dispositivo 202 de lectura de tarjetas lee y procesa la 15
información de la tarjeta inteligente almacenada en la tarjeta inteligente 203 (en una memoria en el microchip de la 
tarjeta inteligente). Este procesamiento puede incluir o no una decodificación (y/o codificación) de la información 
comunicada entre la tarjeta inteligente 203 y el dispositivo 202 de lectura de tarjetas.

En una realización de la presente invención se le pide entonces al propietario de la tarjeta que introduzca los detalles 
del pago que, por ejemplo, podrían ser detalles acerca del recibo del pago, la cantidad a pagar, los detalles 20
personales (tales como dirección, el número de seguridad social, el lugar de nacimiento, etc.), de qué cuenta retirar
el dinero, si se desea o no un recibo y/o un acuse de recibo de la transacción, etc. Entonces, se pide al propietario 
de la tarjeta firmar la transacción al escribir su firma en la pantalla táctil del teléfono móvil (o del dispositivo de lectura 
de tarjetas). Entonces se envía la información de pago que contiene la información de la tarjeta inteligente codificada 
con RK, la firma gráfica y los detalles de pago, utilizando un protocolo estándar de codificación tal como TSL o SSL, 25
junto con la información codificada con RK procedente de la tarjeta inteligente 203, desde el dispositivo 202 de 
lectura de tarjetas hasta el servidor 208 de pago.

En una variante, se tiene que introducir información biométrica junto con la firma, o en vez de la misma, en el 
teléfono móvil 204 o el dispositivo 202 de lectura de tarjetas.

Entonces, el servidor 208 de pago y el módulo 212 de seguridad decodifica la información de la tarjeta inteligente 30
codificada con RK en la información recibida de pago y el soporte lógico de identificación de tarjetas en el servidor 
de pago identifica la información de la tarjeta inteligente, los detalles de pago y la firma gráfica del propietario de la 
tarjeta. De esta forma, el servidor 211 de pago puede verificar que la información de pago está conectada a una 
tarjeta inteligente 203 legítima y válida. Entonces, se pueden comunicar los detalles de pago y/o la firma gráfica del 
propietario de la tarjeta, por medio del módulo 212 de seguridad, a un servidor 214 del adquiriente del pago por 35
medio de un módulo 216 de seguridad. De la misma forma que el servidor 208 de pago y el módulo 212 de 
seguridad, el módulo 216 de seguridad y el servidor 214 del adquiriente del pago pueden ser implementados bien 
como unidades independientes o bien incorporados en el mismo servidor (según se ilustra por medio de la caja 217 
de líneas discontinuas que rodea tanto el módulo 216 de seguridad como el adquiriente 214 del pago). Cuando el 
servidor 214 del adquiriente del pago ha recibido los detalles de pago y/o la firma gráfica del propietario de la tarjeta, 40
y lo ha aceptado, se puede enviar un mensaje al servidor 211 de pago en el que se puede generar un recibo del 
pago y puede ser enviado al teléfono móvil 204 para alertar al usuario de que se ha completado la transacción. El 
mensaje puede contener información acerca de la finalización de la transacción y/o la firma gráfica del propietario de 
la tarjeta. El recibo del pago también puede ser almacenado en un registro 218 junto (o no) con la firma gráfica del 
propietario de la tarjeta. En una variante el recibo del pago puede ser generado, en cambio, en el servidor 214 del 45
adquiriente del pago y enviado al servidor 208 de pago que lo retransmite a un registro 218 (junto con la firma gráfica 
del adquiriente del pago, o no) y también al teléfono móvil 204 para alertar al usuario de que se ha completado la 
transacción.

El servidor 217 del adquiriente del pago es normalmente propiedad de un banco, una financiera o una entidad de 
crédito que está administrando la cuenta de la persona o empresa a la que se realiza el pago.50

La comunicación entre los módulos 212 y 216 de seguridad está codificada normalmente utilizado algún 
procedimiento estándar de codificación de alta seguridad.

Puede estar situado un cobrador opcional 215 entre el servidor 211 de pago y el servidor 217 del adquiriente del 
pago. Un cobrador típico 215 podría ser, por ejemplo, un banco, una financiera o una entidad de crédito que 
gestiona transacciones de pago bien para el usuario que realiza el pago o bien el adquiriente del pago que está 55
recibiendo el pago. El cobrador 215 puede autorizar entonces todas las transacciones y las instrucciones de pago 
entre los dos servidores 211, 217. La comunicación entre los servidores 211 y 217 está codificada normalmente 
utilizando algún procedimiento estándar de codificación de alta seguridad.
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Un registro o base 218 de datos guarda todas, o algunas (dependiendo de las leyes y normas locales), de las 
transacciones realizadas en el sistema 200 de pago seguro de crédito ya sea conjuntamente o no con la firma 
gráfica del propietario de la tarjeta.

En una realización de la presente invención, el servidor 208 de pago está encargado de guardar y utilizar la 
información de la transacción realizada en el sistema 200 de pago seguro de crédito en el registro 218. El servidor 5
con el registro activado puede ser colocado bien en el entorno del servidor 211 de pago (en una variante puede estar 
incorporado en el servidor 211 de pago) o bien puede estar colocado en otra ubicación geográfica. La comunicación 
entre el registro 218 y el servidor 208 de pago está codificada, preferentemente, utilizando algún procedimiento 
estándar de codificación de alta seguridad.

Opcionalmente, por tanto, las líneas discontinuas, otros servidores 215, 217 o entidades 204, 220 pueden estar 10
autorizados para almacenar y/o acceder a información de registro almacenada en el registro 218. Por ejemplo, el 
usuario que realiza el pago puede tener acceso para acceder posteriormente, por Internet 206, al registro 218 y ver 
los recibos de transacciones anteriores.

La información en el registro 218 puede ser utilizada, en algunas variantes, para hacer un seguimiento de hábitos de 
compra y proporcionar ofertas al usuario en función del tipo de compras recientes. También puede ser utilizada para 15
una seguridad adicional, por ejemplo, al ser capaz de proporcionar una alarma, al combinar los datos del registro
con la salida del GPS, de la ID de la célula o de ubicación WiFi procedentes del dispositivo móvil, cuando se realizan 
pagos desde ciertas ubicaciones geográficas o cuando cambian los hábitos de compra. También podría ser una 
aplicación conectable utilizada para fines de contabilidad por otra entidad 220 tal como una empresa, que 
proporciona una salida detallada directamente en un estado contable.20

Todas las comunicaciones con el registro 218 pueden ser bien codificadas o bien no codificadas dependiendo del 
tipo de información que va a ser comunicado.

Toda interacción del usuario en el procedimiento de pago puede tener lugar bien en la pantalla táctil del dispositivo 
206 de lectura de tarjetas (o, de forma alternativa, en un medio táctil de visualización en el dispositivo 202 de lectura 
de tarjetas). El usuario puede introducir detalles de pago necesarios en el procedimiento de pago por medio del 25
teclado del teléfono móvil y/o la pantalla táctil en el teléfono móvil 204. Es completamente seguro utilizar el teléfono 
móvil para introducir y para recibir información acerca del procedimiento de pago dado que toda la información 
sensible de la tarjeta inteligente está codificada por medio de la RK.

La comunicación inalámbrica de datos por Internet 206 puede ser habilitada utilizando GSM, UMTS, CDMA, WiFi o 
cualquier otro estándar de comunicación adecuado para una transmisión de datos a un terminal de comunicaciones 30
móviles. La comunicación también puede ser una mezcla de comunicación inalámbrica y alámbrica en la que una 
estación base recibe la transmisión inalámbrica y la retransmite por medio de cable utilizando la infraestructura por 
cable tradicional de Internet.

La Figura 3 muestra un diagrama 300 de flujo que describe el procedimiento de configuración de la unidad de pago 
seguro de crédito con más detalle. El procedimiento de configuración es iniciado 302 cuando se conecta 35
(inalámbricamente o mediante cable) el dispositivo de lectura de tarjetas al teléfono móvil. Opcionalmente, se inicia 
302 el procedimiento de pago cuando se coloca una tarjeta inteligente en el dispositivo de lectura de tarjetas (ya 
conectado al teléfono móvil). En la siguiente etapa 304, se establece la comunicación entre el dispositivo de lectura 
de tarjetas y el dispositivo móvil (es decir, determinar cómo comunicarse entre sí). El lector de tarjetas y el 
dispositivo móvil se detectan entre sí y determinan si los dispositivos pueden comunicarse de forma segura, y cómo 40
hacerlo, entre sí. Si es factible la comunicación entre el dispositivo de lectura de tarjetas y el dispositivo móvil, se 
puede establecer 306 una comunicación entre los dispositivos. Si no se puede establecer 306 una comunicación 
debido a incompatibilidades, fallos o por razones de seguridad se comunica un mensaje 308 de error al usuario que 
se encuentra operan la unidad de pago seguro de crédito.

Cuando se ha establecido una comunicación entre el dispositivo de lectura de tarjetas y el teléfono móvil 304, se 45
inicia el soporte lógico de pago en el teléfono móvil y comienza a establecer la comunicación con el dispositivo de 
lectura de tarjetas y también a establecer una comunicación con un servidor 312 de pago por medio de un enlace
inalámbrico o por cable. El usuario puede determinar con qué servidor de pago, de una lista de servidores fiables, se 
establecerá la comunicación, o este puede estar prefijado en el soporte físico o soporte lógico inalterable del 
dispositivo de lectura de tarjetas, o puede estar prefijado en el soporte lógico de pago instalado en el teléfono móvil, 50
o puede ser extraído de la memoria del microchip de la tarjeta inteligente. Cuando se establece una comunicación 
con el servidor de pago se transmite el RSN único al servidor de pago. Entonces, el servidor de pago deduce la RK 
única que es utilizada en todo (como se describe en detalle junto con la figura 2) el procedimiento de pago para 
garantizar que la información sensible de la tarjeta inteligente en el procedimiento de pago está a salvo y es segura. 
Si no se puede deducir la RK o si el RSN está defectuoso o figura en una lista negra, se comunica un mensaje 308 55
de error al usuario que se encuentra operando la unidad de pago seguro de crédito.
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En una variante el soporte lógico necesario de pago es descargado (del dispositivo de lectura de tarjetas o de un 
servidor externo tal como el servidor de pago), durante el establecimiento de la comunicación entre el dispositivo de 
lectura de tarjetas y el dispositivo móvil 304, y es ejecutado y/o instalado en el dispositivo móvil.

Cuando se ha establecido una comunicación con el servidor 312 de pago el usuario de la unidad de pago seguro de 
crédito debe identificarse. El procedimiento 314 de identificación puede tener la forma de introducir su firma en el 5
medio táctil de visualización del teléfono móvil, introducir el nombre de usuario y la contraseña en el soporte lógico 
de pago que se ejecuta en el dispositivo móvil o puede tener la forma de identificar datos biométricos (información 
del ojo/retina por medio de la cámara del dispositivo móvil, reconocimiento de voz por medio del micrófono del 
dispositivo móvil, o identificación de la huella por medio de un lector de huellas incorporado en el dispositivo móvil o 
en el dispositivo de lectura de tarjetas). Las credenciales recogidas en 314 pueden ser verificados, en una variante 10
de la presente invención, por el servidor de pago cuando se haya establecido la comunicación con el servidor de 
pago.

Si las credenciales concuerdan 316 la unidad está lista para llevar a cabo un pago seguro de crédito, y se completa 
el procedimiento de arranque. Si las credenciales no concuerdan 316 se comunica un mensaje 318 de error al 
usuario que se encuentra operando la unidad de pago seguro de crédito. Entonces, se puede pedir al usuario que 15
introduzca sus credenciales de nuevo, y si la firma, el nombre de usuario o la contraseña no concuerdan, y/o si el 
usuario figura en una “lista negra” en el servidor de pago, se puede comunicar al usuario un “mensaje de permiso de 
pago denegado”.

La Figura 4 muestra un diagrama 400 de flujo que describe el procedimiento de llevar a cabo un pago seguro de 
crédito. Se puede iniciar un pago seguro de crédito después de que se ha completado con éxito el procedimiento de 20
configuración de la unidad de pago seguro de crédito descrito en el diagrama 300 de flujo en la figura 3. De forma 
alternativa, se puede inicializar el pago seguro de crédito al mismo tiempo que se ejecuta el procedimiento de 
configuración del sistema de pago seguro de crédito (por ejemplo, durante una, algunas o todas las etapas 310 a 
320) como se describe en el diagrama 300 de flujo en la figura 3.

El pago seguro de crédito es una transacción de crédito entre dos entidades, en concreto el usuario 1 que va a 25
recibir el pago y el usuario 2 que va a pagar al usuario 1. En algunos casos varios usuarios pueden estar implicados
en el procedimiento de pago, pero en el ejemplo a continuación que ilustra la presente invención solo se describe 
con detalle el caso en el que hay implicadas dos entidades en la transacción. Sin embargo, un experto en la técnica 
puede ver fácilmente que el procedimiento de pago seguro con tarjeta de crédito puede ser ampliado para incluir 
también varias entidades. Un usuario puede ser bien una persona física, una persona jurídica o un equipo de 30
transacción que pertenece a una persona física o a una persona jurídica.

Se inicia el procedimiento 400 de pago seguro de crédito cuando el usuario 2, que va a pagar al usuario 1, inserta 
una tarjeta inteligente en el dispositivo de lectura de tarjetas. El dispositivo de lectura de tarjetas accede y lee el 
microchip que contiene información de tarjeta inteligente tal como el número de la tarjeta, el número de la cuenta, o 
cualquier otra identificación y/o información de la tarjeta de crédito.35

Entonces, el dispositivo de lectura de tarjetas comenzará a comunicarse con el servidor de pago para verificar la 
información de la tarjeta inteligente. Si no autoriza la información de la tarjeta inteligente, el servidor 404 de pago, se 
presenta un mensaje 406 de error al usuario 2 (y/o al usuario 1 si está disponible). Si el servidor de pago autorizó la 
información de la tarjeta inteligente entonces se pide al usuario 2 que introduzca, en el soporte lógico de pago del 
teléfono móvil, la cantidad 408 que va a ser transferida al servidor del adquiriente del pago, que en este caso sería el 40
servidor que gestiona la cuenta bancaria del usuario 1.

Entonces, se pedirá al usuario 2 que introduzca sus detalles personales 410 relacionados con la compra. Los 
detalles personales pueden ser uno o varios de: su dirección, número de teléfono, pseudónimo, dirección de correo 
electrónico, número personal (número de la seguridad social) u otro número de identificación personal. De forma 
alternativa, la información requerida podría ser almacenada en el dispositivo de lectura de tarjetas, en el dispositivo 45
móvil o en el servidor y ser rellenada automáticamente (o cuando lo solicite el usuario).

Entonces, se pedirá al usuario 2 que introduzca su firma 412 o algún tipo de código de verificación de la tarjeta para 
autorizar la orden de pago. Este es el mismo procedimiento que cuando una persona firma el resguardo cuando 
realiza un pago utilizando un terminal de POS. Entonces, se comunica la información autorizada al servidor 414 de 
pago (o, de forma alternativa, al servidor del adquiriente del pago) para una verificación y un procesamiento de la 50
transacción 416.

Los detalles personales 408 introducidos pueden ser verificados y autorizados 418 bien por el servidor de pago o 
bien por el servidor del adquiriente del pago. Si no se autorizan 418 los detalles personales, entonces se presentará 
al usuario 2 un mensaje 420 de error y se lo devolverá a la etapa 410 de “introducir los detalles personales”, u 
opcionalmente, se terminará el procedimiento 400 de pago seguro con tarjeta de crédito.55

Si se autorizan 418 los detalles personales, la siguiente etapa es verificar y autorizar 422 la firma introducida 412. 
Esto se lleva a cabo bien por medio del servidor de pago o bien por medio del servidor del adquiriente del pago. Si la 
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firma no es autorizada 422, se presentará al usuario 2 un mensaje 424 de error y se lo devolverá a la etapa de 
“introducir firma” 412 en el procedimiento, u opcionalmente, a la etapa 410 de “introducir detalles personales”, o en 
otra variante más, se puede terminar el procedimiento 400 de pago seguro con tarjeta de crédito. En una variante 
solo se verifica la existencia de una firma y se almacena en el servidor de pago o en un registro de transacciones 
para necesidades futuras de verificación.5

Cuando las credenciales del usuario 2 han sido verificadas, se envía al servidor del adquiriente del pago, desde el 
servidor de pago, la cantidad que ha de ser pagada. El pago también podría ser enviado desde una persona jurídica
o un servidor que recibe instrucciones del servidor de pago para que ejecute el pago.

La cantidad pagada es verificada 428 por el servidor del adquiriente del pago y/o de pago. Si la cantidad pagada es 
demasiado baja y/o demasiado alta, se presentará al usuario 2 un mensaje 430 de error y, opcionalmente, se lo 10
devolverá a la etapa 408 de “introducir cantidad”. Si la cantidad pagada es correcta 428, se retira la cantidad de la 
tarjeta inteligente del usuario 2 o de la cuenta bancaria (vinculada opcionalmente con la tarjeta de crédito) del 
usuario 2 por medio del servidor del adquiriente del pago o el servidor de pago. La cantidad pagada es transferida 
por medio del servidor del adquiriente del pago al usuario 1 en función de la información de la cuenta proporcionada
por el servidor de pago y/o el usuario 2 al servidor del adquiriente del pago.15

En la siguiente etapa 434 se genera un recibo y es distribuido a uno o varios de: el usuario 1, el usuario 2, el servidor 
del adquiriente del pago o un servidor de pago. El recibo puede ser distribuido, por ejemplo, por medio de SMS, 
correo electrónico, publicado en una página Web o, de forma alternativa, por medio de correo regular, en función del 
contenido de detalles en 410 y/o de la configuración/información de la cuenta almacenados en el servidor de pago. 
Opcionalmente, se almacena el recibo en un servidor en un registro, con o sin la firma 412, al que pueden acceder 20
distintas entidades y pueden ver el recibo y/o descargarlo.

La información de las transacciones puede ser almacenada en un fichero de registro, con o sin la firma 412, que 
contiene el historial de transacciones en el que se puede almacenar información tal como la cantidad transferida, de 
quién a quién, la hora de la transacción, el tipo utilizado de tarjeta de crédito, fotografía del comprador y/o del 
vendedor, la ubicación en la que se completó la transacción, la ID del soporte físico del dispositivo móvil, una clave25
seriada única del dispositivo de lectura de tarjetas, y otra información de identificación.

La información que es transferida en 414 al servidor de pago puede ser codificada completa o parcialmente 
utilizando la RK y puede ser transferida por Internet por medio de una conexión inalámbrica o alámbrica. La 
información también podría ser comunicada por una conexión propia por línea conmutada, directamente al servidor 
de pago en la que la conexión por línea conmutada utiliza protocolos estándar de comunicación segura.30

La información almacenada de la transacción en 436 puede ser utilizada, de forma alternativa, para proporcionar 
listas de disposición de dinero en efectivo que pueden ser enviadas al usuario 1 por medio de correo regular o, de 
forma alternativa, por medio de correo electrónico o mensajes de texto.

La información almacenada de la transacción en 436 puede ser utilizada, de forma alternativa, para presentar 
información de compras en una página Web en la que los usuarios o una tercera entidad pueden iniciar sesión35
utilizando el nombre de usuario y la contraseña utilizados en el soporte lógico de pago en el dispositivo móvil.

Algunas de las etapas mostradas en los diagramas de flujo en las figuras 3 y 4 pueden ser omitidas o pueden ser 
dispuestas de nuevo en distintas realizaciones de la presente invención. Además, se pueden insertar bloques 
adicionales que esclarecen adicionalmente los procedimientos expuestos junto con las figuras 3 y 4 en el diagrama 
de flujo para describir mejor las realizaciones de la presente invención.40

La presente invención, según se ha descrito anteriormente, puede ser aplicada a sistemas existentes de pago en el 
mercado sin tener que cambiar, modificar ni eludir las especificaciones de los sistemas de pago. El sistema de pago 
en el que se aplica la presente invención es el sistema de pago EMV. EMV es una especificación de sistema de 
pago para tarjetas inteligentes que fue desarrollado conjuntamente por las empresas Europay International, 
Mastercard International y Visa International, de ahí el nombre. Uno de los fines de EMV fue crear un sistema más 45
seguro de pago que el sistema tradicional de pago con tarjeta de crédito de banda magnética. La especificación de 
EMV tiene dos niveles de seguridad, el nivel 1 de EMV y el nivel 2 de EMV.

El nivel 1 de EMV abarca las interfaces eléctrica y física, y la transmisión de datos entre el terminal y la tarjeta. El 
nivel 2 de EMV abarca el conjunto de funciones que proporciona todos los datos y la lógica de procesamiento 
necesarios que son requeridos para procesar una solicitud de tarjeta inteligente para llevar a cabo una transacción 50
de EMV. Un terminal de POS debe pasar procedimientos minuciosos de autorización de nivel 1 y de nivel 2 definidos 
por EMVCo (http://www.emvco.com), que requieren que cada terminal pase un ensayo y una autorización de tipo 
laboratorio antes de que pueda ser utilizado para transacciones de EMV. Este es uno de los factores que hace que 
los terminales de POS sean muy caros de costear para una persona física y tengan un diseño muy voluminoso
(debido a las medidas de seguridad a prueba de manipulaciones indebidas). EMVCo también requiere que se 55
renueve la autorización a intervalos definidos para conservar su adecuación. Para más información sobre la 
especificación EMV, se remite al lector a los libros EMV 2000 de EMVCo.
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En la actualidad, los terminales del mercado de POS autorizadas para EMV llevan a cabo tanto medidas de 
seguridad de nivel 1 como de nivel 2 de EMV en el terminal de POS. Al aplicar la presente invención al estándar de
EMV, se separan el nivel 1 y el nivel 2 de EMV y siguen manteniendo el mismo estándar de seguridad, o uno mayor. 
En la invención (véase la figura 2) se satisfacen las medidas de seguridad de nivel 1 de EMV en el dispositivo de 
lectura de tarjetas mientras que se satisfacen las medidas de seguridad de nivel 2 de EMV en el servidor de pago. 5
De esta forma se hace posible fabricar un dispositivo pequeño y rentable de lectura de tarjetas, que es autorizado
por EMVCo, que puede ser utilizado junto con un teléfono móvil normal, que no necesita ser autorizado por EMVCo
dado que solo actúa como un transceptor de información. De esta forma la presente invención hace que sea posible 
fabricar una unidad pequeña, rentable, sencilla de utilizar y segura con la que un usuario es capaz de realizar pagos 
seguros con tarjeta de crédito en tiendas, en Internet y entre personas.10

Una diferencia importante entre el procedimiento de pago descrito anteriormente en la presente invención y una 
transacción normal de pago por Internet es que la tarjeta de crédito, en este caso la tarjeta inteligente, debe estar 
disponible en línea para el servidor de pago durante todo el procedimiento de pago, haciendo, de esta manera, que 
el procedimiento de pago de la presente invención mucho más seguro que una transacción normal de pago por 
Internet en la que la tarjeta de crédito (física) no necesita estar disponible en absoluto (únicamente debe estar 15
disponible la información de la tarjeta de crédito tal como el número y en algunos casos un código).

La terminología utilizada en el presente documento únicamente tiene el fin de describir realizaciones particulares y 
no se pretende que sea limitante de la invención. Según se utilizan en el presente documento, se pretende que las 
formas singulares “un”, “una” y “el” y “la” incluyan también las formas plurales, a no ser que el contexto indique 
claramente lo contrario. Se comprenderá, además, que las expresiones “comprende”, “que comprende”, “incluye” y/o 20
“que incluye” cuando son utilizadas en el presente documento, especifican la presencia de características, números 
enteros, etapas, operaciones, elementos y/o componentes indicados, pero no excluyen la presencia ni la adición de 
una o más características, números enteros, etapas, operaciones, elementos, componentes y/o grupos además de 
los mismos.

A no ser que se definan de otra manera, todos los términos (incluyendo los términos técnicos y científicos) utilizados 25
en el presente documento tienen el mismo significado entendido habitualmente por una persona con un nivel normal 
de dominio de la técnica a la que pertenece la presente invención. Se comprenderá, además, que los términos 
utilizados en el presente documento deberían ser interpretados como que tienen un significado que es coherente
con su significado en el contexto de la presente memoria y la técnica relevante y no serán interpretados en un 
sentido idealizado ni demasiado formal, a no ser que se defina así expresamente en el presente documento.30
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REIVINDICACIONES

1. Un procedimiento para llevar a cabo pagos de crédito electrónicos a un adquiriente del pago utilizando una 
unidad (100, 201) de pago de crédito y un servidor (208) de pago, comprendiendo dicha unidad de pago de 
crédito una tarjeta inteligente (108, 203), un dispositivo (106, 202) de lectura de tarjetas que comprende 
interfaces eléctrica y física requeridas para satisfacer el nivel 1 de EMV y un teléfono móvil (101, 204), y 5
comprendiendo dicho servidor de pago lógica de procesamiento y datos requeridos para procesar una solicitud
de tarjeta inteligente para llevar a cabo una transacción de EMV que satisface el nivel 2 de EMV, 
comprendiendo dicho procedimiento:

- inicializar dicha unidad de pago de crédito estableciendo una comunicación entre dicha tarjeta 
inteligente y dicho dispositivo de lectura de tarjetas, y estableciendo una comunicación entre dicho 10
dispositivo de lectura de tarjetas y dicho teléfono móvil e iniciar un soporte lógico de pago en el teléfono 
móvil que comienza a establecer una comunicación con el dispositivo de lectura de tarjetas y también a 
establecer una comunicación por Internet con el servidor de pago por medio de un enlace inalámbrico o 
por cable;

- comunicar dicho dispositivo de lectura de tarjetas un número de serie del lector almacenado en dicho 15
dispositivo de lectura de tarjetas por medio de dicho teléfono móvil a dicho servidor de pago;

- que dicho servidor de pago deduzca una clave del lector en función de dicho número de serie del lector
comunicado y una clave maestra del lector almacenada en dicho servidor de pago, siendo utilizada
dicha clave del lector en dicho dispositivo de lectura de tarjetas y en dicho servidor de pago para 
codificar toda la información intercambiada entre dicho dispositivo de lectura de tarjetas y dicho servidor 20
de pago, durante todo el pago;

- que dicho dispositivo de lectura de tarjetas lea la información de la tarjeta inteligente en dicha tarjeta 
inteligente, y que codifique dicha información de la tarjeta inteligente utilizando dicha clave del lector;

- comunicar, utilizando dicho teléfono móvil, dicha información codificada de la tarjeta inteligente desde
dicho dispositivo de lectura de tarjetas a dicho servidor de pago;25

- decodificar y verificar dicha información de la tarjeta inteligente en dicho servidor de pago; y solo si el 
servidor de pago ha verificado la información de la tarjeta inteligente, recibir dicho teléfono móvil los 
detalles de pago introducidos por el usuario y una firma introducida por el usuario;

- comunicar, utilizando dicho teléfono móvil, dichos detalles de pago y dicha firma a dicho servidor de 
pago; y30

- comunicar dichos detalles de pago desde dicho servidor de pago a dicho adquiriente del pago, y 
completar, de ese modo, un pago de crédito electrónico compatible con EMV.

2. El procedimiento según la reivindicación 1, en el que dicha comunicación entre dicha tarjeta inteligente y dicho 
dispositivo de lectura de tarjetas está codificada utilizando dicha clave del lector en dicho dispositivo de lectura 35
de tarjetas.

3. El procedimiento según cualquiera de las reivindicaciones 1 - 2, en el que dicha comunicación entre dicha 
unidad de pago de crédito y dicho servidor de pago que utiliza dicho teléfono móvil está codificada utilizando el 
protocolo de seguridad en la capa de transporte o el protocolo de capa de conexiones segura.

4. El procedimiento según cualquiera de las reivindicaciones 1 - 3, en el que dicha firma introducida por el usuario 40
es una imagen gráfica de la firma de dicho usuario introducida en un medio de visualización en dicho teléfono 
móvil.

5. El procedimiento según cualquiera de las reivindicaciones 1 - 4, en el que dicha comunicación de dichos 
detalles de pago desde dicho servidor de pago a dicho adquiriente del pago está codificada.

6. El procedimiento según cualquiera de las reivindicaciones 1 - 5, comprende, además:45

- recibir, en dicho servidor de pago, un acuse de recibo procedente de dicho adquiriente del pago de que 
se ha completado dicho pago de crédito electrónico.

7. El procedimiento según cualquiera de las reivindicaciones 1 - 6, que comprende, además:

- generar un recibo de dicho pago de crédito electrónico en dicho servidor de pago;
- comunicar dicho recibo a dicha unidad de pago de crédito; y50
- representar visualmente dicho recibo en dicho teléfono móvil.

8. El procedimiento según la reivindicación 7, que comprende, además:

- almacenar dicho recibo y dicha firma en un registro.

9. Un sistema que lleva a cabo pagos de crédito electrónicos a un adquiriente del pago, comprendiendo dicho 
sistema el uso de una unidad de pago de crédito y un servidor de pago, adaptada dicha unidad de pago de 55
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crédito para comunicarse con dicho servidor de pago para realizar pagos de crédito electrónicos, 
comprendiendo dicha unidad de pago de crédito una tarjeta inteligente (108, 203), un dispositivo (106, 202) de 
lectura de tarjetas y un teléfono móvil (101, 204),

- en el que dicha tarjeta inteligente contiene información de tarjeta inteligente;
- en el que dicho dispositivo de lectura de tarjetas contiene un número único de serie del lector, una clave 5

única del lector e interfaces eléctrica y física requeridas para satisfacer el nivel 1 de EMV, siendo 
utilizada dicha clave del lector en dicho dispositivo de lectura de tarjetas y en dicho servidor de pago 
para toda la información intercambiada entre dicho dispositivo de lectura de tarjetas y dicho servidor de 
pago durante todo el pago;

- en el que dicho servidor de pago, tiene lógica de procesamiento y datos requeridos para procesar una10
solicitud de tarjeta inteligente para llevar a cabo una transacción de EMV que satisface el nivel 2 de 
EMV, estando adaptado dicho servidor de pago para deducir una clave del lector en función de dicho 
número de serie del lector comunicado y una clave maestra del lector almacenada en dicho servidor de 
pago, siendo utilizada dicha clave del lector en dicho dispositivo de lectura de tarjetas y en dicho 
servidor de pago para codificar toda la información intercambiada entre dicho dispositivo de lectura de 15
tarjetas y dicho servidor de pago durante todo el pago y

- en el que dicho teléfono móvil está adaptado para:

o inicializar dicha unidad de pago de crédito estableciendo una comunicación entre dicha tarjeta 
inteligente y dicho dispositivo de lectura de tarjetas, y establecer una comunicación (304) entre 
dicho dispositivo de lectura de tarjetas y dicho teléfono móvil e iniciar un soporte lógico (310) de 20
pago en el teléfono móvil que comienza a establecer una comunicación con el dispositivo de 
lectura de tarjetas y también estableciendo una comunicación (312) con el servidor de pago por
Internet por medio de un enlace inalámbrico o por cable;

o comunicar, dicha información codificada de la tarjeta inteligente desde dicho dispositivo de lectura 
de tarjetas a dicho servidor de pago; para una descodificación y verificación de dicha información 25
de la tarjeta inteligente en dicho servidor de pago; y solo si el servidor de pago ha verificado la 
información de la tarjeta inteligente, recibir dicho teléfono móvil los detalles (408) de pago
introducidos por el usuario y una firma (412) introducida por el usuario;

o comunicar, utilizando dicho teléfono móvil (414), dichos detalles de pago y dicha firma a dicho 
servidor de pago; y30
en el que el servidor de pago está adaptado, además, para comunicar dichos detalles de pago 
desde dicho servidor de pago a dicho adquiriente del pago, y completar, de ese modo, un pago 
de crédito electrónico compatible con EMV.

10. La unidad de pago de crédito según la reivindicación 9, en la que dicho teléfono móvil está adaptado para 
recibir un recibo procedente de dicho servidor de pago y para representar visualmente dicho recibo en un 35
medio de visualización en dicho teléfono móvil.

11. La unidad de pago de crédito según cualquiera de las reivindicaciones 9 - 10, en la que dicho teléfono móvil 
está adaptado para recibir dichos detalles de pago introducidos, mediante un medio de visualización táctil.
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