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DESCRIPCION
Sistema para la distribucién de claves criptograficas.

CAMPO TECNICO DE LA INVENCION

La presente invencion se refiere, en general, a un sistema de distribucion de claves criptograficas y, en particular, a
un sistema de distribucion de claves criptograficas basado en la distribucion de clave cuantica.

ESTADO DE LA TECNICA

Como es conocido, la Distribucion de clave cuantica (DCC) (QKD por sus siglas en inglés) es una técnica basada en
los principios de la mecanica cuantica que permite a dos dispositivos de comunicacién conectados entre si por
medio de un canal cuantico generar una clave criptografica aleatoria, llamada clave cuantica, la cual puede ser
utilizada por dichos dispositivos de comunicacién o por los usuarios de dichos dispositivos de comunicacién, para
comunicarse entre si de una manera segura por un canal publico o mas bien por un canal de interceptacion, por
ejemplo una conexion a través de Internet.

En general, el canal cuantico comprende un enlace cuantico, por ejemplo un enlace a través de fibra dptica o en
espacio libre, y un enlace convencional, o mas bien no cuantico, tal como una conexion a través de Internet.

La QKD dispone que una serie de estados cuanticos, usualmente en forma de fotones, se transmita en el canal
cuantico, en particular por el enlace cuantico del canal cuantico, con el fin de generar una clave cuantica comun a
los dos dispositivos de comunicacion.

En particular, la QKD dispone que los dos dispositivos de comunicacion realicen las siguientes operaciones:

e midan propiedades especificas, por ejemplo el plano de polarizacién, de los fotones transmitidos por el enlace
cuantico del canal cuantico;

e intercambien, por el enlace convencional del canal cuantico, informacion relacionada con las medidas realizadas; y

e generen una y la misma clave cuantica sobre la base de las medidas realizadas y de la informacion intercambiada
por el enlace convencional del canal cuantico.

Como es conocido, los protocolos de distribucion de claves criptograficas tradicionales no permiten detectar si las
claves criptograficas distribuidas han sido interceptadas. En particular, los protocolos de distribucion de claves
criptograficas tradicionales no permiten descubrir si una clave criptografica distribuida antes de iniciar una
comunicacion encriptada basada en dicha clave criptografica ha sido interceptada, por ejemplo por medio de un
ataque de intermediarios (man in the middle).

Por el contrario, la QKD permite detectar si alguien ha intentado interceptar de manera abusiva la clave cuantica. En
particular, la QKD no solo permite detectar si alguien ha interceptado o no de manera abusiva cualquier informacion
intercambiada y/o cualquier foton transmitido por el canal cuantico durante la generacién de la clave cuantica, sino
que también permite evitar que la informacién interceptada se pueda utilizar para rastrear la clave cuantica.

El protocolo BB84 es un algoritmo de QKD conocido que fue descrito por primera vez por C.H. Bennett y G. Brassard
en “Criptografia cuantica: distribucion de clave publica y el lanzamiento de moneda”, Proc. de la Conf. Int. del IEEE
sobre el procesamiento de sefales, sistemas y ordenadores, Bangalore, India, del 10-12 de diciembre de 1984,
pags. 175-179.

En particular, el protocolo BB84 permite que dos dispositivos de comunicaciéon conectados entre si por medio de un
canal cuantico que comprende un enlace cuantico y un enlace convencional, es decir, un enlace no cuantico,
generen una clave cuantica binaria segura. Ninguno de los dos enlaces necesita ser una conexion segura; de hecho,
el protocolo BB84 esta disefiado también para tener en cuenta posibles interferencias, en cualquier forma, con
ambos enlaces por un tercero no autorizado.

En lo sucesivo, los dos dispositivos de comunicacion se denominaran dispositivo A y dispositivo B en beneficio de la
simplicidad de la descripcion.
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En particular, de acuerdo con el protocolo BB84, el dispositivo A transmite una serie de estados cuanticos al
dispositivo B por el canal cuantico, especificamente por el enlace cuantico del canal cuantico, en forma de fotones
oportunamente polarizados para codificar informacién binaria. Las polarizaciones de los fotones transmitidos se
pueden definir de acuerdo con dos bases distintas, por ejemplo una primera base + que comprende las
polarizaciones ortogonales 0°y 90° y una segunda base x que comprende las polarizaciones ortogonales 45°y 135°.
En detalle, de acuerdo con el protocolo BB84, el dispositivo A realiza las siguientes operaciones:

e genera una secuencia aleatoria de bits; y

e para cada bit generado,

- selecciona aleatoriamente una base respectiva,

- transmite, por el canal cuantico, especificamente por el enlace cuantico del canal cuantico, un fotdon polarizado
respectivo de acuerdo con la base seleccionada respectiva para codificar dicho bit, y

- almacena dicho bit, la base seleccionada respectiva y el instante de tiempo cuando se transmite el foton respectivo.

En la tabla que aparece a continuacidon se proporciona un ejemplo de cédmo se pueden polarizar los fotones
transmitidos por el canal cuantico para codificar 0 6 7 en las dos bases + y x.

TABLA
BASE 0 1
+ 0° 90°
X 45° | 135°

Ademas, Para cada fotén recibido por el canal cuantico, especificamente por el enlace cuantico del canal cuantico,
el dispositivo B realiza las siguientes operaciones:

e selecciona aleatoriamente una base respectiva;

e mide la polarizacion del foton recibido utilizando la base seleccionada respectiva;

e determina el bit codificado por la polarizacién medida; y

e almacena el bit determinado, la base seleccionada respectiva y el instante de tiempo cuando se recibe dicho fotén.

Una vez que termina la transmision de los fotones, el dispositivo A envia al dispositivo B, por el enlace convencional
del canal cuantico, las bases utilizadas para polarizar los fotones transmitidos y el dispositivo B envia al dispositivo
A, de nuevo por el enlace convencional del canal cuantico, las bases utilizadas para medir las polarizaciones de los
fotones recibidos. Los dispositivos A y B descartan cualquier bit para el cual el dispositivo B ha utilizado una base
para medir la polarizacién del fotéon que es diferente de la utilizada por el dispositivo A para polarizar dicho fotén.
Cada dispositivo obtiene de este modo una clave sin procesar respectiva constituida por los bits no descartados.

En beneficio de la simplicidad de la descripcion, hasta ahora el protocolo BB84 se ha descrito asumiendo que el
dispositivo A transmite fotones Unicos al dispositivo B por el canal cuantico. No obstante, como es conocido, el
protocolo BB84 se puede implementar también mediante el uso de pares de los asi llamados fotones entrelazados,
donde los fotones de cada par transportan la misma informacién cuantica. En particular, en el caso de un protocolo
BB84 basado en pares de fotones entrelazados, un dispositivo cuantico acoplado al canal cuantico que conecta los
dispositivos A y B se utiliza para transmitir pares de fotones entrelazados por dicho canal cuantico, especificamente
por el enlace cuantico del canal cuantico, de tal forma que, para cada par transmitido, un primer fotén sea recibido
por el dispositivo A y un segundo fotdn sea recibido por el dispositivo B.

En detalle, en el caso de un protocolo BB84 basado en pares de fotones entrelazados, para cada fotén recibido por
el canal cuantico, cada uno de los dispositivos A y B realiza las siguientes operaciones:
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e cada dispositivo selecciona aleatoriamente una base respectiva;
e cada dispositivo mide la polarizacién del fotdn recibido utilizando la base seleccionada respectiva;
e cada dispositivo determina el bit codificado por la polarizacion medida; y

e cada dispositivo almacena el bit determinado, la base seleccionada respectiva y el instante de tiempo cuando se
recibe dicho fotén.

Una vez que termina la transmisiéon de los fotones, los dispositivos A y B intercambian las bases utilizadas para
medir las polarizaciones de los fotones recibidos por el enlace convencional del canal cuantico y descartan los bits
para los cuales utilizan diferentes bases. Cada dispositivo obtiene de este modo una clave sin procesar respectiva
constituida por los bits no descartados.

De manera ideal, ambos en el caso de un protocolo BB84 basado en fotones Unicos y en el caso de un protocolo
BB84 basado en pares de fotones entrelazados, las claves sin procesar generadas por los dispositivos A y B
deberian coincidir. Desafortunadamente, no obstante, en el mundo real las dos claves sin procesar no coinciden
debido a una posible interceptacion llevada a cabo por un tercero no autorizado y debido a la no idealidad del canal
cuantico y los dispositivos de comunicacién implicados en la QKD o mas bien debido a errores (QBER) producidos
inevitablemente en la generacion de las claves sin procesar.

Por lo tanto, ambos en el caso de un protocolo BB84 basado en fotones uUnicos y en el caso de un protocolo BB84
basado en pares de fotones entrelazados, después de haber generado las claves sin procesar, los dispositivos Ay B
llevan a cabo dos pasos adicionales que resultan en la generacion de una clave criptografica Unica conocida
solamente por dichos dispositivos A y B. Estos pasos adicionales del protocolo BB84 se conocen respectivamente
como reconciliacion de informacion y amplificacion de privacidad y fueron descritos por primera vez por C. H.
Bennett, F. Bessette, G. Brassard, L. Salvail y J. Smolin en "Criptografia cuantica experimental”, diario de criptologia,
vol.5,n.° 1, 1992, pags. 3-28.

En particular, en el paso de reconciliacion de informacion, los dispositivos A y B corrigen errores en las dos claves
sin procesar de manera que se genere una clave reconciliada idéntica para ambos dispositivos A y B.

En detalle, en el paso de reconciliacion de informacion, los dispositivos A y B intercambian informacion util por el
enlace convencional del canal cuantico para corregir los errores en las claves sin procesar, de manera que se
minimice la informacién transmitida con respecto a cada clave sin procesar.

Al final del paso de reconciliacion de informacion, los dispositivos A y B obtienen la misma clave reconciliada y
también son capaces de reconocer:

e qué informacion sobre las claves sin procesar ha sido interceptada por un tercero no autorizado durante la
generacion de las claves sin procesar; y

e qué informacioén sobre la clave reconciliada ha sido interceptada por un tercero no autorizado durante el paso de
reconciliacion de informacion.

Finalmente, en el paso de amplificacién de privacidad, sobre la base de la clave reconciliada y por medio de un
mecanismo de autenticacion reciproco para los dispositivos A y B o, mas bien, para los respectivos usuarios, los
dispositivos A y B generan una y la misma clave segura que puede ser utilizada por dichos dispositivos A y B o mas
bien por los respectivos usuarios, para comunicarse entre si de una manera segura por un canal publico.

En particular, en el paso de amplificacion de privacidad, por medio de un mecanismo de autenticacién reciproco para
los dispositivos A 'y B 0, mas bien, para los respectivos usuarios, los dispositivos A y B generan una y la misma clave
segura que es mas corta que la clave reconciliada de manera que se minimice la probabilidad de que un tercero no
autorizado pueda rastrear dicha clave segura sobre la base de la informacion interceptada.

En detalle, cada uno de los dispositivos A y B realiza las siguientes operaciones en el paso de amplificacion de
privacidad:

e cada dispositivo determina una matriz hash sobre la base de una clave de autenticacion actual respectiva; y
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e cada dispositivo comprime la clave reconciliada por medio de la matriz hash respectiva, obteniendo de este modo
una cadena de bits final respectiva que es mas corta que la clave reconciliada.

Con mayor detalle, si ambos dispositivos A y B o, mas bien, los respectivos usuarios, poseen una y la misma clave
de autenticacion actual, dichos dispositivos A y B determinan una y la misma matriz hash sobre la base de la misma
clave de autenticacion actual y, por lo tanto, cuando se comprime la clave reconciliada utilizando la misma matriz
hash, generan una y la misma cadena de bits final que comprende:

e una y la misma clave cuantica que puede ser utilizada por dichos dispositivos A y B o mas bien, por los respectivos
usuarios, para comunicarse entre si de una manera segura por un canal publico; y

e una y la misma clave de autenticacion nueva que se va a utilizar como la clave de autenticacion actual en el paso
de amplificaciéon de privacidad de una QKD posterior.

En su lugar, si los dispositivos A y B 0 mas bien los respectivos usuarios no tienen una misma clave de autenticacion
actual, al final del paso de amplificacion de privacidad, dichos dispositivos A y B generan dos cadenas de bits finales
diferentes y, por lo tanto, dos claves cuanticas diferentes y dos claves de autenticacion nuevas diferentes, las cuales
se vuelven inutilizables de este modo.

Un primer inconveniente de la QKD esta relacionado con el hecho de que los dos dispositivos de comunicacion
implicados deben estar relativamente cerca porque el enlace cuantico del canal cuantico que los conecta solamente
puede estar a pocos kildmetros como maximo.

Ademas, un segundo inconveniente esta relacionado con el hecho de que, si se desea explotar la QKD para permitir
que una serie de dispositivos de comunicacion se comuniquen de manera segura, si que es necesario que cada
posible par de dispositivos de comunicacién esté conectado por medio de un canal cuantico respectivo.

Por consiguiente, dado que el coste asociado con la implementacién de un canal cuantico Unico es bastante
elevado, la implementacién de un canal cuantico respectivo para cada posible par de dispositivos de comunicacion
resulta muy cara.

Por ultimo, la restriccion de la existencia de un canal cuantico para cada posible par de nodos limita el tamario fisico
de una red completamente conectada con la distancia maxima permitida para un enlace cuantico.

La solicitud PCT WO 2007/123869 A2 describe una administracion de clave criptografica y métodos y sistemas de
autenticacion de usuario para redes de criptografia cuantica que permiten a los usuarios comunicarse de manera
segura por un canal de comunicacion tradicional.

En particular, WO 2007/123869 A2 describe un método que incluye la conexion de una autoridad central de clave
criptografica QKCA a cada usuario de una manera segura por medio de enlaces cuanticos que permiten que se
encripten y desencripten datos sobre la base de claves cuanticas. De acuerdo con el método descrito en WO
2007/123869 A2, cuando dos usuarios desean comunicarse entre si de una manera segura, la autoridad central de
clave criptografica QKCA envia una secuencia de bits aleatoria a cada usuario por el enlace cuantico respectivo vy,
entonces, los dos usuarios utilizan dicha secuencia de bits aleatoria como una clave para codificar y descodificar los
datos que intercambian por un canal de comunicacién tradicional.

De acuerdo con una forma de realizacion especifica de la invencion descrita en WO 2007/123869 A2 (en particular,
descrita en la pagina 8 e ilustrada en la figura 4 de WO 2007/123869 A2), un primer usuario A esta conectado por
medio de un primer canal cuantico QL-A a una primera autoridad central de clave criptografica QKCA-A y un
segundo usuario B esta conectado por medio de un segundo canal cuantico QL-B a una segunda autoridad central
de clave criptografica QKCA-B que, a su vez, esta conectada a la primera autoridad central de clave criptografica
QKCA-A por medio de un tercer canal cuantico QL-AB. Cuando el primer usuario A desea comunicarse con el
segundo usuario B por un canal de comunicaciones tradicional, dicho primer usuario A envia una solicitud para la
comunicacion con dicho segundo usuario B por el primer canal cuantico QL-A a la primera autoridad central de clave
criptografica QKCA-A, la cual enruta dicha solicitud por el tercer canal cuantico QL-AB a la segunda autoridad central
de clave criptografica QKCA-B, la cual, a su vez, enruta dicha solicitud por el segundo canal cuantico QL-B al
segundo usuario B. Si el segundo usuario B acepta la solicitud, la segunda autoridad central de clave criptografica
QKCA-B genera una secuencia de bits aleatoria y envia dicha secuencia de bits aleatoria al segundo usuario B por

5



10

15

20

25

30

35

40

45

50

55

ES 2509816 T3

el segundo canal cuantico QL-B y a la primera autoridad central de clave criptografica QKCA-A por el tercer canal
cuantico QL-AB. La primera autoridad central de clave criptografica QKCA-A enruta entonces dicha secuencia de
bits aleatoria al primer usuario A por el primer canal cuantico QL-A. En otras palabras, la primera autoridad central
de clave criptografica QKCA-A actia como un enrutador entre el primer usuario A y la segunda autoridad central de
clave criptografica QKCA-B que genera la secuencia de bits aleatoria que se va a utilizar para volver las
comunicaciones por el canal de comunicacion tradicional entre los usuarios A y B seguras.

La forma de realizacion especifica anteriormente mencionada de la invencion descrita en WO 2007/123869 A2 tiene
algunos problemas de seguridad intrinsecos, ya que la primera autoridad central de clave criptografica QKCA-A
conoce la secuencia de bits aleatoria que se va a utilizar para volver las comunicaciones entre los usuarios Ay B
seguras. Por lo tanto, si la primera autoridad central de clave criptografica QKCA-A fuese de mala fe, podria distribuir
también dicha secuencia de bits aleatoria a otros usuarios no autorizados, que serian capaces de descodificar por
consiguiente los datos intercambiados por el canal de comunicacion tradicional entre los usuarios A y B sin que ellos
se den cuenta.

OBJETO Y RESUMEN DE LA INVENCION

El objeto de la presente invencion es, por lo tanto, el de proporcionar un sistema de distribucion de clave
criptografica basado en la distribucién de clave cuantica que es capaz de mitigar los inconvenientes descritos
previamente.

El objeto indicado anteriormente se logra por la presente invencién en lo que se refiere a un sistema de distribucion
de clave criptografica, de acuerdo con lo que se define en las reivindicaciones adjuntas.

BREVE DESCRIPCION DE LOS DIBUJOS

Para un mejor entendimiento de la presente invencion, algunas formas de realizacién preferidas, proporcionadas a
modo de ejemplo no limitativo, se ilustraran ahora con referencia a los dibujos adjuntos (no a escala), donde:

e |a figura 1 muestra de manera esquematica un sistema de distribucion de clave criptografica de acuerdo con un
primer aspecto de la presente invencion; y

e |a figura 2 muestra de manera esquematica un sistema de distribucion de clave criptografica de acuerdo con un
segundo aspecto de la presente invencion.

DESCRIPCION DETALLADA DE LAS FORMAS DE REALIZACION PREFERIDAS DE LA INVENCION

La siguiente descripcion se proporciona para permitir a un experto en el campo incorporar y utilizar la invencion.
Diversas modificaciones en las formas de realizacion descritas seran inmediatamente obvias para los expertos en el
campo y los principios genéricos descritos en este documento se pueden aplicar a otras formas de realizacion y
aplicaciones sin dejar el ambito de proteccion de la presente invencion.

En consecuencia, la presente invencidon no deberia considerarse como limitada solo a las formas de realizacion
descritas e ilustradas en este documento, sino que se le deberia conceder el ambito de proteccion mas amplio en
consonancia con los principios y caracteristicas descritos en este documento y definidos en las reivindicaciones
adjuntas.

La presente invencion se refiere a un sistema de distribucion de clave criptografica basado en la Distribucion de
clave cuantica (QKD). De acuerdo con la presente invencion, con el fin de implementar una QKD, tanto el protocolo
BB84 basado en fotones Unicos como el protocolo BB84 basado en pares de fotones entrelazados se pueden utilizar
de manera conveniente.

Un sistema de distribucion de clave criptografica de acuerdo con un primer aspecto de la presente invencion
comprende:

e al menos un nodo de servidor; y

e uno o varios nodo(s) de cliente.
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De acuerdo con dicho primer aspecto de la presente invencion, cada nodo de cliente esta conectado al nodo del
servidor por medio de un canal cuantico correspondiente que comprende:

e un enlace cuantico respectivo, por ejemplo, en fibra éptica o en espacio libre; y
e un enlace publico respectivo, es decir, un enlace de interceptacion, tal como una conexién a través de Internet.

Ademas, siempre de acuerdo con dicho primer aspecto de la presente invencion, el nodo del servidor se configura
para implementar con cada nodo de cliente las QKD basadas en el protocolo BB84 respectivas en el canal cuantico
correspondiente.

Con el fin de describir con detalle el primer aspecto de la presente invencion, la figura 1 muestra de manera
esquematica un ejemplo de un sistema de distribucién de clave criptografica de acuerdo con dicho primer aspecto de
la presente invencion.

En particular, el sistema de distribucion de clave criptografica mostrado en la figura 1 comprende:
e un nodo del servidor (S); y

e cuatro nodos de cliente, indicados respectivamente como (C1), (C2), (C3) y (C4), cada uno de los cuales esta
conectado al nodo del servidor (S) por medio de un canal cuantico correspondiente representado en la figura 1 por
un segmento de linea sdlido.

En la practica, cada uno de los nodos de cliente (C1), (C2), (C3) y (C4) pueden ser utilizados por uno o varios
suscriptores al sistema de distribucion de clave criptografica.

En particular, un suscriptor al sistema de distribucion de clave criptografica puede utilizar uno de los nodos de cliente
(C1), (C2), (C3) y (C4) para recibir una o varias claves cuanticas de enlace respectivas. De hecho, el nodo del
servidor (S) y cada uno de los nodos de cliente (C1), (C2), (C3) y (C4) estan configurados para generar en
cooperacion claves cuanticas de enlace respectivas mediante la implementacion de QKD basadas en el protocolo
BB84 respectivas en el canal cuantico correspondiente.

Con detalle, si un suscriptor al sistema de distribucion de clave criptografica utiliza uno de los nodos de cliente (C1),
(C2), (C3) y (C4) para recibir una clave cuantica de enlace respectiva, el nodo del servidor (S) y el nodo de cliente
utilizado implementan una QKD basada en el protocolo BB84 en el canal cuantico correspondiente con el fin de
generar una clave cuantica de enlace k; asociada a dicho suscriptor.

Con mayor detalle, cuando un suscriptor al sistema de distribucién de clave criptografica utiliza uno de los nodos de
cliente (C1), (C2), (C3) y (C4) para recibir una clave cuantica de enlace respectiva, se llevan a cabo las siguientes
operaciones:

e el nodo de cliente utilizado recibe del suscriptor una clave de autenticaciéon de QKD actual kaur-qkp de M bits de
dicho suscriptor con respecto al nodo del servidor (S);

e el nodo de cliente utilizado y el nodo del servidor (S), el cual almacena dicha clave de autenticacion de QKD actual
kaut-akp del suscriptor con respecto a dicho nodo del servidor (S), implementa una QKD basada en un protocolo
BB84 en el canal cuantico correspondiente mediante el uso de dicha clave de autenticacion de QKD actual kaur-akp
del suscriptor con respecto al nodo del servidor (S) en el paso de amplificacion de privacidad; de esta forma, el nodo
del cliente y el nodo del servidor (S) utilizados generan una cadena de L bits que comprende una clave cuantica de
enlace k. de N bits asociada al suscriptor y una clave de autenticacion de QKD nueva kivgffgm de M bits del

suscriptor con respecto al nodo del servidor (S) (donde L=N+M);

e el nodo del servidor (S) almacena la clave cuantica de enlace k; asociada a dicho suscriptor y la clave de

autenticacion de QKD nueva kivgffgm de dicho suscriptor con respecto a dicho nodo del servidor (S); y

e el nodo de cliente utilizado proporciona al suscriptor la clave cuantica de enlace k; asociada a dicho suscriptor y la
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clave de autenticacion de QKD nueva kivgffgm de dicho suscriptor con respecto al nodo del servidor (S).

Cuando el suscriptor utiliza de nuevo uno de los nodos de cliente (C1), (C2), (C3) y (C4) para recibir una clave
cuantica de enlace nueva, el nodo de cliente y el nodo del servidor (S) utilizados utilizaran la clave de autenticacion
de QKD nueva kivgffgm de dicho suscriptor con respecto al nodo del servidor (S) en el paso de amplificacion de
privacidad de la QKD nueva implementada para generar la clave cuantica de enlace nueva.

De manera conveniente, la clave de autenticacion de QKD inicial con respecto al nodo del servidor (S) se puede
proporcionar a cada suscriptor cuando se firma la suscripcion al sistema de distribucion de clave criptografica.

Un suscriptor al sistema de distribucion de clave criptografica de acuerdo con el primer aspecto de la presente
invencion que utiliza un nodo de cliente para recibir una clave cuantica de enlace respectiva k. puede proporcionar
de manera conveniente dicho nodo de cliente con la QKD de clave de autenticacion actual respectiva kAUT—QKD

con respecto al nodo del servidor (S) de diversas formas, en particular:
e por medio de una interfaz de usuario de dicho nodo de cliente; o

e conectando localmente a dicho nodo de cliente, por ejemplo por medio de una conexiéon USB, un dispositivo
electronico portatil respectivo que almacena dicha QKD de clave de autenticacion actual respectiva kAUT—QKD con
respecto al nodo del servidor (S); en este caso, el nodo de cliente adquiere/recibe la QKD de clave de autenticacion

actual kAUT—QKD del dispositivo electronico portétil conectado localmente.

De la misma manera, un nodo de cliente puede proporcionar de manera conveniente a un suscriptor la clave
A . C NUEVA . .
cuantica de enlace respectiva k. y la QKD de clave de autenticacion nueva kAUT—QKD de dicho suscriptor con

respecto al nodo del servidor (S) de diversas formas, en particular:
e por medio de una interfaz de usuario de dicho nodo de cliente; o

e almacenando dichas claves en un dispositivo electrénico portatil de dicho suscriptor conectado localmente a dicho
nodo de cliente por ejemplo por medio de una conexién USB.

El dispositivo electrénico portatil conectado localmente al nodo de cliente puede ser de manera conveniente un
dispositivo de almacenamiento de datos portatil, tal como una unidad flash USB o una unidad de disco duro USB
externa o un ordenador portatil, tal como un portatil o una tableta o un teléfono inteligente.

En este punto, con el fin de continuar describiendo con detalle el funcionamiento del sistema de distribucion de clave
criptografica mostrado en la figura 1, se asume que:

e |os suscriptores P (donde P>1) a dicho sistema de distribucidn de clave criptografica han utilizado al menos uno de
los nodos de cliente (C1), (C2), (C3) y (C4) para recibir cada una de las claves cuanticas de enlace respectivas;

e el nodo del servidor (S) almacena las claves cuanticas de enlace de dichos suscriptores P; y

e dichos suscriptores P, ya que tienen la intencion de comunicarse entre si de una manera segura, se conectan de
manera remota cada uno utilizando un dispositivo de comunicacién electronico respectivo (tal como un ordenador de
escritorio, un portatil, una tableta, un teléfono inteligente o incluso uno de los nodos de cliente (C1), (C2), (C3) y
(C4)) al nodo del servidor (S) por medio de uno o varios canal(es) publico(s) respectivo(s), por ejemplo a través de
Internet, para solicitar una clave criptografica comin que se va a utilizar para crear una comunicacion segura.

De manera conveniente, los mensajes, los cuales son enviados por los suscriptores P al nodo del servidor (S) y los
cuales estan relacionados con la solicitud para establecer una comunicacion segura entre dichos suscriptores Py,
por lo tanto, con la solicitud de una clave criptografica correspondiente comun a dichos suscriptores P, se encriptan
con el fin de evitar que cualquier tercero no autorizado sea capaz de interceptar y desencriptar de manera

8



10

15

20

25

30

35

40

45

50

55

ES 2509816 T3

fraudulenta dichos mensajes y, entonces, ocupar el lugar de uno de dichos suscriptores autorizados P o unirse a
dichos suscriptores autorizados.

Con el fin de permitir una comunicacion segura entre dichos suscriptores P, el nodo del servidor (S) lleva a cabo las
siguientes operaciones:

e genera una clave criptografica de trafico para dichos suscriptores P,

e para cada uno de dichos suscriptores P, encripta la clave criptografica de trafico sobre la base de la clave cuantica
de enlace respectiva obteniendo de este modo un mensaje encriptado respectivo; y

e envia el mensaje encriptado respectivo a cada uno de dichos suscriptores P por el(los) canal(es) publico(s)
respectivo(s).

Cada uno de dichos suscriptores P, después de recibir el mensaje encriptado respectivo del nodo del servidor (S), lo
desencripta utilizando la clave cuantica de enlace respectiva, obteniendo asi la clave criptografica de trafico.

Preferiblemente, el nodo del servidor (S) esta configurado para generar de manera aleatoria las claves criptograficas
de trafico.

Incluso mas preferiblemente, el nodo del servidor (S) esta configurado para funcionar como un Generador de
numeros aleatorios cuantico (QRNG, por sus siglas en inglés). Por lo tanto, en la practica, el nodo del servidor (S)
genera las claves criptograficas de trafico funcionando como un QRNG.

En una forma de realizacion alternativa, el nodo del servidor (S) no genera las claves criptograficas de trafico, sino
que esta configurado para recibirlas de un generador de claves, por ejemplo un QRNG, independiente de dicho nodo
del servidor S. En particular, el nodo del servidor (S) puede estar conectado de manera conveniente al generador de
claves por medio de un canal intrinsecamente seguro, que es uno tal que garantice, o no comprometa, la seguridad
de la conexioén entre el nodo del servidor (S) y el generador de claves y, en consecuencia, el nodo del servidor (S)
puede recibir de manera conveniente las claves criptograficas de trafico de una manera absolutamente segura por
dicho canal intrinsecamente seguro. Alternativamente, un administrador del nodo del servidor (S) podria llevar a
cabo de manera conveniente el siguiente procedimiento con el fin de proporcionar las claves criptograficas de trafico
al nodo del servidor (S):

e causando que el generador de claves genere las claves criptograficas de trafico;

e conectando localmente, por ejemplo por medio de una conexion USB, un dispositivo electronico portatil, tal como
una unidad flash USB, una unidad de disco duro USB externa, un portatil, una tableta o un teléfono inteligente a
dicho generador de claves;

e almacenando las claves criptograficas de trafico generadas por el generador de claves en dicho dispositivo
electrénico portatil conectado localmente al generador de claves; y

e yendo al nodo del servidor (S) y conectando localmente, por ejemplo por medio de una conexion USB, dicho
dispositivo electronico portatil en el cual las claves criptograficas de trafico se almacenan en dicho nodo del servidor
(S); de esta forma el nodo del servidor (S) adquiere/recibe las claves criptograficas de trafico desde el dispositivo
electrénico portatil conectado localmente.

Entrando en mas detalle con respecto al funcionamiento del sistema de distribuciéon de clave criptografica de
acuerdo con el primer aspecto de la presente invencion, las claves cuanticas de enlace son utilizadas por el nodo del
servidor (S) para encriptar la clave criptografica de trafico de acuerdo con la metodologia llamada “libreta de un solo
uso” (One-Time Pad, OTP).

Por ejemplo, si un primer suscriptor asociado con una primera clave cuantica de enlace k;; de N bits y un segundo
suscriptor asociado con una segunda clave cuantica de enlace k> de N bits se conectan al nodo del servidor (S)
para solicitar una clave criptografica comun que se va a utilizar para comunicarse entre si de una manera segura
(como se ha dicho previamente, mediante el envio al nodo del servidor (S) de mensajes encriptados respectivos), el
nodo del servidor (S) realiza las siguientes operaciones:
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e genera (o, en la forma de realizacion alternativa anteriormente indicada, recibe del generador de claves) y
almacena una clave criptografica de trafico krde N bits;

e realiza una encriptacion de OTP de la clave criptografica de trafico kr utilizando la primera clave cuantica de
enlace k.1 como la clave de encriptacion obteniendo de este modo un primer mensaje encriptado kr@® ki1 de N bits,
donde el simbolo @ representa la operacion légica de OR exclusiva, es decir, la operacién légica de XOR;

e envia el primer mensaje encriptado kr@® k.1 al primer suscriptor;

e realiza una encriptacion de OTP de la clave criptografica de trafico kr mediante el uso de la segunda clave
cuantica de enlace k> como la clave de encriptacion obteniendo de este modo un segundo mensaje encriptado

kr@® ki2de N bits; y
e envia el segundo mensaje encriptado kr@ k.2 al segundo suscriptor.

El primer suscriptor desencripta el primer mensaje encriptado kr@® k.1 recibido del nodo del servidor (S) mediante el
uso de la primera clave cuantica de enlace k. y obtiene de este modo la clave criptografica de trafico k.

De la misma forma, el segundo suscriptor desencripta el segundo mensaje encriptado kr@ k2 recibido del nodo del
servidor (S) mediante el uso de la segunda clave cuantica de enlace k; 2 y obtiene de este modo la clave criptografica
de trafico k.

A partir de la descripciéon anterior, se puede apreciar inmediatamente cémo, gracias a la encriptacion de OTP, la
distribucion de la clave criptografica de trafico kr a los dos suscriptores no conlleva practicamente ningun riesgo de
que dicha clave criptografica de trafico kr sea interceptada por un tercero no autorizado.

En particular, el uso de la encriptacion de OTP para la transferencia de la clave criptografica de trafico kr garantiza la
inviolabilidad de la clave criptografica de trafico kr en si misma, como demostré Claude Shannon en “Teoria de la
comunicacion de los sistemas de secreto”, diario técnico del sistema Bell, vol. 28(4), paginas 656-715, 1949. De

hecho, si un tercero no autorizado intercepta de manera abusiva el primer mensaje encriptado kr@ k.1 y el segundo
mensaje encriptado kr@ ki, como maximo dicho tercero no autorizado obtendria:

kr® ki@ krkie=kui@® kr® krkiz=kii® ki2

Por lo tanto, ya que todas las claves son aleatorias, el tercero no autorizado no obtiene informacion sobre la clave
criptografica de trafico kry las claves cuanticas de enlace k.1 y kio.

En consecuencia, la distribucion de una y la misma clave criptografica de trafico a los suscriptores P (donde P>1)
permite a dichos suscriptores P comunicarse entre si de una manera segura por uno o varios canal(es) publico(s),
por ejemplo a través de Internet.

De manera conveniente, la clave criptografica de trafico puede ser utilizada por dichos suscriptores P como una
clave de encriptacion, puede ser utilizada por dichos suscriptores P como una ayuda para los algoritmos de
encriptacion, puede ser utilizada por dichos suscriptores P directamente para una encriptaciéon de OTP, puede ser
almacenada en dispositivos electronicos de dichos suscriptores P (por ejemplo en dispositivos de almacenamiento
de datos portatiles, tales como unidades flash USB o unidades de disco duro USB externas o en ordenadores de
escritorio o en ordenadores portatiles tales como portatiles o tabletas o en teléfonos inteligentes, etc.) para un uso
posterior por dichos suscriptores P para comunicarse entre si de una manera segura, etc.

Después de que se haya utilizado una clave cuantica de enlace para la encriptacion de OTP de una clave
criptografica de trafico, esta clave cuantica de enlace se descartara y se debera utilizar una clave cuantica de enlace
nueva para la distribucién de una clave criptografica de trafico nueva.

Por lo tanto, con el sistema de distribucion de clave criptografica de acuerdo con el primer aspecto de la presente
invencion, se pueden adoptar las tres estrategias de distribucion siguientes para las claves cuanticas de enlace y las
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claves criptograficas de trafico:

1) cada vez que los suscriptores P (donde P>17) al sistema de distribucién de clave criptografica necesitan
comunicarse entre si de una manera segura, dichos suscriptores P utilizan uno o varios nodo(s) de cliente para
obtener, cada uno, una clave cuantica de enlace respectiva que utilizan entonces para obtener una y la misma clave
criptografica de trafico desde el nodo del servidor (S);

2) un suscriptor al sistema de distribucion de clave criptografica utiliza un nodo de cliente para obtener una serie de
claves cuanticas de enlace que él/ella almacena en un dispositivo electrénico respectivo (por ejemplo en dispositivos
de almacenamiento de datos portatiles, tales como unidades flash USB o unidades de disco duro USB externas o en
ordenadores de escritorio o en ordenadores portatiles tales como portatiles o tabletas o en teléfonos inteligentes,
etc.) y entonces los utiliza de uno en uno cuando él/ella necesita obtener las claves criptograficas de trafico desde el
nodo del servidor (S); mediante el uso de las claves cuanticas de enlace almacenadas, dicho suscriptor puede
obtener las claves criptograficas de trafico por medio de un nodo de cliente o por medio de cualquier dispositivo de
comunicacion electronico capaz de comunicarse con el nodo del servidor (S) por un canal publico; una vez que dicho
suscriptor se quede sin las claves cuanticas de enlace almacenadas, él/ella debera utilizar un nodo de cliente de
nuevo para obtener claves cuanticas de enlace adicionales;

3) los suscriptores P (donde P>7) al sistema de distribucion de clave criptografica utilizan dicho sistema de
distribucion de clave criptografica para obtener una serie de claves criptograficas de trafico que almacenan en
dispositivos electrénicos respectivos (por ejemplo en dispositivos de almacenamiento de datos portatiles, tales como
unidades flash USB o unidades de disco duro USB externas o en ordenadores de escritorio o en ordenadores
portatiles tales como portatiles o tabletas o en teléfonos inteligentes, etc.) y los utilizan entonces cuando necesitan
comunicarse entre si de una manera segura.

El sistema de distribucion de clave criptografica de acuerdo con el primer aspecto de la presente invencion es un
sistema jerarquico en el cual el nodo del servidor (S) esta en posesion de todas las claves criptograficas de trafico,
todas las claves cuanticas de enlace y todas las claves de autenticaciéon de QKD, mientras que cada suscriptor
solamente posee las claves cuanticas de enlace respectivas, las claves criptograficas de trafico para las cuales
él/ella est& autorizado y la clave de autenticacion de QKD actual respectiva con respecto al nodo del servidor (S).

En particular, el nodo del servidor (S) funciona como un administrador de clave o mas bien:

e almacena/actualiza las claves criptograficas de trafico generadas, las claves criptograficas de trafico distribuidas,
las claves cuanticas de enlace generadas, las claves cuanticas de enlace utilizadas, las claves de autenticacion de
QKD generadas y las claves de autenticacion de QKD utilizadas en una base de datos, donde también almacena
datos de tiempo sobre cuando se generaron y distribuyeron/utilizaron las claves;

e responde a solicitudes globales y/o especiales para las claves criptograficas; y

e monitoriza la red cuantica o mas bien la red formada por los canales cuanticos, en tiempo real de forma que se
establezcan siempre en tiempo real, los parametros éptimos necesarios para la comunicacion cuantica.

El sistema de distribucion de clave criptografica de acuerdo con el primer aspecto de la presente invencion puede
comprender de manera conveniente un nodo del servidor de copia de seguridad configurado para sustituir el nodo
del servidor principal (S) si el ultimo no es capaz de funcionar, por ejemplo, en el caso de un simple error del nodo
del servidor principal (S) o en el caso de recuperacion de desastres.

En particular, el nodo del servidor de copia de seguridad puede estar configurado de manera conveniente para
sincronizarse de forma periodica él mismo con el nodo del servidor principal (S) de tal forma que todas las claves
criptograficas de trafico, las claves cuanticas de enlace y las claves de autenticacion de QKD almacenadas por dicho
nodo del servidor principal (S) se almacenen/actualicen en una base de datos respectiva, de manera que estén
siempre alineadas con el nodo del servidor principal (S) con respecto a las claves generadas y distribuidas/utilizadas.

Con el fin de incrementar el nivel de seguridad garantizado por el sistema de distribucion de clave criptografica, de
acuerdo con una forma de realizacion preferida del primer aspecto de la presente invencién, ademas de las claves
cuanticas de enlace, las claves de autenticacion de servicio de los suscriptores con respecto al nodo del servidor (S)
se utilizan también para proteger la distribucion de las claves criptograficas de trafico a los suscriptores.
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En particular, de acuerdo con dicha forma de realizacion preferida del primer aspecto de la presente invencion, un
primer suscriptor y un segundo suscriptor, después de haber recibido respectivamente la primera clave cuantica de
enlace k.1 y la segunda clave cuantica de enlace k;», se conectan al nodo del servidor (S) para solicitar una clave
criptografica comdn que se va a utilizar para comunicarse entre si de una manera segura (como se ha dicho
previamente, mediante el envio al nodo del servidor (S) de mensajes encriptados respectivos) y el nodo del servidor
(S), el cual almacena una clave de autenticacién de servicio actual kayr.s-+ de D bits del primer suscriptor con
respecto a dicho nodo del servidor (S) y una clave de autenticacién de servicio actual kayr-s-2 de D bits del segundo
suscriptor con respecto a dicho nodo del servidor (S), realiza las siguientes operaciones:

e genera (0, en la forma de realizacion alternativa mencionada anteriormente, recibe del generador de claves) y
almacena una clave criptografica de trafico kr de N’ bits;

e genera (0, en la forma de realizacion alternativa mencionada anteriormente, recibe del generador de claves) y

C - NUEVA . . .
almacena una clave de autenticacion de servicio nueva de /{AUT7S71 de D bits del primer suscriptor con respecto a

dicho nodo del servidor (S);

e realiza una encriptacion de OTP de la clave criptografica de trafico kry la clave de autenticacion de servicio nueva

kivgfzg del primer suscriptor con respecto a dicho nodo del servidor (S) mediante

el uso de la primera clave cuantica de enlace k.1 como clave de encriptacion y, de esta forma, obtiene un primer

mensaje encriptado (k, + kivgffﬁfl) @ k,, de N bits (donde N=N"+D);

e realiza una encriptacion de no-OTP del primer mensaje encriptado (k. + kivgffﬁfl) @ k,,, por ejemplo basada

en un algoritmo de encriptacion de clave simétrica, mediante el uso de la clave de autenticacion de servicio actual
kaurt-s-1 del primer suscriptor con respecto a dicho nodo del servidor (S) como clave de encriptacion y, de esta forma,
obtiene un segundo mensaje encriptado;

e envia el segundo mensaje encriptado al primer suscriptor;

e genera (0, en la forma de realizacion alternativa mencionada anteriormente, recibe del generador de claves) y

C - NUEVA . .
almacena una clave de autenticacion de servicio nueva kAUT—S—Z de D bits del segundo suscriptor con respecto a

dicho nodo del servidor (S);

e realiza una encriptacion de OTP de la clave criptografica de trafico kry la clave de autenticacion de servicio nueva
J NUEVA

4uT-s—> del segundo suscriptor con respecto a dicho nodo del servidor (S) mediante el uso de la segunda clave
cuantica de enlace k;» como clave de encriptacion y, de esta forma, obtiene un tercer mensaje encriptado
NUEVO o
(ky +kr g )@k, deN bits;
e realiza una encriptacion de no-OTP del tercer mensaje encriptado (k, + kfgﬂ?fz) @k,,, por ejemplo basada

en un algoritmo de encriptacion de clave simétrica, mediante el uso de la clave de autenticacion de servicio actual
kaut-s-2 del segundo suscriptor con respecto a dicho nodo del servidor (S) como clave de encriptacion y, de esta
forma, obtiene un cuarto mensaje encriptado; y

e envia el cuarto mensaje encriptado al segundo suscriptor.

El primer suscriptor desencripta el segundo mensaje encriptado recibido del nodo del servidor (S) utilizando,
primeramente, la clave de autenticacion de servicio actual kayr-s.1 de dicho primer suscriptor con respecto a dicho
nodo del servidor (S) y, a continuacion, la primera clave cuantica de enlace k.4, obteniendo de este modo la clave

. . - .y - NUEVA . . .
criptografica de trafico kr y la clave de autenticacion de servicio nueva /{AUT7S71 de dicho primer suscriptor con

respecto a dicho nodo del servidor (S).

De la misma forma, el segundo suscriptor desencripta el cuarto mensaje encriptado recibido del nodo del servidor (S)
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utilizando, primeramente, la clave de autenticacion de servicio actual kayr.s-2 de dicho segundo suscriptor con

respecto a dicho nodo del servidor (S) y, a continuacion, la segunda clave cuantica de enlace k; 2, obteniendo de este
. - - C - NUEVA .

modo la clave criptografica de trafico kr y la clave de autenticacion de servicio nueva kAUTfo2 de dicho segundo

suscriptor con respecto a dicho nodo del servidor (S).

Las claves de autenticacion de servicio nuevas del primer y el segundo suscriptor con respecto al nodo del servidor
(S) se utilizaran entonces para la distribucion de las claves de trafico nuevas desde el nodo del servidor (S) al primer
y segundo suscriptor.

Convenientemente, las claves de autenticacion de servicio iniciales con respecto al nodo del servidor (S) se pueden
suministrar a los suscriptores cuando el ultimo se suscriba al sistema de distribucion de clave criptografica.

De acuerdo con el primer aspecto de la presente invencién, cuando un suscriptor desea comunicarse con el nodo
del servidor (S), por ejemplo para solicitar una clave criptografica de trafico con el fin de ser capaz de comunicarse
de manera segura con otro suscriptor, él/ella puede llevar a cabo de forma conveniente el procedimiento completo
descrito previamente en relaciéon con la generacion de una clave cuantica de enlace respectiva mediante el uso de
un nodo de cliente y en relacion con la distribucion (con o sin el uso de la clave de autenticacion de servicio
respectiva al nodo del servidor (S)) de una clave criptografica de trafico, de manera que se obtenga una clave
criptografica de trafico adicional que el suscriptor pueda utilizar de manera conveniente para comunicarse de una
manera segura con el nodo del servidor (S).

El sistema de distribucion de clave criptografica de acuerdo con el primer aspecto de la presente invencion tiene, con
respecto a la red cuantica, una arquitectura en forma de estrella que se puede expandir de manera conveniente
tanto para garantizar la generacion y la distribucion de claves criptograficas por distancias superiores a las
metropolitanas (aproximadamente 90 Km) como para garantizar la redundancia del sistema desde un punto de vista
centrado en redes.

En particular, de acuerdo con un segundo aspecto de la presente invencion, la arquitectura de la red cuantica del
sistema de distribucion de clave criptografica se puede expandir de manera conveniente mediante el uso de uno o
varios nodo(s) repetidor(es) que se configura(n) para funcionar tanto como nodo(s) del servidor como nodo(s) de
cliente.

A este respecto, con el fin de describir el segundo aspecto de la presente invencion, la figura 2 muestra un ejemplo
de un sistema de distribucién de clave criptografica de acuerdo con dicho segundo aspecto de la presente invencion.

En particular, el sistema de distribucion de clave criptografica mostrado en la figura 2 comprende:
e un nodo del servidor (S);

e un primer nodo de cliente (C1) conectado al nodo del servidor (S) por medio de un primer canal cuantico
representado en la figura 2 por un segmento de linea sdlida;

e un nodo repetidor (R) conectado al nodo del servidor (S) por medio de un segundo canal cuantico representado en
la figura 2 por un segmento de linea solida; y

e un segundo nodo de cliente (C2) que esta conectado al nodo repetidor (R) por medio de un tercer canal cuantico
representado en la figura 2 por un segmento de linea sdlida.

En la practica, los nodos de cliente (C1) y (C2) pueden ser utilizados, cada uno, por uno o varios suscriptor(es) del
sistema de distribucion de clave criptografica para recibir una o varias clave(s) cuantica(s) de enlace respectiva(s).

En particular, si, por ejemplo, un primer suscriptor utiliza el primer nodo de cliente (C1) para recibir una clave
cuantica de enlace respectiva, se llevan a cabo las siguientes operaciones:

e ¢l primer nodo de cliente (C1) recibe del primer suscriptor una clave de autenticacion de QKD actual kaur-okp-1 de
M bits de dicho primer suscriptor con respecto al nodo del servidor (S);

e ¢l primer nodo de cliente (C1) y el nodo del servidor S, el cual almacena dicha clave de autenticacion de QKD
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actual kaur-akp-1 del primer suscriptor con respecto a dicho nodo del servidor (S), implementan una QKD basada en
el protocolo BB84 en el primer canal cuantico mediante el uso de dicha clave de autenticaciéon de QKD actual kaur-
akp-1 del primer suscriptor con respecto a dicho nodo del servidor (S) en el paso de amplificacion de privacidad; de
esta forma, el primer nodo de cliente (C1) y el nodo del servidor (S) generan una cadena de L bits que comprende
una primera clave cuantica de enlace k. s de N bits asociada a dicho primer suscriptor y una clave de autenticacion
de QKD nueva kivgﬂgwfl de M bits de dicho primer suscriptor con respecto al nodo del servidor (S) (donde
L=N+M);

e el nodo del servidor (S) almacena la primera clave cuantica de enlace k. s asociada con dicho primer suscriptor y la

clave de autenticacion de QKD nueva kivgﬂgwfl de dicho primer suscriptor con respecto a dicho nodo del servidor

(S)y

e ¢l primer nodo de cliente (C1) proporciona al primer suscriptor la primera clave cuantica de enlace k; s asociada
. . . C NUEVA . . .

con dicho primer suscriptor y la clave de autenticacion de QKD nueva kAUT—QKD—l de dicho primer suscriptor con

respecto al nodo del servidor (S).

Cuando el primer suscriptor utiliza de nuevo un nodo de cliente para recibir una clave cuantica de enlace nueva,
. . . I C NUEVA

dicho nodo de cliente y el nodo del servidor (S) utilizaran la clave de autenticacién de QKD nueva kAUT—QKD—l de

dicho primer suscriptor con respecto al nodo del servidor (S) en el paso de amplificacion de privacidad de la QKD

nueva implementada para generar la clave cuantica de enlace nueva.

Convenientemente, la clave de autenticacion de QKD inicial con respecto al nodo del servidor (S) se puede
proporcionar al primer suscriptor cuando el ultimo se suscriba al sistema de distribucion de clave criptografica.

Ademas, si un segundo suscriptor utiliza el segundo nodo de cliente (C2) para recibir una clave cuantica de enlace
respectiva, se llevan a cabo las siguientes operaciones:

e ¢l nodo del servidor (S) y el nodo repetidor (R), el cual almacena una clave de autenticaciéon de QKD actual
kAUT—QKD—R de M bits de dicho nodo repetidor (R) con respecto a dicho nodo del servidor S, implementan una QKD
basada en el protocolo BB84 en el segundo canal cuantico mediante el uso de la clave de autenticacion de QKD
actual kAUT—QKD—R de dicho nodo repetidor (R) con respecto a dicho nodo del servidor (S) en el paso de

amplificacion de privacidad; de esta forma, el nodo del servidor (S) y el nodo repetidor (R) generan una cadena de L
bits que comprende una segunda clave cuantica de enlace k;» de N bits asociada con dicho segundo suscriptor y
una clave de autenticacion de QKD nueva kivgfngDfR de M bits de dicho nodo repetidor (R) con respecto a dicho
nodo del servidor (S) (donde L=N+M);

e el nodo del servidor (S) almacena dicha segunda clave cuantica de enlace k., asociada con dicho segundo
suscriptor y la clave de autenticacion de QKD nueva kivgfngDfR de dicho nodo repetidor (R) con respecto a dicho

nodo del servidor (S);

e el nodo repetidor (R) almacena la clave de autenticacion de QKD nueva kivgfngDfR de dicho nodo repetidor (R)

con respecto a dicho nodo del servidor (S);

e el segundo nodo de cliente (C2) (el cual ha recibido del segundo suscriptor una clave de autenticacion de QKD

actual kAUT—QKD—Z de M bits de dicho segundo suscriptor con respecto al nodo repetidor (R)) y el nodo repetidor (R)

(el cual almacena dicha clave de autenticacién de QKD actual kAUT—QKD—Z de dicho segundo suscriptor con
respecto a dicho nodo repetidor (R)) implementan una QKD basada en el protocolo BB84 en el tercer canal cuantico

mediante el uso de dicha clave de autenticacion de QKD actual kAUT—QKD—Z de dicho segundo suscriptor con
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respecto a dicho nodo repetidor (R) en el paso de amplificacion de privacidad y, de esta forma, generan una cadena
de L bits que comprende una clave cuantica de transferencia kg2 de N bits y una clave de autenticacion de QKD

nueva kivllj/]@—ngD—z de M bits de dicho segundo suscriptor con respecto al nodo repetidor (R);

e el segundo nodo de cliente (C2) proporciona al segundo suscriptor la clave cuantica de transferencia kr.2 y la clave

de autenticacion de QKD nueva kivllj/]@—ngD—z de dicho segundo suscriptor con respecto al nodo repetidor (R);

e el nodo repetidor (R)

i NUEVA . : .
- almacena la clave de autenticacion de QKD nueva kAUT—QKD—Z de dicho segundo suscriptor con respecto a dicho

nodo repetidor (R),

- realiza una encriptacion de OTP de la segunda clave cuantica de enlace k;» mediante el uso de la clave cuantica

de transferencia kg2 como clave de encriptacién, obteniendo de ese modo un mensaje encriptado k.. @ kr.> de N
bits, y

- envia dicho mensaje encriptado k2@ kg2 por un canal publico al segundo suscriptor, quien utiliza de manera
conveniente un dispositivo de comunicacion electronico respectivo (tal como un ordenador de escritorio, un portatil,
una tableta o incluso un nodo de cliente); y

e el segundo suscriptor desencripta el mensaje encriptado k> @ kr-2 recibido del nodo repetidor (R) mediante el uso
de la clave cuantica de transferencia kr.2 obteniendo de ese modo la segunda clave cuantica de enlace k;».

Cuando el segundo suscriptor utiliza un nodo de cliente conectado al nodo repetidor (R) para recibir una clave
cuantica de enlace nueva, dicho nodo de cliente y el nodo repetidor (R) utilizaran la clave de autenticaciéon de QKD
nueva kivllj/]@—ngD—z de dicho segundo suscriptor con respecto al nodo repetidor (R) en el paso de amplificacion de
privacidad de la nueva QKD implementada para generar la clave cuantica de transferencia nueva y el nodo repetidor
(R) y el nodo del servidor (S) utilizaran la clave de autenticacion de QKD nueva kivgﬁngDfR de dicho nodo
repetidor (R) con respecto a dicho nodo del servidor (S) en el paso de amplificacion de privacidad de la nueva QKD
implementada para generar la clave cuantica de enlace nueva para el segundo suscriptor.

De manera conveniente, la clave de autenticacion de QKD inicial con respecto al nodo del servidor (S) se puede
suministrar al nodo repetidor (R) en el momento de la instalacion, mientras que se puede suministrar al segundo
suscriptor cuando el tltimo se suscriba al sistema de distribucion de clave criptografica.

Un suscriptor al sistema de distribucion de clave criptografica de acuerdo con el segundo aspecto de la presente
invencion que utiliza un nodo de cliente (conectado directamente al nodo del servidor (S) o al nodo repetidor (R))
para recibir una clave cuantica de enlace/transferencia respectiva k;/ kg, puede proporcionar de manera conveniente

a dicho nodo de cliente la clave de autenticacion de QKD actual respectiva kAUT—QKD con respecto al nodo del

servidor/repetidor (S/R) de diversas formas, en particular:
e por medio de una interfaz de usuario de dicho nodo de cliente; o

e conectando localmente, por ejemplo por medio de una conexién USB, un dispositivo electronico portatil respectivo
que almacena dicha QKD de clave de autenticacion actual respectiva kAUT—QKD con respecto al nodo del
servidor/repetidor S/R; en este caso, el nodo de cliente adquiere/ recibe la QKD de clave de autenticacién actual

kAUT—QKD del dispositivo electronico portétil conectado localmente.

De la misma manera, un nodo de cliente puede proporcionar de manera conveniente a un suscriptor la clave

cuantica de enlace/transferencia respectiva ki/kr y la clave de autenticacion de QKD nueva kivgffgm de dicho

15



10

15

20

25

30

35

40

45

50

ES 2509816 T3

suscriptor con respecto al nodo del servidor/repetidor (S/R) de diversas formas, en particular:
e por medio de una interfaz de usuario de dicho nodo de cliente; o

e almacenando dichas claves en un dispositivo electrénico portatil de dicho suscriptor conectado localmente a dicho
nodo de cliente, por ejemplo por medio de una conexién USB.

El dispositivo electrénico portatil conectado localmente al nodo de cliente puede ser de manera conveniente un
dispositivo de almacenamiento de datos portatil, tal como una unidad flash USB o una unidad de disco duro USB
externa o un ordenador portatil, tal como un portatil o una tableta o un teléfono inteligente.

En este punto, si el primer suscriptor y el segundo suscriptor, después de haber recibido respectivamente la primera
clave cuantica de enlace k.; y la segunda clave cuantica de enlace k;», se conectan al nodo del servidor (S),
utilizando ambos un dispositivo de comunicacion electrénico respectivo (por ejemplo un ordenador de escritorio, un
portatil, una tableta o incluso un nodo de cliente), para solicitar una clave criptografica comun que se va a utilizar
para comunicarse entre si de una manera segura, el nodo del servidor (S), el cual almacena una clave de

autenticacion de servicio actual kAUT—S—l de D bits del primer suscriptor con respecto a dicho nodo del servidor (S)

y una clave de autenticacion de servicio actual kAUTfo2 de D bits del segundo suscriptor con respecto a dicho
nodo del servidor S, realiza las siguientes operaciones:

e genera y almacena una clave criptografica de trafico kr de N’ bits;

e genera y almacena una clave de autenticacion de servicio nueva kayr.s-r+ de D bits del primer suscriptor con
respecto a dicho nodo del servidor (S);

e realiza una encriptacion de OTP de la clave criptografica de trafico kry la clave de autenticacion de servicio nueva
kaurt-s-1 del primer suscriptor con respecto a dicho nodo del servidor (S) mediante el uso de la primera clave cuantica
de enlace ks como clave de encriptacion y, de esta forma, obtiene un primer mensaje encriptado

(k, + k)F" Y@ k,, de N bits (donde N=N"+Dy;
e realiza una encriptacion de no-OTP del primer mensaje encriptado (k, + kﬁvgffﬁfl) @ k,,, por ejemplo basada

en un algoritmo de encriptacion de clave simétrica, mediante el uso de la clave de autenticacion de servicio actual
kaur-s-1 del primer suscriptor con respecto a dicho nodo del servidor (S) como clave de encriptacion y, de esta forma,
obtiene un segundo mensaje encriptado;

e envia el segundo mensaje encriptado al primer suscriptor.

C - NUEVA . .
e genera y almacena una clave de autenticacion de servicio nueva kAUTfo2 de D bits del segundo suscriptor con

respecto a dicho nodo del servidor (S);

e realiza una encriptacion de OTP de la clave criptografica de trafico kry la clave de autenticacion de servicio nueva

kNUEVA
AUT-S-2

cuantica de enlace k;» como clave de encriptacion y, de esta forma, obtiene un tercer mensaje encriptado
NUEVA L
(k; + ks ,) Dk, de N bits;

del segundo suscriptor con respecto a dicho nodo del servidor (S) mediante el uso de la segunda clave

e realiza una encriptacion de no-OTP del tercer mensaje encriptado (k, + kivgffﬁfz) @k, ,, por ejemplo basada

en un algoritmo de encriptacion de clave simétrica, mediante el uso de la clave de autenticacion de servicio actual
kaut-s-2 del segundo suscriptor con respecto a dicho nodo del servidor (S) como clave de encriptacion y, de esta
forma, obtiene un cuarto mensaje encriptado; y

e envia el cuarto mensaje encriptado al segundo suscriptor.
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El primer suscriptor desencripta el segundo mensaje encriptado recibido del nodo del servidor (S) utilizando,
primeramente, la clave de autenticacion de servicio actual kayr-s.1 de dicho primer suscriptor con respecto a dicho
nodo del servidor (S) y, a continuacion, la primera clave cuantica de enlace k., obteniendo de este modo la clave

. . - .y - NUEVA . . .
criptografica de trafico kr y la clave de autenticacion de servicio nueva kAUT—S—l de dicho primer suscriptor con

respecto a dicho nodo del servidor (S).

De la misma forma, el segundo suscriptor desencripta el cuarto mensaje encriptado recibido del nodo del servidor (S)

utilizando, primeramente, la clave de autenticacion de servicio actual kayr.s-2 de dicho segundo suscriptor con

respecto a dicho nodo del servidor (S) y, a continuacion, la segunda clave cuantica de enlace k; 2, obteniendo de este
. - - C - NUEVA .

modo la clave criptografica de trafico kr y la clave de autenticacion de servicio nueva kAUTfo2 de dicho segundo

suscriptor con respecto a dicho nodo del servidor (S).

Las claves de autenticacion de servicio nuevas del primer y el segundo suscriptor con respecto al nodo del servidor
(S) se utilizaran entonces para la distribucion de las claves criptograficas de trafico nuevas desde el nodo del
servidor (S) al primer y segundo suscriptor.

Convenientemente, las claves de autenticacion de servicio iniciales con respecto al nodo del servidor (S) se pueden
suministrar al primer suscriptor y al segundo suscriptor cuando se suscriban al sistema de distribucién de clave
criptografica.

Como se ha descrito con respecto al primer aspecto de la presente invencion, los mensajes, los cuales son enviados
por el primer y el segundo suscriptor al nodo del servidor (S) y los cuales se refieren a la solicitud para establecer
una comunicacion segura entre dichos suscriptores y, por lo tanto, a la solicitud de una clave criptografica
correspondiente comun a dichos suscriptores, se encriptan de manera conveniente con el fin de evitar que cualquier
tercero no autorizado sea capaz de interceptar y desencriptar de forma fraudulenta dichos mensajes y, entonces,
ocupe el lugar de uno de dichos suscriptores autorizados o se una a dichos suscriptores autorizados.

Preferiblemente, el nodo del servidor (S) esta configurado para generar de manera aleatoria las claves criptograficas
de trafico y las claves de autenticacion de servicio nuevas de los suscriptores con respecto a dicho nodo del servidor

(S).

Incluso mas preferiblemente, el nodo del servidor (S) esta configurado para funcionar como un QRNG. Por lo tanto,
en la practica, el nodo del servidor (S) genera las claves criptograficas de trafico y las claves de autenticacion de
servicio nuevas de los suscriptores con respecto a dicho nodo del servidor (S) funcionando como un QRNG.

En una forma de realizacion alternativa, el nodo del servidor (S) no genera las claves criptograficas de trafico ni las
claves de autenticacion de servicio nuevas de los suscriptores con respecto a dicho nodo del servidor (S), sino que
esta configurado para recibirlas de un generador de claves, por ejemplo un QRNG, independiente de dicho nodo del
servidor (S). En particular, el nodo del servidor (S) puede estar conectado de manera conveniente al generador de
claves por medio de un canal intrinsecamente seguro, que es uno tal que garantice, o no comprometa, la seguridad
de la conexioén entre el nodo del servidor (S) y el generador de claves y, en consecuencia, el nodo del servidor (S)
puede recibir de manera conveniente las claves criptograficas de trafico y las claves de autenticacion de servicio
nuevas de los suscriptores con respecto a dicho nodo del servidor (S) de una manera absolutamente segura por
dicho canal intrinsecamente seguro. Alternativamente, las claves criptograficas de trafico y las claves de
autenticacion de servicio nuevas de los suscriptores con respecto al nodo del servidor (S) pueden ser suministradas
de manera conveniente a dicho nodo del servidor (S) por un administrador de dicho nodo del servidor (S) que lleva a
cabo el procedimiento descrito previamente en relacién con el primer aspecto de la presente invencion.

A partir de la descripciéon anterior, se puede apreciar inmediatamente cémo, gracias a la encriptacion doble, la
distribucion de la clave criptografica de trafico kr a los dos suscriptores, no conlleva practicamente ningun riesgo de
que dicha clave criptografica de trafico kr sea interceptada por un tercero no autorizado.

En particular, gracias al uso de la encriptacion de no-OTP basada en la clave de autenticacion de servicio actual
kaut.s-2 de dicho segundo suscriptor con respecto a dicho nodo del servidor (S) en la distribucion de la clave
criptografica de trafico kr desde el nodo del servidor (S) al segundo suscriptor, ni siquiera el nodo repetidor (R), €l
cual conoce realmente la segunda clave cuantica de enlace k;», es capaz de rastrear la clave criptografica de trafico
kr. Por lo tanto, el sistema de distribucion de clave criptografica de acuerdo con el segundo aspecto de la presente

17



10

15

20

25

30

35

40

45

50

55

ES 2509816 T3

invencion resuelve los problemas de seguridad que afectan a la invencién descritos en WO 2007/123869 A2.

Con el fin de conectar nodos de cliente adicionales posicionados a distancias muy lejanas del nodo del servidor (S),
la arquitectura de la red cuantica del sistema de distribucion de clave criptografica de acuerdo con el segundo
aspecto de la presente invencion se puede expandir ademas mediante el uso de una red de repetidor que
comprende una serie de nodos repetidores. En cualquier caso, el funcionamiento del sistema expandido adicional
sigue siendo conceptualmente el que se ha descrito previamente en relacidon con el sistema de distribucion de clave
criptografica mostrado en la figura 2.

De acuerdo con el segundo aspecto de la presente invencion, cuando un suscriptor desea comunicarse con el nodo
del servidor (S), por ejemplo para solicitar una clave criptografica de trafico con el fin de ser capaz de comunicarse
de una manera segura con otro suscriptor, él/ella puede llevar a cabo de forma conveniente el procedimiento
completo descrito previamente en relacion con la generacion de una clave cuantica de enlace respectiva mediante el
uso de un nodo de cliente (y posiblemente uno o varios nodos repetidores) y en relacion con la distribucion de una
clave criptografica de trafico, de manera que se obtenga una clave criptografica de trafico adicional que el usuario
pueda utilizar de manera conveniente para comunicarse de una manera segura con el nodo del servidor (S).

El sistema de distribucion de clave criptografica de acuerdo con el segundo aspecto de la presente invencion es un
sistema jerarquico donde:

e el nodo del servidor (S) almacena/actualiza en una base de datos las claves criptograficas de trafico (generadas y
distribuidas), las claves cuanticas de enlace (generadas y utilizadas) asociadas con los suscriptores, las claves de
autenticacion de QKD (generadas y utilizadas) asociadas con los suscriptores que utilizan nodos de cliente
conectados a dicho nodo del servidor (S) por medio de los canales cuanticos respectivos, las claves de autenticacion
de QKD (generadas y utilizadas) asociadas con los nodos repetidores conectados a dicho nodo del servidor (S) por
medio de los canales cuanticos respectivos y las claves de autenticacion de servicio (generadas y utilizadas) de los
suscriptores con respecto a dicho nodo del servidor (S);

e cada nodo repetidor (R) almacena las claves cuanticas de transferencia (generadas y utilizadas) asociadas con los
suscriptores que utilizan los nodos conectados a dicho nodo repetidor (R) por medio de los canales cuanticos
respectivos y las claves de autenticacion de QKD (generadas y utilizadas) de dicho nodo repetidor (R) con respecto
a los nodos conectados a dicho nodo repetidor (R) por medio de los canales cuanticos respectivos y de los
suscriptores con respecto a dicho nodo repetidor (R); y

e cada suscriptor posee las claves criptograficas de trafico que él/ella ha recibido del nodo del servidor (S), las
claves cuanticas de enlace respectivas, las claves de autenticacion de servicio respectivas con respecto al nodo del
servidor (S) y las claves de autenticacion de QKD respectivas con respecto al nodo del servidor (S) y/o con respecto
a uno o varios nodos repetidores.

Ademas, el nodo del servidor (S) monitoriza los canales cuanticos conectados directamente a dicho nodo del
servidor (S) en tiempo real de manera que se establezcan, siempre en tiempo real, los parametros 6ptimos
necesarios para la comunicaciéon cuantica. De la misma forma, cada nodo repetidor (R) monitoriza los canales
cuanticos conectados directamente a dicho nodo repetidor (R) en tiempo real de manera que se establezcan, de
nuevo en tiempo real, los parametros éptimos necesarios para la comunicacién cuantica.

El sistema de distribucién de clave criptografica de acuerdo con el segundo aspecto de la presente invencion puede
comprender de manera conveniente un nodo del servidor de copia de seguridad configurado para sustituir el nodo
del servidor principal (S) si el ultimo no es capaz de funcionar, por ejemplo, en el caso de un simple error del nodo
del servidor principal (S) o en el caso de recuperacion de desastres.

En particular, el nodo del servidor de copia de seguridad puede estar configurado de manera conveniente para:

e almacenar todas las claves de autenticacion de servicio iniciales de los suscriptores con respecto al nodo del
servidor principal (S) y, una vez activadas, utilizar estas claves de autenticacion de servicio iniciales de los
suscriptores con respecto al nodo del servidor principal (S) para distribuir las claves criptograficas de trafico; o

e almacenar las claves de autenticacion de servicio iniciales respectivas de los suscriptores con respecto a dicho

nodo del servidor de copia de seguridad y, una vez activadas, utilizar estas claves de autenticacion de servicio
iniciales respectivas de los suscriptores con respecto a dicho nodo del servidor de copia de seguridad para distribuir
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las claves criptograficas de trafico; o

e sincronizarse de forma periddica con el nodo del servidor principal (S) de manera que se almacenen/actualicen
todas las claves criptograficas de trafico, las claves cuanticas de enlace y las claves de autenticacion de servicio
almacenadas por dicho nodo del servidor principal (S) en una base de datos respectiva, de manera que estén
siempre alineadas con el nodo del servidor principal (S) con respecto a las claves criptograficas de trafico, las claves
cuanticas de enlace y las claves de autenticacion de servicio generadas y distribuidas/utilizadas.

Ademas, se pueden adoptar también las tres estrategias de distribucion siguientes para la clave cuantica de enlace y
las claves criptograficas de trafico con el sistema de distribuciéon de clave criptografica de acuerdo con el segundo
aspecto de la presente invencion:

1) cada vez que los suscriptores P (donde P>1) al sistema de distribucién de clave criptografica necesiten
comunicarse entre si de una manera segura, dichos suscriptores P utilizaran uno o varios nodos de cliente (y/o
nodo(s) repetidor(es)) para obtener, cada uno, una clave cuantica de enlace respectiva que utilizaran entonces para
obtener una y la misma clave criptografica de trafico desde el nodo del servidor;

2) un suscriptor al sistema de distribucion de clave criptografica utilice un nodo de cliente (o repetidor) para obtener
una serie de claves cuanticas de enlace que él/ella almacene en un dispositivo electrénico respectivo (por ejemplo
en un dispositivo de almacenamiento de datos portatil, tal como una unidad flash USB o una unidad de disco duro
USB externa o en un ordenador de escritorio o en un ordenador portatil tal como un portatil o una tableta o en un
teléfono inteligente, etc.) y entonces los utilizara de uno en uno cuando él/ella necesite obtener las claves
criptograficas de trafico desde el nodo del servidor (S); mediante el uso de las claves cuanticas de enlace
almacenadas, dicho suscriptor podra obtener las claves criptograficas de trafico por medio de un nodo de cliente, o
un nodo repetidor, o por medio de cualquier dispositivo de comunicacién electrénico capaz de comunicarse con el
nodo del servidor (S) por un canal publico; una vez que dicho suscriptor se quede sin las claves cuanticas de enlace
almacenadas, él/ella debera utilizar de nuevo un nodo de cliente o un nodo repetidor para obtener claves cuanticas
de enlace adicionales;

3) los suscriptores P (donde P>1) al sistema de distribucion de clave criptografica utilicen uno o varios nodos de
cliente (y/o nodo(s) repetidor(es)) para obtener una serie de claves criptograficas de trafico que almacenen en
dispositivos electronicos respectivos (por ejemplo en dispositivos de almacenamiento de datos portatiles, tales como
unidades flash USB o unidades de disco duro USB externas o en ordenadores de escritorio o en ordenadores
portatiles tales como portatiles o tabletas o en teléfonos inteligentes, etc.) y los utilicen entonces cuando necesiten
comunicarse entre si de una manera segura.

Finalmente, es importante subrayar una vez mas el hecho de que, con el fin de recibir las claves criptograficas de
trafico, cada suscriptor al sistema de distribucion de clave criptografica de acuerdo con la presente invencion puede
utilizar:

e un dispositivo de comunicaciones electrénico respectivo (por ejemplo un ordenador de escritorio, un ordenador
portatil, una tableta, un teléfono inteligente, etc.) que esta configurado para conectarse al nodo del servidor (S) por
medio de uno o varios canal(es) de comunicacién publico(s), por ejemplo a través de Internet y que comprende un
modulo de software configurado para comunicarse con dicho nodo del servidor (S) y realizar las operaciones de
desencriptacion de OTP y de no-OTP descritas previamente; y/o

e un nodo de cliente o un nodo repetidor del sistema de distribucion de clave criptografica (el cual, por ejemplo,
puede recibir las claves criptograficas de trafico por el enlace publico del canal cuantico que lo conecta al nodo del
servidor (S), y que comprende de manera conveniente un modulo de software configurado para realizar las
operaciones de desencriptacion de OTP y de no-OTP descritas previamente).

A partir de la descripcion anterior, se pueden apreciar de forma inmediata las ventajas de la presente invencion.

En particular, es importante subrayar una vez mas el hecho de que de acuerdo con el segundo aspecto de la
presente invencion, el nodo repetidor (R), aunque conoce las claves cuanticas de enlace de algunos suscriptores, no
es capaz de rastrear las claves criptograficas de trafico gracias al uso de la encriptacion de no-OTP basada en las
claves de autenticacion de servicio actuales de los suscriptores con respecto al nodo del servidor (S) en la
distribucion de dichas claves criptograficas de trafico. En otras palabras, incluso si fuese de mala fe, el nodo
repetidor (R) no seria capaz de distribuir las claves criptograficas de trafico asociadas con dos o mas suscriptores
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autorizados a otros usuarios no autorizados, haciendo de este modo que la comunicacién entre dichos suscriptores
autorizados sea verdaderamente segura. Por lo tanto, el segundo aspecto de la presente invencion resuelve los
problemas de seguridad del sistema descritos en WO 2007/123869 A2.

Ademas, es importante subrayar también el hecho de que el sistema de distribucion de clave criptografica de
acuerdo con la presente invencion, gracias al uso de la QKD, la encriptacion de OTP y las claves de autenticacion
de servicio, si se utilizan, permite distribuir claves criptograficas a los suscriptores sin el riesgo de que un tercero no
autorizado sea capaz de interceptar o mas bien “robar”, estas claves criptograficas.

Ademas, el sistema de distribucion de clave criptografica de acuerdo con la presente invencion supera los
inconvenientes de los sistemas de QKD conocidos. De hecho, gracias a la arquitectura expandible de la red cuantica
del sistema de distribucion de clave criptografica de acuerdo con la presente invencion, se superan los siguientes
inconvenientes:

e el inconveniente relacionado con el hecho de que dos dispositivos de comunicacién deben estar relativamente
cerca entre si 0 mas bien a una distancia de pocos kilémetros para ser capaces de explotar la QKD con el fin de
generar una clave criptografica segura comun para ambos; y

e el inconveniente relacionado con el hecho de tener que configurar, para cada par de dispositivos de comunicacion,
un canal cuantico correspondiente que conecte dichos dispositivos de manera que se explote la QKD con el fin de
generar una clave criptografica segura comun para ambos.

Finalmente, es claro que se pueden aplicar diversas modificaciones a la presente invencién sin salirse del ambito de
proteccion de la invencion definido en las reivindicaciones adjuntas.
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REIVINDICACIONES
1. Un sistema de distribucion de clave criptografica que comprende:
e un nodo del servidor (S);
e al menos un primer nodo de cliente (C1) conectado al nodo del servidor (S) por medio de un primer canal cuantico;
e una red de repetidor conectada al nodo del servidor (S) por medio de un segundo canal cuantico; y
e al menos un segundo nodo de cliente (C2) conectado a la red de repetidor por medio de un tercer canal cuantico;
donde:
e el nodo del servidor (S) y el primer nodo de cliente (C1) estan configurados para generar en cooperacion una
primera clave cuantica de enlace asociada con un primer suscriptor de sistema mediante la implementacién de una

distribucién de clave cuantica en el primer canal cuantico;

e ¢l primer nodo de cliente (C1) esta configurado para proporcionar al primer suscriptor la primera clave cuantica de
enlace;

e |a red de repetidor y el segundo nodo de cliente (C2) estan configurados para generar en cooperacion una clave
cuantica de transferencia asociada con un segundo suscriptor de sistema mediante la implementacion de una
distribucion de clave cuantica en el tercer canal cuantico;

e el segundo nodo de cliente (C2) esta configurado para proporcionar al segundo suscriptor la clave cuantica de
transferencia;

e el nodo del servidor (S) y la red de repetidor estan configurados para generar en cooperacion una segunda clave
cuantica de enlace asociada con el segundo suscriptor mediante la implementacién de una distribucion de clave
cuantica en el segundo canal cuantico;

e |a red de repetidor esta configurada ademas para

- encriptar la segunda clave cuantica de enlace sobre la base de la clave cuantica de transferencia, y

- enviar la segunda clave cuantica de enlace encriptada al segundo suscriptor por medio de uno o varios canal(es)
de comunicacion publico(s); y

e el nodo del servidor (S) esta configurado ademas para

- encriptar una clave criptografica de trafico asociada con el primer y el segundo suscriptor de sistema sobre la base
de la primera clave cuantica de enlace y de una primera clave de autenticacion de servicio asociada con el primer
suscriptor,

- enviar la clave criptografica de trafico encriptada sobre la base de la primera clave cuantica de enlace y de la
primera clave de autenticacion de servicio al primer suscriptor por medio de uno o varios canal(es) de comunicacion
publico(s),

- encriptar la clave criptografica de trafico asociada con el primer y el segundo suscriptor de sistema sobre la base de
la segunda clave cuantica de enlace y de una segunda clave de autenticacion de servicio asociada con el segundo
suscriptor, y

- enviar la clave criptografica de trafico encriptada sobre la base de la segunda clave cuantica de enlace y de la
segunda clave de autenticacion de servicio al segundo suscriptor por medio de uno o varios canal(es) de
comunicacion publico(s).

2. El sistema de la reivindicacion 1, donde el nodo del servidor (S) esta configurado ademas para:
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e almacenar una primera clave de autenticacion de servicio actual asociada con el primer suscriptor y una segunda
clave de autenticacion de servicio actual asociada con el segundo suscriptor;

e encriptar la clave criptografica de trafico asociada con el primer y el segundo suscriptor y una primera clave de
autenticacion de servicio nueva asociada con el primer suscriptor sobre la base de la primera clave cuantica de
enlace y de la primera clave de autenticacion de servicio actual;

e enviar la clave criptografica de trafico y la primera clave de autenticacion de servicio nueva encriptadas sobre la
base de la primera clave cuantica de enlace y de la primera clave de autenticacion de servicio actual al primer
suscriptor por medio de uno o varios canal(es) de comunicacion publico(s);

e encriptar la clave criptografica de trafico asociada con el primer y el segundo suscriptor y una segunda clave de
autenticacion de servicio nueva asociada con el segundo suscriptor sobre la base de la segunda clave cuantica de
enlace y de la segunda clave de autenticacion de servicio actual;

e enviar la clave criptografica de trafico y la segunda clave de autenticacion de servicio nueva encriptadas sobre la
base de la segunda clave cuantica de enlace y de la segunda clave de autenticacion de servicio actual al segundo
suscriptor por medio de uno o varios canal(es) de comunicacion publico(s); y

e actualizar la primera clave de autenticacién de servicio actual almacenada en memoria con la primera clave de
autenticacion de servicio nueva y la segunda clave de autenticacion de servicio actual almacenada en memoria con
la segunda clave de autenticacion de servicio nueva.

3. El sistema de la reivindicacion 2, donde el nodo del servidor (S) esta configurado para:

e encriptar la clave criptografica de trafico y la primera clave de autenticacion de servicio nueva mediante la
realizacion de una encriptacion de libreta de un solo uso (One Time Pad, OTP) de dicha clave criptografica de trafico
y dicha primera clave de autenticacion de servicio nueva sobre la base de la primera clave cuantica de enlace,
obteniendo de ese modo un primer mensaje encriptado;

e encriptar el primer mensaje encriptado sobre la base de la primera clave de autenticacion de servicio actual,
obteniendo de ese modo un segundo mensaje encriptado;

e enviar el segundo mensaje encriptado al primer suscriptor por medio de uno o varios canal(es) de comunicacion
publico(s);

e encriptar la clave criptografica de trafico y la segunda clave de autenticacion de servicio nueva mediante la
realizacion de una encriptacion de libreta de un solo uso (One Time Pad, OTP) de dicha clave criptografica de trafico
y de dicha segunda clave de autenticacion de servicio nueva sobre la base de la segunda clave cuantica de enlace,
obteniendo de ese modo un tercer mensaje encriptado;

e encriptar el tercer mensaje encriptado sobre la base de la segunda clave de autenticacion de servicio actual,
obteniendo de ese modo un cuarto mensaje encriptado; y

e enviar el cuarto mensaje encriptado al segundo suscriptor por medio de uno o varios canal(es) de comunicacion
publico(s).

4. El sistema de acuerdo con una cualquiera de las reivindicaciones precedentes, donde la red de
repetidor comprende un nodo repetidor (R) conectado al nodo del servidor (S) por medio del segundo canal cuantico
y al segundo nodo de cliente (C2) por medio del tercer canal cuantico;

donde el nodo repetidor (R) y el segundo nodo de cliente (C2) estan configurados para generar en cooperacion la
clave cuantica de transferencia asociada con el segundo suscriptor mediante la implementacion de una distribucion
de clave cuantica en el tercer canal cuantico;

donde el nodo repetidor (R) y el nodo del servidor (S) estan configurados para generar en cooperacion la segunda

clave cuantica de enlace asociada con el segundo suscriptor mediante la implementacién de una distribucion de
clave cuantica en el segundo canal cuantico;
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y donde el nodo repetidor (R) esta configurado ademas para:
e encriptar la segunda clave cuantica de enlace sobre la base de la clave cuantica de transferencia; y

e enviar la segunda clave cuantica de enlace encriptada al segundo suscriptor por medio de uno o varios canal(es)
de comunicacion publico(s).

5. El sistema de acuerdo con una cualquiera de las reivindicaciones tales 1 a 3, donde la red de repetidor
comprende:

e un primer nodo repetidor conectado al nodo del servidor (S) por medio del segundo canal cuantico; y

e un segundo nodo repetidor conectado al segundo nodo de cliente (C2) por medio del tercer canal cuantico y al
primer nodo repetidor por medio de un cuarto canal cuantico;

donde el primer nodo repetidor y el nodo del servidor (S) estan configurados para generar en cooperacion la
segunda clave cuantica de enlace asociada con el segundo suscriptor mediante la implementacion de una
distribucion de clave cuantica en el segundo canal cuantico;

donde el segundo nodo repetidor y el segundo nodo de cliente (C2) estan configurados para generar en cooperacion
la clave cuantica de transferencia asociada con el segundo suscriptor mediante la implementacion de una
distribucion de clave cuantica en el tercer canal cuantico;

donde el primer nodo repetidor y el segundo nodo repetidor estan configurados para generar en cooperacion una
clave cuantica de transferencia adicional mediante la implementaciéon de una distribuciéon de clave cuantica en el
cuarto canal cuantico;

donde el primer nodo repetidor esta configurado ademas para:

e encriptar la segunda clave cuantica de enlace sobre la base de la clave cuantica de transferencia adicional
generada en cooperacion con el segundo nodo repetidor, y

e enviar la segunda clave cuantica de enlace encriptada sobre la base de la clave cuantica de transferencia adicional
generada en cooperacion con el segundo nodo repetidor a dicho segundo nodo repetidor por medio de uno o varios
canal(es) de comunicacion publico(s);

y donde el segundo nodo repetidor esta configurado ademas para:

e desencriptar la segunda clave cuantica de enlace encriptada recibida del primer nodo repetidor sobre la base de la
clave cuantica de transferencia adicional generada en cooperacion con dicho primer nodo repetidor;

e encriptar la segunda clave cuantica de enlace sobre la base de la clave cuantica de transferencia asociada con el
segundo suscriptor; y

e enviar la segunda clave cuantica de enlace encriptada sobre la base de la clave cuantica de transferencia
asociada con el segundo suscriptor a dicho segundo suscriptor por medio de uno o varios canal(es) de comunicacion
publico(s).

6. El sistema de acuerdo con una cualquiera de las reivindicaciones tales 1 a 3, donde la red de repetidor
comprende:

e un primer nodo repetidor conectado al nodo del servidor (S) por medio del segundo canal cuantico;
e un segundo nodo repetidor conectado al segundo nodo de cliente (C2) por medio del tercer canal cuantico; y

e un nodo repetidor intermedio conectado al primer nodo repetidor por medio de un cuarto canal cuantico y al
segundo nodo repetidor por medio de un quinto canal cuantico;

donde el primer nodo repetidor y el nodo del servidor (S) estan configurados para generar en cooperacion la
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segunda clave cuantica de enlace asociada con el segundo suscriptor mediante la implementacion de una
distribucion de clave cuantica en el segundo canal cuantico;

donde el segundo nodo repetidor y el segundo nodo de cliente (C2) estan configurados para generar en cooperacion
la clave cuantica de transferencia asociada con el segundo suscriptor mediante la implementacion de una
distribucion de clave cuantica en el tercer canal cuantico;

donde el primer nodo repetidor y el nodo repetidor intermedio estan configurados para generar en cooperacion una
primera clave cuantica de transferencia adicional mediante la implementacion de una distribucién de clave cuantica
en el cuarto canal cuantico;

donde el nodo repetidor intermedio y el segundo nodo repetidor estan configurados para generar en cooperacion
una segunda clave cuantica de transferencia adicional mediante la implementacion de una distribucion de clave
cuantica en el quinto canal cuantico;

donde el primer nodo repetidor esta configurado ademas para:

e encriptar la segunda clave cuantica de enlace sobre la base de la primera clave cuantica de transferencia adicional
generada en cooperacion con el nodo repetidor intermedio, y

e enviar la segunda clave cuantica de enlace encriptada sobre la base de la primera clave cuantica de transferencia
adicional generada en cooperacion con el nodo repetidor intermedio a dicho nodo repetidor intermedio por medio de
uno o varios canal(es) de comunicacion publico(s);

donde el nodo repetidor intermedio esta configurado ademas para:

e desencriptar la segunda clave cuantica de enlace encriptada recibida del primer nodo repetidor sobre la base de la
primera clave cuantica de transferencia adicional generada en cooperacion con el primer nodo repetidor;

e encriptar la segunda clave cuantica de enlace sobre la base de la segunda clave cuantica de transferencia
adicional generada en cooperacion con el segundo nodo repetidor; y

e enviar la segunda clave cuantica de enlace encriptada sobre la base de la segunda clave cuantica de transferencia
adicional generada en cooperacion con el segundo nodo repetidor a dicho segundo nodo repetidor por medio de uno
o varios canal(es) de comunicacion publico(s);

y donde el segundo nodo repetidor esta configurado ademas para:

e desencriptar la segunda clave cuantica de enlace encriptada recibida del nodo repetidor intermedio sobre la base
de la segunda clave cuantica de transferencia adicional generada en cooperacion con dicho nodo repetidor
intermedio;

e encriptar la segunda clave cuantica de enlace sobre la base de la clave cuantica de transferencia asociada con el
segundo suscriptor; y

e enviar la segunda clave cuantica de enlace encriptada sobre la base de la clave cuantica de transferencia
asociada con el segundo suscriptor al segundo suscriptor por medio de uno o varios canal(es) de comunicacion
publico(s).

7. El sistema de acuerdo con una cualquiera de las reivindicaciones precedentes, donde el nodo del
servidor (S) esta configurado para generar las claves criptograficas de trafico funcionando como un Generador de
numeros aleatorios cuantico (QRNG, por sus siglas en inglés, Quantum Random Number Generator).

8. El sistema de acuerdo con una cualquiera de las reivindicaciones tales 1 a 6, donde el nodo del

servidor (S) esta configurado para recibir las claves criptograficas de trafico desde un generador de claves
independiente de dicho nodo del servidor (S).
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