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ES 2509947 T3

DESCRIPCION
Procedimiento de recogida de informacion de una red punto a punto.

La presente invencion se refiere a un procedimiento y a un dispositivo de recogida de informacion relacionada con
puntos de una red punto a punto intercambiando un contenido en la mencionada red.

Una red punto a punto de este tipo es por ejemplo la red BitTorrent, e-Donkey, Ares, Gnutella 1, Gnutella2...

Las nuevas generaciones de redes punto a punto utilizan sistemas repartidos que permiten la identificacion y la
obtencién de informaciones en la red punto a punto. Estos sistemas repartidos se basan en la creacién de una red
superpuesta de la red punto a punto. En esta red superpuesta, cada nodo esta identificado y puede comunicarse con
los otros nodos. La red superpuesta utiliza por ejemplo una tabla de Hash distribuida, que se designara en lo que
sigue por su acrénimo inglés «DHT», y que se describe por ejemplo en la publicacion RIPEANU, FOSTER «Mapping
the Gnutella Network: Macroscopic Properties of Large-Scale Peer-to-Peer Systems».

Gracias a la utilizaciéon de una DHT, cada punto de la red punto a punto se vuelve un mini-directorio.

Las redes punto a punto utilizan igualmente la técnica Peer Exchange, mediante la cual cada punto intercambia con
los puntos a los cuales acaba de conectarse las coordenadas en la red de puntos que conoce y que distribuyen el
mismo contenido. Este intercambio se realiza justo después del primer mensaje de conexion.

Los puntos de la red punto a punto que buscan telecargar un contenido en la red punto a punto recuperan
generalmente una lista de puntos interesados por el mismo contenido con un directorio central de la red. Para ser
servido lo mas rapidamente posible, cada punto busca aumentar esta lista de puntos.

La técnica Peer Exchange (Intercambio de Puntos) o la interrogacion de una DHT permiten lograr este objetivo.
Como otras ventajas, la utilizacion de una DHT o la técnica Peer Exchange permite utilizar la banda pasante de los
puntos de la red que telecargan para la busqueda de puntos y de informaciones sobre contenidos presentes en la
red, en lugar de utilizar la banda pasante del servidor.

Sin embargo, las informaciones asi recuperadas no son siempre fiables. En efecto, algunos puntos pueden
difundirse por la DHT o por envio de direcciones segun la técnica Peer Exchange de las direcciones erroneas
intencionadamente o no, no correspondiendo estas direcciones a puntos de la red por que no existen por que se
trata de direcciones de impresoras o también por que se trata de direcciones de servidores que no tienen nada que
ver con la red punto a punto.

Puede mostrarse dificil comprobar la exactitud de estas direcciones por varios motivos: la conexiéon con cada una de
estas direcciones para comprobar su existencia es costosa en tiempo y en recursos. Ademas, algunas direcciones,
aunque existan, pueden no responder a una tentativa de conexiéon por motivos tales como el hecho de que los
terminales informaticos correspondientes hayan ya acometido el nimero maximo de conexiones que pueden
soportar. Ademas, algunas direcciones corresponden a puntos filtrados, por ejemplo protegidos por un cortafuegos,
que no pueden ser conseguidos si la conexidon no estd comprometida mediante estos ultimos.

Se muestra por consiguiente dificil recoger informacién en cuanto a los puntos de una red punto a punto, teniendo
ésta informacion por ejemplo por objetivo realizar estudios estadisticos sobre los voliumenes de telecarga y el
numero de copias de algunos contenidos presentes en las redes punto a punto o por objeto impedir la telecarga
ilicita por puntos de una red punto a punto de obras protegidas por derechos de propiedad intelectual.

Un ejemplo de recogida de informacion en una red punto a punto se describe por el documento de la técnica anterior
US 2009/0100128.

Existe por consiguiente una necesidad para recoger informacién relacionada con puntos de una red punto a punto
de un modo fiable y relativamente sencillo de poner en practica.

La invencion tiene por objeto responder a esta necesidad y llega a la misma, segun uno de sus aspectos, gracias a
un procedimiento de recogida de informacion relacionada con puntos de una red punto a punto, comprendiendo la
red al menos un punto que ejecuta un conjunto de programas de intercambio configurado para difundir datos a al
menos un cliente segun un protocolo de intercambio selectivo que permite al punto aplicar una seleccion de clientes
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hacia los cuales se transfieren los datos, realizandose esta seleccion en funcién de una o varias caracteristicas de
los clientes, procedimiento en el cual:

- se realiza una busqueda:

- al menos un directorio de nodo de una red superpuesta de dicha red punto a punto, estando el indicado
directorio de nodo asociado con al menos una informacion predefinida,

ylo

- al menos un directorio de nodo de la red punto a punto, estando el indicado directorio de nodo asociado con
la indicada informacién predefinida y repertoriando puntos de la red punto a punto,

- se envia al mencionado directorio de nodo de la red superpuesta y/o a los indicados puntos de la red
repertoriados por el directorio de nodo de la red punto a punto la direccién en la red punto a punto de al
menos un cliente controlado, con el fin de permitir la conexién de al menos un punto de la red punto a punto
con dicho cliente controlado vy,

- se recibe por mediacién del cliente controlado al cual al menos un punto de la red estd conectado
informacion relacionada con el indicado punto conectado.

El envio a uno o varios directorios de nodo de la red superpuesta y/o a los puntos de la red repertoriados por el
directorio de nodo de la red punto a punto de la direccién en la red punto a punto de al menos un cliente controlado
permite la difusién rapida en la red punto a punto de la direccién del cliente controlado.

Gracias a la invencion, puntos de la red que han recuperado la direccion del cliente controlado se conectan con este
ultimo. Se puede asi asegurar que las direcciones recuperadas por el cliente controlado debido a estas conexiones
corresponden a verdaderos puntos de la red.

Por el hecho de que sean los puntos de la red punto a punto los que se conectan con el cliente controlado, cuando
estos puntos se filtran por un cortafuegos, una comunicacion puede tener lugar con estos puntos y se pueden
aprovechar estas comunicaciones para comprobar las direcciones de estos puntos, lo cual refuerza todavia la
fiabilidad de las informaciones recogidas.

La invencion puede ser utilizada con un fin informativo, es decir para saber cuales son los contenidos mas
telecargados y los mas reproducidos en la red punto a punto.

La invencion puede también ser utilizada con un fin represivo, con el fin de determinar cuales son los puntos de la
red punto a punto que telecargan ilegalmente contenido protegido por derechos de propiedad intelectual.

La red punto a punto puede descentralizarse y se puede buscar al menos un directorio de nodo de la red
superpuesta de la red punto a punto asociada con al menos una informaciéon predefinida y luego enviar al
mencionado directorio de nodo la direccién a la red punto a punto de al menos un cliente controlado. Esta direccion
del cliente controlado puede ser enviada al mencionado directorio de nodo y ser presentada como asociada a la
mencionada informacién predefinida.

Se puede asi asegurar la publicacion de la direccion del cliente controlado en la red superpuesta, de forma que la
direccion del cliente controlado sea comunicada a los puntos que contactan el directorio de nodo de la red
superpuesta e interesados por la mencionada informacién predefinida.

Se puede buscar al menos un directorio de nodo de la red punto a punto asociado con la indicada informacién
predefinida y que repertorie puntos de la red punto a punto y se puede enviar a los puntos repertoriados por este
directorio de nodo la direccién a la red punto a punto de al menos un cliente controlado. Esta direccion del cliente
controlado puede ser enviada al indicado directorio de nodo y ser presentada como asociada a la mencionada
informacién predefinida.

Gracias al procedimiento segun la invencion, la direccion del cliente controlado es enviada a puntos interesados por
la indicada informacion.



10

15

20

25

30

35

40

ES 2509947 T3

La informacion predefinida comprende por ejemplo uno al menos entre un identificador de un contenido difundido o a
difundir en la red punto a punto, como por ejemplo un hash de un fichero, un titulo de album, o de pelicula, o de una
direccién, particularmente una direccién IP de un punto en la red punto a punto.

La informacion recibida por el cliente controlado cuando un punto se conecta con este ultimo pueden comprender,
ademas de su direccion, un identificador del contenido y/o el porcentaje del contenido ya telecargado por este punto.

La informacion recibida por el cliente controlado cuando un punto se conecta con este ultimo pueden comprender
ademas la version del conjunto de programas de intercambio de dicho punto, las opciones que soporta y/o un hash
de dicho punto.

El conjunto de programas de intercambio ejecutado por el punto puede ser del tipo BitTorrent, eDonkey, Ares,
Gnutella1, Gnutella2.

La red superpuesta puede utilizar una tabla de Hash distribuida y el directorio de nodo de la red superpuesta
asociada con la informacién predefinida puede ser un rastreador interno asociado con la indicada informacion.

En este ejemplo, la direccion en la red punto a punto de un cliente controlado puede comunicarse al rastreador
interno, de forma que puntos de la red punto a punto puedan recuperar esta direccién del rastreador interno para
conectarse con el cliente controlado.

El directorio de la red punto a punto puede ser un rastreador asociado con la informacién predefinida, y la lista de
puntos repertoriados por este Ultimo como asociados a la informacién predefinida para ser recuperada de éste
ultimo.

Una conexion puede ser realizada con la totalidad o parte de los puntos de la lista recuperada del rastreador y la
direccion en la red punto a punto de al menos un cliente controlado, particularmente segun la técnica Peer
Exchange, puede enviarse al (a los) indicado(s) punto(s).

Después de la recepcion de la lista de puntos y envio a los indicados puntos de la lista de la direccion del cliente
controlado, las conexiones con los indicados puntos pueden interrumpirse.

La direccion en la red del cliente controlado puede comprender la direccion IP y/o el puerto del cliente controlado.

La invencion tiene también por objeto, segun otros de sus aspectos, un procedimiento para retardar, incluso eliminar,
la propagacion ilegal de datos protegidos en una red punto a punto, comprendiendo la red al menos un punto que
ejecuta un conjunto de programas de intercambio configurado para difundir datos a al menos un cliente segun un
protocolo de intercambio selectivo que permita al punto aplicar una seleccion de los clientes hacia los cuales se
transfieren datos, realizandose esta seleccion en funciéon de una o varias caracteristicas de los clientes, en el cual:

- se utiliza el procedimiento de recogida de informacion tal como se ha definido anteriormente, siendo la informacion
predefinida un contenido digital audio, foto o video y,

- en funcion del conjunto de programas de intercambio ejecutado por el punto, el cliente controlado envia al (a los)
punto(s) al cual ( a los) cual(es) esta conectado un mensaje que se opone a la mencionada propagacion. Este
mensaje puede ser una falsa informacion relacionada con el indicado contenido buscado, particularmente un
mensaje de no existencia de dicho contenido en la red punto a punto.

El procedimiento permite asi impedir la difusion del contenido en la red haciendo por ejemplo creer en el punto que
se desea telecargarlo que este contenido no existe.

La invencion tiene también por objeto, segun otro de sus aspectos, un sistema informatico destinado para recoger
informacion en puntos de una red punto a punto, en la cual al menos un punto ejecuta un conjunto de programas de
intercambio configurado para difundir datos a al menos un cliente segun un protocolo de intercambio selectivo que
permite al punto aplicar una seleccion de los clientes hacia los cuales se transfieren los datos, realizandose esta
seleccion en funcién de datos representativos de una o varias caracteristicas de los clientes, comprendiendo el
sistema informatico al menos un cliente controlado y estando configurado para:
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- realizar una busqueda de al menos un directorio de nodo de una red superpuesta de dicha red punto a punto,
estando el indicado directorio de nodo asociado con al menos una informacién predefinida y/o al menos un directorio
de nodo de la red punto a punto, estando el indicado directorio de nodo asociado con la mencionada informacién
predefinida y repertoriando puntos de la red punto a punto.

- enviar al directorio de nodo de la red superpuesta y/o a los puntos de la red punto a punto repertoriados por el
directorio de nodo de la red punto a punto la direccién en la red punto a punto de al menos un cliente controlado, con
el fin de permitir la conexién de al menos un punto de la red punto a punto con el indicado cliente controlado vy,

- recibir por mediacion del cliente controlado con el cual al menos un punto de la red esta conectado informacion
relacionada con el indicado punto conectado.

La invencion tiene también por objeto, segun otro de sus aspectos, un producto programa de ordenador que
comprende instrucciones legibles por un sistema informatico que comprenda al menos un microprocesador,
controlando estas instrucciones el funcionamiento del sistema informatico de forma que, en una red punto a punto
que comprende al menos un punto que ejecuta un conjunto de programas de intercambio configurado para servir al
menos a un cliente segun un protocolo de intercambio selectivo que permite al punto realizar una seleccion de los
clientes servidos en funcion de al menos una caracteristica de estos clientes:

- que al menos sea buscado un directorio de nodo de una red superpuesta de dicha red punto a punto, estando el
indicado directorio de nodo asociado con al menos una informacion predefinida, y/o que al menos sea buscado un
directorio de nodo de la red punto a punto, estando el indicado directorio de nodo asociado con la indicada
informacion predefinida y que repertoria puntos de la red punto a punto,

- que la direccion en la red punto a punto de al menos un cliente controlado sea enviada al directorio de nodo de la
red superpuesta y/o a los puntos de la red repertoriados por el directorio de nodo de la red punto a punto, con el fin
de permitir la conexion de al menos un punto de la red punto a punto con el indicado cliente controlado y,

- que el cliente controlado con el cual al menos un punto de la red esta conectado reciba informacién relacionada
con dicho punto conectado.

La invencion se podra comprender mejor con la lectura de la descripcion que sigue de ejemplos no limitativos de
realizacion de ésta, y por el examen del dibujo adjunto, en el cual:

- la figura 1 representa de modo esquematico una arquitectura informatica en la cual la invencion puede llevarse a la
practica,

- la figura 2 es un diagrama de las tareas de un intruso para red superpuesta de una red punto a punto segun la
invencion,

- la figura 3 es un diagrama de las tareas de un intruso para red punto a punto y,
- la figura 4 es un diagrama de las tareas de un cliente controlado segun la invencion.

En la figura 1 se ha representado, de forma esquematica, una arquitectura informatica 1 en la cual puede ponerse en
practica la invencion.

La arquitectura informatica 1 comprende una red punto a punto 2 que comprende al menos un punto que ejecuta un
conjunto de programas de intercambio configurado para difundir datos a al menos un cliente segun un protocolo de
intercambio selectivo que permite al punto aplicar una seleccién de cliente hacia los cuales se transfieren los datos,
realizandose esta seleccion en funcion de una o varias caracteristicas de los clientes. En el ejemplo de las figuras 1
a4, lared 2 es una red punto a punto descentralizada del tipo BitTorrent, pero la invencién no se limita a este tipo de
red punto a punto.

Se pueden intercambiar contenidos en la red punto a punto 2.

Se trata por ejemplo de ficheros audio, por ejemplo de formato '.wav, '.aif, '.caf, '.cda, '.atrac, '.omg, '.at3, '.oga,
flsc, .mp3, .ogg, .vqf, vql, .vqe, .wma, .au, .aac, .mp4, .m4a.

Puede tratarse de ficheros video de formato '.arr, '.mpg, '.mov, '.esf, '.wmv, '.dvx, '.qt, ".avi entre otros.
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Puede también tratarse de imagenes en formato '.jpg, '.bmp, '.bng, '.tif, '.eps.

Puede igualmente tratarse de contenidos archivados de formato '.zip, ".rar o de libros electrénicos en formato '.pdf u
otros.

La red 2 comprende una pluralidad de puntos de los cuales algunos son puntos blanco 3 que estan interesados por
un mismo contenido presente en la red 2 y asociados a una informacién predefinida. La informacion predefinida es
por ejemplo el contenido a distribuir o un identificador de dicho contenido, un hash de fichero, un titulo de album o de
pelicula.

Una red superpuesta 4 de la red punto a punto 2 puede estar prevista. Se trata en el gjemplo considerado de una
tabla de Hash distribuida (DHT).

Esta red superpuesta 4 comprende una pluralidad de nodos 5. Entre estos nodos 5, algunos nodos 6 son directorios
de nodo para la informacién predefinida. Los puntos blanco 3 son susceptibles de contactar estos directorios de
nodo 6 cuando desean telecargar el contenido asociado a la informacion predefinida.

Como se ha representado en la figura 1, la arquitectura 1 comprende un sistema informatico 7 destinado para
recoger informacion en los puntos 3 de la red punto a punto 2.

Este sistema informatico 7 comprende por ejemplo al menos un intruso 8 configurado para interactuar con la red
superpuesta 4, al menos un intruso 9 configurado para interactuar con la red punto a punto 2, asi como al menos un
cliente controlado 10 con el cual los puntos blanco 3 pueden conectarse.

La figura 2 es un diagrama de las tareas ejecutadas por un intruso 8 segun un ejemplo de realizaciéon de la
invencion.

Este intruso 8 esta configurado para buscar en la red superpuesta 4 los directorios de nodo 6 asociados a la
informacion predefinida, siendo estos directorios de nodo 6 rastreadores internos en el ejemplo descrito. La
informacion predefinida es en el ejemplo considerado el hash del contenido a telecargar.

Cuando el intruso 8 ha podido entrar en contacto con estos rastreadores internos 6, les comunica la direccion, por
ejemplo la direccion IP y el puerto de cliente controlado 10.

Los puntos blanco 3 de la red punto a punto 2 que buscan la informacion predefinida y que buscan conocer el
maximo de puntos 3 interesados por la misma informacioén contactaran uno o varios rastreadores internos 6 y
recuperaran de estos Ultimos la direccién en la red punto a punto del cliente controlado 10.

En una etapa 20, el intruso 8 busca un punto de acceso a la red superpuesta 4.
Se conecta para ello a cualquier punto de la red punto a punto 2 conectado con la red superpuesta 4.

En el ejemplo ilustrado, se utiliza un solo intruso 8 pero, con el fin de expandir mas rapidamente la direccion del
cliente controlado 10, pueden ser utilizados varios intrusos 8.

En la etapa 21, el intruso 8 que se ha juntado a la red superpuesta 4 busca los nodos 5 de la red superpuesta 4
préximos a la informaciéon predefinida buscada. En esta etapa 21, que es clasica en presencia de una DHT, el
intruso 8 recupera una lista de nodos de la red superpuesta 4.

En la etapa 22, el intruso 8 demanda al nodo mas proximo la informacién predefinida si es directorio para la
indicada informacién, dicho de otro modo si se trata de un rastreador interno 6 para la indicada informacién
predefinida. En caso afirmativo, el intruso 8 informa en una etapa 23 de la direccion IP y del puerto del cliente
controlado 10 este rastreador interno 6, de forma que esta direccidon sea publicada en la red superpuesta 4 y sea asi
comunicada por los rastreadores internos 6 a los puntos blanco 3 cuando estos ultimos interrogan rastreadores
internos 6 para telecargar el contenido asociado a la indicada informacion predefinida.

En caso negativo, o después de haber ejecutado la etapa 23, el intruso 8 vuelve a la etapa 21.

La invencion puede igualmente utilizar uno o varios intrusos 9 configurados para interactuar con la red punto a punto
2.
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Un intruso 9 puede funcionar segun el diagrama representado en la figura 3.

En una primera etapa 30, este intruso 9 recupera el fichero .torrent del contenido asociado a la informacion
predefinida, permitiéndole este fichero en una etapa 31 conectarse con el rastreador (servidor especial) de la red
punto a punto 2.

En una etapa 32, el intruso 9 recupera del rastreador una primera lista de puntos 3 asociados con la informacion
predefinida.

En una etapa 33, el intruso 9 se conecta con cada uno de los puntos 3 que figuran en la lista que acaba de recibir y
analizara las opciones soportadas por cada uno de los indicados puntos en una etapa 34.

Si el punto utiliza la técnica Peer Exchange, el intruso 9 y el punto se envian mutuamente en una etapa 35 las
direcciones IP y el puerto de los puntos que repertorian en torno al mismo contenido a telecargar. En esta etapa 35,
el intruso 9 puede contentarse con enviar al punto 3 la direccion IP y el puerto del cliente controlado.

En una etapa 36, las direcciones enviadas de nuevo por el punto 3 son registradas por el intruso 9 y anadidas a su
lista de contactos.

Al inicio de esta etapa 36 o cuando el intruso 9 observa que el punto 2 no utiliza la técnica Peer Exchange, la
conexién con el punto 2 se interrumpe en una etapa 37.

Un ejemplo de funcionamiento de un cliente controlado 10 se describira ahora con referencia a la figura 4. El cliente
controlado 10 puede por ejemplo ser un simple servidor susceptible de conectarse con la red punto a punto 2. Este
servidor esta por ejemplo configurado para escuchar sobre la direccion IP y el puerto publicado por los intrusos 8 y 9
anteriormente descritos.

Todos los puntos blanco 3 de la red punto a punto 2 que han recuperado la direccion y el puerto del cliente
controlado 10 por medio de los rastreadores internos 6 de la red superpuesta o por medios de los intrusos 9 se
podran conectar con el cliente controlado 10.

En una etapa 42, las informaciones recibidas por el cliente controlado debido a la conexién de los puntos blanco 3,
como por ejemplo la direcciéon de los puntos, el conjunto de programas de intercambio de los puntos, las opciones
soportadas por los puntos o también el hash de los puntos, el hash del contenido y el porcentaje del contenido ya
telecargado por los puntos 3, pueden ser analizados por el cliente controlado 10, lo cual permite asegurar que la
direccion recibida en la conexion corresponden verdaderamente a un punto que ejecuta el conjunto de programas de
intercambio, de tipo BitTorrent en el ejemplo considerado.

En la etapa 43, estas informaciones se registran en una base de datos.

Cuando la invencion se aplica en la lucha contra la propagacion ilegal de datos protegidos por derechos de
propiedad intelectual, el cliente controlado puede ejecutar una etapa 44 segun la cual, en funcion del conjunto de
programas de intercambio, por ejemplo BitTorrent, eDonkey, Ares, Gnutella 1 o Gnutella2, envia al punto blanco 3
un mensaje que comprende una falsa informacion relacionada con el contenido, particularmente un mensaje de no
existencia del contenido buscado por este ultimo.

La invencion se no limita a los ejemplos que acaban de describirse.

La expresion «que comprende uno» debe comprenderse como significando «que comprende al menos uno», salvo
cuando se indique lo contrario.
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REIVINDICACIONES

1. Procedimiento de recogida de informacion relacionada con puntos (3) de una red punto a punto (2),
comprendiendo la red (2) al menos un punto (3) que ejecuta un conjunto de programas de intercambio configurado
para difundir datos a al menos un cliente segin un protocolo de intercambio selectivo que permite al punto aplicar
una seleccion de clientes a los cuales se transfieren los datos, realizandose esta seleccion en funciéon de una o
varias caracteristicas de los clientes, procedimiento en el cual:

- se realiza una busqueda en:

- al menos un directorio de nodo (6) de una red superpuesta (4) de dicha red punto a punto (2), estando el
indicado directorio de nodo (6) asociado con al menos una informacion predefinida,

Y

- al menos un directorio de nodo de la red punto a punto (2), estando el indicado directorio de nodo asociado
con la indicada informacion predefinida y repertoriando puntos (3) de la red punto a punto,

- se envia al directorio de nodo (6) de la red superpuesta (4) y/o a los puntos (3) de la red punto a punto
repertoriados por el directorio de nodo de la red punto a punto (2) la direccién en la red punto a punto de al
menos un cliente controlado (10), con el fin de permitir la conexion de al menos un punto (3) de la red punto
a punto (2) con dicho cliente controlado (10) y,

- se recibe por mediacion del cliente controlado (10) al cual al menos un punto (3) de la red esta conectado
informacion relacionada con el indicado punto conectado.

2. Procedimiento segun la reivindicacion 1, en el cual la red punto a punto (2) se descentraliza y en el cual se realiza
una busqueda de al menos un directorio de nodo (6) de la red superpuesta (4) de la red punto a punto (2) asociada
con la mencionada informacion predefinida y en el cual se envia al indicado directorio de nodo (6) la direccion a la
red punto a punto (2) al menos un cliente controlado (10).

3. Procedimiento segun la reivindicacion 1 6 2, en el cual se realiza una busqueda de al menos un directorio de
nodo de la red punto a punto (2) asociado con la mencionada informacion predefinida y que repertoria puntos (3) de
la red punto a punto, y en el cual se envia a los puntos repertoriados la direccion en la red punto a punto (2) de al
menos un cliente controlado (10).

4. Procedimiento segin una cualquiera de las reivindicaciones anteriores, en el cual la informaciéon predefinida
comprende uno al menos entre un identificador de un contenido difundido o a difundir en la red punto a punto (2) y
una direcciéon de un punto (3) en la red punto a punto (2), comprendiendo la informacién predefinida de preferencia
un identificador de un contenido digital audio y/o video.

5. Procedimiento segun la reivindicacion anterior, en el cual la informacion recibida por el cliente controlado (10)
comprende un identificador del contenido digital y/o el porcentaje de dicho contenido ya telecargado por el punto (3)
al cual el cliente controlado (10) esta conectado.

6. Procedimiento segun una cualquiera de las reivindicaciones anteriores, en el cual la informacién recibida por el
cliente controlado (10) comprende un identificador del punto (3) al cual esta conectado y/o la version del conjunto de
programas de intercambio de dicho punto.

7. Procedimiento segun la reivindicacion 2, en el cual la red superpuesta (4) utiliza una tabla de Hash distribuida
(Distributed Hash table) y en el cual el directorio de nodo (6) asociado con la informacion predefinida es un
rastreador interno asociado con la indicada informacion.

8. Procedimiento segun la reivindicacién anterior, en el cual se comunica al rastreador interno (6) la direccion en la
red punto a punto (2) de un cliente controlado (10), de forma que puntos (3) de la red punto a punto (2) puedan
recuperar esta direccion del rastreador interno (6) para conectarse con el cliente controlado (10).

9. Procedimiento segun la reivindicacion 7 u 8, en el cual el directorio de nodo de la red punto a punto (2) es un
rastreador asociado con la informacion predefinida y en el cual se recupera d este rastreador la lista de los puntos
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(3) de la red repertoriados por éste uUltimo como asociados a la informacion predefinida, y en el cual se conecta con
uno al menos de los indicados puntos (3).

10. Procedimiento segun la reivindicacion anterior, en el cual se recibe, de al menos un punto (3) de la lista
recuperada del rastreador y con el cual se ha conectado, una lista de puntos (3) de la red punto a punto, y en la cual
se envia al indicado punto (3) la direccion en la red punto a punto (2) de al menos un cliente controlado (10),
particularmente segun la técnica Peer exchange.

11. Procedimiento segun la reivindicacion anterior, en el cual después de la recepcion de la lista de puntos (3) y
envio a dicho punto (3) de la direccién del cliente controlado (10), se desconecta de dicho punto.

12. Procedimiento segun una cualquiera de las reivindicaciones anteriores, en el cual la direccion en la red punto a
punto (2) del cliente controlado (10) comprende la direccion IP y el puerto del cliente controlado (10).

13. Procedimiento para retrasar, incluso eliminar, la propagacion ilegal de datos protegidos en una red punto a
punto (2), comprendiendo la red (2) al menos un punto (3) que ejecuta un conjunto de programas de intercambio
configurado para difundir datos a al menos un cliente segun un protocolo de intercambio selectivo que permite al
punto aplicar una seleccioén de los clientes hacia los cuales se transfieren los datos, realizandose esta selecciéon en
funcion de una o varias caracteristicas de los clientes, en e cual:

- se pone en practica el procedimiento de recogida de informacién segin una cualquiera de las
reivindicaciones 1 a 12, siendo la informaciéon predefinida un contenido digital audio y/o video y,

- en funcién del conjunto de programas de intercambio ejecutado por el punto (3), el cliente controlado (10)
envia al (a los) punto(s) (3) con los cuales esta conectado un mensaje que se opone a la indicada
propagacion, particularmente una falsa informacion relacionada con el indicado contenido buscado, tal
como un mensaje de no existencia de dicho contenido en la red punto a punto (2).

14. Sistema informatico (7) destinado para recoger informacion en puntos (3) de una red punto a punto (2), en la cual
al menos un punto (3) ejecuta un conjunto de programas de intercambio configurado para difundir datos a al menos
un cliente segun un protocolo de intercambio selectivo que permite al punto aplicar una seleccion de los clientes a
los cuales se transfieren los datos, realizandose esta seleccion en funcion de datos representativos de una o varias
caracteristicas de los clientes, comprendiendo el sistema informatico (7) al menos un cliente controlado (10) y
configurandose para:

- buscar al menos un directorio de nodo (6) de una red superpuesta (4) de dicha red punto a punto (2),
estando el indicado directorio de nodo (6) asociado con al menos una informacion predefinida y al menos un
directorio de nodo de la red punto a punto (2), estando el mencionado directorio de nodo asociado con la
indicada informacién predefinida y repertoriando puntos (3) de la red punto a punto,

- enviar al directorio de nodo (6) de la red superpuesta (4) y a los puntos de la red (2) repertoriados por el
directorio de nodo de la red punto a punto la direccién en la red punto a punto de al menos un cliente
controlado (10), con el fin de permitir la conexién de al menos un punto (3) de la red punto a punto al
indicado cliente controlado (10) y,

- recibir por mediacion del cliente controlado (10) al cual al menos un punto (3) de la red (2) esta conectado
informacion relacionada con el mencionado punto conectado.

15. Producto programa de ordenador que comprende instrucciones legibles por un sistema informatico (7) que
comprende al menos un microprocesador, controlando estas instrucciones el funcionamiento del sistema informatico
(7) de forma que, en una red punto a punto (2) que comprende al menos un punto (3) que ejecuta un conjunto de
programas de intercambio configurado para servir al menos un cliente seguin un protocolo de intercambio selectivo
que permite al punto realizar una seleccion de clientes servidos en funcién de al menos una caracteristica de estos
clientes:

- que al menos sea buscado un directorio de nodo (6) de una red superpuesta (4) de dicha red punto a
punto (2), estando el indicado directorio de nodo (6) asociado a al menos una informacién predefinida, y al
menos un directorio de nodo de la red punto a punto (2) sea buscado, estando el indicado directorio de
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nodo asociado con la indicada informacion predefinida y que repertoria puntos (3) de la red punto a punto

(),

- que la direccion en la red punto a punto (2) de al menos un cliente controlado (10) sea enviada al
directorio de nodo (6) de la red superpuesta (4) y a los puntos (3) de la red (2) repertoriados por el directorio
de nodo de la red punto a punto, con el fin de permitir la conexion de al menos un punto (3) de la red punto
a punto al indicado cliente controlado (10) v,

- que el cliente controlado (10) con el cual al menos un punto (3) de la red (2) estd conectado reciba
informacion relacionada con el indicado punto conectado (3).

10
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