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DESCRIPCION

Dispositivo de generacion de informacién, método de generaciéon de informacion, y programa de generacion de
informacién y medio de almacenamiento del mismo

CAMPO TECNICO

La presente invencion se refiere a una aplicacion de la tecnologia de seguridad de la informacion. Por ejemplo, la
presente invencion se refiere a una criptografia jerarquica en la cual una clave de descifrado que presenta una
capacidad de descifrado limitada se puede obtener a partir de otra clave de descifrado.

ANTECEDENTES DE LA TECNICA
La tecnologia descrita en la bibliografia no referente a patentes 1 es una tecnologia convencional conocida para la
criptografia jerarquica.

Okamoto, Tatsuaki et al., “Homomorphic Encryption and Signatures from Vector Decomposition”, Pairing-Based
Cryptography — Pairing 2008, Springer Berlin Heidelberg, 1 de septiembre de 2008, pags. 57 a 74, hacen referencia
a un concepto para el cifrado homomoérfico, un espacio de autovectores de distorsion el cual es un espacio vectorial
(dimensional superior) en el cual hay disponibles emparejamientos bilineales y mapas de distorsiéon. Un espacio de
autovectores de distorsion se puede lograr sobre una curva hipereliptica supersingular o sobre un producto directo
de curvas elipticas supersingulares. Se introduce un problema inextricable (con funcidén trampa) en espacios de
autovectores de distorsion, el cual consiste en la generalizacion dimensional superior del problema de
descomposicion vectorial (VDP). Puede obtenerse una funcién trampa biyectiva con propiedades algebraicamente
enriquecidas, a partir del VDP sobre espacios de autovectores de distorsion. Se presentan dos aplicaciones de esta
funcidén trampa biyectiva; una es el cifrado homomérfico multivariante asi como un protocolo bipartito para evaluar de
manera segura férmulas de 2DNF de una manera dimensional superior, y la otra es varios tipos de firmas, tales
como firmas ordinarias, firmas ciegas, firmas incontestables genéricamente (de manera selectiva y universal)
convertibles y su combinacion.

Boneh, Dan et al., “Hierarchical Identity Based Encryption with Constant Size Ciphertext’, Lecture Notes in Computer
Science/Computational Science (CPAIOR 2011), Springer Berlin Heidelberg, vol. 3494, 20 de junio de 2005, pags.
440 a 456, dan a conocer un sistema de Cifrado Jerarquico Basado en Identidades (HIBE) en el que el texto cifrado
consta de solamente tres elementos de grupo y el descifrado requiere Unicamente dos calculos de mapas bilineales,
con independencia de la profundidad de la jerarquia. El esquema es seguro selectivamente con respecto al ID en el
modelo convencional y totalmente seguro en el modelo de oraculo aleatorio.

BIBLIOGRAFIA DE LA TECNICA ANTERIOR

BIBLIOGRAFIA NO REFERENTE A PATENTES
Bibliografia no referente a patentes 1: Craig Gentry, Alice Siverberg, “Hierarchical |ID-Based Cryptography”,
ASIACRYPT 2002, pags. 548 a 566

EXPOSICION DE LA INVENCION

PROBLEMAS A RESOLVER POR LA INVENCION

En la tecnologia descrita en la bibliografia no referente a patentes 1, una clave correspondiente a un nodo hijo en
una estructura en arbol se puede obtener a partir de una clave correspondiente a un nodo padre, aunque la
obtencion de claves no se puede implementar en una estructura semiordenada general s diferente a una estructura
en arbol. Por ejemplo, en una estructura que tiene un nodo padre A, un nodo padre B, y un nodo hijo comun C, no es
posible obtener una clave del nodo hijo comun C a partir de una clave del nodo padre A u obtener una clave del
nodo hijo comun C a partir de una clave del nodo padre B.

MEDIOS PARA RESOLVER LOS PROBLEMAS
Para resolver el problema anterior, se proporcionan un aparato de generacion de informacién segun la reivindicacion
1 6 la reivindicacion 3 y un método de generacion de informacion segun la reivindicacion 5.

EFECTOS DE LA INVENCION

En una estructura que tiene un nodo padre A, un nodo padre B, y un nodo hijo comun C, es posible obtener
informacién del nodo hijo comun C a partir de informacion del nodo padre A y obtener informacién del nodo hijo
comun C a partir de informacion del nodo padre B.

BREVE DESCRIPCION DE LOS DIBUJOS
La Figura 1 es un diagrama de bloques funcional a modo de ejemplo de un aparato de generacion de
informacién segun una primera realizacion;
la Figura 2 es un diagrama de flujo a modo de ejemplo de generacidon de informaciéon en la primera
realizacion;
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la Figura 3 es un diagrama de flujo a modo de ejemplo de obtencién de informacién en la primera realizacion;
la Figura 4 es un diagrama de bloques funcional a modo de ejemplo de un aparato de generacion de
informacién de acuerdo con una segunda realizacion;

la Figura 5 es un diagrama de flujo a modo de ejemplo de generacion de informacidon en la segunda
realizacion; y

la Figura 6 es un diagrama de flujo a modo de ejemplo de obtencién de informacién en la segunda realizacion.

DESCRIPCION DETALLADA DE LAS REALIZACIONES
A continuacién se describiran detalladamente realizaciones de la presente invencion.

Cifrado basado en predicados
En primer lugar se describira una vision general del cifrado basado en predicados, el cual es un concepto usado en
una primera realizacion.

Definiciones
Se definiran primero términos y simbolos que se usaran en realizaciones.

Matriz: Una matriz representa una disposicion rectangular de elementos de un conjunto en el cual esta definida una

operacion. La matriz la pueden formar no solamente elementos de un anillo sino también elementos de un grupo.
(-)': Matriz transpuesta de “”

(-Y": Matriz inversa de “”

A:AND Logica

v:OR Logica

Z:Conjunto de enteros

k: Parametro de seguridad (k € Z, k > 0)

{0, 1}*: Secuencia binaria que tiene una longitud de bits deseada. Un ejemplo es una secuencia formada por

enteros 0 y 1. No obstante, {0, 1}* no se limita a secuencias formadas por enteros 0 y 1. {0, 1}* es un cuerpo

finito de orden 2 o su campo extendido.

{0, 1}*: Secuencia binaria que tiene una longitud de bits £ (e Z, ¢ > 0). Un ejemplo es una secuencia formada

por enteros 0 y 1. No obstante, {0, 1}° no se limita a secuencias formadas por enteros 0 y 1. {0, 1}° es un

cuerpo finito de orden 2 (cuando ¢ = 1) o un cuerpo extendido obtenido mediante la extensién del cuerpo finito

en el grado ¢ (cuando { > 1).

(+): Operador de OR exclusiva entre secuencias binarias. Por ejemplo, se cumple lo siguiente: 10110011 (+)

11100001 = 01010010.

Fq: Cuerpo finito de orden q, donde g es un entero igual a o mayor que 1. Por ejemplo, el orden q es un

ndmero primo de una potencia de un numero primo. En otras palabras, el cuerpo finito Fq es un cuerpo primo

o un cuerpo extendido de cuerpo primo, por ejemplo. Cuando el cuerpo finito Fq es un cuerpo primo, se

pueden llevar facilmente a cabo, por ejemplo, calculos de restos con respecto al moédulo g. Cuando el cuerpo

finito Fq es un cuerpo extendido, se pueden llevar a cabo facilmente, por ejemplo, calculos de restos médulo

un polinomio irreducible. Se da a conocer un método especifico para configurar un cuerpo finito Fq, por

ejemplo, en la bibliografia de referencia 1, “ISO/IEC 18033-2: Information technology--Security techniques--

Encryption algorithms—~Part 2: Asymmetric ciphers”.

Or: Elemento unitario aditivo del cuerpo finito Fq

1r: Elemento unitario multiplicativo del cuerpo finito Fq

(i, j): Funcion delta de Kronecker. Cuando i = j, (i, j) = 1F.

Cuandoi #j, (i, j) = Or.

E: Curva eliptica definida en el cuerpo finito Fy. Se define como un punto especial O denominado punto del

infinito mas un conjunto de puntos (X, y) que cumplen X, y € Fqy la ecuacién de Weierstrass en un sistema de

coordenadas afines.

Yy +axXy+asy =X +a;x’ +aX + ag (D

donde a1, az, a3, a4, as € Fq. Se puede definir una operacion binaria + denominada adicion eliptica para dos
puntos cualesquiera en la curva eliptica E, y se puede definir una operacion unaria — denominada inverso
eliptico para un punto cualquiera en la curva eliptica E. Se sabe bien que un conjunto finito de puntos
racionales en la curva eliptica E forman un grupo con respecto a la adicion eliptica. Ademas se sabe también
que se puede definir una operaciéon denominada multiplicacién escalar eliptica con la adicion eliptica.
Asimismo se conoce también un método especifico de funcionamiento de operaciones elipticas, tales como la
adicion eliptica, en un ordenador. (Véase, por ejemplo, la bibliografia de referencia 1, la bibliografia de
referencia 2, “RFC 5091: Identity-Based Cryptography Standard (IBCS) # 1: Supersingular Curve
Implementations of the BF and BB1 Cryptosystems”, y la bibliografia de referencia 3, de lan F. Blake, Gadiel
Seroussi, y Nigel P. Smart, “Elliptic Curves in Cryptography”, Pearson Education, ISBN 4-89471-431-0).
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Un conjunto finito de puntos racionales en la curva eliptica E tiene un subgrupo de orden p (p = 1). Cuando el
numero de elementos en un conjunto finito de puntos racionales en la curva eliptica E es #E, y p es un nimero primo
grande que puede dividir a #E sin ningun resto, por ejemplo, un conjunto finito E[p] de p puntos divididos
equitativamente en la curva eliptica E forma un subgrupo del conjunto finito de puntos racionales en la curva eliptica
E. Los p puntos divididos equitativamente en la curva eliptica E son puntos A en la curva eliptica E que cumplen la
multiplicacién escalar eliptica pA= O.
G4, G2, G1: Grupos ciclicos de orden g. Los ejemplos de los grupos ciclicos G1y G2 incluyen el conjunto finito E[p] de
p puntos divididos equitativamente en la curva eliptica E y sus subgrupos. G1 puede ser igual a Gz, o G1 puede no
ser igual a G2. Los ejemplos del grupo ciclico Gt incluyen un conjunto finito que constituyen un cuerpo extendido del
cuerpo finito Fq. Un ejemplo especifico del mismo es un conjunto finito de la raiz p-ésima de 1 en la clausura
algebraica del cuerpo finito Fq.
En las realizaciones, operaciones definidas en los grupos ciclicos G1 y G2 se expresan como adiciones, y una
operacion definida en el grupo ciclico Gt se expresa como una multiplicacion. Mas especificamente, x-Q € G1 para y,
e Fqy Q e G significa que la operacion definida en el grupo ciclico G1 se aplica a Q € G4  veces, y Q1+ Q2 € Gy
para Q4, Q, € Gy significa que la operacion definida en el grupo ciclico G1 se aplica a Q1 € G1y Q2 € G4, De la
misma manera, y-Q € Gz para ye Fqy Q e G significa que la operacion definida en el grupo ciclico G, se aplica a Q
e Gy y veces, y Q1 + Qs e Gy para Q4, Q2 € G significa que la operacion definida en el grupo ciclico G, se aplica a
Q1 e G2 y Oy €Gy. Por contraposicion, Q* € Gy para y € Fqy Q e Gr significa que la operacién definida en el grupo
ciclico Gt se aplica a Q e Gr y veces, y Q1-Q; € Gy para Q1,Q> € Gr significa que la operacion definida en el grupo
ciclico Grse aplicaa Q1 € Gty Qs € Gr.

. Producto directo de (n + 1) grupos ciclicos G1 (n = 1)
G,™: Producto directo de (n + 1) grupos ciclicos G2
g1, 92, gr: Generadores ciclicos G1, G2, Gt
V: Espacio vectorial (n + 1)-dimensional formado por el producto directo de los (n + 1) grupos ciclicos
G
V*: Espacio vectorial (n + 1)-dimensional formado con el producto directo de los (n + 1) grupos ciclicos
G2
e:Funcion (funcidn bilineal) para calcular un mapa bilineal no degenerado que establece una correspondencia
del producto directo G™" x G.™" del producto directo G™' y el producto directo G2™" con el grupo ciclico Gr.
La funcion bilineal e recibo (n + 1) elementos v (L = 1, ..., n + 1) (n =2 1) del grupo ciclico G1 y (n + 1)
elementos y.* (L =1, ..., n + 1) del grupo ciclico G, y da salida a un elemento del grupo ciclico Gr.

e G"'xG"™' =Gy (2)

La funcion bilineal e satisface las siguientes caracteristicas:
- Bilinealidad: La siguiente relacion se cumple para todo 1 € G1”+1, e G2”+1, yv,k € Fq
e(v- I w )=o) " (3)
- No generacion: estacion funcion no establece una correspondencia de todo
e GML T e G : (43
sobre el elemento unitario del grupo ciclico Gr.
- Computabilidad: existe un algoritmo para calcular eficientemente e(1,[2) para todo 'y € G4™", I, € G,™".
En las realizaciones, la siguiente funcion para calcular un mapa bilineal no degenerado que establece una
correspondencia del producto directo G1 x G2 del grupo ciclico G1 y el grupo ciclico G2 con el grupo ciclico Gr
constituye la funcion bilineal e.
Emparejamiento: G, x G; = Gg (5)
La funcion bilineal e recibe un vector (n + 1)-dimensional (y1,...yn+1) formado con (n + 1) elementosy. (L=1, ..., n+ 1)
del grupo ciclico G1 y un vector (n + 1)-dimensional (y+*,...yn+1*) formado por (n + 1) elementos y.* (L =1, ..., n + 1)
del grupo ciclico G y da salida a un elemento del grupo ciclico Gr.

e = I1,-+""Emparejamiento(y., y.*) (6)

Funcion bilineal Emparejamiento recibe un elemento del grupo ciclico G1 y un elemento del grupo ciclico G2 y da
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salida a un elemento del grupo ciclico Gr, y cumple las siguientes caracteristicas:
- Bilinealidad: Se cumple la siguiente relacion para todo Q1 € G1, Q2 € Go, y v, k € Fq
Emparejamiento(v-Q1, v-Qz)=Emparejamiento(Q21,0Q22)"™ (7)
- No degeneracion: Esta funcién no establece una correspondencia de todo
Q,eG, el (8)
sobre el elemento unitario del grupo ciclico Gr.

- Computabilidad: Existe un algoritmo para calcular eficientemente Emparejamiento(Q21,Q2) para todo
Q1 e Gy, Qr € Gy

Un ejemplo especifico de la funcion bilineal Emparejamiento es una funcion para llevar a cabo una operacion de
emparejamiento tal como un emparejamiento de Weil o un emparejamiento de Tate. (Véase la bibliografia de
referencia 4, de Alfred. J. Menezes, “Elliptic Curve Public Key Cryptosystems”, Kluwer Academic Publishers, ISBN 0-
7923-9368-6, pags. 61 a 81, por ejemplo). Como la funcién bilineal Emparejamiento se puede usar una funcién de
emparejamiento modificada e(Q4, phi(Q22)) (1 € G1, Q2 € G2) obtenida mediante la combinacion de una funcién para
llevar a cabo una operacion de emparejamiento, tal como un Emparejamiento de Tate, y una funcién predeterminada
phi segun el tipo de la curva eliptica E (véase, por ejemplo, la bibliografia de referencia 2). Como algoritmo para
llevar a cabo una operacion de emparejamiento en un ordenador, se puede usar el algoritmo de Miller (véase la
bibliografia de referencia 5, V.S., Miler, “Short Programs for Functions on Curves’, 1986,
http://crypto.stanford.edu/miller/miller.pdf) o algun otro algoritmo conocido. Se han dado a conocer métodos para
configurar un grupo ciclico y una curva eliptica usados para llevar a cabo eficientemente una operacién de
emparejamiento. (Por ejemplo, véase la bibliografia de referencia 2; la bibliografia de referencia 6, A. Miyaji, M.
Nakabayashi, y S. Takano, “New Explicit Conditions of Elliptic Curve Traces for FR Reduction”, IEICE Trans.
Fundamentals, Vol. E84-A, n.° 5, pags. 1234 a 1243, mayo de 2001; la bibliografia de referencia 7, P. S. L. M.
Barreto, B. Lynn, M. Scott, “Constructing Elliptic Curves with Prescribed Embedding Degrees”, Proc. SCN ‘2002,
LNCS 2576, pags. 257 a 267, Springer-Verlag. 2003; y la bibliografia de referencia 8, R. Dupont, A. Enge, E. Morain,
“Building Curves with Arbitrary Small MOV Degree over Finite Prime Fields”, http://eprint.iacr.org/2002/094/).

ai (i=1,.., n+ 1) vectores base (n + 1)-dimensionales que tienen (n + 1) elementos del grupo ciclico G1 como
elementos. Un ejemplo de los vectores base a; es un vectores base (n + 1)-dimensional que tiene k4- g1 € G4 como
un elemento i-dimensional y el elemento unitario (expresado como “0” en la expresién aditiva) del grupo ciclico Gy
como los restantes n elementos. En ese caso, los elementos de los vectores base (n + 1)-dimensionales a; (i = 1, ...,
n + 1) se pueden enumerar de la manera siguiente:

d = (K|'g|5 0, O.a oy 0)

a=(0,x,2,0, ..,0) &)

a1 =(0,0,0, .., k1)

En este caso, k1 es una constante formada por un elemento del cuerpo finito Fq diferente al elemento unitario aditivo
Or. Un ejemplo de k1 € Fq es k1 = 1r. Los vectores base a; son bases ortogonales. Cada vector (n + 1)-dimensional
que tiene (n + 1) elementos del grupo ciclico G1 como elementos se expresa mediante una suma lineal de vectores
base (n + 1)-dimensionales a; (i = 1, ..., n + 1). Por lo tanto, los vectores (n + 1)-dimensionales a; abarcan el espacio
vectorial V, descrito anteriormente.

a* (i =1, ..., n+ 1) vectores base (n + 1)-dimensionales que tienen (n + 1) elementos del grupo ciclico G, como
elementos. Un ejemplo de los vectores base a* es un vector base (n + 1)-dimensional que tiene k2> g» € G2 como un
elemento i-dimensional y el elemento unitario (expresado como “0” en la expresion aditiva) del grupo ciclico G2 como
los n elementos restantes. En ese caso, los elementos de los vectores base (n + 1)-dimensionales a* (i=1, ..., n +
1) se pueden enumerar de la siguiente manera:
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a1* = (x2£,0,0, ..., 0)
ag*:(O, K222, 0,..0) (10)

a[ﬁ—]* = (0, 0, O, FERTY Kz‘gz)

En este caso, k2 es una constante formada por un elemento del cuerpo finito Fq diferente al elemento unitario aditivo
Or. Un ejemplo de k2 € Fq es k2 = 1r. Los vectores base a* son bases ortogonales. Cada vector (n + 1)-dimensional
que tiene (n + 1) elementos del grupo ciclico G, como elementos se expresa mediante una suma lineal de vectores
base (n + 1)-dimensionales a* (i = 1, ..., n + 1). Por lo tanto, los vectores (n + 1)-dimensionales a* abarcan el
espacio vectorial V*, descrito anteriormente.

Los vectores base a; y los vectores base a* cumplen la siguiente expresion para un elemento t = k42 del cuerpo
finito Fq diferente de Or:

e(aj, a*) = g—rﬂi’n (11)

Cuando i = j, se cumple la siguiente expresion a partir de las Expresiones (6) y (7).

e(ai, a*) = Emparejamiento(i+- g1, k2 g2)-Emparejamiento (0, 0)-...-Emparejamiento(0,0)

) k12 )0'0 )0'0

= Emparejamiento(g+, g2 ‘Emparejamiento(gi, g2)° -...-Emparejamiento(g+, g2
= Emparejamiento(gs, g2) *** = gr°
Cuando i # j, e(a, &*) no incluye Emparejamiento(k1- g1, k2- g2) y es el producto de Emparejamiento (k1 g1, 0),
Emparejamiento (0, x2' g2), y Emparejamiento(0, 0). Adicionalmente, se cumple la siguiente expresion a partir de la
Expresion (7).
Emparejamiento (g1, 0) = Emparejamiento (0, go) = Emparejamiento(gs, g2)°

Por lo tanto, cuando i # j, se cumple la siguiente expresion.

e(a;, a;*) = e(gi, 82)0 = ng

Especialmente, cuando t = k12 = 1f (por ejemplo, k1 = k2 = 1¢), se cumple la siguiente expresion.
e(a;, 3;*) = gro” (12)

En este caso, gr° = 1 es el elemento unitario del grupo ciclico Gr, y gr' = gr es un generador del grupo ciclico Gr. En
ese caso, los vectores base a; y los vectores base a;* son bases ortogonales normales duales, y el espacio vectorial
V y el espacio vectorial V* son un espacio vectorial dual que constituye un establecimiento de correspondencias
(mapping) bilineal (espacio vectorial de emparejamientos duales (DPVS)).

A: Una matriz de (n + 1) filas por (n + 1) columnas que tiene los vectores base a; (i = 1, ..., n + 1) como elementos.
Cuando los vectores base aj (i = 1, ..., n + 1) se expresan mediante la Expresion (9), por ejemplo, la matriz A es la
siguiente:
a; K- g 0 0
a 0 Ky g ]
A= .2 _ _ 1781 ) (13)
: : . 0
Apq 0 o 0 Ki-81
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A*: Una matriz de (n + 1) filas por (n + 1) columnas que tiene los vectores base a* (i= 1, ..., n + 1) como elementos.
Cuando los vectores base a* (i = 1, ..., n + 1) se expresan mediante la Expresion (10), por ejemplo, la matriz A* es la
siguiente:

a, Ky 82 0 0
* ! 0 Ky - :
A¥ = a? _ : 282 . . (14)
aMl* 0 0 x,-g,

X: Una matriz de (n + 1) filas por (n + 1) columnas que tiene, como elementos, elementos del cuerpo finito Fq. La
matriz X se usa para aplicar conversion de coordenadas a los vectores base a;. Cuando el elemento situado en la fila
i-ésima y la columna j-ésima de la matriz X se expresa como y;; € Fq, la matriz X es la siguiente:

XLl X2 0 Xin+l
X X 5
X=[ " M (15)
Zn+11 Xn+12 7 Xn+Ln+l

En este caso, cada elemento y;; de la matriz X se denomina coeficiente de conversion.

X*: Matriz transpuesta de la matriz inversa de la matriz X. X* = (X'1)T. La matriz X* se usa para aplicar una
conversion de coordenadas a los vectores base a;*. Cuando el elemento situado en la fila i-ésima y la columna j-
ésima de la matriz X* se expresa como y;;* € Fq, la matriz X* es la siguiente:

pAN X1,2 0 Xin+
* * .
x'=| o Xz I (16)
Kn+1) An+12 7 An+La+

En este caso cada elemento y;;* de la matriz X* se denomina coeficiente de conversion.

En tal caso, cuando a una matriz unidad de (n + 1) filas por (n + 1) columnas se le denomina I, X-(X*)" = I. En otras
palabras, para la matriz unidad que se muestra a continuacion,

lg 0p - Op
O If :

I = . . 17
: . Og (17)
O Op - 1g

se cumple la siguiente expresion.

A1l X2 7 Ao+l 11_,1‘ Xz,l‘ Xn+|,l*

X2l X2 : . %1‘2‘ Xz_z* :

Xo+prp Xn+l2 7 XnslnHl J(l_mlx Xz_nn* Xn+ln+]‘

: (18)

Ir 0p - Op

0 1f :
N Op

O Of I¢
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En este caso, a continuacion se definiran vectores (n + 1)-dimensionales.

XiA:(x,i,], - Xi,z1+l) (]9)
x,jﬂ = (xj.l*a ceey xl,nﬂ*) (20)

El producto interno de los vectores (n + 1)-dimensionales %~ y yi* cumple la siguiente expresion a partir de la
Expresion (18).

Xion* =801, )) (21)

bi: vectores base (n + 1)-dimensionales que tienen (n + 1) elementos del grupo ciclico G4 como elementos. Los
vectores base b; se obtienen aplicando una conversion de coordenadas a los vectores base a; (i = 1, ..., n + 1)
mediante el uso de la matriz X. Especificamente, los vectores base b; se obtienen mediante el siguiente calculo

bi= X" X0 (22)

Cuando los vectores base a; (j = 1, ..., n + 1) se expresan por medio de la Expresion (9), cada elemento de los
vectores base b; se muestra de la manera siguiente.

bi = (1K 1815 X2 K1l s Xint1'K17E1) (23)

Cada vector (n + 1)-dimensional que tiene (n + 1) elementos del grupo ciclico G1 como elementos, se expresa
mediante una suma lineal de vectores base (n + 1)-dimensionales b; (i= 1, ..., n + 1). Por lo tanto, los vectores (n +
1)-dimensionales b; abarcan el espacio vectorial V, descrito anteriormente.

bi : vectores base (n + 1)-dimensionales que tienen (n + 1) elementos del grupo ciclico G, como elementos. Los

vectores base b* se obtienen aplicando una conversion de coordenadas a los vectores base a* (i =1, ..., n + 1)
mediante el uso de la matriz X*. Especificamente, los vectores base b;* se obtienen mediante el siguiente calculo

bi* = X" ot ay* (24)

Cuando los vectores base a; (j = 1, ..., n + 1) se expresan por medio de la Expresion (10), cada elemento de los
vectores base bi* se muestra de la manera siguiente.

bi* = (xi1* K2 g2, Xi2* K2 82y o.r Xint1¥'K2'2) (25)

Cada vector (n + 1)-dimensional que tiene (n + 1) elementos del grupo ciclico G, como elementos, se expresa
mediante una suma lineal de vectores base (n + 1)-dimensionales bi* (i =1, ..., n + 1). Por lo tanto, los vectores (n +
1)-dimensionales b* abarcan el espacio vectorial V*, descrito anteriormente.

Los vectores base b; y los vectores base bi* cumplen la siguiente expresion para los elementos t = k1-k2 del cuerpo
finito Fq diferente de Or:

e(b;, bj*) = gr 0P (26)

La siguiente expresion se cumple a partir de las Expresiones (6), (21), (23), y (25).
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n+l

e {bP b]"] = H Emparejamiento (3,1 - ¥; - B3 %1 - ¥z - B2/
L=1
= Emparejamiento (- & g1 %1 " %2 " 82) - (n K1 "B Xy " K2 B2 )

* Emparejamiento (x]_u+l “Hy " Bis x]‘,“_l' Ka" gz}

= Emparejamieutnlﬁgl,gz]Kfﬁ'xu'xi“ - - - Emparejamiento(g, , g, )*1 ¥z %1242

» Emparejamiento i 8182 :Iﬁi-h'.z-xim.rxim-i

= Emparejamientoig;. g R G R

= Emparejamiento(g;, g, ) ™%~ 01"

.I-E[l_]): th-E{t,]]

= Emparejamientol g4, g7
Especialmente, cuando t = k12 = 1f (por ejemplo, k1 = k2 = 1¢), se cumple la siguiente expresion.
— 4. 001
e(by, b*) = g™ (27)
En tal caso, los vectores base b; y los vectores base b* son la base ortogonal normal dual de un espacio vectorial de
emparejamientos duales (el espacio vectorial V' y el espacio vectorial V*).
Siempre que se cumpla la Expresion (26) se pueden usar los vectores base a; y a* que no sean los

correspondientes mostrados en las Expresion (9) y (10) como ejemplos, y los vectores ase b; y bi* que no sean los
correspondientes mostrados en las Expresion (22) y (24) como ejemplos.

A: Una matriz de (n + 1) filas por (n + 1) columnas que tiene los vectores base a; (i = 1, ..., n + 1) como elementos.
Cuando los vectores base aj (i = 1, ..., n + 1) se expresan mediante la Expresion (9), por ejemplo, la matriz A es la
siguiente:

B: Una matriz de (n + 1) filas por (n + 1) columnas que tiene los vectores base b; (i= 1, ..., n + 1) como elementos.

Se cumple B = X-A. Cuando los vectores base b; se expresan mediante la Expresion (23), por ejemplo, la matriz B es
la siguiente:

bI‘H—l
X1 K- gy X12 K- & Ain+1 " K1 &
o1 K-8 X22°K1 8 :

(28)

xﬂ_.fl+1 ‘K18

Xn+11 "Kp "By o Lns+tn K181 Xnslnel K18

B*: Una matriz de (n + 1) filas por (n + 1) columnas que tiene los vectores base bi* (i= 1, ..., n + 1) como elementos.
Se cumple B* = X*-A*. Cuando los vectores base bi* (i = 1, ..., n + 1) se expresan mediante la Expresion (25), por
ejemplo, la matriz B* es la siguiente:
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. " . (29)
X1 K282 X2 K2 82 XLn+l K2 82

*
K21 K282 Ha22 "K2'8>

*
Xnne K282

* * *
Xn+11 K282 o Yo+in "K2°82 Xnsine "K2'82

w™: Un vector n-dimensional que, como elementos, tiene elementos del cuerpo finito F.

W= (W, ..., Wy) € Fg" (30)

w,: el elemento p-ésimo (u = 1, ..., n) del vector n-dimensional.

v_: Un vector n-dimensional que tiene elementos del cuerpo finito F, como elementos.

Vo =(vy, ..., V) € F," (3D
v,: el elemento p-ésimo (n = 1, ..., n) del vector n-dimensional.

Funcion resistente a colisiones: Una funcidon h que cumple la siguiente condicion con respecto a un parametro de
seguridad k suficientemente mayor, o una funcién considerada como tal.

PrlA(h) = (x, y)lh(x) = h(y) A x 2 y] <e(k) (32)

En este caso, Pr[-] es la probabilidad del evento [-]; A(h) es un algoritmo de tiempo polinémico probabilistico para
calcular x e y (x # y) que cumplen h(x) = h(y) para una funcién h; y g(k) es un polinomio para el parametro de
seguridad k. Una funcién resistente a colisiones a modo de ejemplo es una funcion hash tal como la funcion hash
criptografica dada a conocer en la bibliografia de referencia 1.

Funcion inyectiva: Una funcién mediante la cual cada elemento perteneciente a un intervalo de valores se expresa
como la imagen de solamente un elemento del intervalo de definicion, o una funcién considerada como tal.

Funcién cuasi-aleatoria: Una funcion perteneciente a un subconjunto ¢, cuando un algoritmo de tiempo polinémico
probabilistico no puede diferenciar entre el subconjunto ¢, y subconjunto completo @, o una funcién considerada
como tal. El conjunto @, es un conjunto de todas las funciones que establecen una correspondencia de un elemento
de un conjunto {0, 1}* con un elemento del conjunto {0, 1}*. Una funcién cuasi-aleatoria a modo de ejemplo es una
funcién hash tal como la correspondiente descrita anteriormente.

H1: Una funcion resistente a colisiones que recibe dos secuencias binarias (o1, @2) € {0, 1}* x {0, 1}* y da salida a
dos elementos (y1, w2) € Fq x Fq del cuerpo finito Fy.

Hi: {0,1}"x {0,1}* > F;x F, (33)

Un ejemplo de la funcion Hy es una funcién que da salida a dos elementos (y1, y2) € Fq x Fq del cuerpo finito Fq
como respuesta a los bits conectados w+||w2 de entrada w1 y .. Esta funcién incluye calculos con una funcion hash,
tal como la funcién hash criptografica dada a conocer en la bibliografia de referencia 1, una funcioén de conversién de
secuencia-binaria-a-entero (conversion de cadena de octetos/entero), y una funcién de conversion de secuencia-
binaria-a-elemento-de-cuerpo-finito (conversion de cadena de octectos y entero/cuerpo finito). Se prefiere que la
funcion Hy sea una funcion cuasi-aleatoria.

10
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Hz: Una funcidn resistente a colisiones que recibe un elemento del grupo ciclico Gty una secuencia binaria (&, o)
Gt x {0, 1}* y da salida a un elemento y e Fq del cuerpo finito Fy,.

Hy: Grx{0,1}* > F, 34

Un ejemplo de la funcién H; es una funcién que recibe un elemento £ € Gt del grupo ciclico Gt y una secuencia
binaria w; € {0, 1}*, introduce el elemento § € Gydel grupo ciclico Gt en una funcién de conversion de elemento-de-
cuerpo-finito-a-secuencia-binaria (conversion de cadena de octetos y entero/cuerpo finito) dada a conocer en la
bibliografia de referencia 1 para obtener una secuencia binaria, aplica una funciéon hash tal como la funciéon hash
criptografica dada a conocer en la bibliografia de referencia 1 a los bits conectados de la secuencia binaria obtenida
y de la secuencia binaria w; e {0, 1}*, ejecuta la funcién de conversién de secuencia-binaria-a-elemento-de-cuerpo-
finito (conversion de cadena de octetos y entero/cuerpo finito), y da salida a un elemento y € Fq del cuerpo finito Fq.
Desde un punto de vista de la seguridad se prefiere que la funcién Hz sea una funcién cuasi-aleatoria.

R: Unka funcién inyectiva que recibe un elemento & e Gt del grupo ciclico Gty da salida a una secuencia binaria ® e
{0, 1}

R: Gr— {0, 1}" (35)

Un ejemplo de la funcién inyectiva R es una funcién que recibe un elemento & € Gt del grupo ciclico Gr, lleva a cabo
calculos con la funciéon de conversiéon de elemento-de-cuerpo-finito-a-secuencia-binaria (conversion de cadena de
octetos y entero/cuerpo finito) y, a continuacién, con una funcion hash, tal como la KDF (funcién de obtencién de
claves) dada a conocer en la bibliografia de referencia 1, y da salida a una secuencia binaria < {0, 1}*. Desde el
punto de vista de la seguridad, se prefiere que la funcidn R sea una funcidn resistente a colisiones, y es mas
preferible que la funciéon R sea una funcién cuasi-aleatoria.

Enc: Una funcién de cifrado con claro comun que indica el procesado de cifrado de un criptosistema con clave
comun. Son ejemplos de criptosistemas con clave comun el Camellia y AES.

Ency(M): Texto cifrado obtenido mediante el cifrado de texto en claro M por medio de la funcion de cifrado con clave
comun Enc con el uso de una clave comun K.

Dec: Una funcién de descifrado con clave comun que indica el procesado de descifrado del criptosistema con clave
comun.

Deck(C): Un resultado del descifrado, obtenido descifrando texto cifrado C por medio de la funcion de descifrado con
clave comun Dec con el uso de la clave comun K.

Cifrado basado en predicados con producto interno
A continuacion se describira la configuracion basica del cifrado basado en predicados con producto interno.

Cifrado basado en predicados

Cifrado basado en predicados (denominado en ocasiones cifrado funcional) significa que se puede descifrar el texto
cifrado cuando una combinacién de informacion de atributos e informacién de predicados hace que una expresion
légica predeterminada sea verdadera. Una de entre la informacion de atributos y la informacion de predicados esta
incrustada en el texto cifrado y la otra esta incrustada en informacion de claves. La configuracion del cifrado
convencional basado en predicados se da a conocer, por ejemplo, en la bibliografia de referencia 9, del Jonathan
Katz, Amit Sahai y Brent Waters, “Predicate Encryption Supporting Disjunctions, Polynomial Equations, and Inner
Products”, uno de los cuatro documentos de Eurocrypt 2008 con invitacion del Journal of Cryptology.

Cifrado basado en predicados con producto interno

Cifrado basado en predicados con producto interno significa que el texto cifrado se puede descifrar cuando el
producto interno de la informacion de atributos y la informacién de predicados, gestionadas como vectores, es cero.
En el cifrado basado en predicados con producto interno, un producto interno de cero es equivalente a una
expresion logica de verdadero.

Relacion entre expresion ldgica y polinomio
En el cifrado basado en predicados con producto interno, una expresion légica formada por una OR(s) légica(s) y/o
una AND(s) légica(s) se expresa mediante un polinomio.

La OR ldgica (x = n1) v (x = 12) de la sentencia 1 que indica que x es n1 y la sentencia 2 que indica que x es 12 se
expresa mediante el siguiente polinomio.

11
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(x-m)(x-m) (36)

A continuacion, en la siguiente tabla se muestran las relaciones entre valores de verdadero y los valores de funcion

de la Expresion (36).

Tabla 1

Sentencia 1 Sentencia 2 OR Logica Valor de funcion
(x=m) (x = n2) (x=m) v (X=n2) (x=m1) - (X=12)
Verdadero Verdadero Verdadero 0

Verdadero Falso Verdadero 0

Falso Verdadero Verdadero 0

Falso Falso Falso Diferente a 0

Tal como se entiende a partir de la Tabla 1, cuando la OR ldgica (x = 1n1) v (X = 12) es verdadera, el valor de funcién
correspondiente a la Expresion (36) es cero; y cuando la OR légica (x = n1) v (X = n2) es falsa, el valor de funcién
correspondiente a la Expresion (36) es un valor diferente de cero. En otras palabras, la OR ldgica (x = n1) v (X = 12)
de verdadero es equivalente al valor de funcion de cero en la Expresién (36). Por lo tanto, la OR légica se puede
expresar mediante la Expresion (36).

La AND légica (x = n1) A (x = 12) de la sentencia 1 que indica que x es 11 y la sentencia 2 que indica que x es 12 se
expresa mediante el siguiente polinomio.

(X = M) + (X - 1ny) (37)

donde 11 y 12 son nimeros aleatorios. A continuacion, en la siguiente tabla se muestran las relaciones entre valores
de verdadero y los valores de funcion correspondientes a la Expresion (37).

Tabla 2

Sentencia 1 Sentencia 2 AND Logica Valor de funcion
(x=mn1) (x=n2) (x=n1) A (X=12) b (X-m) et (X-12)
Verdadero Verdadero Verdadero 0

Verdadero Falso Falso Diferente a 0

Falso Verdadero Falso Diferente a 0

Falso Falso Falso Diferente a 0

Tal como se entiende a partir de la Tabla 2, cuando la AND légica (x = 1) A (X = 12) es verdadera, el valor de funcién
correspondiente a la Expresion (37) es cero; y cuando la AND légica (x = n1) A (x = n2) es falsa, el valor de funcion

correspondiente a la Expresion (37) es un valor diferente de cero. En otras palabras, una AND légica (x = n1) A (x =

n2) de verdadero es equivalente al valor de funcién de cero en la Expresion (37). Por lo tanto, la AND légica se
puede expresar mediante la Expresion (37).

Como se ha descrito anteriormente, usando las Expresion (36) y (37), una expresion légica formada por una OR(s)
légica(s) y/o una AND(s) légica(s) se puede expresar mediante un polinomio f(x). A continuacidon se mostrara un
ejemplo.

Expresion logica: 1(x = m)vE=n)vE=nD}AE=ndA =15
Polinomio: f(3) = v+ {(x - m)(x - fiz)(x - m3)} + 2 (x - N + 13-(x - ms)
' (38)

En la Expresion (36), se usa un elemento indeterminado x para expresar la OR ldgica. También se puede usar una
pluralidad de elementos indeterminados para expresar una OR légica. Por ejemplo, se usan dos elementos
indeterminados xp y x4 para expresar la OR ldgica (xo = 1o)v(x1 = n1) de la sentencia 1 que indica que xp es no y de la
sentencia 2 que indica que x4 es 11 mediante siguiente polinomio.

12
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(%0 - Mo)(x: - M)
Se puede usar tres 0 mas elementos indeterminados para expresion una OR légica mediante un polinomio.

En la Expresion (37), se usa un elemento indeterminado x para expresar la AND légica. También se puede usar una
pluralidad de elementos indeterminados para expresar una AND légica. Por ejemplo, la AND ldgica (xo = no)A(x1 =
n1) de la sentencia 1 que indica que Xo €s 1o y la sentencia 2 que indica que x1 es n1 se puede expresar mediante el
siguiente polinomio.

1p:(Xo - No) + u+(xy - M)

También se pueden usar tres o _rpés_,elementos indeterminados para expresar una AND logica mediante un
polinomio. f(Xg, .-, X} =0 &= w7 v =0

Una expresion logica que incluye una OR(s) légica(s) y/o una AND(s) légica(s) se expresa con H (H > 1) tipos de
elementos indeterminados X, ..., X4-1 €n forma del polinomio f(xo, ..., X+-1). Se supone que una sentencia para cada
uno de los elementos indeterminados X, ..., XH1 €S “Xn €s mn”, donde nn (h = 0, ..., H - 1) es una constante
determinada para cada sentencia. A continuacion, en el polinomio f(xo, ..., X4-1) que indica la expresion légica, la
sentencia que indica que un elemento indeterminado x, es una constante nn se expresa mediante polinomio que
indica la diferencia entre el elemento indeterminado x, y la constante nn; la OR ldgica de sentencias se expresa
mediante el producto de los polinomios que indican las sentencias; y la AND ldgica de sentencias o las ORs légicas
de sentencias se expresa mediante una OR lineal de los polinomios que indican las sentencias o las ORs logicas de
sentencias. Por ejemplo, se usan cinco elementos indeterminados Xo, ..., X4 para expresar una expresion logica

{o=m) vxi=m)vx=m)A=m)AX="n)
por medio del siguiente polinomio
f{xp, v\, X4) = 1o {(X0 = Mo)- (X1 =M1) (X2 - M)} + 10(X3 = M3) T 12(Xa = M4)
Relacion entre polinomio y producto interno
El polinomio f(xo, ..., Xx-1) que indica una expresion logica se puede expresar mediante el producto interno de dos
vectores n-dimensionales. Mas especificamente, un vector que tiene los elementos indeterminados de los términos

del polinomio f(xo, ..., X4-1) como elementos,

o
V= (Vg ves V)
y un vector que tiene los coeficientes de los términos del polinomio f(xo, ..., X4-1) como elementos,
— )
W= (W], =3 wﬂ)

se usan para generar el producto interno de los mismos,

(%0, ooy X)) =W V7

que es igual al polinomio f(xo, ..., Xn-1). En otras palabras, la condicién de que el polinomio f(xo, ..., X4-1) que indica
una expresion logica sea cero es equivalente a la condicién de que el producto interno del vector v~ que tiene los
elementos indeterminados de los términos de polinomio f(xo, ..., Xx-1) como elementos y el vector w~ que tiene los
coeficientes de los términos del polinomio f(xo, ..., XH-1) como elementos sea cero.

Por ejemplo, un polinomio f(x) = 00X + 01X + ... + OpgX™ expresado con un elemento indeterminado x se puede
expresar con dos vectores n-dimensionales

13
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Wr’ = (wl:- ey Wn) = (90; ey Ei::l—l) (39)

V=, V) = (0 X (40)

mediante su producto interno.

f(x)=w " v~ (41)

En otras palabras, la condicion de que el polinomio f(x) que indica una expresion légica sea cero es equivalente a la
condicion de que el producto interno de la Expresion (41) sea cero.

f(x)=0€=>w v’ =0 (42)

Cuando un vector que tiene los elementos indeterminados de los términos del polinomio f(xo, ..., Xx-1) como
elementos se expresa mediante

W = (W1, .., Wn)

y un vector que tiene los coeficientes de los términos del polinomio f(xo, ..., XH-1) como elementos se expresa
mediante

ey .
‘!‘F - -‘I'F]_ gy aEyg lq"]']
la condicién de que el polinomio f(xo, ..., X4-1) que indica una expresion légica sea cero es equivalente a la condicion
de que el producto interno del vector w y el vector v~ sea cero.

Por ejemplo, cuando se usan las siguiente expresiones en lugar de las Expresiones (39) y (40)

W2 = (W1 ey Wo) = (5, ooy X°) (43)

V_* = (VI, riny V"J = (BU: BT gn—l) (44)

la condicion de que el polinomio f(x) que indica una expresion légica sea cero es equivalente a la condicion de que el
producto interno de la Expresion (41) sea cero.

En el cifrado basado en predicados con producto interno, uno de los vectores v = (v, ..., Vn-1) Y W = (Wo, ..., Wn-1)
se usa como informacion de atributos y el otro se usa como informacion de predicados. Una de la informacion de
atributos y la informacion de predicados esta incrustada en el texto cifrado y la otra esta incrustada en la informacion
de claves. Por ejemplo, un vector n-dimensional (0o, ..., On-1) S€ usa como informacién de predicados, otro vector n-
dimensional (xO, x”'1) se usa como informacion de atributos, una de entre la informacion de atributos y la
informacion de predicados se incrusta en texto cifrado, y la otra se incrusta en la informacion de claves. En la
siguiente descripcidén se supone que un vector n-dimensional incrustado en informacion de claves es w~ = (wj, ...,
Wy) Y otro vector n-dimensional incrustado en texto cifrado es v~ = (v, ..., Vo).

Por ejemplo,
Informacion de predicados:  w™ = (wy, ..., Wy) = (B0, ..., On1)
Informacion de atributos: V7= (Vi s Vi) = (xoj X
Alternativamente,

Informacion de predicados: v = (v, ..., v, J = (By, ..., 8.1}

.. . o~ Sy o Ll | Tief
Informacion de atributos: W = {Wi, ., Wl = (X, ., X )

14
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Configuracion basica del cifrado basado en predicados con producto interno

A continuacion se describira una configuracion basica a modo de ejemplo de un mecanismo de encapsulado de
claves (KEM) que usa un cifrado basado en predicados con producto interno. Esta configuracion incluye Setup(1¥),
GenKey(MSK, w™), Enc(PA, v™), y Dec(SKw, C,).

Configuracién de Setup(1)

Entrada: Parametro de seguridad k
Salida: Informacion de clave maestra MSK, parametro publico PK

En un ejemplo de Setup(1¥), como n se usa un parametro de seguridad k, y se seleccionan una matriz A de (n + 1)
filas por (n + 1) columnas que tiene vectores base (n + 1)-dimensionales a; (i = 1, ..., n + 1) como elementos, una
matriz A* de (n + 1) filas por (n +1) columnas que tiene vectores base a* (i = 1, ..., n+ 1) como elementos, y matrices
Xy X*de (n + 1) filas por (n + 1) columnas usadas para la conversién de coordenadas. A continuacion, se calculan
vectores base (n + 1)-dimensionales b; (i = 1, ..., n + 1) a través de la conversion de coordenadas mediante la
Expresion (22), y se calculan vectores base (n + 1)-dimensionales bi* (i = 1, ..., n + 1) a través de la conversion de
coordenadas por medio de la Expresion (24). A continuacién, como informacion de clave maestra MSK se da salida
a una matriz B* de (n + 1) filas por (n + 1) columnas que tiene como elementos los vectores base bi* (i=1, ..., n + 1);
y, como parametro publico PK, se da salida a vectores espaciales V y V*, a una matriz B de (n + 1) filas por (n + 1)
columnas que tiene, como elementos, los vectores base b; (i = 1, ..., n + 1), al parametro de seguridad k, a un cuerpo
finito Fq, @ una curva eliptica E, a grupo ciclicos G1, Gz, y Gr, a generadores g1, g2, y gr, @ una funcion bilineal e, y
otros.

Generacion de informacién de claves GenKey(MSK, w™)

Entrada: Informacién de clave maestra MSK, vector w™
Salida: Informacién de clave D* correspondiente al vector w™

En un ejemplo de GenKey(MSK, w™), del cuerpo finito Fq se selecciona un elemento o € Fq. A continuacion, la
matriz B*, que es la informacion de clave maestra MSK, se usa para generar y dar salida a informacién de claves D*
correspondiente al vector w— de la siguiente manera.

D* = a-(X "Wy b *) + ban* € G (45)

Si resulta dificil resolver un problema logaritmico discreto sobre el grupo ciclico Gy, resulta dificil separar y extraer
los componentes de w,'b,* y bn+1 de la informacién de claves D*.

Cifrado Enc(PA, v ")

Entrada: Parametro publico PK, vector v~
Salida: Texto cifrado C,, clave comun K

En un ejemplo de Enc(PA, v~), se generan una clave comuin Ky un nimero aleatorio v1, el cual es un elemento del
cuerpo finito Fq. A continuacion, se usan el parametro publico PK, tal como la matriz B, un elemento v,
correspondiente a un valor que incluye la clave comun K, en el cuerpo finito Fq, el vector v, y el nimero aleatorio v+
para generar texto cifrado C, de la siguiente manera.

Co = 0 (ZpmtVirby) + V2 by € G (46),

Se da salida al texto cifrado C, y a la clave comtn K. Un ejemplo de la clave comin K es gr**? e Gr, donde v2
significa v2. Un ejemplo de t es 1f, tal como se ha descrito anteriormente. Si resulta dificil resolver un problema
logaritmico discreto sobre el grupo ciclico G+, resulta dificil separar y extraer los componentes de v,-b, y v2-bn+ del
texto cifrado Ca.

Descifrado y comparticion de claves Dec(SKw, Cy)

Entrada: Informacién de claves D+1* correspondiente al vector w™, texto cifrado C,
Salida: Clave comun K
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En un ejemplo de Dec(SKw, C,), el texto cifrado C; y la informacién de claves D+* se introducen en la funcién bilineal
e de la Expresion (2). A continuacion, a partir de las caracteristicas de las Expresiones (3) y (26), se cumple lo
siguiente.

e(Cz,D*)z e(v, -(Zﬂ:lv}l b,)+v, 'bn+1a(1'(ZE=1W“ -b;) + bml‘)
= e(vy- vy - by, wy -bla‘!)-“.-e(u1 ‘v, -b,,ow -bn*)

*
x e(UZ 'bn+1>bn+l )

. . 47)
0,V W, 0,V W, *\v,
=e(b,b )" ~..-e(by,by ) “€(bpyrsbpsr )
T0, W, OLW, -0, -V, 0LW 0,
=gr 8T ‘8t
T, oW 0
=gr ' 8t

Cuando el producto interno w™-v™~ es cero, la Expresién (47) se puede cambiar a lo siguiente.

e(Csz*) - th.ulu-() i gTI-\)E (48)

v,

T

=g

L2

A partir de este resultado, se genera y se da salida a la clave comun K. Un ejemplo de la clave comiun K es gr'”* e
Gr.

Primera realizacion

Un aparato y un método de generacion de informacioén segun una primera realizaciéon implementan la criptografia
jerarquica usando el cifrado basado en predicados descrito anteriormente. Mas especificamente, utilizan la base b*
usada en el cifrado basado en predicados descrito anteriormente para implementar una obtencién de informacién
expresada en estructuras semiordenadas generales que no son estructuras en arbol.

La Figura 1 es un ejemplo de un diagrama de bloques funcional del aparato de generacién de informacién segun la
primera realizacion.

A cada elemento de informacion se le asigna un indice v = (v1, ..., Vn11) € | = (Fq U YV vy se define un conjunto
w(v) = {i|vi = *} correspondiente al indice v, donde * indica un caracter indeterminado. Los indices que se describiran
a continuacion, tales como un indice u y un indice Y, tienen la misma estructura que el indice v: u = (u, ..., Un1) € | =
(Fou )N eY = (Y4, ..., Yna) e I = (Fqu {*)V". Cuando w(u) c w(v) y vi =ui (i & {1, ..., N = 1} \ w(v)) para el indice u
e |l y el indice v € |, en otras palabras, cuando w(u) — w(v) y vi = u; para cualquieri € {1, ..., N =1} \ w(v), el indice u
< el indice v y el v es informacién superior al indice u, donde el simbolo \ indica la sustraccién del conjunto y, por
ejemplo, A\ B = {2, 3} cuando el conjunto A = {1, 2, 3} y el conjunto B = {1}.

Cuando el indice v = {v1, v2, va} = {2, *, *} y el indice u = {u4, Uz, us} = {2, *, 4}, por ejemplo, w(v) ={2, 3} y w(u) = {2} y
se cumple w(u) < w(v). En este caso, vi = us = 2. Por lo tanto, el indice u < el indice v y el indice v es informacion
superior al indice u

En la siguiente descripcion, el indice Y se corresponde con informacion generada a partir de la base b*, el indice v
se corresponde con informacion de una base de obtencion, y el indice u se corresponde con informacion obtenida a
partir de informacion de la base de obtencion.

Generacioén de informacion
El aparato y el método de generacion de informacion generan informacion Ky correspondiente al indice Y usando la
base bi* en la Etapa A1 a la Etapa A3 de la Figura 2. La informacion Ky incluye informacién principal ky e informacion
de obtencion kyj. La informacién principal ky se usa como clave de descifrado, por ejemplo, en el cifrado basado en
predicados. La informacion de obtencion ky; se usa para generar informacion inferior a la informacion Ky
correspondiente al indice Y.

El aparato de generacion de informacion recibe el indice Y < I.

Un generador 1 de numeros aleatorios genera un numero aleatorio oy € Zg y un numero aleatorio oy; € Zq
correspondiente a cada elemento j € w(Y) de un conjunto w(Y) (en la etapa A1). El nimero aleatorio generado oy se
envia a un generador 2 de informacion principal. El niumero aleatorio generador oyj se envia a un generador 3 de
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informacion de obtencién. Cuando el conjunto w(Y) = {2, 3}, por ejemplo, el generador de numeros aleatorios 1
genera oy, Ov2, Y Ovs.

El generador de informacion principal 2 usa el nimero aleatorio generado oy para calcular informacion principal ky
que cumple ky = ovZi c ¢1,.., N1} \w(y) YiDi* + bn* (en la etapa A2). La informacion principal calculada ky se almacena en
unos medios 4 de almacenamiento.

El generador 3 de informaciéon de obtencion usa el nimero aleatorio generado oy; para calcular informacién de
obtencion ky; que cumple ky; = oviZi ¢ 1., N1} \ wiy) Yibi* + b para cada elemento j € w(Y) del conjunto w(Y) (en la
etapa A3). La informacion de obtencion calculada ky; se almacena en los medios 4 de almacenamiento.

Obtencidn de informacion

El aparato y el método de generacion de informacion generan informacion Ky correspondiente a un indice inferior u a
partir de informacién K, correspondiente a un indice superior v, donde u <v, en la etapa B1 a la etapa B3 mostradas
en la Figura 3.

La informacion K, correspondiente al indice v incluye informacion principal ky e informacién de obtencion k. La
informacion principal k, se usa como clave de descifrado, por ejemplo, en el cifrado basado en predicados. La
informacion de obtencién k,; se usa para generar informacion inferior a la informacion K, correspondiente al indice v.
Por ejemplo, el indice v = Y y la informacion K, = Ky. La informacion K, generada en el procesado de las etapas B1 a
B3 se puede considerar como informacion nueva K, para generar informacion K, (u’ < u) inferior a la informacion K,
correspondiente al indice u.

La informacion K, correspondiente al indice u incluye informacion principal ky e informacién de obtencion k. La
informacioén principal k, se usa como clave de descifrado, por ejemplo, en el cifrado basado en predicados. La
informacion de obtencion ky; se usa para generar informacion inferior a la informacién K, correspondiente al indice u.

El aparato de generacion de informacion recibe el indice v y el indice u.
Se supone que los medios 4 de almacenamiento han almacenado la informacién K, correspondiente al indice v.

El generador 1 de numeros aleatorios genera un nimero aleatorio oy € Zg y un ndmero aleatorio oy € Zqg
correspondiente a cada elemento j € w(u) de un conjunto w(u) (en la etapa B1). El nimero aleatorio generado o, se
envia a una unidad 5 de obtencion de informacion principal. EI numero aleatorio generado oy se envia a una unidad
6 de obtencion de informacién de obtencion.

La unidad 5 de obtencion de informacion principal usa la informacion principal k, y la informacion de obtencion k.,
que se leen ambas a partir de los medios 4 de almacenamiento, y el numero aleatorio generado o, para calcular
informacion principal k, correspondiente al indice u, que cumple ky = ouZi ¢ ww) \ wu) Uikv + Ky (en la etapa B2). La
informacién principal calculada k, se almacena en los medios 4 de almacenamiento.

La unidad 6 de obtencién de informacion de obtencion usa la informacion de obtencion k; leida de los medios 4 de
almacenamiento y el nUmero aleatorio generado o para calcular informacion de obtencion ky que cumple kyj = oy;Zi
< wv) \ w(u) Uik + ky; para cada elemento j € w(u) del conjunto w(u) (en la etapa B3). La informacion de obtencion
calculada ky; se almacena en los medios 4 de almacenamiento.

Tal como se ha descrito anteriormente, se genera la informacion Ky correspondiente al indice Y y, a partir de la
informacion Ky, se obtiene informacién correspondiente a un indice inferior. Esto significa que, para un nodo padre A
y un nodo padre B que tengan, los dos, un nodo hijo comun C, se puede obtener informacion del nodo hijo comin C
a partir de informaciéon del nodo padre A y se puede obtener informacién del nodo hijo comdn C a partir de
informacién del nodo padre B.

Caso especifico 1

Se describira a continuacion un caso en el cual informacion de cada nodo sirve como clave en el cifrado basado en
predicados, e |nformaC|on de un indice V*, generada a partir de |nformaC|on de un indice v', coincide con la
informacion del indice v°, generada a partir de informacion de un indice v en términos de una clave en el cifrado
basado en predicados. Los indices v', V4, y V3, que se describen a continuacion, son ejemplos, y se pueden aplicar
los mismos aspectos a los otros |nd|ces.

Se supone que eI indice v1 = {v1, V2, *, *}, el indice VZ = {*, *, vs, va} y el indice v? = {v1, Vo, V3, Va}. A partir de la
definicion, v' > v y v e y €l indice v1 que actua como nodo padre, y el indice V2, que actua como nodo padre,
tienen el indice v? como nodo huo comun. En la siguiente descripcion, v' (i = 1, 2, 3) se puede indicar mediante vAi, y
el elemento j-ésimo del indice V' se puede indicar mediante vAi.
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N se fija a 5, y, a partir de N bases b+*, by*, bs*, bs*, y bs*, se generan informacion K~ correspondiente al indice vie
informacion K correspondiente al indice v2. El generador 1 de numeros aleatorios genera nimeros aleatorios o,
GyM3, OvA4, OvA2, OvA23, OvA24, OvA3, Y C7v"3’-

La informacion K (informacion principal ke € informacion de obtencion kes y ki) correspondiente al indice v' es
tal como se describe a continuacion.
k v1=6 ya1 (Vi bi*+v; by* )+ bs*

k y113=0 yr13 (Vi bi*+v; by*)+bs*

K y1a=0 g (97 by +vz ba*)+bg*
La informacion Ky (informacion principal ky € informacion de obtencion ku1 Y ko) correspondiente al indice v2 es
tal como se describe a continuacion.

K =0y (V3bs " +vyby *)+bs*

K v21=6,3(Vaba* +v4by®) by *

K y20=G yoa(v3byF+vsby ¥ )by *

La informacién principal ks correspondiente al indice v° se obtiene a partir de la informacion K+ correspondiente al
indice v' tal como se describe a continuacion.

k vy = Gya(va K wmatvs k)t kogn
=G (v (V3 0 13194 0 yr1a)t 0 yar) (vy Di*+ vy
bo* )03 (vabs*Hvbg¥)ths®

=a(vibp#+vahy*)Fb(vaby *+vby ¥)+bs* (A)

donde a = (GVA3(V3 ow3 t Vg GVA14)+ GVA1) y b = oys.

Se obtiezne informacion principal k3 correspondiente al indice v a partir de la informacién Ky, correspondiente al
indice v°.

k =0 Vi ka1 tva Kvoa )tk oo
=(Gy3'(V1Grz3 T VaOyra )T yr2) (Vaba*+V4b4*)+5w3'("1b1$+"§ “B)“‘*bs*

=c(v1by*+vaby* J+d(vaba*+v,be* Hbs* -(B)

donde ¢ = o3’ Yy d= (GVA3' (V1 ow3 + Vg GVA24)+ GVAz).

La informacion principal k3 obtenida a partir de la informacion K1, mostrada en la Expresién (A), y la informacion
principal kv obtenida a partir de la informacion Ky, mostrada en la Expresion (B), no son iguales en cuanto al valor
aunque son una clave del mismo valor en el cifrado basado en predicados. Mas especificamente, cuando (vib1* +
v2by*) se considera como el producto interno de un vector (b1*, b2*) y un vector (v4, v2), la direccidn del vector (v1, v2)
con respecto al vector (b1*, b2*) es la misma en las dos Expresiones (A) y (B); cuando (vsbs* + v4bs*) se considera
como el producto interno de un vector (bs*, bs*) y un vector (vs, vs), la direccion del vector (vs, v4) con respecto al
vector (bs*, bs*) es la misma en las dos Expresiones (A) y (B). Esto significa que las dos claves son una clave del
mismo valor en el cifrado basado en predicados.

Segunda realizacion
La Figura 4 es un diagrama de bloques funcional a modo de ejemplo de un aparato de generacién de informacion de
acuerdo con una segunda realizacion.

Se supone que los grupos ciclicos G y Gt tienen un orden de niumero primo q; el grupo ciclico G tiene un generador
g; el grupo ciclico G tiene una funcién de emparejamiento e: G x G — Gr, lo cual hace a gr = e(g, g) un generador
del grupo ciclico Gr; un nimero aleatorio a se selecciona de entre Z, de manera aleatoria; y g, g1 = g% € G, y g2, g3,
h4, ..., hnet € G seleccionado aleatoriamente del grupo ciclico G se hace que estén disponibles publicamente como
claves publicas.
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Generacion de informacion

El aparato de generacion de informacién y un método de generacién de informacion generan informacion Ky
correspondiente a un indice Y usando las claves publicas en la etapa C1 a la etapa C4 de la Figura 5. La
informacion Ky incluye primera informacion principal ky, segunda informacion principal g e informacién de
obtencion ky;. La primera informacion principal ky y la segunda informacion principal g " se usan, por ejemplo, como
claves de descifrado. La informacién de obtencién ky; se usa para generar informacién inferior a la informacion Ky
correspondiente al indice Y.

El aparato de generacion de informacion recibe el indice Y < I.

Un generador 1 de numeros aleatorios genera un numero aleatorio rvy € Zq (en la etapa C1). El nimero aleatorio
generado ry se envia a un primer generador 21 de informacién principal, a un segundo generador 22 de informacion
principal, y a un generador 3 de informacién de obtencion.

El primer generador 21 de informacion pr|n0|pal usa el numero aleatorlo generado ry para calcular primera
informacion principal ky que cumple ky = g2*(galli < {1, N1} \ w(y) h. ) (en la etapa C2). La primera informacion
principal calculada ky se almacena en unos medios 4 de almacenamiento.

El segundo generador 22 de informacién principal usa el ndmero aleatorio generado ry para calcular segunda
informacion principal g (en la etapa C3). La segunda informacion principal calculada g se almacena en los medios
4 de almacenamiento.

El generador 3 de informacién de obtencidon usa el nimero aleatorio generado ry para calcular informacion de
obtencion ky; que cumple ky; = her para cada elemento j € w(Y) de un conjunto w(Y) (en la etapa C4). La informacion
de obtencion calculada ky; se almacena en los medios 4 de almacenamiento.

Obtencion de informacion

El aparato y el método de generacion de informacion generan informacion Ky correspondiente a un indice inferior u a
partir de informacién K, correspondiente a un indice superior v, donde u <v, en la etapa D1 a la etapa D4 mostradas
en la Figura 6.

La informacion K, correspondiente al indice v incluye primera informacion principal k,, segunda informacion principal
g", e informacién de obtencion k. La primera informacion principal ky y la segunda informacion principal g" se usan,
por ejemplo, como claves de descifrado. La informacién de obtencion k,; se usa para generar informacion inferior a la
informacion K, correspondiente al indice v. Por ejemplo, el indice v =Y y la informacion K, = Ky. La informacion K,
generada en el procesado de las etapas D1 a D4 se puede considerar como informacion nueva K, para generar
informacion Ky (u’ < u) inferior a la informacioén K, correspondiente al indice u.

La informacion K, correspondiente al indice u incluye primera informacion principal k,, segunda informacion principal
g", e informacion de obtencion ky;. La primera informacion principal ky y la segunda informacion principal g™ se usan,
por ejemplo, como claves de descifrado. La informacién de obtencién k; se usa para generar informacion inferior a la
informacién K, correspondiente al indice u.

El aparato de generacion de informacion recibe el indice v y el indice u.
Se supone que los medios 4 de almacenamiento han almacenado la informacién K, correspondiente al indice v.

El generador 1 de numeros aleatorios genera un namero aleatorio r, (en la etapa D1). El nUmero aleatorio generado
se envia a una primera unidad 51 de obtencion de informacion principal, a una segunda unidad 52 de obtencion de
informacion principal, y a una unidad 6 de obtencién de informacién de obtencion.

La primera unidad 51 de obtencidn de informacion principal, usa la primera informacioén principal k, y la informacion
de obtencién ky, que se leen las dos a partir de los medios 4 de almacenamiento, y el nimero aleatorio generado ry
para calcular primera informacion principal k, correspondiente al indice u, que cumple ky = ky(ITi < w(y) vwiwkvi" (93l ¢
o N WDV T ¢ we L whi™)™ (en la etapa D2). La primera informacion principal calculada k, se almacena en los
medios 4 de almacenamiento.

La segunda unidad 52 de obtencion de informacion principal usa el nimero aleatorio generado r, para generar
segunda informacién principal g™ (en la etapa D3). La segunda informacién principal calculada g™ se almacena en
los medios 4 de almacenamiento.

La unidad 6 de obtencion de informacion de obtencion usa la informacién de obtencion k. leida de los medios de
almacenamiento y el numero aleatorio generado r, para calcular informacion de obtencion ky; que cumple kyj =ky;h;™
para cada elemento j € w(u) de un conjunto w(u) (en la etapa D4). La informacion de obtencién calculada k. se
almacena en los medios 4 de almacenamiento.
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Tal como se ha descrito anteriormente, la informacion Ky correspondiente al indice Y es generada e informacion
correspondiente a un indice inferior es obtenida a partir de la informacion Ky. Esto significa que, para un nodo padre
Ay un nodo padre B que tengan, los dos, un nodo hijo comun C, se puede obtener informacién del nodo hijo comun
C a partir de informacion del nodo padre A, y se puede obtener informacién del nodo hijo comun C a partir de
informacién del nodo padre B.

Caso especifico 2
A continuacion se describira un caso en el cual informacién de cada nodo sirve como clave en el cifrado basado
predicados e informacion de un indice v°, generado a partir de |nformaC|on de un indice v' coincide con informacion
del indice v?, generada a partlr de |nformaC|on de un indice v? en términos de una clave en el cifrado basado en
predicados. Los indices v', v, y v3, descritos posteriormente, son ejemplos, y pueden aplicarse los mismos aspectos
o los otros indices.

Se supone que el indice v = {v1, V2, *, *), el indice VZ = {*, *, vs, va}, y el indice V* = {v1, V2, V3, Va}. A partir de la
definicion, v' > v3 y V>V y el indice v1 que actia como nodo padre y el indice V2, que actia como nodo padre,
tienen el indice v como nodo huo comun. En la siguiente descripcion, v' (i = 1, 2, 3) se puede indicar mediante vAi, y
el elemento j-ésimo del indice V' se puede indicar mediante vAij.

Se supone que N se fijaa 5y g1 = g% g2 ga, hi, hy, h3, hy € G se hacen disponibles publlcamente como claves
publicas. A partir de estas claves publicas, se generan informacion Ky correspondiente al indice v' e informacion
Kvx2 correspondiente al indice v2. Por medio del generador 1 de numeros aleatorios se generan nimeros aleatorios
rvn y ryr2.

La informacion Ky (primera informacion prlnC|paI kw1, segunda informacion principal g , € informaciéon de
obtencion ky~13 y kya14) correspondiente al indice v' es tal como se describe a continuacion.

k w=g2*(gs hy ' ")
g™’

k v-\13=]13m1
K uarg=hs ™

La informacion Ky (primera informacion principal ks, segunda informaciéon de obtencion principal g e
informacion de obtencion ki1 y kyrp2) correspondiente al indice v2 es tal como se describe a continuacion.

k yo=gs*(g3s b

'l

3V3h4v-!»)rv"2
g

k w2l l'11w.’lLE

k vﬂzz:hzmz

La primera informacion pr|n0|pal kws correspondiente al indice v> se obtiene a partir de la informacion Ky
correspondiente al indice V' segun se describe a continuacion.

ke yrs=k yni (K yars K vnia ™) (gs ¥ hy?hs hy )
=g (gs hy 'hy"hy P hyt (C)

donde ry»3 €s un numero aleatorio generado por el generador 1 de numeros aleatorios, y r = rysq + rys.

La primera informacion pr|n0|pal kws correspondiente al indice v> se obtiene a partir de la informacion Ky
correspondiente al indice V2 segun se describe a continuacion.

=k gark onis K gnrg™)(gs by s )
=g, (g3 b, "'y 0y °hYy (D)
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donde ry»3 €s un nimero aleatorio y r' = ryap + rysz.

La primera informacién principal k3 obtenida a partir de la informacién K., mostrada en la Expresion (C), y la
segunda informacién principal g”’AS, y la primera informacion principal k3 obtenida a partir de la informacion Ky,
mostrada en la Expresion (D), y la segunda informacioén principal gr"A3 no son iguales en cuanto a valor, pero son
una clave con el mismo valor en el cifrado basado en predicados puesto que las relaciones de los exponentes de las
claves publicas gs, h1, ha 'y hs, son iguales.

Modificaciones y otros

En cada una de las realizaciones antes descritas, el aparato de generacién de informacion incluye todos de entre el
generador 2 de informacion principal, el generador 3 de informaciéon de obtencién, la unidad 5 de obtencion de
informacion principal, y la unidad 6 de obtencion de informaciéon de obtencion, aunque es necesario que el aparato
de generacion de informacion posea por lo menos uno de ellos. Por ejemplo, el aparato de generacion de
informacion puede tener solamente el generador 2 de informacion principal y el generador 3 de informacion de
obtencién. Alternativamente, el aparato de generacion de informacion puede tener solamente la unidad 5 de
obtencién de informacion principal y la unidad 6 de obtencién de informacion de obtencién, y puede usar la
informacion K, ya generada y almacenada en los medios 4 de almacenamiento para generar la informacion K.

Cada operacion definida en el cuerpo finito Fq se puede sustituir por una operacion definida en un anillo finito Z, de
orden g. Un ejemplo de sustitucion de cada operacién definida en el cuerpo finito Fq por una operacion definida en el
anillo finito Zq es un método en el que se permite una q diferente a un nimero primo o su potencia.

Cada uno de los aparatos de generacion de informacion antes descritos se puede implementar por medio de un
ordenador. En ese caso, los detalles de procesado de las funciones que deberia proporcionar el aparato se
describen en un programa. Cuando un ordenador ejecuta el programa, las funciones de procesado del aparato se
implementan en el ordenador.

El programa de generacion de informacion que contiene los detalles de procesado se puede grabar en un soporte de
grabacion legible por ordenador. El aparato de generacion de informacion se configura cuando un ordenador ejecuta
el programa. Por lo menos una parte de los detalles de procesado se puede implementar mediante hardware.

La presente invencion no se limita a las realizaciones antes descritas. Son posibles cualesquiera modificaciones
dentro del alcance de la presente invencion.
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REIVINDICACIONES

1. Aparato de generacion de informacion que comprende:

un generador (1) de numeros aleatorios adaptado para generar un nimero aleatorio oy € Zq y un ndmero
aleatorio oyj € Zq correspondiente a cada elemento j € w(Y) de un conjunto w(Y);

un generador (2) de informacion principal adaptado para usar el nimero aleatorio generado cy con el fin de
calcular informacion principal ky que cumple ky = oyZi ¢ 1, .., N-1}\ w(v) Yibi™ + bn*; y

un generador (3) de informacion de obtencion adaptado para usar el nUmero aleatorio generado oy; con el fin
de calcular informacion de obtencion ky; que cumple ky; = oviZi < 1, ..., N-13\w(v)Yibi* + b* para cada elemento j
w(Y) del conjunto w(Y);

donde e es una funcién bilineal, no degenerada, que da salida a un elemento de un grupo ciclico Gt como
respuesta a entradas de N elementos y. (L =1, ..., N) (N > 2) de un grupo ciclico G1 y N elementos y.* (L =1,
..., N) de un grupo ciclico Gy; bj € G (i=1, ..., N) es un vector base N-dimensional que tiene N elementos del
grupo ciclico G1 como elementos; b* e G\ (G =1, ..., N) es un vector base N-dimensional que tiene N
elementos del grupo ciclico G, como elementos; un valor de funcion correspondiente a la funcién e obtenido
cuando cada elemento del vector base b; € G4 (i = 1, ..., N) y cada elemento del vector base bj* € G (=1,
..., N) se ponen en la funcién bilineal e esta representado por gT”S(i’” e Gr, usando una funcion delta de
Kronecker en la cual &(i, j) = 1r cuando i = j y &(i, j) = O cuando i # j; Or es un elemento unitario aditivo de un
cuerpo finito Fg; 1F es un elemento unitario multiplicativo del cuerpo finito Fq; t es un elemento del cuerpo finito
Fq, diferente de Or; y Fq es idéntico a Z4, gt es un generador del grupo ciclico Gt, g es un nimero primo, los
grupos G1, Gz, y Gt son de orden q; y

* indica un caracter indeterminado, un indice Y es Y = (Y1, ..., Yna) € | = (Fq v O™, el conjunto w(Y) se
corresponde con el indice Y, y w(Y) = {i|Y; = *},

en donde el generador de numeros aleatorios esta adaptado ademas para generar un nimero aleatorio oy €
Zq,

cgmprendiendo el aparato de generacion de informacion:

una unidad (4) de almacenamiento adaptada para almacenar informacion principal k, correspondiente
a un indice v e informacion de obtencion k,; correspondiente al indice v; y

una unidad (5) de obtencion de informacién principal adaptada para usar la informacioén principal k, e
informacion de obtencién ki, que se leen, las dos, de la unidad de almacenamiento, y el nimero
aleatorio generado o, para calcular informacion principal ky correspondiente a un indice u, que cumple
ky = ouZi < w(v) \ w(u) uikvi + Ky:

donde * indica un caracter indeterminado; el indice ves v = (vi, ..., Vni1) € | = (Fq {*H™": w(v) es un conjunto
correspondiente al indice v y w(v) = {ilvi = *}; el indice u es u = (uy, ..., un-1) € | = (Fq o{HV": w(u) es un
conjunto correspondiente al indice u 'y w(u) = {ijui = *}; w(u) c w(v); y vi = u; (i €{1, ..., N-1}\ w(v)); ¥

donde cada una de la informacion principal ky, la informacion principal ky y la informacion principal k, esta
adaptada para ser usada como informacién de claves en el cifrado basado en predicados.

2. Aparato de generacion de informacion segun la reivindicacion 1, en el que el generador (1) de numeros aleatorios
genera ademas un numero aleatorio o € Z4, correspondiente a cada elemento j € w(u) del conjunto w(u);
comprendiendo ademas el aparato de generacion de informacion:

una unidad (6) de obtencion de informacién de obtencién, adaptada para usar la informacion de obtencion ky;
leida de la unidad de almacenamiento y el nimero aleatorio generado oy; con el fin de calcular informacion de
obtencion ky; correspondiente al indice u, que cumple kyj = oyZi ¢ ww) \ w) Uikvi + kyj, para cada elemento j
w(u) del conjunto w(u).

3. Aparato de generacioén de informacion que comprende:

una unidad (4) de almacenamiento adaptada para almacenar informacion principal k, correspondiente a un
indice v, actuando la informacién principal ky, como informacién principal ky o informacién principal obtenida a
partir de la informacion principal ky e informacion de obtencidon kyj, e informacion de obtencion ky;
correspondiente al indice v, actuando la informacién de obtencion k,; como informacion de obtencion ky; o
informacion de obtencion obtenida a partir de la informacion de obtencion ky;;

un generador (1) de nimeros aleatorios adaptado para generar un nimero aleatorio o, € Zg; ¥

una unidad (5) de obtencion de informacién principal adaptada para usar la informacion principal k, e
informacion de obtencion k., que se leen, las dos, de la unidad de almacenamiento, y el nimero aleatorio
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generado o, con el fin de calcular informacién principal k, correspondiente a un indice u, que cumple ky = 6%
< w(v)\ w(u) UiKv + Ky;

donde e es una funcién bilineal, no degenerada, que da salida a un elemento de un grupo ciclico Gt como
respuesta a entradas de N elementos y. (L =1, ..., N) (N > 2) de un grupo ciclico G1 y N elementos y.* (L =1,
..., N) de un grupo ciclico Gy; bj € G (i=1, ..., N) es un vector base N-dimensional que tiene N elementos del
grupo ciclico G1 como elementos; b* e G\ (G =1, ..., N) es un vector base N-dimensional que tiene N
elementos del grupo ciclico G, como elementos; un valor de funcion correspondiente a la funcién e obtenido
cuando cada elemento del vector base b; € G4 (i = 1, ..., N) y cada elemento del vector base bi* € G (=1,
..., N) se ponen en la funcién bilineal e esta representado por gT”S(i’” e Gr, usando una funcion delta de
Kronecker en la cual &(i, j) = 1r cuando i = j y &(i, j) = O cuando i # j; O es un elemento unitario aditivo de un
cuerpo finito Fg; 1F es un elemento unitario multiplicativo del cuerpo finito Fq; T es un elemento del cuerpo finito
Fq, diferente de Or; y Fq es idéntico a Z4, gt es un generador del grupo ciclico Gt, g es un nimero primo, los
grupos G1, Gz, y Gt son de orden q;

* indica un caracter indeterminado; un indice Y es Y = (Y4, ..., Yna) € | = (Fq M un conjunto w(Y)
correspondiente al indice Y es w(Y) = {i|Yi = *}; oy € Z3 es un ndmero aleatorio; oyi € Zq es un ndmero
aleatorio correspondiente a cada elemento j € w(Y) del conjunto w(Y); la informacion principal ky se
corresponde con el indice Y y cumple ky =6vZi ¢ {1,.., N-13\ w(y) Yibi* + by*; y la informacién de obtencion ky; se
corresponde con el indice Y y cumple kyj = oviZi c 11, ..., N-1}\w(y) Yibi* + bj;

* indica un caracter indeterminado; el indice v es v = (v, ..., Vn.1) € | = (Fq YN el indice u es u = (us, ..., U
1) e | = (Fq U HV": w(v) es un conjunto correspondiente al indice vy w(v) = {i | vi =*}; w(u) es un conjunto
correspondiente al indice uy w(u) ={i | ui=*}; w(u) cw(v); yvi=ui (i € {1, ..., N-1}\w (v)); ¥

donde cada una de la informacion principal ky, la informacion principal k, y la informacion principal k, esta
adaptada para ser usada como informacién de claves en el cifrado basado en predicados.

4. Aparato de generacion de informacién segun la reivindicacion 3, en el que el generador (1) de numeros aleatorios
genera ademas un numero aleatorio oy € Z4, correspondiente a cada elemento j € w(u) del conjunto w(u);
comprendiendo ademas el aparato de generacion de informacion:

una unidad (6) de obtencién de informacién de obtencion, adaptada para usar la informacion de obtencion k,; leida
de la unidad de almacenamiento y el numero aleatorio generado o con el fin de calcular informacién de obtencion
kyj que cumple ky = 6uiZi c wv) \w) Uikvi + Ky, para cada elemento j € w(u) del conjunto w(u).

5. Método de generacion de informacion, que comprende:

una etapa de generacién de nimeros aleatorios en la que se genera, en un generador de numeros aleatorios,
un numero aleatorio oy € Zq y un numero aleatorio oy; € Zq correspondiente a cada elemento j € w(Y) de un
conjunto w(Y);

una etapa de generacion de informacion principal en la que se usa, en un generador de informacion principal,
el nimero aleatorio generado oy con el fin de calcular informacion principal ky que cumple ky = ovZi c (1, ..., N-1}\
wv)Yibi™ + bn*; y

una etapa de generacion de informacion de obtencion en la que se usa, en un generador de informacién de
obtencion, el numero aleatorio generado oy; con el fin de calcular informacion de obtencion kyj que cumple Ky;
= oviZi < {1, .., N\ w(y)Yibi* + bj* para cada elemento j € w(Y) del conjunto w(Y);

donde e es una funcién bilineal, no degenerada, que da salida a un elemento de un grupo ciclico Gt como
respuesta a entradas de N elementos y. (L =1, ..., N) (N > 2) de un grupo ciclico G1 y N elementos y.* (L = 1,
..., N) de un grupo ciclico Gy; bj € G (i=1, ..., N) es un vector base N-dimensional que tiene N elementos del
grupo ciclico G4 como elementos; b* e G\ (G =1, ..., N) es un vector base N-dimensional que tiene N
elementos del grupo ciclico G, como elementos; un valor de funcion correspondiente a la funcién e obtenido
cuando cada elemento del vector base b; € G4 (i = 1, ..., N) y cada elemento del vector base b* G (=1,
..., N) se ponen en la funcién bilineal e esta representado por gT”S(i’” e Gr, usando una funcion delta de
Kronecker en la cual &(i, j) = 1r cuando i = j y &(i, j) = Or cuando i # j; Or es un elemento unitario aditivo de un
cuerpo finito Fg; 1F es un elemento unitario multiplicativo del cuerpo finito Fq; T es un elemento del cuerpo finito
Fq, diferente de Or; y Fq es idéntico a Z4, gt es un generador del grupo ciclico Gr, g es un nimero primo, los
grupos G1, Gz, y Gt son de orden q; y

* indica un caracter indeterminado, un indice Y es Y = (Y4, ..., Yn1) € | = (Fq U DY,y el conjunto w(Y) se
corresponde con el indice Y, y w(Y) = {i|Y; = *},

en donde la etapa de generacién de numeros aleatorios genera ademas un nimero aleatorio o, € Zg,
comprendiendo ademas el método de generacion de informacion,

una etapa de obtencion de informacion principal en la que, usando una informacién principal k, y una
informacion de obtencion ki, que se leen, las dos, de una unidad de almacenamiento, y el numero aleatorio
generado oy, se calcula informacion principal ky correspondiente a un indice u, que cumple ky = ouZi ¢ ww) \ w(u)
uikv + ky, estando adaptada la unidad de almacenamiento para almacenar la informacién principal ky
correspondiente a un indice v y la informacion de obtencién k,; correspondiente al indice v,
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donde * indica un caracter indeterminado; el indice v es v = (v1, ..., Vni1) € | = (Fq {*H™": w(v) es un conjunto
correspondiente al indice v y w(v) = {ilvi = *}; el indice u es u = (uy, ..., un-1) € | = (Fq o{HV": w(u) es un
conjunto correspondiente al indice u 'y w(u) = {ijui = *}; w(u) c w(v); y vi = u; (i €{1, ..., N-1}\ w(v)); ¥

donde cada una de la informacion principal ky, la informacién principal ky y la informacioén principal k, se usa
como informacién de claves en el cifrado basado en predicados.

6. Programa de generacion de informacion que consigue que un ordenador funcione como cada unidad del aparato
de generacion de informacion segun una de las reivindicaciones 1 a 4.

7. Soporte de grabacion legible por ordenador que tiene almacenado en el mismo el programa de generacion de
informacién segun la reivindicacion 6.
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