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ES 2516390 T3

DESCRIPCION

Sistema criptografico, método de comunicacion criptografico, aparato de cifrado, aparato de generacion de clave,
aparato de descifrado, servidor de contenidos, programa, y medio de almacenamiento

CAMPO TECNICO
La presente invencion se refiere a una tecnologia de comunicacion criptografica, y mas especificamente, a una
tecnologia de comunicacion criptografica basada en cifrado de predicado.

ANTECEDENTES DE LA TECNICA
Las tecnologias criptograficas conocidas incluyen un sistema criptografico de clave comun y un sistema criptografico
de clave publica.

En el sistema criptografico de clave comun, un remitente de mensaje cifra un mensaje con una clave comun para
obtener un mensaje cifrado, y el receptor descifra el mensaje cifrado con la misma clave comuin para obtener el
mensaje original. Por lo tanto, es necesario establecer un procedimiento para que el remitente y el receptor posean
la clave comun de manera segura.

En el sistema criptografico de clave publica (1) un receptor prepara una clave publica y una clave privada
correspondiente a la misma, (2) un remitente cifra un mensaje con la clave publica para obtener un mensaje cifrado,
y (3) el receptor descifra el mensaje cifrado con la clave privada para obtener el mensaje original. Por lo tanto, el
remitente necesita obtener la clave publica preparada por el receptor antes de cifrar el mensaje. En otras palabras,
el cifrado es imposible a menos que el receptor genere la clave publica.

El cifrado de predicado ha sido propuesto recientemente. En el cifrado de predicado, la informacién X se incorpora
en un mensaje cifrado durante el cifrado por el remitente, el receptor que tiene una informacién Y que tiene una
relacion especial con la informacion X puede descifrar el mensaje cifrado u obtener informacion relacionada con el
mensaje sin conocer el mensaje. El remitente no necesita conocer necesariamente la informacion Y poseida por el
receptor durante el cifrado. Ademas, el remitente no necesita determinar necesariamente el receptor antes del
cifrado. El remitente puede determinar la informacién X activamente, libremente y con iniciativa. En teoria, la
informacion X se llama atributo | (variable) y la informacion Y se llama predicado f (funcién de proposicion o funcion
Booleana). La relacion especifica que la informacion X y la informacion Y necesitan satisfacer durante el descifrado
es, por ejemplo, f(l) = verdadero.

BIBLIOGRAFIA DE LA TECNICA ANTERIOR
BIBLIOGRAFIA QUE NO ES DE PATENTES

Bibliografia que no es de patente 1: Proyecto de Seguridad de Informacion de los Laboratorios de Plataforma
de Comparticion de Informacion de NTT, “NTT Cryptographic Primitives”, URL: http://info.isl.ntt.co.jp/crypt/,
recuperado el 14 de abril de 2009.

Bibliografia que no es de patente 2: Tatsuaki Okamoto y Hirosuke Yamamoto, “Information Science
Mathematics Series: Modern Cryptography”, Tercera edicién, Sangyo-Tosyo Corporation, 2000.

Bibliografia que no es de patente 3: J. Katz, A. Sahai, y B. Waters, “Predicate Encryption Supporting
Disjunction, Polynomial Equations, and Inner Products”, Eurocrypt 2008, paginas 146-162.

DESCRIPCION DE LA INVENCION
Problemas a ser resueltos por la invencién

Un objeto de la presente invencion es proporcionar una tecnologia de comunicacion criptografica que permita que
una informacion de cifrado cifrada con el cifrado de predicado sea distribuida y que pueda operar de manera flexible.

MEDIOS PARA RESOLVER LOS PROBLEMAS
La presente invencion se perfilara mas abajo.

En un sistema criptografico que usa cifrado de predicado e incluye, al menos, uno o una pluralidad de aparatos de
cifrado, uno o una pluralidad de aparatos de generacion de clave, y una pluralidad de aparatos de descifrado, una
clave privada y una clave publica que corresponde a la clave privada se determinan por adelantado para cada uno
del uno o la pluralidad de aparatos de generacion de clave; uno o una pluralidad de de pares de informacion de regla
de conversion se determinan por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada
informacion de regla de conversion de atributo) que prescribe una regla de conversion para convertir una
informacion que designa un atributo (en lo sucesivo llamada informacion de designacion de atributo) a una
informacion de atributo usada en un algoritmo e informacion de cifrado de predicado (en lo sucesivo llamada
informacion de regla de conversion de predicado) que prescribe una regla de conversiéon para convertir una
informacion que designa un predicado (en lo sucesivo llamada informacion de designacion de predicado) a una
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informacion de predicado usada en el algoritmo de cifrado de predicado; y se identifica por adelantado una
informacion de politica que identifica una de la informacion de regla de conversion de atributo y la informacion de
regla de conversion de predicado.

Cada uno del uno o la pluralidad de aparatos de cifrado realiza un primer proceso de adquisicién de informacién de
légica de predicado de uso de un tipo de informacion de regla de conversién de la informaciéon de regla de
conversion de atributo y la informacion de regla de conversion de predicado incluida en un par de informacion de
regla de conversién seleccionado a partir del uno o la pluralidad de pares de informacion de regla de conversion, el
un tipo de informacion de regla de conversion que se selecciona junto con la informacion de politica segun si la
informacion de entrada introducida al aparato de cifrado es o bien una informacion de designacion de atributo o bien
una informaciéon de asignacion de predicado, para obtener una informaciéon de atributo (en lo sucesivo llamada
primera informacion de atributo) o una informacién de predicado (en lo sucesivo llamada primera informacion de
predicado) a partir de la informacion de entrada; y un proceso de cifrado de uso de la primera informacion de atributo
o la primera informacion de predicado, junto con la clave publica del aparato de generacion de clave, para obtener
una clave comun y una informacion de cifrado que corresponde a la clave comuin o que corresponde a informacion
usada para generar la clave comun, segun el algoritmo de cifrado de predicado.

Cada uno del uno o la pluralidad de aparatos de generacién de clave realiza un segundo proceso de adquisicion de
informacion de légica de predicado de uso de la informacion de regla de conversidon emparejada con la informacion
de regla de conversion identificada por la informacion de politica para obtener una informacion de atributo (en lo
sucesivo llamada segunda informacion de atributo) o una informacién de predicado (en lo sucesivo llamada segunda
informacion de predicado) a partir de una informacion de designacion de atributo o una informacién de designacion
de predicado que corresponde a un usuario del aparato de descifrado; y un proceso de generacién de clave de uso
de la segunda informacién de atributo o la segunda informacién de predicado, junto con la clave privada del aparato
de generacion de clave, para generar una clave de descifrado usada para descifrar la informacién de cifrado.

Cada uno del uno o la pluralidad de aparatos de descifrado usa la clave de descifrado para aplicar un proceso de
descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado. El aparato de descifrado también
realiza un proceso de transferencia de transferencia de la informacién de cifrado a otro aparato de descifrado. La
informacion de cifrado a ser transferida se puede enviar desde el aparato de cifrado o se puede transferir desde otro
aparato de descifrado. Al menos una parte de los aparatos de descifrado incluidos en el sistema criptografico tiene
una funcién de realizacion del proceso de transferencia, pero no se requieren que todos los aparatos de descifrado
tengan esta funcion. Un aparato de descifrado que ha recibido la informacién de cifrado transferida pide al aparato
de generacion de clave generar la clave de descifrado, si es necesario, y realiza el proceso de descifrado.

Alternativamente, la presente invencion se perfilara mas abajo.

En un sistema criptografico que usa cifrado de predicado e incluye, al menos, uno o una pluralidad de aparatos de
cifrado, uno o una pluralidad de aparatos de generacion de clave, y una pluralidad de aparatos de descifrado, una
clave privada y una clave publica que corresponde a la clave privada se determinan por adelantado para cada uno
del uno o la pluralidad de aparatos de generacion de clave; uno o una pluralidad de pares de informacién de regla de
conversion se determinan por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada
informacion de regla de conversion de atributo) que prescribe una regla de conversion para convertir una
informacion que designa un atributo (en lo sucesivo llamada informacion de designacion de atributo) a una
informacion de atributo usada en un algoritmo e informaciéon de cifrado de predicado (en lo sucesivo llamada
informacion de regla de conversion de predicado) que prescribe una regla de conversiéon para convertir una
informacion que designa un predicado (en lo sucesivo llamada informacion de designacion de predicado) a una
informacion de predicado usada en el algoritmo de cifrado de predicado; y se determina por adelantado una
informacion de politica que identifica una de la informacion de regla de conversion de atributo y la informacion de
regla de conversion de predicado.

Cada uno del uno o la pluralidad de aparatos de cifrado realiza un primer proceso de adquisicién de informacién de
légica de predicado de uso de un tipo de informacion de regla de conversién de la informaciéon de regla de
conversion de atributo y la informacion de regla de conversion de predicado incluida en un par de informacion de
regla de conversién seleccionado a partir del uno o la pluralidad de pares de informacion de regla de conversion, el
un tipo de informacion de regla de conversion que se selecciona junto con la informacion de politica segun si la
informacion de entrada introducida al aparato de cifrado es o bien una informacion de designacion de atributo o bien
una informacién de designacion de predicado, para obtener informacion de atributo (en lo sucesivo llamada primera
informacion de atributo) o informacion de predicado (en lo sucesivo llamada primera informacion de predicado) a
partir de la informacién de entrada; y un proceso de cifrado de uso de la primera informacion de atributo o la primera
informacién de predicado, junto con la clave publica del aparato de generacién de clave, para obtener una clave
comun e informacion de cifrado que corresponde a la clave comun o que corresponde a informacién usada para
generar la clave comun, segun el algoritmo de cifrado de predicado.

Cada uno del uno o la pluralidad de aparatos de descifrado realiza un segundo proceso de adquisicion de
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informacion de légica de predicado de uso de la informacién de regla de conversién emparejada con la informacion
de regla de conversion identificada por la informacion de politica para obtener una informacion de atributo (en lo
sucesivo llamada segunda informacion de atributo) o una informacién de predicado (en lo sucesivo llamada segunda
informacion de predicado) a partir de una informacion de designacion de atributo o una informacién de designacion
de predicado que corresponde a un usuario del aparato de descifrado; y usa una clave de descifrado enviada desde
el aparato de generacion de clave para aplicar un proceso de descifrado a la informaciéon de cifrado segun el
algoritmo de cifrado de predicado.

Cada uno del uno o la pluralidad de aparatos de generacion de clave realiza un proceso de generacion de clave de
uso de la segunda informacién de atributo o la segunda informacion de predicado, junto con la clave privada del
aparato de generacion de clave, para generar la clave de descifrado usada para descifrar la informacion de cifrado.

El aparato de descifrado también realiza un proceso de transferencia de transferencia de la informacién de cifrado a
otro aparato de descifrado. La informacién de cifrado a ser transferida se puede enviar desde el aparato de cifrado o
se puede transferir desde otro aparato de descifrado. Al menos una parte de los aparatos de descifrado incluidos en
el sistema criptografico tiene una funcién de realizacion del proceso de transferencia, pero no se requiere que todos
los aparatos de descifrado tengan esta funcion. Un aparato de descifrado que ha recibido la informacion de cifrado
transferida pide al aparato de generacion de clave generar la clave de descifrado, si es necesario, y realiza el
proceso de descifrado.

Alternativamente, la presente invencion se perfilara mas abajo.

En un sistema criptografico que usa cifrado de predicado e incluye, al menos, uno o una pluralidad de aparatos de
cifrado, uno o una pluralidad de aparatos de generacion de clave, y una pluralidad de aparatos de descifrado, se
determinan por adelantado una clave privada y una clave publica que corresponde a la clave privada para cada uno
del uno o la pluralidad de aparatos de generacion de clave; se determinan por adelantado uno o una pluralidad de
pares de informacién de regla de conversion, cada par de los cuales tiene una informacion (en lo sucesivo llamada
informacion de regla de conversion de atributo) que prescribe una regla de conversion para convertir una
informacion que designa un atributo (en lo sucesivo llamada informacion de designacion de atributo) a una
informacion de atributo usada en un algoritmo e informaciéon de cifrado de predicado (en lo sucesivo llamada
informacion de regla de conversion de predicado) que prescribe una regla de conversiéon para convertir una
informacion que designa un predicado (en lo sucesivo llamada informacion de designacion de predicado) a una
informacion de predicado usada en el algoritmo de cifrado de predicado; y se determina por adelantado una
informacion de politica que identifica una de la informacion de regla de conversion de atributo y la informacion de
regla de conversion de predicado.

Cada uno del uno o la pluralidad de aparatos de cifrado realiza un primer proceso de adquisicién de informacién de
légica de predicado de uso de un tipo de informacion de regla de conversién de la informaciéon de regla de
conversion de atributo y la informacion de regla de conversion de predicado incluida en un par de informacion de
regla de conversién seleccionado a partir del uno o la pluralidad de pares de informacion de regla de conversion, el
un tipo de informacion de regla de conversion que se selecciona junto con la informacion de politica segun si la
informacion de entrada introducida al aparato de cifrado es o bien una informacion de designacion de atributo o bien
una informacion de designacion de predicado, para obtener una informacion de atributo (en lo sucesivo llamada
primera informacion de atributo) o una informacién de predicado (en lo sucesivo llamada primera informacion de
predicado) a partir de la informacion de entrada; y un proceso de cifrado de uso de la primera informacion de atributo
o la primera informacion de predicado, junto con la clave publica del aparato de generacién de clave y texto plano,
para obtener una informacion de cifrado que corresponde al texto plano segun el algoritmo de cifrado de predicado.

Cada uno del uno o la pluralidad de aparatos de generacion de clave realiza un segundo proceso de adquisicion de
informacion de légica de predicado de uso de la informacién de regla de conversién emparejada con la informacion
de regla de conversion identificada por la informacion de politica para obtener una informacion de atributo (en lo
sucesivo llamada segunda informacion de atributo) o una informacién de predicado (en lo sucesivo llamada segunda
informacion de predicado) a partir de una informacion de designacion de atributo o una informacién de designacion
de predicado que corresponde a un usuario del aparato de descifrado; y un proceso de generacion de clave de uso
de la segunda informacién de atributo o la segunda informacién de predicado, junto con la clave privada del aparato
de generacion de clave, para generar una clave de descifrado usada para descifrar la informacioén de cifrado.

Cada uno del uno o la pluralidad de aparatos de descifrado usa la clave de descifrado para aplicar un proceso de
descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado. El aparato de descifrado también
realiza un proceso de transferencia de transferencia de la informacién de cifrado a otro aparato de descifrado. La
informacion de cifrado a ser transferida se puede enviar desde el aparato de cifrado o se puede transferir desde otro
aparato de descifrado. Al menos una parte de los aparatos de descifrado incluidos en el sistema criptografico tiene
una funcién de realizacion del proceso de transferencia, pero no se requiere que todos los aparatos de descifrado
tengan esta funcion. Un aparato de descifrado que ha recibido la informacién de cifrado transferida pide al aparato
de generacion de clave generar la clave de descifrado, si es necesario, y realiza el proceso de descifrado.
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Alternativamente, la presente invencion se perfilara mas abajo.

En un sistema criptografico que usa cifrado de predicado e incluye, al menos, uno o una pluralidad de aparatos de
cifrado, uno o una pluralidad de aparatos de generacion de clave, y una pluralidad de aparatos de descifrado, una
clave privada y una clave publica que corresponde a la clave privada se determinan por adelantado para cada uno
del uno o la pluralidad de aparatos de generacion de clave; se determinan por adelantado uno o una pluralidad de
pares de informacién de regla de conversion, cada par de los cuales tiene una informacion (en lo sucesivo llamada
informacion de regla de conversion de atributo) que prescribe una regla de conversion para convertir una
informacion que designa un atributo (en lo sucesivo llamada informacion de designacion de atributo) a una
informacion de atributo usada en un algoritmo y una informacién de cifrado de predicado (en lo sucesivo llamada
informacion de regla de conversion de predicado) que prescribe una regla de conversion para convertir una
informacion que designa un predicado (en lo sucesivo llamada informacion de designacion de predicado) a una
informacion de predicado usada en el algoritmo de cifrado de predicado; y se determina por adelantado una
informacion de politica que identifica una de la informacion de regla de conversion de atributo y la informacion de
regla de conversion de predicado.

Cada uno del uno o la pluralidad de aparatos de cifrado realiza un primer proceso de adquisicién de informacién de
légica de predicado de uso de un tipo de informacion de regla de conversién de la informaciéon de regla de
conversion de atributo y la informacion de regla de conversion de predicado incluida en un par de informacién de
regla de conversion seleccionado a partir del uno o la pluralidad de pares de informacién de regla de conversion, el
un tipo de informacion de regla de conversion que se selecciona junto con la informacion de politica segun si la
informacion de entrada introducida al aparato de cifrado es o bien una informacién de designacién de atributo o bien
una informaciéon de designacion de predicado, para obtener una informacion de atributo (en lo sucesivo llamada
primera informacion de atributo) o una informacién de predicado (en lo sucesivo llamada primera informacion de
predicado) a partir de la informacién de entrada; y un proceso de cifrado de uso de la primera informacion de atributo
o la primera informacién de predicado, junto con la clave publica del aparato de generacién de clave y texto plano,
para obtener una informacién de cifrado que corresponde al texto plano segun el algoritmo de cifrado de predicado.

Cada uno del uno o la pluralidad de aparatos de descifrado realiza un segundo proceso de adquisicion de
informacioén de logica de predicado de uso de la informacion de regla de conversion emparejada con la informacion
de regla de conversion identificada por la informacion de politica para obtener una informacion de atributo (en lo
sucesivo llamada segunda informacion de atributo) o una informacion de predicado (en lo sucesivo llamada segunda
informacion de predicado) a partir de una informacion de designacion de atributo o una informacién de designacion
de predicado que corresponde a un usuario del aparato de descifrado; y usa una clave de descifrado enviada desde
el aparato de generacion de clave para aplicar un proceso de descifrado a la informacion de cifrado segun el
algoritmo de cifrado de predicado.

Cada uno del uno o la pluralidad de aparatos de generacion de clave realiza un proceso de generacion de clave de
uso de la segunda informacién de atributo o la segunda informacion de predicado, junto con la clave privada del
aparato de generacion de clave, para generar una clave de descifrado usada para descifrar la informacion de
cifrado.

El aparato de descifrado también realiza un proceso de transferencia de transferencia de la informacién de cifrado a
otro aparato de descifrado. La informacién de cifrado a ser transferida se puede enviar desde el aparato de cifrado o
se puede transferir desde otro aparato de descifrado. Al menos una parte de los aparatos de descifrado incluidos en
el sistema criptografico tiene una funcién de realizacién del proceso de transferencia, pero no se requieren que todos
los aparatos de descifrado tengan esta funcion. Un aparato de descifrado que ha recibido la informacion de cifrado
transferida pide al aparato de generacion de clave generar la clave de descifrado, si es necesario, y realiza el
proceso de descifrado.

EFECTOS DE LA INVENCION

Segun la presente invencién, usando una parte de una informacion de regla de conversion seleccionada en
base a si una informacion de entrada introducida a un aparato de cifrado es en una informaciéon de
designacion de atributo o una informacién de designacion de predicado, donde la una parte de una
informacion de regla de conversién es o bien una de una informacion de regla de conversion de atributo y una
informacion de regla de conversion de predicado contenida en un par de informacion de regla de conversion
seleccionado a partir de pares de informacion de regla de conversion, la informacidon de atributo o la
informacion de predicado se obtiene a partir de la informaciéon de entrada; por lo tanto, una comunicaciéon
criptografica en base a un cifrado de predicado se puede operar de una manera flexible. Ademas, se puede
distribuir una informacion de cifrado cifrada con el cifrado de predicado debido a que un aparato de descifrado
tiene una funcion de transferencia.

BREVE DESCRIPCION DE LOS DIBUJOS
La Figura 1 es una vista estructural de un sistema criptografico segun cada ejemplo en un primer aspecto

5



10

15

20

25

30

35

40

45

50

55

60

65

ES 2516390 T3

relativo a la presente invencion;

La Figura 2 es una vista (N° 1) que muestra un procedimiento de procesamiento de un método de
comunicacion criptografico segun cada ejemplo en el primer aspecto;

La Figura 3 es una vista (N° 2) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada ejemplo en el primer aspecto;

La Figura 4 es una vista (N° 3) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada ejemplo en el primer aspecto;

La Figura 5 es un diagrama de bloques funcional de un aparato de cifrado segun un primer ejemplo del primer
aspecto;

La Figura 6 es la vista que muestra un procedimiento de procesamiento detallado de un proceso de cifrado
segun el primer ejemplo del primer aspecto;

La Figura 7 es un diagrama de bloques funcional de un aparato de descifrado segun el primer ejemplo del
primer aspecto;

La Figura 8 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
descifrado segun el primer ejemplo del primer aspecto;

La Figura 9 es un diagrama de bloques funcional de un aparato de generacion de clave segun el primer
ejemplo del primer aspecto;

La Figura 10 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
generacion de clave segun el primer ejemplo del primer aspecto;

La Figura 11 es una vista que muestra como obtener una informaciéon de atributo o una informacion de
predicado a partir de una informacién de entrada o una informacién de usuario usando un esquema
correspondiente a una politica;

La Figura 12 es una vista que muestra como obtener una informacion de atributo a partir de una informacion
de designacion de atributo usando un esquema de atributo;

La Figura 13 es una vista que muestra como obtener una informacién de predicado a partir de una
informacioén de designacion de predicado usando un esquema de predicado;

La Figura 14 es una vista que muestra ejemplos de politicas;

La Figura 15 es una vista que muestra un ejemplo de tabla de claves de descifrado;

La Figura 16 es una vista que muestra un ejemplo de tabla de autenticacion;

La Figura 17 es una vista que muestra un ejemplo de tablas de informacion de usuario;

La Figura 18 es un diagrama de bloques funcional de un aparato de descifrado segun un segundo ejemplo del
primer aspecto;

La Figura 19 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
descifrado segun el segundo ejemplo del primer aspecto;

La Figura 20 es un diagrama de bloques funcional de un aparato de generaciéon de clave segun el segundo
ejemplo del primer aspecto;

La Figura 21 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
generacion de clave segun el segundo ejemplo del primer aspecto;

La Figura 22 es un diagrama de bloques funcional de un aparato de cifrado segun un tercer ejemplo del
primer aspecto;

La Figura 23 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de cifrado
segun el tercer ejemplo del primer aspecto;

La Figura 24 es un diagrama de bloques funcional de un aparato de descifrado segun el tercer ejemplo del
primer aspecto;

La Figura 25 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
descifrado segun el tercer ejemplo del primer aspecto;

La Figura 26 es un diagrama de bloques funcional de un aparato de descifrado segin un cuarto ejemplo del
primer aspecto;

La Figura 27 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
descifrado segun el cuarto ejemplo del primer aspecto;

La Figura 28 es una vista estructural de un sistema criptografico segun cada realizacién en un segundo
aspecto de la presente invencion;

La Figura 29 es una vista (N° 1) que muestra un procedimiento de procesamiento de un método de
comunicacion criptografico segun cada realizacion en el segundo aspecto;

La Figura 30 es una vista (N° 2) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada realizacion en el segundo aspecto;

La Figura 31 es una vista (N° 3) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada realizacion en el segundo aspecto;

La Figura 32 es una vista (N° 4) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada realizacion en el segundo aspecto;

La Figura 33 es un diagrama de bloques funcional de un aparato de cifrado segun una primera realizacion del
segundo aspecto;

La Figura 34 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de cifrado
segun la primera realizacion del segundo aspecto;

La Figura 35 es un diagrama de bloques funcional de un primer aparato de descifrado segun la primera
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realizacién del segundo aspecto;

La Figura 36 es una vista que muestra un procedimiento de procesamiento detallado de un primer proceso de
descifrado segun la primera realizacion del segundo aspecto;

La Figura 37 es un diagrama de bloques funcional de un segundo aparato de descifrado segun la primera
realizacion del segundo aspecto;

La Figura 38 es una vista que muestra un procedimiento de procesamiento detallado de un segundo proceso
de descifrado segun la primera realizacion del segundo aspecto;

La Figura 39 es un diagrama de bloques funcional de un aparato de generacion de clave segun la primera
realizacion del segundo aspecto;

La Figura 40 es una vista que muestra un procedimiento de procesamiento detallado (que corresponde al
primer aparato de descifrado) de un proceso de generacion de clave segun la primera realizacion del segundo
aspecto;

La Figura 41 es una vista que muestra un procedimiento de procesamiento detallado (que corresponde al
segundo aparato de descifrado) de un proceso de generaciéon de clave segun la primera realizacion del
segundo aspecto;

La Figura 42 es un diagrama de bloques funcional de un primer aparato de descifrado segin una segunda
realizacion del segundo aspecto;

La Figura 43 es una vista que muestra un procedimiento de procesamiento detallado de un primer proceso de
descifrado segun la segunda realizacién del segundo aspecto;

La Figura 44 es un diagrama de bloques funcional de un segundo aparato de descifrado segun la segunda
realizacion del segundo aspecto;

La Figura 45 es una vista que muestra un procedimiento de procesamiento detallado de un segundo proceso
de descifrado segun la segunda realizacién del segundo aspecto;

La Figura 46 es un diagrama de bloques funcional de un aparato de generacién de clave segun la segunda
realizacion del segundo aspecto;

La Figura 47 es una vista que muestra un procedimiento de procesamiento detallado (que corresponde al
primer aparato de descifrado) de un proceso de generacion de clave segun la segunda realizacion del
segundo aspecto;

La Figura 48 es una vista que muestra un procedimiento de procesamiento detallado (que corresponde al
segundo aparato de descifrado) de un proceso de generacion de clave segun la segunda realizacion del
segundo aspecto;

La Figura 49 es un diagrama de bloques funcional de un aparato de cifrado segun una tercera realizacion del
segundo aspecto;

La Figura 50 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de cifrado
segun la tercera realizacion del segundo aspecto;

La Figura 51 es un diagrama de bloques funcional de un primer aparato de descifrado segun la tercera
realizacion del segundo aspecto;

La Figura 52 es una vista que muestra un procedimiento de procesamiento detallado de un primer proceso de
descifrado segun la tercera realizacion del segundo aspecto;

La Figura 53 es un diagrama de bloques funcional de un segundo aparato de descifrado segun la tercera
realizacion del segundo aspecto;

La Figura 54 es una vista que muestra un procedimiento de procesamiento detallado de un segundo proceso
de descifrado segun la tercera realizacion del segundo aspecto;

La Figura 55 es un diagrama de bloques funcional de un primer aparato de descifrado segun una cuarta
realizacién del segundo aspecto;

La Figura 56 es una vista que muestra un procedimiento de procesamiento detallado de un primer proceso de
descifrado segun la cuarta realizacion del segundo aspecto;

La Figura 57 es un diagrama de bloques funcional de un segundo aparato de descifrado segun la cuarta
realizacion del segundo aspecto;

La Figura 58 es una vista que muestra un procedimiento de procesamiento detallado de un segundo proceso
de descifrado segun la cuarta realizacion del segundo aspecto;

La Figura 59 es una vista que muestra una estructura ejemplo de datos intercambiados cuando la presente
invencion se aplica a un sistema de correo electrénico o un sistema de mensajeria instantanea;

La Figura 60 es una vista estructural de un sistema criptografico segun cada ejemplo en un tercer aspecto
relativo a la presente invencion;

La Figura 61 es una vista (N° 1) que muestra un procedimiento de procesamiento de un método de
comunicacion criptografico segun cada ejemplo en el tercer aspecto;

La Figura 62 es una vista (N° 2) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada ejemplo en el tercer aspecto;

La Figura 63 es una vista (N° 3) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada ejemplo en el tercer aspecto;

La Figura 64 es una vista (N° 4) que muestra el procedimiento de procesamiento del método de comunicacion
criptografico segun cada ejemplo en el tercer aspecto;

La Figura 65 es un diagrama de bloques funcional de un aparato de cifrado segin un primer ejemplo del
tercer aspecto;
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La Figura 66 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de cifrado
segun el primer ejemplo del tercer aspecto;

La Figura 67 es un diagrama de bloques funcional de un servidor de contenido segun el primer ejemplo del
tercer aspecito;

La Figura 68 es un diagrama de bloques funcional de un aparato de descifrado segun el primer ejemplo del
tercer aspecto;

La Figura 69 es una vista que muestra un procedimiento de procesamiento detallado de un segundo proceso
de descifrado segun el primer ejemplo del tercer aspecto;

La Figura 70 es un diagrama de blogues funcional de un aparato de generacion de clave segun el primer
ejemplo del tercer aspecto;

La Figura 71 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
generacion de clave segun el primer ejemplo del tercer aspecto;

La Figura 72 es un diagrama de bloques funcional de un aparato de descifrado segun un segundo ejemplo del
tercer aspecto;

La Figura 73 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
descifrado segun el segundo ejemplo del tercer aspecto;

La Figura 74 es un diagrama de bloques funcional de un aparato de generaciéon de clave segun el segundo
ejemplo del tercer aspecto;

La Figura 75 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
generacion de clave segun el segundo ejemplo del tercer aspecto;

La Figura 76 es un diagrama de bloques funcional de un aparato de cifrado segun un tercer ejemplo del tercer
aspecto;

La Figura 77 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de cifrado
segun el tercer ejemplo del tercer aspecto;

La Figura 78 es un diagrama de bloques funcional de un aparato de descifrado segun el tercer ejemplo del
tercer aspecto;

La Figura 79 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
descifrado segun el tercer ejemplo del tercer aspecto;

La Figura 80 es un diagrama de bloques funcional de un aparato de descifrado segin un cuarto ejemplo del
tercer aspecto;

La Figura 81 es una vista que muestra un procedimiento de procesamiento detallado de un proceso de
descifrado segun el cuarto ejemplo del tercer aspecto; y

La Figura 82 es una vista que muestra una estructura ejemplo de datos intercambiados en un sistema de
entrega de contenidos en base al tercer aspecto.

DESCRIPCION DETALLADA DE LAS REALIZACIONES
Se describiran primero ejemplos segun un primer aspecto relativo a la presente invenciéon que se refiere a una
tecnologia de comunicacion criptografica que se basa en un cifrado de predicado y que puede operar flexiblemente.

(Primer ejemplo segun el primer aspecto)
Un primer ejemplo segun el primer aspecto se describira mas abajo con referencia a la Figura 1 hasta la Figura 17.

Como se muestra en la Figura 1, un sistema criptografico 1 incluye una pluralidad de aparatos clientes 10 y 30, uno
o una pluralidad de aparatos de generacion de clave 20, uno o una pluralidad de aparatos de gestion de informacion
de usuario 40 (en lo sucesivo cada uno llamado aparato de gestion), aparatos de gestion de par de informacion de
regla de conversion 50 (en lo sucesivo cada uno llamado aparato de registro), uno o una pluralidad de aparatos de
mantenimiento 80, y uno o una pluralidad de aparatos de autenticacién 90. Estos aparatos pueden comunicar unos
con otros a través de una red de comunicacion 5, tal como Internet.

Los aparatos cliente funcionan como aparatos de cifrado o aparatos de descifrado en base a sus funciones de
procesamiento. A la luz de sus funciones, los aparatos cliente se llaman aparatos de cifrado 10 o aparatos de
descifrado 30. El sistema criptografico 1 puede incluir aparatos cliente que funcionan solamente como aparatos de
cifrado y/o aparatos cliente que funcionan solamente como aparatos de descifrado.

En el sistema criptografico 1, el cifrado y el descifrado se realizan usando cifrado de predicado. En el primer aspecto,
el algoritmo de cifrado de predicado a ser usado no esta limitado, y se puede usar el algoritmo de cifrado de
predicado descrito en la Bibliografia que no es de patente 3, por ejemplo. En el primer ejemplo del primer aspecto,
se usara un algoritmo de cifrado de predicado de tipo KEM (el mecanismo de encapsulacién de claves).

Un método de comunicacion criptografico usado en el sistema criptografico 1 se describira con referencia a las
Figura 2, 3, 4, 6, 8, y 10. Ver las Figura 5, 7, y 9 para la estructura funcional de cada aparato.

<<Proceso de preparacion>>
Una unidad de generacion de parametros (no mostrada) del aparato de generacion de clave 20 genera una clave
privada y una entrada usada en el algoritmo de cifrado de predicado (paso S1). La entrada incluye un parametro
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publico (abreviado como un P publico en las figuras) usado en el algoritmo de cifrado de predicado, la direccion del
aparato de generacion de clave 20, una lista de politicas que se pueden usar por el aparato de generacion de clave
20, y una lista de esquemas que se pueden usar por el aparato de generacion de clave 20.

El parametro publico incluye, por ejemplo, generar los elementos g1, g2, ¥ gr de los grupos ciclicos G+, Gz, y Gt que
tienen un orden g, una correspondencia bilineal no degenerada e: G1 x G, — Gt (donde e(g1, g2) = g7), €l orden q, ¥
la base ortogonal B de un espacio de vector (n+1) dimensional V. La clave privada incluye la base ortogonal B* de
un espacio de vector dual V*. Cuando la estructura algebraica es un campo finito Fg, g €s un numero primo o una
potencia de un numero primo. La correspondencia bilineal e es, por ejemplo, un emparejamiento Tate o un
emparejamiento Weil.

La base ortogonal B y la base ortogonal B* se describiran a continuacion. Se supone que un elemento arbitrario del
espacio de vector (n+1) dimensional V se expresa como un elemento de un producto directo (n+1) dimensional G;"*"
del grupo ciclico G4, como se muestra la Expresion (1). Un elemento arbitrario de espacio de vector (n+1)
dimensional V también se puede expresar usando la base candnica A del espacio de vector (n+1) dimensional V,
como se muestra en la Expresion (2), donde a; es un elemento del producto directo (n+1) dimensional Gi"", z es un
elemento de un producto directo (n+1) dimensional Fq””, y 1 indica una identidad aditiva.

Vi(gt g e G (1)
Vigay+-+ 2,010, (2)
gl 1 1
1 .
A:(al"”’anﬁ—l): & I ’ aiecl” :
1 L g
Z € Fqn+l

La base ortogonal B se obtiene aplicando una matriz cuadrada (n +1) dimensional X a la base candnica A, como se
muestra en la Expresion (3), donde el simbolo T indica una transposicion. La matriz X se mantiene secreta como la
clave privada.

B=X-A 3
B = Ttbl"”’buﬂ)
T
X =0 X)) = (I’:*"){_n—l‘)x(rwl) A € Fq

X =i s Xignan)

n+l

b; = ZL}QI; =(g,™"! a'“,g{rf("'ﬂ))
J=l

También se supone que un elemento arbitrario del espacio de vector dual V* que corresponde al espacio de vector V
se expresa como un elemento de un producto directo (n +1) dimensional G,™" del grupo ciclico G2, como se muestra
en la Expresion (4). Un elemento arbitrario del espacio de vector dual V* también se puede expresar usando la base
canonica A* del espacio de vector dual V*, como se muestra en la Expresion (5), donde ai* es un elemento del
producto directo (n+1) dimensional G2™", yi* es un elemento del producto directo (n+1) dimensional Fq””, y 1 indica
una identidad aditiva.
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Vg g e G @)
v’ :}}lar+"'.+ yrrlla:rl (5)
g, 1 1
# % * I 2 *
A :({I] ’“"anvl): . &2 .. 1 : a; 662”“
IS
y, EFq“-H

La base ortogonal B* se obtiene aplicando una matriz cuadrada (n+1) dimensional '(X") a la base canonica A*,
como se muestra en la Expresion (6), donde el simbolo E indica una matriz unidad.

B =1x1.a" (6)
B* = ],.bp,)

b:‘ — [gq—‘-fl",,,g')"ﬁnﬂ)j
x-TxhH=e, x*=Tx"

La lista de esquemas se describira a continuacion. Un par de elementos de informacion de regla de conversion se
llama par de esquemas (ver las Figura 11 a 13): uno de los elementos de informacién de regla de conversién es una
informacioén (informacién de regla de conversiéon de atributo, o esquema de atributo) que prescribe una regla de
conversion para convertir una informacion que designa un atributo (informacion de designacion de atributo, es decir,
informacion que identifica un atributo tal como un nombre o una fecha de nacimiento especificamente y Unicamente,
también llamado valor de atributo) a una informacion de atributo usada en el algoritmo de cifrado de predicado, y el
otro de los elementos de informacién de regla de conversion es una informacion (informacion de regla de conversion
de predicado, o esquema de predicado) que prescribe una regla de conversion para convertir una informacion que
designa un predicado (informacion de designacion de predicado, es decir, informacion que especifica una condicion
relacionada con un atributo, tal como una edad o una autoridad especificamente mediante una expresion ldgica,
también llamada funcion proposicional) a una informacién de predicado usada en el algoritmo de cifrado de
predicado. Un conjunto (lista de datos) de uno o una pluralidad de pares de esquemas se llama lista de esquemas.
Cada aparato de generacion de clave 20 puede determinar una lista de esquemas de una manera deseada. Cada
elemento de datos incluido en cada esquema en la lista de esquemas se escribe, por ejemplo, en XML (el Lenguaje
de Marcas Extensible) o ASN.1 (el Numero de Notacion Abstracto Uno).

Un ejemplo del esquema de atributo mostrado en la Figura 12 se describira mas abajo. La informacion de
designacion de atributo de usuario (valor de atributo) esta asociada con un nombre de atributo y un tipo de datos. En
el ejemplo mostrado en la Figura 12, se especifica un tipo de datos ‘cadena de caracteres’ para un nombre de
atributo ‘correo electrénico 1', y el nombre de atributo ‘correo electronico 1’ y el tipo de datos ‘cadena de caracteres’
se asocian con un valor de atributo XXX@XXX.ntt.co.jp’, por ejemplo.

El esquema de atributo prescribe una regla de conversién en la que un numero de elemento esta asociado con un
nombre de atributo y una funcién de conversion de tipo. En el ejemplo mostrado en la Figura 12, un numero de
elemento ‘1’ estd asociado con un nombre de atributo ‘tipo de sangre’ y una funcién de conversion de tipo, por
ejemplo. La funcién de conversion de tipo que corresponde al nimero de elemento ‘1’ convierte el valor de atributo a
0 cuando el valor de atributo del tipo de sangre es ‘O’, a 1 cuando el valor de atributo del tipo de sangre es ‘A’, a 2
cuando el valor de atributo del tipo de sangre es ‘B’, y a 3 cuando el valor de atributo del tipo de sangre es ‘AB’. Los
numeros de elemento 2’ y '3’ estan asociados con un nombre de atributo “fecha de nacimiento” y funciones de
conversion de tipo. Las funciones de conversion de tipo que corresponden a los numeros de elemento 2’ y ‘3’
convierten el afio del valor de atributo de la fecha de nacimiento al valor de una funcién de calculo de claves que
tiene el afio como la entrada para el numero de elemento 2’ y el dia y el mes del valor de atributo de la fecha de
nacimiento al valor de la funcién de calculo de claves que tiene el dia y el mes como la entrada para el nimero de
elemento ‘3'.
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Cuando se aplica el esquema de atributo ejemplo mostrado en la Figura 12 a la informacién de designacion de
atributo ejemplo (valor de atributo) de un usuario mostrado en la Figura 12, se obtiene una informacion de atributo
ejemplo (informacién de vector) mostrada en la Figura 12. Esta informacioén de atributo se puede considerar como un
vector disponiendo las salidas de las funciones de conversién de tipo usando los niumeros de elemento del esquema
de atributo como los nimeros de elemento del vector.

En la descripcién anterior, las salidas de las funciones de conversion de tipo son enteros y los valores de salida de la
funcién de calculo de claves. En realidad, las salidas de las funciones de conversion de tipo dependen del algoritmo
de cifrado de predicado y son, por ejemplo, elementos del campo finito Fy.

Un ejemplo del esquema de predicado mostrado en la Figura 13 se describirda mas abajo. Como informacién de
designacion de predicado, se dan las expresiones légicas que especifican condiciones para los atributos. En el
ejemplo mostrado en la Figura 13, se da la informacion de designacion de predicado de ‘nombre = Taro Tanaka Y
edad = 20 o mas’ que significa que el valor de atributo de un nombre de atributo ‘nombre’ es ‘Taro Tanaka’ y el valor
de atributo de un nombre de atributo ‘edad’ es 20 o mas.

El esquema de predicado prescribe una regla de conversion en la que un nimero de elemento esta asociado con un
nombre de atributo y una funcion de conversion de tipo. El ejemplo mostrado en la Figura 13, un ndmero de
elemento ‘1’ estd asociado con un nombre de atributo ‘tipo de sangre’ y una funcién de conversion de tipo, por
ejemplo. La funcién de conversion de tipo que corresponde al nimero de elemento ‘1’ convierte el valor de atributo a
0 cuando el valor de atributo del tipo de sangre es ‘O’, a 1 cuando el valor de atributo del tipo de sangre es ‘A’, a 2
cuando el valor de atributo del tipo de sangre es ‘B’, y a 3 cuando el valor de atributo del tipo de sangre es ‘AB’. Los
numeros de elemento 2’ y '3’ estan asociados con un nombre de atributo “fecha de nacimiento” y funciones de
conversion de tipo. Las funciones de conversion de tipo que corresponden a los numeros de elemento 2’ y ‘3
convierten el afo del valor de atributo de la fecha de nacimiento al valor de una funcién de calculo de claves que
tiene el afio como la entrada para el numero de elemento 2’ y el dia y el mes del valor de atributo de la fecha de
nacimiento al valor de la funcién de calculo de claves que tiene el dia y el mes como la entrada para el nimero de
elemento ‘3’.

Cuando el esquema de predicado ejemplo mostrado en la Figura 13 se aplica a la informaciéon de designacion de
predicado ejemplo mostrada en la Figura 13, se obtiene una informacion de predicado ejemplo (informacion de
vector) mostrada en la Figura 13. Especificamente, en este ejemplo, el esquema de predicado se aplica a la
informacion de designacion de predicado para obtener un polinomio de variable multiple f que tiene variables que
corresponden a los nimeros de elemento, y el polinomio de variable multiple f se convierte a una informacién de
vector para obtener una informacion de predicado (informacién de vector). Este proceso se describirda mas abajo
usando la informacion de designacion de predicado ejemplo mostrada en la Figura 13. Cuando se aplica el esquema
de predicado a la informacion de designacion de predicado de ‘nombre = Taro Tanaka Y edad = 20 o mas’, se
obtienen el valor de salida ‘Calculo de clave(Taro Tanaka) de la funcidon de conversion de tipo que corresponde a un
numero de elemento ‘0’ y el valor de salida ‘1’ de la funcion de conversién de tipo que corresponde a un nimero de
elemento ‘23’. Un polinomio con un grado de uno con respecto a una variable X, que corresponde al nimero de
elemento ‘0’, que tiene el valor de salida ‘Calculo de clave(Taro Tanaka) de funcion de conversion de tipo que
corresponde al niumero de elemento ‘0’ como un cero, y un polinomio con un grado de uno con respecto a una
variable X3 que corresponde al nimero de elemento 23’, que tiene el valor de salida ‘1’ de la funcién de conversion
de tipo que corresponde al nimero de elemento ‘23’ como un cero, se combinan linealmente para obtener un
polinomio de variable multiple f = r{(Xo— H(Taro Tanaka)) + ro(X23-1), donde r1 y r, son nimeros aleatorios. Entonces,
este polinomio de variable multiple f se expande y los coeficientes de los términos se disponen a convertir el
polinomio de variable multiple f a una informacién de vector. El ejemplo de la informacién de predicado (informacion
de vector) mostrado en la Figura 13 se obtiene de esta manera.

En la descripcion anterior, las salidas de las funciones de conversion de tipo son enteros o los valores de salida de la
funcién de calculo de claves. En realidad, las salidas de las funciones de conversion de tipo dependen del algoritmo
de cifrado de predicado y son, por ejemplo, elementos del campo finito Fy.

Ambos esquemas que constituyen un par de esquemas necesitan tener las mismas combinaciones de nombres de
atributo y funciones de conversion de tipo, los mismos tipos de datos de valores de atributo a ser introducidos, y
similares.

La lista de politicas se describira a continuacién con referencia a la Figura 14. Una informacién que identifica o bien
el esquema de atributo o bien el esquema de predicado se llama informacion de politica (en lo sucesivo llamada sélo
politica). Una lista de datos en la que esta escrita la politica se llama lista de politica. Cuando el aparato de
generacion de clave 20 usa tanto el esquema de atributo como el esquema de predicado, se preparan dos tipos de
politicas:

Cipher_Text_Policy y Key Policy. Cuando el aparato de generacion de clave 20 usa solamente el esquema
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de atributo, sélo se prepara un tipo de politica:

Key_Policy. Cuando el aparato de generacion de clave 20 usa solamente el esquema de predicado,
sélo se prepara un tipo de politica:

Cipher_Text_Policy. La politica se escribe, por ejemplo, con XML (el Lenguaje de Marcas Extensible) o
ASN.1 (el Namero de Notacion Abstracto Uno). El aparato de generacion de clave 20 puede determinar
libremente el objetivo de politica: solamente el esquema de atributo, solamente el esquema de
predicado, o tanto el esquema de atributo como el esquema de predicado.

Después del proceso del paso S1, una unidad de transmisor del aparato de generacion de clave 20 envia la entrada
al aparato de autenticacion 90, y una unidad de receptor del aparato de autenticacion 90 recibe la entrada (paso S2).
Una unidad de asignacion de firmas (no mostrada) del aparato de autenticacion 90 asigna una firma electrénica a la
entrada con, por ejemplo, un método convencional (paso S3), una unidad de transmisor del aparato de autenticacion
90 envia la entrada con la firma al aparato de generacion de clave 20, y una unidad de receptor del aparato de
generacion de clave 20 recibe la entrada con la firma (paso S4). Entonces, la unidad de transmisor del aparato de
generacion de clave 20 envia la entrada con la firma al aparato de mantenimiento 80, y una unidad de receptor del
aparato de mantenimiento 80 recibe la entrada con la firma (paso S5).

Una unidad de transmisor del aparato de mantenimiento 80 envia una consulta de busqueda, la cual incluye
informacion (tal como una direccion) que identifica el aparato de generacion de clave 20, al aparato de registro 50, y
una unidad de receptor del aparato de registro 50 recibe la consulta de busqueda (paso S6). Una unidad de
busqueda (no mostrada) del aparato de registro 50 busca el contenido registrado (entrada) que concierne al aparato
de generacioén de clave 20 (paso S7), una unidad de transmisor del aparato de registro 50 envia un resultado de la
busqueda, el cual incluye si se ha hecho un registro y el contenido registrado, al aparato de mantenimiento 80, y la
unidad de receptor del aparato de mantenimiento 80 recibe el resultado de la busqueda (paso S8).

Una unidad de comprobacion (no mostrada) del aparato de mantenimiento 80 compara la entrada con la firma
recibida en el proceso del paso S5 con el resultado de la busqueda recibido en el proceso del paso S8 para
comprobar si la entrada ya ha sido registrada (paso S9). Si se determina que la entrada no ha sido registrada aun, la
unidad de transmisor del aparato de mantenimiento 80 envia la entrada con la firma al aparato de registro 50, y la
unidad de receptor del aparato de registro 50 recibe la entrada con la firma (paso S10). Una unidad de registro (no
mostrada) del aparato de registro 50 almacena la entrada con la firma en una unidad de almacenamiento del aparato
de registro 50 en asociacion con el aparato de generacion de clave 20 (paso S11). La unidad de transmisor del
aparato de registro 50 envia el resultado del registro al aparato de mantenimiento 80, y la unidad de receptor del
aparato de mantenimiento 80 recibe el resultado del registro (paso S12). La unidad de transmisor del aparato de
mantenimiento 80 envia el resultado de registro al aparato de generacion de clave 20, y el aparato de generacion de
clave 20 recibe el resultado del registro (paso S13).

Cuando se proporciona una pluralidad de aparatos de generacion de clave 20, cada uno de la pluralidad de aparatos
de generacion de clave 20 realiza separadamente los procesos del paso S1 al paso S13. Por ejemplo, cada aparato
de generacion de clave especifica un parametro publico y una clave privada. No obstante, esto no impide que cada
aparato de generacion de clave tenga un parametro publico comdn y una clave privada comun. Los aparatos de
generacion de clave pueden registrar sus entradas en el mismo aparato de registro 50 o en diferentes aparatos de
registro 50.

Cuando la clave privada y la entrada se especifican por adelantado y la entrada se registra en el aparato de registro
50 por adelantado, se pueden omitir los procesos desde el paso S1 al paso S13.

El aparato de autenticacion 90 y aparato de mantenimiento 80 pueden ser la misma entidad hardware. El sistema
criptografico 1 puede tener una estructura de sistema que no tiene ningun aparato de mantenimiento 80, ningun
aparato de autenticacion 90, o ningun aparato de mantenimiento 80 y ninglin aparato de autenticacién 90 cuando no
se requiere autenticacion para registrar una entrada o cuando se garantiza que una unicidad de la entrada se
registra en el aparato de registro 50.

La descripcion del <<proceso de preparacién>> finaliza aqui.

<<Proceso de cifrado>>

Bajo el control de una unidad de controlador, no mostrada, una unidad de transmisor 14 del aparato de cifrado 10
envia una consulta de busqueda al aparato de registro 50, y la unidad de recepcién del aparato de registro 50 recibe
la consulta de busqueda (paso S14). La unidad de busqueda del aparato de registro 50 busca algunas o todas las
entradas registradas en la unidad de almacenamiento del aparato de registro 50 y elige una entrada (paso S15). La
unidad de transmisor del aparato de registro 50 envia la entrada al aparato de cifrado 10, y una unidad de receptor
del aparato de cifrado 10 recibe la entrada (paso S16). Esta entrada incluye la direccion del aparato de generacion
de clave, el parametro publico y el aparato de generacién de clave, la lista de politicas que se puede usar por el
aparato de generacion de clave, y la lista de esquemas que se puede usar por el aparato de generacién de clave. La
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entrada recibida se almacena en una memoria 11 del aparato de cifrado 10.

Cuando el aparato de cifrado 10 tiene el parametro publico, la lista de esquemas, la lista de politicas, y una direccion
de cada aparato de generacion de clave 20 por adelantado, se omiten los procesos de los pasos S14 a S16. Se
deberia sefalar que el sistema criptografico 1 puede no tener aparato de registro 50.

Una primera unidad de adquisicion de informacion de logica de predicado 12 del aparato de cifrado 10 lee la
informacion de entrada, la politica, y los esquemas de la memoria 11 y obtiene una informacion de atributo (en lo
sucesivo llamada primera informacion de atributo) y una informacion de predicado (en lo sucesivo llamada primera
informacion de predicado) (paso S17a). Los detalles de este proceso se describiran mas abajo con referencia a las
Figura 12y 13.

Cuando la lista de esquemas tiene una pluralidad de pares de esquemas, se selecciona un par de esquemas en
base al uso o similar. El usuario del aparato de cifrado 10 puede seleccionar un par de esquemas y una informacion
de designacion de entrada del mismo. Alternativamente, la primera unidad de adquisiciéon de informacion de Idgica
de predicado 12 puede seleccionar un par de esquemas segun una regla predeterminada.

Segun si la informaciéon de entrada es una informacién de designacion de atributo o una informacion de designacion
de predicado, se selecciona uno de los esquemas junto con la politica. El usuario del aparato de cifrado 10 puede
seleccionar la politica y uno de los esquemas y una informacién de designacion de entrada de los mismos.
Alternativamente, la primera unidad de adquisicion de informacién de logica de predicado 12 puede seleccionar la
politica y uno de los esquemas segun una regla predeterminada. Cuando solamente se prepara un tipo de politica
en el aparato de generacion de clave 20, se selecciona un esquema del par de esquemas segun la politica. Si el
esquema seleccionado no corresponde al tipo de la informacién de entrada, necesita ser seleccionado de nuevo un
par de esquemas de la lista de esquemas o necesita ser proporcionada de nuevo una entrada por el aparato de
registro 50.

La informacién de entrada puede ser una informacién introducida por el usuario del aparato de cifrado 10 o una
informacion adquirida por una unidad de adquisicion (no mostrada) del aparato de cifrado 10 desde un medio de
almacenamiento tal como una tarjeta IC 39.

Entonces, la primera unidad de adquisicion de informacion de légica de predicado 12 usa el esquema seleccionado
a partir del par de esquemas segun la politica para obtener la primera informacién de atributo o la primera
informacion de predicado a partir de la informacion de entrada. Cuando la politica es Key_Policy y el esquema
seleccionado es un esquema de atributo, se obtiene la primera informaciéon de atributo. Cuando la politica es
Cipher_Text_Policy y el esquema seleccionado es un esquema de predicado, se obtiene la primera informacion de
predicado. La primera informacion de atributo y la primera informacién de predicado son una informacion de vector
que tiene elementos del campo finito Fq como componentes en el primer ejemplo segun el primer aspecto (ver las
Figura 11 a 13). El esquema se usa para extraer o disponer los valores de atributos necesarios a partir de la
informacioén de entrada.

A continuacion, una unidad de cifrado 13 del aparato de cifrado 10 usa la primera informacion de atributo v = (vq, ...,
Vn) 0 la primera informacion de predicado w = (wy, ..., Wy), una base ortogonal B (clave publica sustancial) incluida en
el parametro publico leido de la memoria 11, y un texto plano M para obtener una clave comun K, informacion de
cifrado C4, y texto de cifrado C; (pasos S17b y S17c). Los detalles de estos procesos se describiran mas abajo.
Cuando el primer ejemplo del primer aspecto se dedica a la entrega de la clave comun K, no es necesario generar el
texto de cifrado Co.

Una primera unidad de cifrado 13a genera unos numeros aleatorios ry p que son elementos del campo finito Fq

segun el algoritmo de cifrado de predicado, especifica la clave comin K como se muestra por la Expresion (7), y
obtiene la informacion de cifrado C1 segun la Expresion (8) (paso S17b), donde H indica, por ejemplo, una funcién de
calculo de claves. En este ejemplo, se usa la primera informacion de atributo v. Para usar la primera informacion de
predicado, v necesita ser sustituida con w en la Expresion (8). En este ejemplo, la informaciéon de cifrado Cq
corresponde a p usado para generar la clave comun K. La informacién de cifrado C1 puede corresponder a la clave

comun K.

K =H(gr") (7)

n
Cr=r2 vibi+pb,, (8)
i=1

A continuacion, la segunda unidad de cifrado 13b usa la clave comun K y el texto plano M para obtener el texto de
cifrado C, segun la Expresion (9) (paso S17¢). Un método de cifrado Enck que usa la clave privada puede ser un
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método conocido. Por ejemplo, puede ser el método descrito en la Bibliografia que no es de patente 1. Como se
describié anteriormente, cuando el primer ejemplo del primer aspecto se dedica a la entrega de la clave comun K, se
omite el proceso del paso S17c. En otras palabras, el aparato de cifrado 10 tiene incluso la funcién de la segunda
unidad de cifrado 13b pero no realiza el proceso del paso S17c.

Cy=Encg (M) 9)

A continuacion, bajo el control de la unidad de controlador, la unidad de transmisor 14 del aparato de cifrado 10
genera un mensaje cifrado que incluye la informacion de cifrado C4 y el texto de cifrado C; (si es necesario), junto
con el par de esquemas, la politica, el parametro publico, y la direccién del aparato de generacion de clave leidos de
la memoria 11 (paso S17d). La unidad de transmisor 14 del aparato de cifrado 10 envia entonces el mensaje cifrado
al aparato de descifrado 30, y una unidad de receptor del aparato de descifrado 30 recibe el mensaje cifrado (paso
S18).

La descripcion del <<proceso de cifrado>> finaliza aqui.

<<Proceso de descifrado>>

Bajo el control de una unidad de controlador, no mostrada, una unidad de transmisor 34 del aparato de descifrado 30
envia una consulta de busqueda que incluye la direccién del aparato de generacion de clave, la direccion que se
incluye en el mensaije cifrado, al aparato de registro 50, y la unidad de recepcién del aparato de registro 50 recibe la
consulta de busqueda (paso S19). La unidad de busqueda del aparato de registro 50 busca la entrada del aparato
de generacion de clave especificada por la direccion y la selecciona (paso S20). La unidad de transmisor del aparato
de registro 50 envia la entrada del resultado de la busqueda al aparato de descifrado 30, y la unidad de receptor del
aparato de descifrado 30 recibe la entrada (paso S21). Esta entrada incluye la direccion del aparato de generacion
de clave, el parametro publico del aparato de generacion de clave, la lista de politicas que se pueden usar por el
aparato de generacion de clave, y la lista de esquemas que se pueden usar por el aparato de generacién de clave.
La entrada recibida se almacena en una memoria 31 del aparato de descifrado 30.

Cuando el aparato de descifrado 30 tiene el parametro publico, la lista de esquemas, la lista de politicas, y la
direccion de cada aparato de generacion de clave 20 por adelantado, se omiten los procesos de los pasos S19 a
S21. En ese caso, el aparato de descifrado 30 busca en la memoria 31 la entrada del aparato de generacion de
clave que corresponde a la direccion incluida en el mensaje cifrado y la recupera.

Bajo el control de la unidad de controlador, una unidad de verificacion (no mostrada) del aparato de descifrado 30
verifica que el par de esquemas y la politica incluidos en el mensaje cifrado se incluyen en la lista de esquemas y la
lista de politicas incluidas en la entrada obtenida desde el aparato de registro 50 (paso S22a). Si esta verificacion
falla, el proceso finaliza con un fallo de procesamiento de descifrado (paso S22g).

Cuando la verificacion tiene éxito, una unidad de adquisiciéon 32 del aparato de descifrado 30 lee la informacién de
designacion de atributo o la informacion de designacion de predicado que corresponde al usuario del aparato de
descifrado 30 de un medio de almacenamiento tal como la tarjeta IC 39 (paso S22f). Si se lee la informacion de
designacion de atributo o la informacion de designacion de predicado depende de la politica incluida en el mensaje
cifrado. Mas especificamente, la informacién de designacion leida corresponde al contenido de la politica que
identifica un esquema emparejado con el otro esquema identificado por la politica incluida en el mensaje cifrado.
Cuando la politica es Cipher_Text_Policy, la unidad de adquisicion 32 lee la informacion de designacion de atributo
del medio de almacenamiento. Cuando la politica es Key_Policy, la unidad de adquisicion 32 lee la informacion de
designacion de predicado del medio de almacenamiento. La informacion de designacion leida en lo sucesivo se
llama informacién de usuario. La unidad de adquisicion 32 del aparato de descifrado 30 puede leer del aparato de
gestion 40 la informacion de designacion de atributo o la informacion de designacion de predicado que corresponde
al usuario del aparato de descifrado 30, de la misma forma que en <<un proceso de adquisicién de informacién de
usuario>> en el aparato de generacion de clave 20, descrito mas tarde. En el primer ejemplo del primer aspecto, se
puede omitir el proceso del paso S22f. Cuando el aparato de descifrado 30 tiene la informacion de designacion de
atributo y la informacién de designacion de predicado que corresponde al usuario por adelantado, o bien la
informacion de designacion de atributo o bien la informacion de designacion de predicado sirve como informacion de
usuario, segun la politica.

A continuacion, la unidad de verificacion del aparato de descifrado 30 verifica que el aparato descifrado 30 tiene la
clave de descifrado a ser usada para descifrar la informacion de cifrado incluida en el mensaje de cifrado (paso
S22b).

El aparato de descifrado 30 almacena una tabla de claves de descifrado en la memoria 31. En la tabla de claves de
descifrado, como se muestra en la Figura 15, por ejemplo, el identificador de cada aparato de generacién de clave
esta asociado con el parametro publico, el par de esquemas, el objetivo de clave de descifrado, la informacion de
designacion de predicado, y la clave de descifrado. La unidad de verificacion verifica que el aparato de descifrado 30
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tiene la clave de descifrado que corresponde al identificador del aparato de generacion de clave determinado a partir
de la direccion incluida en el mensaje cifrado, al parametro publico, al par de esquemas, y al objetivo de clave de
descifrado (que corresponde al contenido de la politica que identifica un esquema emparejado con el otro esquema
identificado por la politica incluida en el mensaje cifrado). Cuando el aparato de descifrado 30 tiene la clave de
descifrado, se realizara el proceso del paso S29. Si el aparato de descifrado 30 no tiene la clave de descifrado, se
realizara el proceso del paso S23.

La descripcion del <<proceso de descifrado>> se detiene temporalmente aqui y se describira mas abajo <<un
proceso de generacion de clave>>.

Si el aparato de descifrado 30 no tiene la clave de descifrado, la unidad de trasmisor 34 del aparato de descifrado 30
genera, bajo el control de la unidad de controlador, un mensaje de peticién de clave que incluye el parametro
publico, la politica, el par de esquemas, la informacién de usuario (en su caso), y la informaciéon de autenticacion,
todos estos elementos que se leen de la memoria 31. La informacion de autenticacion incluye, por ejemplo, el ID del
usuario y una contrasefa. La unidad de trasmisor 34 del aparato de descifrado 30 envia el mensaje de peticion de
clave al aparato de generacion de clave que ha leido la direccién de la memoria 31, y la unidad de receptor del
aparato de generacion de clave 20 recibe el mensaje de peticion de clave (paso S23). El mensaje de peticion de
clave recibido se almacena en una memoria 21 del aparato de generacion de clave 20.

Bajo el control de una unidad de controlador, una unidad de verificacion (no mostrada) del aparato de generacion de
clave 20 verifica que el par de esquemas y la politica incluida en el mensaje de peticion de clave se incluyen en la
lista de esquemas y la lista de politicas incluidas en la entrada propiedad del aparato de generacién de clave 20 (por
ejemplo, la entrada generada en el paso S1) y que el parametro publico incluido en el mensaje de peticion de clave
es idéntico al parametro publico del aparato de generacion de clave 20 (paso S24a). Si esta verificacion falla, el
proceso finaliza con un fallo del proceso de generacidon de clave (paso S24g). Cuando la informacion de
autenticacion se incluye en el mensaje de peticion de clave, la informacion de autenticacion también se verifica en el
proceso del paso S24a. El aparato de generacion de clave 20 almacena una tabla de autenticaciéon en la memoria
21. En la tabla de autenticacion, como se muestra la Figura 16, por ejemplo, cada ID de usuario esta asociado con
una contrasefia. La unidad de verificacion verifica que el ID de usuario y la contrasefia incluidos en el mensaje de
peticion de clave son idénticos al ID de usuario y la contrasefia incluidos en la tabla de autenticacion. Si la
verificacion falla, se realiza el proceso del paso S24g.

Cuando esta verificacion tiene éxito, la unidad de verificacion del aparato de generacion de clave 20 verifica que el
mensaje de peticion de clave incluye la informacion de usuario (paso S24b). Cuando el mensaje de peticion de clave
incluye la informacién de usuario, se realizara el proceso del paso S24c. Si el mensaje de peticion de clave no
incluye la informacién de usuario, se realizara el proceso del paso S25. Cuando se emplea un método en el que un
mensaje de peticion de clave siempre incluye una informacién de usuario, el proceso del paso S24b y <<un proceso
de adquisicion de informacién de usuario>>, descritos mas tarde, son innecesarios.

La descripcion del <<proceso de generacion de clave>> se detiene temporalmente aqui y el <<proceso de
adquisicion de informacion de usuario>> se describira mas abajo.

La unidad de trasmisor 24 del aparato de generacion de clave 20 envia una peticién que incluye la politica y la
informacion de autenticacion (en su caso) incluidas en el mensaje de peticion de clave al aparato de gestion 40, y el
aparato de gestion 40 recibe la peticion (paso S25). La peticion recibida se almacena en una memoria del aparato de
gestion 40.

El aparato de gestion 40 almacena una tabla de autenticacion en la memoria. De la misma forma que en la tabla de
autenticacion descrita anteriormente, el ID de usuario se asocia con la contrasefia en esta tabla de autenticacion (ver
la Figura 16). Una unidad de verificacion (no mostrada) del aparato de gestion 40 verifica que el ID de usuario y la
contrasefia incluidos en la peticion son idénticos al ID de usuario y la contrasefia incluidos en la tabla de
autenticacion.

Cuando esta verificacion tiene éxito, una unidad de busqueda (no mostrada) del aparato de gestion 40 busca una
tabla de informacion de usuario almacenada en la memoria de la informacién de designacion de atributo o la
informacion de designacion de predicado segun la politica incluida en la peticiéon (paso S26). La tabla de informacion
de usuario incluye, por ejemplo, una primera tabla formada de cada ID de usuario, y un nombre de atributo y una
informacion de designacion de atributo asociados con el ID del usuario, y una segunda tabla formada del ID de
usuario y la informacion de designacion de predicado asociada con el ID de usuario (ver la Figura 17). Si se lee la
informacion de designacion de atributo o la informaciéon de designacion de predicado se determina por la politica
incluida en la peticion. Mas especificamente, la informacién leida corresponde al contenido de una politica que
identifica el esquema emparejado con el otro esquema identificado por la politica incluida en la peticion. Cuando la
politica es Cipher_Text Policy, la unidad de busqueda lee la informacién de designacion de atributo que
corresponde al ID de usuario incluido en la peticién de la primera tabla. Cuando la politica es Key_Policy, la unidad
de busqueda lee la informacién de designacion de predicado que corresponde al ID de usuario incluido en la peticion
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de la segunda tabla. La informacion de designacion leida se llama en lo sucesivo informacion de usuario.

Bajo el control de una unidad de controlador, una unidad de trasmisor del aparato de gestion 40 envia la informacion
de usuario al aparato de generacion de clave 20, y la unidad de receptor del aparato de generaciéon de clave 20
recibe la informacion de usuario (paso S27). La informacion de usuario recibida se almacena en la memoria 21 del
aparato de generacion de clave 20.

La descripcion del <<proceso de adquisicion de informacion de usuario>> finaliza aqui, y se resumira la descripcion
del <<proceso de generacion de clave>>.

Cuando el aparato de generacion de clave 20 ya tiene la informacion de usuario o recibe la informacién de usuario a
través del proceso de adquisicién de informacion de usuario (paso S27), una segunda unidad de adquisicion de
informacion de légica de predicado 23 del aparato de generacion de clave 20 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 21, y obtiene una informacién de atributo (en lo
sucesivo llamada segunda informacién de atributo) o una informacidon de predicado (segunda informacién de
predicado) a partir de la informacioén de usuario (paso S24c). En este proceso, el esquema emparejado con el
esquema identificado por la politica se aplica a la informacién de usuario. Cuando la politica es Cipher_Text_Policy,
el esquema (esquema de atributo) emparejado con el esquema (esquema de predicado) identificado por
Cipher_Text_Policy se usa para obtener la segunda informacién de atributo a partir de la informacion de usuario
(informacién de designacion de atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado)
emparejado con el esquema (esquema de atributo) identificado por Key_Policy se usa para obtener la segunda
informacion de predicado a partir de la informaciéon de usuario (informaciéon de designacion de predicado). Se
deberia sefialar que el esquema emparejado con el esquema usado en el paso S17a se usa en este proceso. En el
primer ejemplo del primer aspecto, la segunda informacion de atributo y la segunda informacion de predicado son
una informacion de vector que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13). El
esquema se usa para extraer y disponer los valores de atributos necesarios a partir de la informacion de entrada.

A continuacion, una unidad de generacion de clave 25 del aparato de generacion de clave 20 genera un numero
aleatorio ¢ que es un elemento del campo finito Fq, en base al parametro publico g segun el algoritmo de cifrado de
predicado, y usa el numero aleatorio ¢ , la segunda informacién de atributo vy = (vy1, ..., Vpn) O la segunda
informacion de predicado W) = (W(p)1, ..., Wpn) leidos de la memoria 21 y una clave privada B* del aparato de
generacion de clave para obtener una clave de descifrado R segun la Expresion (10) (paso S24d). La segunda
informacion de predicado w(p) se usa en este ejemplo debido a que la informacion de entrada usada en el proceso de
cifrado es la informacion de designacion de atributo. Cuando la informacion de entrada es la informacion de
designacion de predicado, se usa la segunda informacién de atributo v(. Por lo tanto, w(,) necesita ser sustituida con
V(p) en la Expresion (10).

R :C‘Z“’(;});’bf +b:-1 (10_)
i=1

A continuacion, bajo el control de la unidad de controlador, la unidad de transmisor 24 del aparato de generacion de
clave 20 envia la clave de descifrado R al aparato de descifrado 30, y la unidad de receptor del aparato de
descifrado 30 recibe la clave de descifrado R (paso S28). La clave de descifrado R recibida se almacena en la
memoria 31 del aparato de descifrado 30.

La descripcion del <<proceso de generacion de clave>> finaliza aqui, y se resumira la descripcion del <<proceso de
descifrado>>.

Cuando el aparato de descifrado 30 ya tiene la clave de descifrado o recibe la clave de descifrado a través del
proceso de generacion de clave (paso S28), una unidad de descifrado 33 del aparato de descifrado 30 lee el
parametro publico, la clave de descifrado R, la informacién de cifrado Cq, y el texto de cifrado C; (si es necesario) de
la memoria 31, y obtiene la clave comun Ky el texto plano M (si es necesario) (paso S29).

Los detalles del proceso en el paso S29 se describiran mas abajo. Una primera unidad de descifrado 33a lee el
parametro publico, la clave de descifrado R, y la informacion de cifrado C1 de la memoria 31, y obtiene e(C1, R)
segun el algoritmo de cifrado de predicado. Como se muestra en la Expresion (11), el resultado del calculo depende
del resultado de producto interior canénico de la primera informacion de atributo v y la segunda informacion de
predicado w(,) sacada de la informacion de cifrado C; y la clave de descifrado R segun una bilinealidad cuando la
informacion de entrada es la informacion de designacion de atributo. Cuando la informaciéon de entrada es la
informacion de designacion de predicado, v necesita ser sustituida con v, y W(p) necesita ser sustituida con w en la
Expresion (11). El resultado del calculo depende del resultado del producto interior canénico de la primera
informacion de predicado w y la segunda informacién de atributo v, sacada de la informacién de cifrado C4 y la
clave de descifrado R segun una bilinealidad. En la Expresion (11), e(bi, b*) se define como se muestra en la
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Expresion (12), donde § j es el simbolo de la delta de Kronecker.

e(C,R)=e(rY vib,R)-e(pb,.|,R)
i=l

"
s FOVWp *
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Por lo tanto, cuando el producto interior canénico de la primera informacion de atributo v y la segunda informacion de
predicado w, es cero (o cuando el producto interior candnico de la primera informacion de predicado w y la segunda
informacion de atributo v, es cero), se obtiene el resultado del calculo en la Expresion (11), ng. Cuando se

obtiene el resultado del calculo, ng , la primera unidad de descifrado 33a del aparato de descifrado 30 obtiene la

clave comun K, que es correcta, segun la Expresion (7) (paso S22c). Cuando el producto interior canoénico de la
primera informacion de atributo v y la segunda informacion de predicado w(,) no es cero (o cuando el producto
interior candnico de la primera informacion de predicado w y la segunda informacién de atributo v, no es cero), la
primera unidad de descifrado 33a obtiene un valor incorrecto segun la Expresion (7). En este ejemplo, se supone
que la funcién de calculo de claves H es comun al sistema o esta incluida en el parametro publico. La informacion de
cifrado C4 se corresponde a la informaciéon p usada para generar la clave comun K en este ejemplo. Cuando la

informacion de cifrado C4 corresponde a la clave comun K, el resultado del calculo en la Expresion (11) es la clave
comun K (o un valor incorrecto). En otras palabras, un usuario autorizado del aparato de descifrado 30 tiene una
informacion de designacion de predicado que da la segunda informacion de predicado w(,) que hace el producto
interior candnico con la primera informacion de atributo v cero, o una informacion de designacién de atributo que da
la segunda informacion de atributo v que hace el producto interior candnico con la primera informacion de
predicado w cero.

Entonces, una segunda unidad de descifrado 33b usa la clave comun K y el texto cifrado C, para calcular el texto
plano M segun la Expresion (13) (paso S22d). Un método de descifrado Deck que usa la clave privada corresponde
al método de cifrado Encx. Como se describié anteriormente, cuando el primer ejemplo del primer aspecto se dedica
a la entrega de la clave comun K, se omite el proceso del paso S22d. Mas especificamente, incluso si el aparato de
descifrado 30 tiene la funcidn de la segunda unidad de descifrado 33b, no realiza el proceso del paso S22d.

M = Decg (C5) (13)

Si el resultado del célculo en la Expresion (11) es un valor incorrecto, el texto plano correcto M no se puede obtener
mediante la Expresion (13).

El aparato de descifrado 30 puede almacenar la clave de descifrado R en la tabla de claves de descifrado. Ademas,
el aparato de descifrado 30 puede almacenar la clave comun K en la tabla de claves de descifrado.

La descripcion del <<proceso de descifrado>> finaliza aqui.

(Segundo ejemplo segun el primer aspecto)
Un segundo ejemplo del primer aspecto difiere del primer ejemplo del primer aspecto en que el aparato de
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descifrado 30 genera la segunda informacién de atributo o la segunda informaciéon de predicado. Debido a esta
diferencia, el segundo ejemplo del primer aspecto difiere en varios puntos del primer ejemplo del primer aspecto.
Una descripcion de las partes en comun entre el primer y el segundo ejemplos del primer aspecto se omite (los
mismos numeros de referencia se asignan a los mismos componentes), y una descripcion de las diferencias del
primer ejemplo del primer aspecto se hara con referencia a las Figura 18 a 21.

Los procesos de los pasos S1 a S22b son los mismos que aquéllos en el primer ejemplo del primer aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S22b, una segunda unidad de adquisicion de
informacion de logica de predicado 35 del aparato de descifrado 30 lee la politica, el par de esquemas, el parametro
publico, y la informacioén de usuario de la memoria 31 y obtiene una informacion de atributo (llamada segunda
informacion de atributo) o una informacién de predicado (llamada segunda informacién de predicado) a partir de la
informacion de usuario (paso S23g). En este proceso, el esquema emparejado con el esquema identificado por la
politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy, el esquema (esquema de
atributo) emparejado con el esquema (esquema de predicado) identificado por Cipher_Text Policy se usa para
obtener la segunda informacién de atributo a partir de la informacion de usuario (informaciéon de designacion de
atributo). Cuando, la politica es Key_Policy, el esquema (esquema de predicado) emparejado con el esquema
(esquema de atributo) identificado por Key_Policy se usa para obtener la segunda informacién de predicado a partir
de la informacién de usuario (informacion de designacion de predicado). Se deberia sefialar que el esquema
emparejado con el esquema usado en el paso S17a se usa en este proceso. En el segundo ejemplo del primer
aspecto, la segunda informacién de atributo y la segunda informacién de predicado son una informacién de vector
que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S23g, se realiza el proceso de paso 23. En este proceso, la unidad de trasmisor 34
del aparato de descifrado 30 genera un mensaje de peticion de clave que incluye el parametro publico, la politica, el
par de esquemas, y la informacion de autenticacion leidos de la memoria 31, y la segunda informacién de atributo o
la segunda informacion de predicado, bajo el control de la unidad de controlador. La unidad de trasmisor 34 del
aparato de descifrado 30 envia el mensaje de peticion de clave al aparato de generacion de clave que ha leido la
direccion de la memoria 31, y la unidad de receptor del aparato de generacion de clave 20 recibe el mensaje de
peticién de clave.

Cuando la verificacion tiene éxito en el proceso del paso S24a, se realiza el proceso del paso S24d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacion de
predicado desde el aparato de descifrado 30, la funcion y el proceso para generar la informacion son innecesarios, a
diferencia del primer ejemplo del primer aspecto.

Los procesos de los pasos S28 y S29, a ser realizados después del proceso del paso S24d, son los mismos que
aquéllos en el primer ejemplo del primer aspecto.

(Tercer ejemplo segun el primer el primer aspecto)

Un tercer ejemplo del primer aspecto difiere del primer ejemplo del primer aspecto en que la unidad de cifrado 13 del
aparato de cifrado 10 usa la primera informacioén de atributo v = (v4, ..., vn) 0 la primera informacion de predicado w =
(w1, ..., Wp), junto con la clave publica incluida en el parametro publico y el texto plano M leidos de la memoria 11,
para obtener un informacion de cifrado C4. En otras palabras, el algoritmo de cifrado de predicado descrito en la
Bibliografia que no es de patente 3, por ejemplo, se usa en el tercer ejemplo del primer aspecto. Debido a esta
diferencia, el tercer ejemplo del primer aspecto difiere en varios puntos del primer ejemplo del primer aspecto. Una
descripcion de las partes en comun entre el primer y tercer ejemplos del primer aspecto se omite (los mismos
numeros de referencia se asignan a los mismos componentes), y una descripcion de las diferencias del primer
ejemplo del primer aspecto se hara con referencia a las Figura 22 a 25.

Los procesos de los pasos S1 a S17a son los mismos que aquéllos en el primer ejemplo del primer aspecto. El
parametro publico y alguna otra informacion se requieren por el algoritmo de cifrado de predicado del tercer ejemplo
del primer aspecto. Para una informacion especifica requerida, ver la Bibliografia que no es de patente 3, descrita
anteriormente, por ejemplo.

En el proceso del paso S17b1, que sigue al proceso del paso S17a, la unidad de cifrado 13 del aparato de cifrado 10
usa la primera informacion de atributo v = (v4, ..., vn) 0 la primera informacion de predicado w = (wy, ..., wp), junto
con la clave publica incluida en el parametro publico y el texto plano M leidos de la memoria 11, para obtener una
informacion de cifrado C4 segun el algoritmo de cifrado de predicado (paso S17b1).

Después del proceso del paso S17b1, se realiza el proceso del paso S17d. En este proceso, la unidad de trasmisor
14 del aparato de cifrado 10 genera un mensaje cifrado que incluye la informaciéon de cifrado C4, y el par de
esquemas, la politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la memoria
31, bajo el control de la unidad de controlador (paso S17d). Los procesos de los pasos S18 a S28, que siguen al
proceso del paso S17d, son los mismos que aquéllos en el primer ejemplo del primer aspecto.
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En el proceso del paso S22c1, que sigue al proceso del paso S28, la unidad de descifrado 33 del aparato de
descifrado 30 lee el parametro publico, la clave de descifrado R, y la informacion de cifrado C4 de la memoria 31
para calcular el texto plano M segun el algoritmo de cifrado de predicado (paso S22c1).

(Cuarto ejemplo segun el primer aspecto)

Un cuarto ejemplo del primer aspecto corresponde a una combinacion del segundo ejemplo del primer aspecto y el
tercer ejemplo del primer aspecto. El cuarto ejemplo del primer aspecto difiere del primer ejemplo del primer aspecto
en que (1) el aparato de descifrado 30 genera la segunda informacion de atributo o la segunda informacion de
predicado, y (2) la unidad de cifrado 13 del aparato de cifrado 10 usa la primera informacién de atributo v = (v4, ...,
Vy) 0 la primera informacion de predicado w = (wj, ..., wy), junto con la clave publica incluida en el parametro publico
y el texto plano M leidos de la memoria 11, para obtener una informacion de cifrado C1. Debido a estas diferencias,
el cuarto ejemplo del primer aspecto difiere en varios puntos del primer ejemplo del primer aspecto. Una descripcion
de las partes en comun entre el primer y cuarto ejemplos del primer aspecto se omite (los mismos nimeros de
referencia se asignan a los mismos componentes), y una descripcion de las diferencias del primer ejemplo del primer
aspecto se hara con referencia a las Figura 26 y 27.

Los procesos de los pasos S1 a S17a son los mismos que aquéllos en el primer ejemplo del primer aspecto. El
parametro publico y alguna otra informacién se requieren por el algoritmo de cifrado de predicado del cuarto ejemplo
del primer aspecto. Para una informacion especifica requerida, ver la Bibliografia que no es de patente 3, descrita
anteriormente, por ejemplo.

En el proceso del paso S17b1, que sigue al proceso del paso S17a, la unidad de cifrado 13 del aparato de cifrado 10
usa la primera informacion de atributo v = (v4, ..., vn) 0 la primera informacion de predicado w = (wy, ..., wp), junto
con la clave publica incluida en el parametro publico y el texto plano M leidos de la memoria 11, para obtener una
informacion de cifrado C4 segun el algoritmo de cifrado de predicado (paso S17b1).

Después del proceso del paso S17b1, se realiza el proceso del paso 17d. En este proceso, la unidad de trasmisor 14
del aparato de cifrado 10 genera un mensaje cifrado que incluye la informacioén de cifrado C4, y el par de esquemas,
la politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la memoria 31, bajo el
control de la unidad de controlador (paso S17d).

Los procesos de los pasos S18 a S22b, que siguen al proceso del paso S17d, son los mismos que aquéllos en el
primer ejemplo del primer aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S22b, la segunda unidad de adquisicion de
informacion de logica de predicado 35 del aparato de descifrado 30 lee la politica, el par de esquemas, el parametro
publico, y la informacién de usuario de la memoria 31 y obtiene una informacion de atributo (llamada segunda
informacion de atributo) o una informacién de predicado (llamada segunda informacién de predicado) a partir de la
informacion de usuario (paso S23g). En este proceso, el esquema emparejado con el esquema identificado por la
politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy, el esquema (esquema de
atributo) emparejado con el esquema (esquema de predicado) identificado por Cipher_Text Policy se usa para
obtener la segunda informacién de atributo a partir de la informacion de usuario (informaciéon de designacion de
atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado) emparejado con el esquema
(esquema de atributo) identificado por la Key_Policy se usa para obtener la segunda informacion de predicado a
partir de la informacién de usuario (informacién de designacion de predicado). Se deberia sefialar que el esquema
emparejado con el esquema usado en el paso S17a se usa en este proceso. En el cuarto ejemplo del primer
aspecto, la segunda informacién de atributo y la segunda informacién de predicado son una informacién de vector
que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S23g, se realiza el proceso del paso 23. En este proceso, la unidad de transmisor 34
del aparato de descifrado 30 genera un mensaje de peticion de clave que incluye el parametro publico, la politica, el
par de esquemas, y la informacion de autenticacion leidos de la memoria 31, y la segunda informacién de atributo o
la segunda informacion de predicado, bajo el control de la unidad de controlador. La unidad de transmisor 34 del
aparato de descifrado 30 envia el mensaje de peticion de clave al aparato de generacion de clave que ha leido la
direccion de la memoria 31, y la unidad de receptor del aparato de generacion de clave 20 recibe el mensaje de
peticién de claves.

Cuando la verificacion tiene éxito en el proceso del paso S24a, se realiza el proceso del paso S24d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacion de
predicado desde el aparato de descifrado 30, son innecesarios la funcién y el proceso para generar la informacion.

El proceso del paso S28, que sigue al proceso del paso S24d, es el mismo que en el primer ejemplo del primer
aspecto.
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En el proceso del paso S22c1, que sigue al proceso del paso S28, la unidad de descifrado 33 del aparato de
descifrado 30 lee el parametro publico, la clave de descifrado R, y la informacién de descifrado C1 de la memoria 31
para calcular el texto plano M segun el algoritmo de cifrado de predicado (paso S22c1).

Las realizaciones segun la invencion (en lo sucesivo, que se conocen como ‘realizacién(es) segun el segundo
aspecto de la presente invencion” por razones de conveniencia), que se refieren a una tecnologia de comunicacion
criptografica que puede operar de manera flexible, que se basa en un cifrado de predicado, y que permite que una
informacion de cifrado cifrada con el cifrado de predicado sea distribuida se describiran a continuaciéon mientras que
se pone atencion a la tecnologia de comunicacion criptografica del primer aspecto, descrito anteriormente. Dado que
un aparato de descifrado tiene una funcién de transferencia en la tecnologia de comunicacién criptografica del
segundo aspecto, se puede distribuir una informacion de cifrado cifrada con el cifrado de predicado.

La descripcion de la tecnologia de comunicacion criptografica del segundo aspecto y la descripcion de la tecnologia
de comunicacion criptografica del primer aspecto tienen muchas partes en comun sustanciales, pero, para evitar
referirse a la descripcion de la tecnologia de comunicacion criptografica del primer aspecto, la tecnologia de
comunicacion criptografica del segundo aspecto se describirda mas abajo con explicaciones y figuras solapadas que
se incluyen tanto como sea posible. Por lo tanto, en ambas descripciones, se usan numeros de expresion idénticos,
numeros de referencia idénticos asignados a bloques de funcion, y nimeros de referencia idénticos asignados a
pasos. Debido a que los contenidos son diferentes, no deberia haber riesgo de confusion.

(Primera realizacion segun el segundo aspecto)
Una primera realizacion segun el segundo aspecto de la presente invencion se describira mas abajo con referencia a
la Figura 28 hasta la Figura 41.

Como se muestra en la Figura 28, un sistema criptografico 1 segin el segundo aspecto incluye una pluralidad de
aparatos cliente 10, 30-1, y 30-2, o una pluralidad de aparatos de generacién de clave 20, uno o una pluralidad de
aparatos de gestion de informacion de usuario 40 (en lo sucesivo cada uno llamado aparato de gestion), aparatos de
gestion de par de informacion de regla de conversion 50 (en lo sucesivo cada uno llamado aparato de registro), uno
o una pluralidad de aparatos de mantenimiento 80, y uno o una pluralidad de aparatos de autenticacion 90. Estos
aparatos pueden comunicar unos con otros a través de una red de comunicacion 5, tal como Internet.

Los aparatos cliente funcionan como aparatos de cifrado o como aparatos de descifrado en base a sus funciones de
procesamiento. A la luz de sus funciones, los aparatos cliente se llaman aparatos de cifrado 10 o aparatos de
descifrado. Los aparatos de descifrado incluyen un primer aparato de descifrado 30-1 que sirve como un aparato
para intercambiar un mensaje cifrado, descrito mas tarde, con el aparato de cifrado 10 y un segundo aparato de
descifrado 30-2 que no realiza tal intercambio. El sistema criptografico 1 segin el segundo aspecto puede incluir
aparatos cliente que funcionan solamente como aparatos de cifrado y/o aparatos cliente que funcionan solamente
como aparatos de descifrado.

En el sistema criptografico 1 segun el segundo aspecto, se realizan un cifrado y un descifrado usando un cifrado de
predicado. En el segundo aspecto de la presente invencion, el algoritmo de cifrado de predicado a ser usado no esta
limitado, y se puede usar el algoritmo de cifrado de predicado descrito en la Bibliografia que no es de patente 3, por
ejemplo. En la primera realizacion del segundo aspecto, se usara un algoritmo de cifrado de predicado de tipo KEM
(el mecanismo de encapsulacion de clave).

Un método de comunicacion criptografico usado en el sistema criptografico 1 segun el segundo aspecto se
describira con referencia a las Figura 29, 30, 31, 32, 34, 36, 38, 40, y 41. Ver las Figura 33, 35, 37, y 39 para la
estructura funcional de cada aparato.

<<Proceso de preparacion>>

La descripcion entera del <<proceso de preparacion>> en el primer ejemplo del primer aspecto se incorpora aqui y
se omite una descripcion del <<proceso de preparacion>>. Ver la Figura 29 para el proceso de preparacion, las
Figura 11 a 13 para pares de esquemas, y la Figura 14 para listas de politicas. La descripcion del proceso de
preparacion finaliza aqui.

<<Proceso de cifrado>>

Bajo el control de una unidad de controlador, no mostrada, una unidad de transmisor 14 del aparato de cifrado 10
envia una consulta de busqueda al aparato de registro 50, y la unidad de recepcién del aparato de registro 50 recibe
la consulta de busqueda (paso S14). La unidad de busqueda del aparato de registro 50 busca algunas o todas las
entradas registradas en la unidad de almacenamiento del aparato de registro 50 y elige una entrada (paso S15). La
unidad de transmisor del aparato de registro 50 envia la entrada al aparatos de cifrado 10, y una unidad de receptor
del aparato de cifrado 10 recibe la entrada (paso S16). Esta entrada incluye la direccion del aparato de generacion
de clave, el parametro publico del aparato de generacion de clave, la lista de politicas que se puede usar por el
aparato de generacion de clave, y la lista de esquemas que se puede usar por el aparato de generacion de clave. La
entrada recibida se almacena en una memoria 11 del aparato de cifrado 10.
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Cuando el aparato de cifrado 10 tiene el parametro publico, la lista de esquemas, la lista de politicas, y la direccion
de cada aparato de generacion de clave 20 por adelantado, se omiten los procesos de los pasos S14 a S16. Se
deberia sefialar que el sistema criptografico 1 puede no tener un aparato de registro 50.

Una primera unidad de adquisicion de informacion de logica de predicado 12 del aparato de cifrado 10 lee la
informacion de entrada, la politica, y los esquemas desde la memoria 11 y obtiene una informacién de atributo (en lo
sucesivo llamada primera informacion de atributo) y una informacion de predicado (en lo sucesivo llamada primera
informacion de predicado) (paso S17a). Los detalles de este proceso se describiran mas abajo con referencia a las
Figura 12y 13.

Cuando la lista de esquemas tiene una pluralidad de pares de esquemas, se selecciona un par de esquemas en
base al uso o similar. El usuario del aparato de cifrado 10 puede seleccionar un par de esquemas y una informacion
de designacion de entrada del mismo. Alternativamente, la primera unidad de adquisicién de informacion de Idgica
de predicado 12 puede seleccionar un par de esquemas segun una regla predeterminada.

Segun si la informaciéon de entrada es una informacién de designacion de atributo o una informacion de designacion
de predicado, se selecciona uno de los esquemas junto con la politica. El usuario del aparato de cifrado 10 puede
seleccionar la politica y uno de los esquemas y una informacién de designacion de entrada de los mismos.
Alternativamente, la primera unidad de adquisiciéon de informacién de logica de predicado 12 puede seleccionar la
politica y uno de los esquemas segun una regla predeterminada. Cuando solamente esta preparado un tipo de
politica en el aparato de generacion de clave 20, se selecciona un esquema del par de esquemas segun la politica.
Si el esquema seleccionado no corresponde al tipo de la informacion de entrada, un par de esquemas necesita ser
seleccionado de nuevo de la lista de esquemas o una entrada necesita ser proporcionada de nuevo por el aparato
de registro 50.

La informacién de entrada puede ser una informacién introducida por el usuario del aparato de cifrado 10 o una
informacion adquirida por una unidad de adquisicion (no mostrada) del aparato de cifrado 10 desde un medio de
almacenamiento tal como una tarjeta IC 39.

Entonces, la primera unidad de adquisicion de informacion de légica de predicado 12 usa el esquema seleccionado
del par de esquemas segun la politica para tener la primera informacion de atributo o la primera informacion de
predicado a partir de la informacion de entrada. Cuando la politica es Key_Policy y el esquema seleccionado es un
esquema de atributo, se obtiene la primera informacién de atributo. Cuando la politica es Cipher_Text_Policy y el
esquema seleccionado es un esquema de predicado, se obtiene la primera informacién de predicado. La primera
informacion de atributo y la primera informacién de predicado son una informacion de vector que tiene elementos del
campo finito Fq como componentes en la primera realizacion segun el segundo aspecto (ver las Figura 11 a 13). El
esquema se usa para extraer o disponer valores de atributos necesarios a partir de la informacién de entrada.

A continuacion, una unidad de cifrado 13 del aparato de cifrado 10 usa la primera informacion de atributo v = (vq, ...,
Vn) 0 la primera informacion de predicado w = (wy, ..., Wy), una base ortogonal B (clave publica sustancial) incluida en
el parametro publico leido de la memoria 11, y un texto plano M para obtener una clave comun K, una informacién
de cifrado C4 y un texto cifrado C, (pasos S17b y S17c). Los detalles de estos procesos se describiran mas abajo.
Cuando la primera realizacion del segundo aspecto se dedica a la entrega de la clave comin K, no es necesario
generar el texto de cifrado Co.

Una primera unidad de cifrado 13a genera los nimeros aleatorios r y p que son elementos del campo finito Fq

segun el algoritmo de cifrado de predicado, especifica la clave comin K como se muestra por la Expresion (7), y
obtiene la informacion de cifrado C1 segun la Expresion (8) (paso S17b), donde H indica, por ejemplo, una funcién de
calculo de claves. En este ejemplo, se usa la primera informacion de atributo v. Para usar la primera informacion de
predicado, v necesita ser sustituida con w en la Expresion (8). En este ejemplo, la informaciéon de cifrado Cq
corresponde a p usado para generar la clave comun K. La informacién de cifrado C1 puede corresponder a la clave

comun K.

A continuacion, la segunda unidad de cifrado 13b usa la clave comun K y el texto plano M para obtener el texto de
cifrado C, segun la Expresion (9) (paso S17¢). Un método de cifrado Enck que usa la clave privada puede ser un
método conocido. Por ejemplo, puede ser el método descrito en la Bibliografia que no es de patente 1. Como se
describié anteriormente, cuando la primera realizacion del segundo aspecto se dedica a la entrega de la clave
comun K, se omite el proceso del paso S17c. En otras palabras, el aparato de cifrado 10 tiene incluso la funcién de
la segunda unidad de cifrado 13b pero no realiza el proceso del paso S17c.

A continuacion, bajo el control de la unidad de controlador, la unidad de transmisor 14 del aparato de cifrado 10
genera un mensaje cifrado que incluye la informacién de cifrado C y el texto cifrado C; (si es necesario), junto con el
par de esquemas, la politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la
memoria 11 (paso S17d). La unidad de transmisor 14 del aparato de cifrado 10 entonces envia el mensaje cifrado al
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primer aparato de descifrado 30-1, y una unidad de receptor del primer aparato de descifrado 30-1 recibe el mensaje
cifrado (paso S18). Se permite al aparato de cifrado 10 enviar un mensaje cifrado a una pluralidad de primeros
aparatos de descifrado 30-1.

La descripcion del <<proceso de cifrado>> finaliza aqui.

<<Primer proceso de descifrado>>

Bajo el control de una unidad de controlador, no mostrada, una unidad de transmisor 34 del primer aparato de
descifrado 30-1 envia una consulta de busqueda que incluye la direccion del aparato de generacion de clave, la
direccion que se incluye en el mensaje cifrado, al aparato de registro 50, y la unidad de recepcion del aparato de
registro 50 recibe la consulta de busqueda (paso S19). La unidad de busqueda del aparato de registro 50 busca la
entrada del aparato de generacion de clave especificada por la direccion y la selecciona (paso S20). La unidad de
transmisor del aparato de registro 50 envia la entrada del resultado de busqueda al primer aparato de descifrado 30-
1, y la unidad del receptor del primer aparato de descifrado 30-1 recibe la entrada (paso S21). Esta entrada incluye
la direccion del aparato de generacion de clave, el parametro publico del aparato de generacion de clave, la lista de
politicas que se puede usar por el aparato de generacion de clave, y la lista de esquemas que se puede usar por el
aparato de generacion de clave. La entrada recibida se almacena en una memoria 31 del primer aparato de
descifrado 30-1.

Cuando el primer aparato de descifrado 30-1 tiene el parametro publico, la lista de esquemas, la lista de politicas, y
la direccion de cada aparato de generacion de clave 20 por adelantado, se omiten los procesos de los pasos S19 a
S21. En ese caso, el primer aparato de descifrado 30-1 busca en la memoria 31 la entrada del aparato de
generacion de clave que corresponde a la direccion incluida en el mensaje cifrado y la recupera.

Bajo el control de la unidad de controlador, una unidad de verificaciéon (no mostrada) del primer aparato de
descifrado 30-1 verifica que el par de esquemas y la politica incluida en el mensaje cifrado estan incluidos en la lista
de esquemas y la lista de politicas incluida en la entrada obtenida a partir del aparato de registro 50 (paso S22a). Si
esta verificacion falla, el proceso finaliza con un fallo de procesamiento de descifrado (paso S22g).

Cuando la verificaciéon tiene éxito, una unidad de adquisicidon 32 del primer aparato de descifrado 30-1 lee la
informacion de designacion de atributo o la informacion de designacion de predicado que corresponde al usuario del
primer aparato de descifrado 30-1 desde un medio de almacenamiento tal como la tarjeta IC 39 (paso S22f). Si se
lee la informacion de designacion de atributo o la informacion de designaciéon de predicado depende de la politica
incluida en el mensaje cifrado. Mas especificamente, la informacién de designacidon de lectura corresponde al
contenido de la politica que identifica un esquema emparejado con el otro esquema identificado por la politica
incluida en el mensaje cifrado. Cuando la politica es Cipher_Text Policy, la unidad de adquisicion 32 lee la
informacion de designacion de atributo desde el medio de almacenamiento. Cuando la politica es Key_Policy, la
unidad de adquisiciéon 32 lee la informacion de designacion de predicado desde el medio de almacenamiento. La
informacion de designacion leida en lo sucesivo se llama informacién de usuario. La unidad de adquisicién 32 del
primer aparato de descifrado 30-1 puede leer desde el aparato de gestion 40 la informacion de designacion de
atributo o la informacién de designacion de predicado que corresponde al usuario del primer aparato de descifrado
30-1, de la misma forma que en <<un proceso de adquisicion de informacién de usuario>> en el aparato de
generacion de clave 20 descrito mas tarde. En la primera realizacion del segundo aspecto, se puede omitir el
proceso del paso S22f. Cuando el primer aparato de descifrado 30-1 tiene la informacion de designacién de atributo
y la informacién de designacion de predicado que corresponde al usuario por adelantado, o bien la informacion de
designacion de atributo o bien la informacion de designacion de predicado sirve como informacién de usuario, segun
la politica.

A continuacién, la unidad de verificacion del primer aparato de descifrado 30-1 verifica que el aparato de descifrado
30 tiene la clave de descifrado a ser usada para descifrar la informacion de cifrado incluida en el mensaje de cifrado
(paso S22b).

El primer aparato de descifrado 30-1 almacena una tabla de claves de descifrado en la memoria 31. En la tabla de
claves de descifrado, como se muestra en la Figura 15, por ejemplo, el identificador de cada aparato de generacion
de clave esta asociado con el parametro publico, el par de esquemas, el objetivo de clave de descifrado, la
informacién de designacién de predicado, y la clave de descifrado. La unidad de verificacién verifica que el aparato
de descifrado 30 tiene la clave de descifrado que corresponde al identificador del aparato de generacién de clave
determinada a partir de la direccion incluida en el mensaje cifrado, al parametro publico, al par de esquemas, y al
objetivo de clave de descifrado (que corresponde al contenido de la politica que identifica un esquema emparejado
con el otro esquema identificado por la politica incluida en el mensaje cifrado). Cuando el aparato de descifrado 30
tiene la clave de descifrado, se realiza el proceso del paso S29. Si el aparato de descifrado 30 no tiene la clave de
descifrado, se realiza el proceso del paso S23.

La descripcion del <<proceso de descifrado>> se detiene temporalmente aqui y se describira mas abajo <<un
proceso de generacion de clave>>.
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Si el primer aparato de descifrado 30-1 no tiene la clave de descifrado, la unidad de transmisor 34 del primer aparato
de descifrado 30-1 genera, bajo el control de la unidad de controlador, un mensaje de peticion de clave que incluye
el parametro publico, la politica, el par de esquemas, la informaciéon de usuario (en su caso), y la informacién de
autenticacion, todos estos elementos que se leen de la memoria 31. La informacion de autenticacion incluye, por
ejemplo, el ID del usuario y una contrasefia. La unidad de transmisor 34 del primer aparato de descifrado 30-1 envia
el mensaje de peticion de clave al aparato de generacion de clave que ha leido la direccion de la memoria 31, y la
unidad de receptor del aparato de generacion de clave 20 recibe el mensaje de peticion de clave (paso S23). El
mensaje de peticion de clave recibido se almacena en una memoria 21 del aparato de generacion de clave 20.

Bajo el control de una unidad de controlador, una unidad de verificacidon (no mostrada) del aparato de generacion de
clave 20 verifica que el par de esquemas y la politica incluida en el mensaje de peticion de claves estan incluidos en
la lista de esquemas vy la lista de politicas incluida en la entrada propiedad del aparato de generacién de clave 20
(por ejemplo, la entrada generada en el paso S1) y que el parametro publico incluido en el mensaje de peticion de
clave es idéntico al parametro publico del aparato de generacion de clave 20 (paso S24a). Si esta verificacion falla,
el proceso finaliza con un fallo del proceso de generacion de clave (paso S24g). Cuando la informacion de
autenticacion se incluye en el mensaje de peticion de clave, la informacion de autenticacion también se verifica en el
proceso del paso S24a. El aparato de generacion de clave 20 almacena una tabla de autenticacion en la memoria
21. En la tabla de autenticacion, como se muestra la Figura 16, por ejemplo, cada ID de usuario esta asociado con
una contrasefia. La unidad de verificacion verifica que el ID de usuario y la contrasefia incluidos en el mensaje de
peticion de clave son idénticos al ID de usuario y la contrasefia incluidos en la tabla de autenticacion. Si la
verificacion falla, se realiza el proceso del paso S24g.

Cuando esta verificacion tiene éxito, la unidad de verificacion del aparato de generacion de clave 20 verifica que el
mensaje de peticion de clave incluye la informacion de usuario (paso S24b). Cuando el mensaje de peticion de clave
incluye la informacion de usuario, se realiza el proceso del paso S24c. Si el mensaje de peticién de clave no incluye
la informacién de usuario, se realiza el proceso del paso S25. Cuando se emplea un método en el cual un mensaje
de peticion de clave siempre incluye una informacién de usuario, son innecesarios el proceso del paso S24b y <<un
proceso de adquisiciéon de informacién de usuario>>, descrito mas tarde.

La descripcion del <<proceso de generacion de clave>> se detiene temporalmente aqui y se describira mas abajo
<<el proceso de adquisicion de informacién de usuario>>.

La unidad de transmisor 24 del aparato de generacion de clave 20 envia una peticion que incluye la politica y la
informacion de autenticacion (en su caso) incluidas en el mensaje de peticion de clave al aparato de gestion 40, y el
aparato de gestion 40 recibe la peticion (paso S25). La peticion recibida se almacena en una memoria del aparato de
gestion 40.

El aparato de gestion 40 almacena una tabla de autenticacion en la memoria. De la misma forma que en la tabla de
autenticacion descrita anteriormente, el ID de usuario esta asociado con la contrasena en esta tabla de autenticacion
(ver la Figura 16). Una unidad de verificacion (no mostrada) del aparato de gestion 40 verifica que el ID de usuario y
la contrasefa incluidos en la peticion son idénticos al ID de usuario y la contrasefia incluidos en la tabla de
autenticacion.

Cuando esta verificacion tiene éxito, una unidad de busqueda (no mostrada) del aparato de gestion 40 busca una
tabla de informacion de usuario almacenada en la memoria para la informacion de designacion de atributo o la
informacion de designacion de predicado segun la politica incluida en la peticiéon (paso S26). La tabla de informacion
de usuario incluye, por ejemplo, una primera tabla formada de cada ID de usuario, y un nombre de atributo y una
informacion de designacion de atributo asociados con el ID de usuario, y una segunda tabla formada del ID de
usuario y una informacion de designacion de predicado asociada con el ID de usuario (ver la Figura 17). Si se lee la
informacion de designacion de atributo o la informacion de designacion de predicado se determina por la politica
incluida en la peticion. Mas especificamente, la informacién leida corresponde al contenido de la politica que
identifica un esquema emparejado con el otro esquema identificado por la politica incluida en la peticion. Cuando la
politica es Cipher_Text Policy, la unidad de busqueda lee la informacién de designacion de atributo que
corresponde al ID de usuario incluido en la peticion desde la primera tabla. Cuando la politica es Key_Policy, la
unidad de busqueda lee la informacion de designacion de predicado que corresponde al ID de usuario incluido en la
peticion desde la segunda tabla. La informacion de designacion leida en lo sucesivo se llama informacion de usuario.

Bajo el control de una unidad de controlador, una unidad de transmisor del aparato de gestion 40 envia la
informacion de usuario al aparato de generacion de clave 20, y la unidad del receptor del aparato de generacion de
clave 20 recibe la informacion de usuario (paso S27). La informacion de usuario recibida se almacena en la memoria
21 del aparato de generacion de clave 20.

La descripcion del <<proceso de adquisicion de informacion de usuario>> finaliza aqui, y se resumira la descripcion
del <<proceso de generacion de clave>>.
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Cuando el aparato de generacion de clave 20 ya tiene la informacion de usuario o recibe la informacién de usuario a
través del proceso de adquisicién de informacion de usuario (paso S27), una segunda unidad de adquisicion de
informacion de légica de predicado 23 del aparato de generacion de clave 20 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 21, y obtiene una informacién de atributo (en lo
sucesivo llamada segunda informacién de atributo) o una informaciéon de predicado (segunda informacién de
predicado) a partir de la informacion de usuario (paso S24c). En este proceso, el esquema emparejado con el
esquema identificado por la politica se aplica a la informaciéon de usuario. La politica es Cipher_Text_Policy, el
esquema (esquema de atributo) emparejado con el esquema (esquema de predicado) identificado por
Cipher_Text_Policy se usa para obtener la segunda informacién de atributo a partir de la informacion de usuario
(informacion de designacion de atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado)
emparejado con el esquema (esquema de atributo) identificado por Key_Policy se usa para obtener la segunda
informacion de predicado a partir de la informaciéon de usuario (informaciéon de designacion de predicado). Se
deberia sefialar que el esquema emparejado con el esquema usado en el paso S17a se usa en este proceso. En la
primera realizacion del segundo aspecto, la segunda informacién de atributo y la segunda informacién de predicado
son una informacién de vector que tiene elementos del campo finito F; como componentes (ver las Figura 11 a 13).
El esquema se usa para extraer y disponer los valores de atributos necesarios a partir de la informacion de entrada.

A continuacion, una unidad de generacion de clave 25 del aparato de generacion de clave 20 genera un numero
aleatorio 0 qué es un elemento del campo finito Fq, en base al parametro publico q segun el algoritmo de cifrado de
predicado, y usa el numero aleatorio ¢ , la segunda informacién de atributo vy = (vy1, ..., Vpn) O la segunda
informacion de predicado W) = (W1, ..., Wp)n) leidos de la memoria 21, y una clave privada B* del aparato de
generacion de clave para obtener una clave de descifrado R segun la Expresion (10) (paso S24d). La segunda
informacion de predicado w(p) se usa en este ejemplo debido a que la informacion de entrada usada en el proceso de
cifrado es la informacion de designacion de atributo. Cuando la informacion de entrada es la informacion de
designacion de predicado, se usa la segunda informacién de atributo v(. Por lo tanto, w(,) necesita ser sustituida con
V(p) en la Expresion (10), descrita anteriormente.

A continuacion, bajo el control de la unidad de controlador, la unidad de transmisor 24 del aparato de generacién de
clave 20 envia la clave de descifrado R al primer aparato descifrado 30-1, y la unidad de receptor del primer aparato
de descifrado 30-1 recibe la clave de descifrado R (paso S28). La clave de descifrado recibida R se almacena en la
memoria 31 del primer aparato de descifrado 30-1.

La descripcion del <<proceso de generacion de clave>> finaliza aqui, y se resumira la descripcion del <<proceso de
descifrado>>.

Cuando el primer aparato de descifrado 30-1 ya tiene la clave de descifrado o recibe la clave de descifrado a través
del proceso de generacion de clave (paso S28), una unidad de descifrado 33 del primer aparato de descifrado 30-1
lee el parametro publico, la clave de descifrado R, la informacion de cifrado C4, y el texto descifrado C; (si es
necesario) de la memoria 31, y obtiene la clave comun Ky el texto plano M (si es necesario) (paso S29).

Los detalles del proceso en el paso S29 se describiran mas abajo. Una primera unidad de descifrado 33a lee el
parametro publico, la clave de descifrado R, y la informacion de cifrado C1 de la memoria 31, y obtiene e(C1, R)
segun el algoritmo de cifrado de predicado. Como se muestra en la Expresiéon (11), descrita anteriormente, el
resultado del calculo depende del resultado del producto interior canénico de la primera informacion de atributo v y la
segunda informacion de predicado wp) sacadas a partir de la informacion de cifrado Cq y la clave de descifrado R
segun una bilinealidad cuando la informaciéon de entrada es la informacion de designacion de atributo. Cuando la
informacion de entrada es la informacion de designacion de predicado, v necesita ser sustituida por con v(p) y W)
necesita ser sustituida con w en la Expresion (11), descrita anteriormente. El resultado del calculo depende del
resultado del producto interior canénico de la primera informacion de predicado w y la segunda informacion de
atributo v(p) sacadas a partir de la informacion de cifrado C4 y la clave de descifrado R segun una bilinealidad. En la

Expresion (11), e(bi, bi*) se define como se muestra en la Expresion (12), descrita anteriormente, donde O j es el
simbolo de la delta de Kronecker.

Por lo tanto, cuando el producto interior canénico de la primera informacion de atributo v y la segunda informacion de
predicado w,) es cero (o cuando el producto interior canonico de la primera informacion de predicado w y la segunda
informacion de atributo v, es cero), se obtiene el resultado del calculo en la Expresion (11), gt~ . Cuando se

obtiene el resultado del calculo, ng , la primera unidad de descifrado 33a del primer aparato de descifrado 30-1

obtiene la clave comun K, que es correcta, segun la Expresion (7), descrita anteriormente (paso S22c). Cuando el
producto interior candnico de la primera informacién de atributo v y la segunda informacién de predicado w,) no es
cero (o cuando el producto interior canonico de la primera informacion de predicado w y la segunda informacion de
atributo v(p) no es cero), la unidad de descifrado 33a obtiene un valor incorrecto segun la Expresién (7), descrita
anteriormente. En este ejemplo, se supone que la funcion de calculo de claves H es comun al sistema o esta incluida
en el parametro publico. Esta informacion de cifrado C1 corresponde a la informaciéon p usada para generar la clave
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comun K en este ejemplo. Cuando la informacion de cifrado Cq corresponde a la clave comun K, el resultado del
calculo en la Expresion (11), descrita anteriormente, es la clave comun K (o un valor incorrecto). En otras palabras,
un usuario autorizado del primer aparato de descifrado 30-1 tiene una informacion de designacion de predicado que
da la segunda informacion de predicado w(,) que hace el producto interior candnico con la primera informacion de
atributo v cero, o una informacion de designacién de atributo que da la segunda informacion de atributo v(p) que hace
el producto interior canénico con la primera informacién de predicado w cero.

Entonces, una segunda unidad de descifrado 33b usa la clave comun K y el texto cifrado C, para calcular el texto
plano M segun la Expresion (13), descrita anteriormente (paso S22d). Un método de descifrado Deck que usa la
clave privada corresponde al método de cifrado Enck. Como se describié anteriormente, cuando la primera
realizacion del segundo aspecto se dedica a la entrega de la clave comun K, se omite el proceso del paso S22d.
Mas especificamente, incluso si el primer aparato de descifrado 30-1 tiene la funcién de la segunda unidad de
descifrado 33b, no realiza el proceso del paso S22d.

Si el resultado del calculo de la Expresion (11), descrita anteriormente, es un valor incorrecto, el texto plano correcto
M no se puede obtener por la Expresion (13), descrita anteriormente.

El primer aparato de descifrado 30-1 puede almacenar la clave de descifrado R en la tabla de claves de descifrado.
Ademas, el primer aparato de descifrado 30-1 puede almacenar la clave comin K en la tabla de claves de
descifrado.

La descripcion del <<primer proceso de descifrado>> finaliza aqui.

<<Proceso de transferencia>>

Una unidad de transferencia 37 del primer aparato de descifrado 30-1 transfiere el mensaje cifrado recibido desde el
aparato de cifrado 10, al segundo aparato de descifrado 30-2, y una unidad de receptor del segundo aparato de
descifrado 30-2 recibe el mensaje cifrado (paso S30). El aparato de descifrado al cual se transfiere el mensaje
cifrado no esta limitado al segundo aparato de descifrado (aparato de descifrado que no intercambia un mensaje
cifrado con el aparato de cifrado) y puede ser otro primer aparato de descifrado (aparato de descifrado que
intercambia un mensaje cifrado con el aparato de cifrado). Por conveniencia de la descripcion, el proceso del paso
S30 sigue al proceso del paso S29. El proceso de paso S30, no obstante, se puede realizar en cualquier momento
después de que el primer aparato de descifrado 30-1 reciba el mensaje cifrado desde el aparato de cifrado 10.

La descripciéon del <<proceso de transferencia>> finaliza aqui.

Un segundo proceso de descifrado (que incluye un proceso de generacion de clave y, si es necesario, un proceso de
adquisicion de informacion de usuario) realizado por el segundo aparato de descifrado 30-2 se describira mas abajo.
Esta serie de procesamiento es sustancialmente la misma que el primer proceso de descifrado. El segundo aparato
de descifrado 30-2 tiene la misma estructura funcional que el primer aparato de descifrado 30-1 excepto que la
unidad de transferencia 37 no se requiere necesariamente. Por lo tanto, los mismos numeros de referencia se
asignan a los mismos componentes funcionales.

<<Segundo proceso de descifrado>>

Bajo el control de una unidad de controlador, no mostrada, una unidad de transmisor 34 del segundo aparato de
descifrado 30-2 envia una consulta de busqueda que incluye la direccion del aparato de generacion de clave, la
direccion que se incluye en el mensaje cifrado, al aparato de registro 50, y la unidad de recepcion del aparato de
registro 50 recibe la consulta de busqueda (paso S31). La unidad de busqueda del aparato de registro 50 busca la
entrada del aparato de generacion de clave especificada por la direccion y la selecciona (paso S32). La unidad de
transmisor del aparato de registro 50 envia la entrada del resultado de la busqueda al segundo aparato de
descifrado 30-2, y la unidad de receptor del segundo aparato de descifrado 30-2 recibe la entrada (paso S33). Esta
entrada incluye la direccion del aparato de generacion de clave, el parametro publico del aparato de generacion de
clave, la lista de politicas que se puede usar por el aparato de generacion de clave, y la lista de esquemas que se
puede usar por el aparato de generacion de clave. La entrada recibida se almacena en una memoria 31 del segundo
aparato de descifrado 30-2.

Cuando el segundo aparato de descifrado 30-2 tiene el parametro publico, la lista de esquemas, la lista de politicas,
y la direccion de cada aparato de generacion de clave 20 por adelantado, se omiten los procesos de los pasos S31 a
S33. En ese caso, el segundo aparato de descifrado 30-2 busca en la memoria 31 la entrada del aparato de
generacion de clave que corresponde a la direccion incluida en el mensaje cifrado y la recupera.

Bajo el control de la unidad de controlador, una unidad de verificacion (no mostrada) del segundo aparato de
descifrado 30-2 verifica que el par de esquemas y la politica incluida en el mensaje cifrado estan incluidos en la lista
de esquemas y la lista de politicas incluidas en la entrada obtenida a partir del aparato de registro 50 (paso S34a). Si
esta verificacion falla, el proceso finaliza con un fallo de procesamiento de descifrado (paso S34g).
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Cuando la verificacion tiene éxito, una unidad de adquisicion 32 del segundo aparato de descifrado 30-2 lee la
informacion de designacion de atributo o la informacion de designacion de predicado que corresponde al usuario del
segundo aparato de descifrado 30-2 desde un medio de almacenamiento tal como la tarjeta IC 39 (paso S34f). Si se
lee la informacion de designacion de atributo o la informacion de designaciéon de predicado depende de la politica
incluida en el mensaje cifrado. Mas especificamente, la informacion de designacion leida corresponde al contenido
de la politica que identifica un esquema emparejado con el otro esquema identificado por la politica incluida en el
mensaje cifrado. Cuando la politica es Cipher_Text_Policy, la unidad de adquisicion 32 lee la informacion de
designacion de atributo desde el medio de almacenamiento. Cuando la politica es Key Policy, la unidad de
adquisicion 32 lee la informacion de designacion de predicado desde el medio de almacenamiento. La informacion
de designacion leida en lo sucesivo se llama informacion de usuario. La unidad de adquisicion 32 del segundo
aparato de descifrado 30-2 puede leer desde el aparato de gestion 40 la informacién de designacion de atributo o la
informacién de designacion de predicado que corresponde al usuario del segundo aparato de descifrado 30-2, de la
misma forma que en <<un proceso de adquisicion de informacién de usuario>> en el aparato de generacion de clave
20, descrito mas tarde. En la primera realizacion del segundo aspecto, se puede omitir el proceso del paso S34f.
Cuando el segundo aparato de descifrado 30-2 tiene la informacion de designacion de atributo y la informacion de
designacion de predicado que corresponde al usuario por adelantado, o bien la informacion de designacion de
atributo o bien la informacién de designacion de predicado sirve como informacion de usuario, segun la politica.

A continuacion, la unidad de verificacion del segundo aparato de descifrado 30-2 verifica que el aparato de
descifrado 30 tiene la clave de descifrado a ser usada para descifrar la informacion de cifrado incluida en el mensaje
de cifrado (paso S34b).

El segundo aparato de descifrado 30-2 almacena una tabla de claves de descifrado en la memoria 31. En la tabla de
claves de descifrado, como se muestra en la Figura 15, por ejemplo, el identificador de cada aparato de generacion
de clave esta asociado con el parametro publico, el par de esquemas, el objetivo de clave de descifrado, la
informacién de designacion de predicado, y la clave de descifrado. La unidad de verificacién verifica que el aparato
de descifrado 30 tiene la clave de descifrado que corresponde al identificador del aparato de generacién de clave
determinado a partir de la direccion incluida en el mensaje cifrado, al parametro publico, al par de esquemas, y al
objetivo de clave de descifrado (que corresponde al contenido de la politica que identifica un esquema emparejado
con el otro esquema identificado por la politica incluida en el mensaje cifrado). Cuando el aparato de descifrado 30
tiene la clave de descifrado, se realiza el proceso del paso S41. Si el aparato de descifrado 30 no tiene la clave de
descifrado, se realiza el proceso del paso S35.

La descripcion del <<proceso de descifrado>> se detiene temporalmente aqui y se describira mas abajo <<un
proceso de generacion de clave>>.

Si el segundo aparato de descifrado 30-2 no tiene la clave de descifrado, la unidad de transmisor 34 del segundo
aparato de descifrado 30-2 genera, bajo el control de la unidad de controlador, un mensaje de peticion de clave que
incluye el parametro publico, la politica, el par de esquemas, la informacion de usuario (en su caso), y la informacion
de autenticacion, todos estos elementos que se leen de la memoria 31. La informacién de autenticacion incluye, por
ejemplo, el ID del usuario y una contrasefia. La unidad de transmisor 34 del segundo aparato de descifrado 30-2
envia el mensaje de peticion de clave al aparato de generacion de clave que ha leido la direccion de la memoria 31,
y la unidad de receptor del aparato de generacién de clave 20 recibe el mensaje de peticion de clave (paso S35). El
mensaje de peticion de clave recibido se almacena en una memoria 21 del aparato de generacion de clave 20. Este
aparato de generacion de clave 20 no necesita ser necesariamente el aparato de generacion de clave 20
emparejado con el primer aparato de descifrado 30-1.

Bajo el control de una unidad de controlador, una unidad de verificacion (no mostrada) del aparato de generacion de
clave 20 verifica que el par de esquemas y la politica incluida en el mensaje de peticion de clave estan incluidos en
la lista de esquemas y la lista de politicas incluidas en la entrada propiedad del aparato de generacion de clave 20
(por ejemplo, la entrada generada en el paso S1) y que el parametro publico incluido en el mensaje de peticion de
claves es idéntico al parametro publico del aparato de generacion de clave 20 (paso S36a). Si esta verificacion falla,
el proceso finaliza con un fallo del proceso de generacion de clave (paso S36g). Cuando la informacion de
autenticacion esta incluida en el mensaje de peticion de clave, la informacion de autenticacion también se verifica en
el proceso del paso S36a. El aparato de generacion de clave 20 almacena una tabla de autenticaciéon en la memoria
21. En la tabla autenticacion, como se muestra la Figura 16, por ejemplo, cada ID de usuario esta asociado con una
contrasefa. La unidad de verificacion verifica que el ID de usuario y la contrasefia incluidos en el mensaje de
peticion de clave son idénticos al ID de usuario y la contrasefia incluidos en la tabla de autenticacion. Si la
verificacion falla, se realiza el proceso del paso S36g.

Cuando esta verificacion tiene éxito, la unidad de verificacion del aparato de generacion de clave 20 verifica que el
mensaje de peticion de clave incluye la informacion de usuario (paso S36b). Cuando el mensaje de peticion de clave
incluye la informacion de usuario, se realiza el proceso del paso S36c¢c. Si el mensaje de peticiéon de clave no incluye
la informacion de usuario, se realiza el proceso del paso S37. Cuando se emplea un método en el cual un mensaje
de peticion de clave siempre incluye una informacion de usuario, el proceso del paso S36b y <<un proceso de
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adquisicion de informacién de usuario>>, descrito mas tarde, son innecesarios.

La descripcion del <<proceso de generacion de clave>> se detiene temporalmente aqui y se describira mas abajo
<<el proceso de adquisicion de informacién de usuario>>.

La unidad de transmisor 24 del aparato de generacion de clave 20 envia una peticion que incluye la politica y la
informacion de autenticacion (en su caso) incluidas en el mensaje de peticion de clave al aparato de gestion 40, y el
aparato de gestion 40 recibe la peticion (paso S37). La peticion recibida se almacena en una memoria del aparato de
gestion 40.

El aparato de gestion 40 almacena una tabla de autenticacion en la memoria. De la misma forma que en la tabla de
autenticacion descrita anteriormente, el ID de usuario esta asociado con la contrasefa en esta tabla de autenticacion
(ver la Figura 16). Una unidad de verificacion (no mostrada) del aparato de gestion 40 verifica que el ID de usuario y
la contrasefa incluidos en la peticion son idénticos al ID de usuario y la contrasefia incluidos en la tabla de
autenticacion.

Cuando esta verificacion tiene éxito, una unidad de busqueda (no mostrada) del aparato de gestion 40 busca una
tabla de informacion de usuario almacenada en la memoria para la informacién de designacion de atributo o la
informacion de designacion de predicado segun la politica incluida en la peticion (paso S38). La tabla de informacion
de usuario incluye, por ejemplo, una primera tabla formada de cada ID de usuario, y un nombre de atributo y una
informacion de designacion de atributo asociada con el ID de usuario, y una segunda tabla formada del ID de
usuario y la informacion de designacion de predicado asociada con el ID de usuario (ver la Figura 17). Si se lee la
informacion de designacion de atributo o la informaciéon de designacion de predicado se determina por la politica
incluida en la peticion. Mas especificamente, la informacién leida corresponde al contenido de la politica que
identifica un esquema emparejado con el otro esquema identificado por la politica incluida en la peticion. Cuando la
politica es Cipher_Text Policy, la unidad de busqueda lee la informacién de designacion de atributo que
corresponde al ID de usuario incluido en la peticion desde la primera tabla. Cuando la politica es Key_Policy, la
unidad de busqueda lee la informacion de designacion de predicado que corresponde al ID de usuario incluido en la
peticion desde la segunda tabla. La informacion de designacion leida en lo sucesivo se llamada informacién de
usuario.

Bajo el control de una unidad de controlador, una unidad de transmisor del aparato de gestion 40 envia la
informacién de usuario al aparato de generacion de clave 20, y la unidad de receptor del aparato de generacion de
clave 20 recibe la informacion de usuario (paso S27). La informacién de usuario recibida se almacena en la memoria
21 del aparato de generacion de clave 20.

La descripcion del <<proceso de adquisicion de informacion de usuario>> finaliza aqui, y se resumira la descripcion
del <<proceso de generacion de clave>>.

Cuando el aparato de generacion de clave 20 ya tiene la informacion de usuario o recibe la informacion de usuario a
través del proceso de adquisicién de informacion de usuario (paso S39), una segunda unidad de adquisicion de
informacion de légica de predicado 23 del aparato de generacion de clave 20 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 21, y obtiene una informacién de atributo (en lo
sucesivo llamada segunda informacién de atributo) o una informacion de predicado (segunda informacién de
predicado) a partir de la informacién de usuario (paso S36c¢). En general, el usuario del primer aparato de descifrado
30-1 y el usuario del segundo aparato de descifrado 30-2 son diferentes. Por lo tanto, la segunda informacion de
atributo o segunda informacion de predicado obtenida en este proceso no es necesariamente la misma que la
segunda informacion de atributo o la segunda informacion de predicado obtenida en el proceso del paso S24c. En
este proceso, el esquema emparejado con el esquema identificado por la politica se aplica a la informacion de
usuario. Cuando la politica es Cipher_Text_Policy, el esquema (esquema de atributo) emparejado con el esquema
(esquema de predicado) identificado por Cipher_Text_Policy se usa para obtener la segunda informacion de atributo
a partir de la informacion de usuario (informacién de designacion de atributo). Cuando la politica es Key_Policy, el
esquema (esquema de predicado) emparejado con el esquema (esquema de atributo) identificado por Key_Policy se
usa para obtener la segunda informacién de predicado a partir de la informacion de usuario (informacién de
designacion de predicado). Se deberia sefialar que el esquema emparejado con el esquema usado en el paso S17a
se usa en este proceso. En la primera realizacion del segundo aspecto, la segunda informacion de atributo y la
segunda informacion de predicado son una informacion de vector que tiene elementos del campo finito Fq como
componentes (ver las Figura 11 a 13). El esquema se usa para extraer y disponer los valores de atributos necesarios
a partir de la informacién de entrada.

A continuacion, una unidad de generacion de clave 25 del aparato de generacion de clave 20 genera un numero
aleatorio @ que es un elemento del campo finito Fq, en base al parametro publico q segun el algoritmo de cifrado de
predicado, y usa el numero aleatorio ¢ , la segunda informacién de atributo V') = (Vpy1, ..., Vipn) O la segunda
informacion de predicado W) = (W1, ..., Wpn) leida de la memoria 21, y una clave privada B* del aparato de
generacion de clave para obtener una clave de descifrado R’ segun la Expresion (14) (paso S36d). La segunda
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informacion de predicado W'y se usa en este ejemplo debido a que la informacion de entrada usada en el proceso
de cifrado es la informacion de designacion de atributo. Cuando la informaciéon de entrada es la informacion de
designacion de predicado, se usa la segunda informacién de atributo v'(,). Por lo tanto, w'() necesita ser sustituido
con V'(p) en la Expresion (14).

n
RI:EZ¥V‘(P)EE}; +b.l-7+] (14)

i=1

A continuacion, bajo el control de la unidad de controlador, la unidad de transmisor 24 del aparato de generacién de
clave 20 envia la clave de descifrado R’ al segundo aparato de descifrado 30-2, y la unidad de receptor del segundo
aparato de descifrado 30-2 recibe la clave de descifrado R’ (paso S28). La clave de descifrado recibida R’ se
almacena en la memoria 31 del segundo aparato de descifrado 30-2.

La descripcion del <<proceso de generacion de clave>> finaliza aqui, y se resumira la descripcion del <<proceso de
descifrado>>.

Cuando el segundo aparato de descifrado 30-2 ya tiene la clave de descifrado o recibe la clave de descifrado a
través del proceso de generacion de clave (paso S40), una unidad de descifrado 33 del segundo aparato de
descifrado 30-2 lee el parametro publico, la clave de descifrado R’, la informacion de cifrado Cy, y el texto de cifrado
C, (si es necesario) de la memoria 31, y obtiene la clave comun K y el texto plano M (si es necesario) (paso S41).

Los detalles del proceso en el paso S41 se describiran mas abajo. La primera unidad de descifrado 33a lee el
parametro publico, la clave de descifrado R’, y la informacién de cifrado C1 de la memoria 31, y obtiene e(C4, R)
segun el algoritmo de cifrado de predicado. Como se muestra la Expresion (15), el resultado del calculo depende del
resultado del producto interior canénico de la primera informacién de atributo v y la segunda informacién de
predicado W’(p) sacadas de la informacién de cifrado C1 y la clave de descifrado R’ segun una bilinealidad cuando la
informacion de entrada es la informacion de designacion de atributo. Cuando la informaciéon de entrada es la
informacion de designacion de predicado, v necesita ser sustituido con V') y W'(p) necesita ser sustituido con w en la
Expresion (15). El resultado del calculo depende del resultado del producto interior candnico de la primera
informacion de predicado w y la segunda informacién de atributo Vv'(;) sacadas de la informacion de cifrado C1 y la
clave de descifrado R’ segun una bilinealidad. En la Expresion (15), e(b;, bi) se define como se muestra en la
Expresion (12) descrita anteriormente.

n
@(_C],R') = e(erib;-.,R')-e(prH,R')

i=l1

i '
*®, FAViW sk
=[Te;.b;)" " " -e(byyy.byiy)”

i=l

ey Y ;' .
— gT’ar‘f‘LIH’ (pH ,g}”)o

— g}_:-av".v'l.m . ng (15)

Por lo tanto, cuando el producto interior canénico de la primera informacion de atributo v y la segunda informacion de
predicado W) es cero (o cuando el producto interior canénico de la primera informacién de predicado w en la
segunda informacién de atributo V'(p) es cero), se obtiene el resultado del calculo en la Expresion (15), ng . Cuando

se obtiene el resultado del calculo, gr p , la primera unidad de descifrado 33a del segundo aparato de descifrado 30-

2 obtiene la clave comun K, la cual es correcta, segun la Expresion (7), descrita anteriormente (paso S34c). Cuando
el producto interior canoénico de la primera informacion de atributo v y la segunda informacion de predicado w') no
es cero (o cuando el producto interior canénico de la primera informacién de predicado w y la segunda informacién
de atributo v’(p) no es cero), la primera unidad de descifrado 33a obtiene un valor incorrecto segun la Expresion (7),
descrita anteriormente. En este ejemplo, se supone que la funcién de calculo de claves H es comun al sistema o
esta incluida en el parametro publico. La informacion de cifrado Cq corresponde a la informaciéon O usada para

generar la clave comun K en este ejemplo. Cuando la informacién de cifrado C4 corresponde a la clave comun K, el
resultado del calculo en la Expresién (15) es la clave comun K (o un valor incorrecto). En otras palabras, un usuario
autorizado del segundo aparato de descifrado 30-2 tiene una informacion de designaciéon de predicado que da la
segunda informacién de predicado w'(p) que hace el producto interior canénico con la primera informacién de atributo
v cero, o una informacion de designacion de atributo que da la segunda informacién de atributo v’y que hace el
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producto interior candnico con la primera informacion de predicado w cero.

Entonces, la segunda unidad de descifrado 33b usa la clave comun K y el texto cifrado C; para calcular un texto
plano M segun la Expresion (13), descrita anteriormente (paso S34d). Un método de descifrado Deck que usa la
clave privada corresponde al método de cifrado Enck. Como se describié anteriormente, cuando la primera
realizacion del segundo aspecto se dedica a la entrega de la clave comun K, se omite el proceso del paso S34d.
Mas especificamente, incluso si el segundo aparato de descifrado 30-2 tiene la funcién de la segunda unidad de
descifrado 33b, no realiza el proceso del paso S34d.

Si el resultado del calculo en la Expresion (15) es un valor incorrecto, el texto plano M correcto no se puede obtener
por la Expresion (13), descrita anteriormente.

El segundo aparato de descifrado 30-2 puede almacenar la clave de descifrado R’ en la tabla de claves de
descifrado. Ademas, el segundo aparato de descifrado 30-2 puede almacenar la clave comun K en la tabla de claves
de descifrado.

La descripcién del <<segundo proceso de descifrado>> finaliza aqui.

Cuando el segundo aparato de descifrado 30-2 tiene una unidad de transferencia 37, el segundo aparato de
descifrado 30-2 puede transferir el mensaje cifrado recibido desde el primer aparato de descifrado 30-1, a otro
segundo aparato de descifrado (aparato de descifrado que no intercambia un mensaje cifrado con el aparato de
cifrado) o al primer aparato de descifrado (aparato de descifrado que intercambia un mensaje cifrado con el aparato
de cifrado). Este proceso de transferencia se puede realizar en cualquier momento después de que el segundo
aparato de descifrado 30-2 reciba el mensaje cifrado desde el primer aparato de descifrado 30-1.

(Segunda realizacion segun el segundo aspecto)

Una segunda realizacion del segundo aspecto difiere de la primera realizacion del segundo aspecto en que el primer
aparato de descifrado 30-1 y el segundo aparato de descifrado 30-2 generan la segunda informacioén de atributo o la
segunda informacion de predicado. Debido a esta diferencia, la segunda realizacién del segundo aspecto difiere en
varios puntos de la primera realizacion del segundo aspecto. Una descripcion de las partes en comun entre la
primera y segunda realizaciones del segundo aspecto se omite (los mismos nimeros de referencia se asignan a los
mismos componentes), y una descripcion de las diferencias a partir de la primera realizacion del segundo aspecto se
hara con referencia a las Figura 42 a 48.

Los procesos de los pasos S1 a S22 son los mismos que aquéllos en la primera realizacion del segundo aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S22b, una segunda unidad de adquisicion de
informacion de logica de predicado 35 del primer aparato de descifrado 30-1 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 31 y obtiene una informacién de atributo (llamada
segunda informacion de atributo) o una informacion de predicado (llamada segunda informacion de predicado) a
partir de la informaciéon de usuario (paso S23g). En este proceso, el esquema emparejado con el esquema
identificado por la politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy, el
esquema (esquema de atributo) emparejado con el esquema (esquema de predicado) identificado por
Cipher_Text_Policy se usa para obtener la segunda informacién de atributo a partir de la informacion de usuario
(informacién de designacion de atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado)
emparejado con el esquema (esquema de atributo) identificado por Key_Policy se usa para obtener la segunda
informacion de predicado a partir de la informacién usuario (informacion de designacion de predicado). Se deberia
sefialar que el esquema emparejado con el esquema usado en el paso S17a se usa en este proceso. En la segunda
realizacion del segundo aspecto, la segunda informacién de atributo y la segunda informacién de predicado son un
informacion de vector que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S23g, se realiza el proceso del paso 23. En este proceso, la unidad de trasmisor 34
del primer aparato de descifrado 30-1 genera un mensaje de peticion de clave que incluye el parametro publico, la
politica, el par de esquemas, y la informacién de autenticacion leidos de la memoria 31, y la segunda informacion de
atributo o la segunda informacion de predicado, bajo el control de la unidad de controlador. La unidad de trasmisor
34 del primer aparato de descifrado 30-1 envia el mensaje de peticién de clave al aparato de generacién de clave
que ha leido la direccién de la memoria 31, y una unidad de receptor del aparato de generacién de clave 20 recibe el
mensaje de peticion de clave.

Cuando la verificacion tiene éxito en el proceso del paso S24a, se realiza el proceso del paso S24d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacién de
predicado desde el primer aparato de descifrado 30-1, la funcidon y el proceso de generar la informacién son
innecesarios, a diferencia de la primera realizacion del segundo aspecto.

Los procesos de los pasos S28 a S34a, a ser realizados después del proceso del paso S24d, son los mismos que
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aquéllos en la primera realizacion del segundo aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S34b, una segunda unidad de adquisicion de
informacion de logica de predicado 35 del segundo aparato de descifrado 30-2 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 31 y obtiene una informacién de atributo (llamada
segunda informacion de atributo) o una informacion de predicado (llamada segunda informacion de predicado) a
partir de la informaciéon de usuario (paso S35g). En este proceso, el esquema emparejado con el esquema
identificado por la politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy, el
esquema (esquema de atributo) emparejado con el esquema (esquema de predicado) identificado por
Cipher_Text_Policy se usa para obtener la segunda informaciéon de atributo a partir de la informacion de usuario
(informacion de designacion de atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado)
emparejado con el esquema (esquema de atributo) identificado por Key_Policy se usa para obtener la segunda
informacion de predicado a partir de la informaciéon de usuario (informaciéon de designacion de predicado). Se
deberia sefialar que el esquema emparejado con el esquema usado en el paso S17a se usa en este proceso. En la
segunda realizacion del segundo aspecto, la segunda informacion de atributo y la segunda informacién de predicado
son una informacioén de vector que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S35g, se realiza el proceso del paso 35. En este proceso la unidad de trasmisor 34
del segundo aparato de descifrado 30-2 genera un mensaje de peticion de clave que incluye el parametro publico, la
politica, el par de esquemas, y la informacién de autenticacion leidos de la memoria 31, y la segunda informacion de
atributo o la segunda informacion de predicado, bajo el control de la unidad de controlador. La unidad de trasmisor
34 del segundo aparato de descifrado 30-2 envia el mensaje de peticion de clave al aparato de generacion de clave
que ha leido la direccién de la memoria 31, y la unidad de receptor del aparato de generacion de clave 20 recibe el
mensaje de peticion de clave.

Cuando la verificacion tiene éxito en el proceso del paso S36a, se realiza el proceso del paso S36d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacién de
predicado desde el segundo aparato de descifrado 30-2, la funcién y el proceso para generar la informacion son
innecesarios, a diferencia de la primera realizacion del segundo aspecto.

Los procesos de los pasos S40 y S41, que siguen al proceso del paso S36d, son los mismos que aquéllos en la
primera realizacion del segundo aspecto.

(Tercera realizacion segun el segundo aspecto)

Una tercera realizacion del segundo aspecto difiere de la primera realizacion del segundo aspecto en que la unidad
de cifrado 13 del aparato de cifrado 10 usa la primera informacién de atributo v = (v4, ..., vq) 0 la primera informacién
de predicado w = (wj, ..., W), junto con la clave publica incluida en el parametro publico y el texto plano M leido de
la memoria 11 para obtener una informacion de cifrado C+. En otras palabras, el algoritmo de cifrado de predicado
descrito en la Bibliografia que no es de patente 3, por ejemplo, se usa en la tercera realizacion del segundo aspecto.
Debido a esta diferencia, la tercera realizacion del segundo aspecto difiere en varios puntos de la primera realizacion
del segundo aspecto. Una descripcion de las partes en comun entre la primera y tercera realizaciones del segundo
aspecto se omite (los mismos numeros de referencia se asignan a los mismos componentes), y una descripcion de
las diferencias a partir de la primera realizacion del segundo aspecto se hara con referencia a las Figura 49 a 54.

Los procesos de los pasos S1 a S17a son los mismos que aquéllos en la primera realizacion del segundo aspecto.
El parametro publico y alguna otra informacion se requieren por el algoritmo de cifrado de predicado de la tercera
realizacion del segundo aspecto. Para informacion especifica requerida, ver la Bibliografia que no es de patente 3,
descrita anteriormente, por ejemplo.

En el proceso del paso S17b1, que sigue al proceso del paso S17a, la unidad de cifrado 13 del aparato de cifrado 10
usa la primera informacion de atributo v = (v4, ..., vn) 0 la primera informacion de predicado w = (wy, ..., wp), junto
con la clave publica incluida en el parametro publico y el texto plano M leido de la memoria 11, para obtener una
informacion de cifrado C4 segun el algoritmo de cifrado de predicado (paso S17b1).

Después del proceso del paso S17b1, se realiza el proceso del paso 17d. En este proceso, la unidad de trasmisor 14
del aparato de cifrado 10 genera un mensaje cifrado que incluye la informacioén de cifrado C4, y el par de esquemas,
la politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la memoria 31, bajo el
control de la unidad de controlador (paso S17d).

Los procesos de los pasos S18 a S28, que siguen al proceso del paso S17d, son los mismos que aquéllos en la
primera realizacion del segundo aspecto.

En el proceso del paso S22c1, que sigue al proceso del paso S28, la unidad de descifrado 33 del primer aparato de
descifrado 30-1 lee el parametro publico, la clave de descifrado R, y la informacion de cifrado C4 de la memoria 31
para calcular el texto plano M segun el algoritmo de cifrado de predicado (paso S22c1).
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Los procesos de los pasos S30 a S40, que siguen al proceso del paso S22c¢1, son los mismos que aquéllos en la
primera realizacion del segundo aspecto.

En el proceso del paso S34c1, que sigue al proceso del paso S40, la unidad de descifrado 33 del segundo aparato
de descifrado 30-2 lee el parametro publico, la clave de descifrado R, y la informacion de cifrado C1 de la memoria
31 para calcular el texto plano M segun el algoritmo de cifrado de predicado (paso S34c1).

(Cuarta realizacién segun el segundo aspecto)

Una cuarta realizacion del segundo aspecto corresponde a una combinacion de la segunda realizacién del segundo
aspecto y la tercera realizacion del segundo aspecto. La cuarta realizacion del segundo aspecto difiere de la primera
realizacion del segundo aspecto en que (1) el primer aparato de descifrado 30-1 y el segundo aparato de descifrado
30-2 generan la segunda informacioén de atributo o la segunda informacion de predicado, y (2) la unidad de cifrado
13 del aparato de cifrado 10 usa la primera informacion de atributo v = (v, ..., vs) 0 la primera informacion de
predicado w = (w4, ..., Wy), junto con la clave publica incluida en el parametro publico y el texto plano M leido de la
memoria 11, para obtener una informacién de cifrado Ci. Debido a estas diferencias, la cuarta realizacion del
segundo aspecto difiere en varios puntos de la primera realizacion el segundo aspecto. Una descripcion de las
partes en comun entre la primera y cuarta realizaciones del segundo aspecto se omite (los mismos numeros de
referencia se asignan a los mismos componentes), y una descripcion de las diferencias a partir de la primera
realizacion del segundo aspecto se hara con referencia a las Figura 55 a 58.

Los procesos de los pasos S1 a S17a son los mismos que aquéllos en la primera realizacion del segundo aspecto.
El parametro publico y alguna otra informacién se requieren por el algoritmo de cifrado de predicado de la cuarta
realizacion del segundo aspecto. Para una informacion especifica requerida, ver la Bibliografia que no es de patente
3, descrita anteriormente, por ejemplo.

En el proceso del paso S17b1, que sigue al proceso del paso S17a, la unidad de cifrado 13 del aparato de cifrado 10
usa la primera informacion de atributo v = (v4, ..., vn) 0 la primera informacion de predicado w = (wy, ..., wp), junto
con la clave publica incluida en el parametro publico y el texto plano M leido de la memoria 11, para obtener una
informacion de cifrado C4 segun el algoritmo de cifrado de predicado (paso S17b1).

Después del proceso del paso S17b1, se realiza el proceso del paso 17d. En este proceso, la unidad de trasmisor 14
del aparato de cifrado 10 genera un mensaje cifrado que incluye la informacioén de cifrado C4, y el par de esquemas,
la politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la memoria 31, bajo el
control de la unidad de controlador (paso S17d).

Los procesos de los pasos S18 a S22b, que siguen al proceso del paso S17d, son los mismos que aquéllos en la
primera realizacion del segundo aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S22b, la segunda unidad de adquisicién de
informacion de logica de predicado 35 del primer aparato de descifrado 30-1 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 31 y obtiene una informaciéon de atributo (llamada
segunda informacion de atributo) o una informacion de predicado (llamada segunda informacion de predicado) a
partir de la informaciéon de usuario (paso S23g). En este proceso, el esquema emparejado con el esquema
identificado por la politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy, el
esquema (esquema de atributo) emparejado con el esquema (esquema de predicado) identificado por
Cipher_Text_Policy se usa a obtener la segunda informacion de atributo a partir de la informacion de usuario
(informacion de designacion de atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado)
emparejado con el esquema (esquema de atributo) identificado por Key_Policy se usa para obtener la segunda
informacion de predicado a partir de la informaciéon de usuario (informaciéon de designacion de predicado). Se
deberia sefialar que el esquema emparejado con el esquema usado en el paso S17a se usa en este proceso. En la
cuarta realizacion del segundo aspecto, la segunda informacion de atributo y la segunda informacion de predicado
son una informacioén de vector que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S23g, se realiza el proceso del paso 23. En este proceso, la unidad de trasmisor 34
del primer aparato de descifrado 30-1 genera un mensaje de peticion de clave que incluye el parametro publico, la
politica, el par de esquemas, y la informacién de autenticacion leidos de la memoria 31, y la segunda informacion de
atributo o la segunda informacion de predicado, bajo el control de la unidad de controlador. La unidad de trasmisor
34 del primer aparato de descifrado 30-1 envia el mensaje de peticién de clave al aparato de generacion de clave
que ha leido la direccién de la memoria 31, y la unidad de receptor del aparato de generacion de clave 20 recibe el
mensaje de peticion de clave.

Cuando la verificacion tiene éxito en el proceso del paso S24a, se realiza el proceso del paso S24d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacién de
predicado desde el primer aparato de descifrado 30-1, la funcién y el proceso para generar la informacion son
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innecesarios.

El proceso del paso S28, que sigue al proceso del paso S24d, es el mismo que aquél en la primera realizacion del
segundo aspecto.

En el proceso del paso S22c1, que sigue al proceso del paso S28, la unidad de descifrado 33 del primer aparato de
descifrado 30-1 lee el parametro publico, la clave de descifrado R, y la informacion de cifrado C1 de la memoria 31
para calcular el texto plano M segun el algoritmo de cifrado de predicado (paso S22c1).

Los procesos de los pasos S30 a S34, que siguen al proceso del paso S22c1, son los mismos que aquéllos en la
primera realizacion del segundo aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S34b, la segunda unidad de adquisicién de
informacion de logica de predicado 35 del segundo aparato de descifrado 30-2 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 31 y obtiene una informacién de atributo (llamada
segunda informacion de atributo) o una informacion de predicado (llamada segunda informacion de predicado) a
partir de la informaciéon de usuario (paso S35g). En este proceso, el esquema emparejado con el esquema
identificado por la politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy, el
esquema (esquema de atributo) emparejado con el esquema (esquema de predicado) identificado por
Cipher_Text_Policy se usa para obtener la segunda informacién de atributo a partir de la informacion de usuario
(informacion de designacion de atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado)
emparejado con el esquema (esquema de atributo) identificado por Key_Policy se usa para obtener la segunda
informacion de predicado a partir de la informaciéon de usuario (informaciéon de designacion de predicado). Se
deberia sefialar que el esquema emparejado con el esquema usado en el paso S17a se usa en este proceso. En la
cuarta realizacion del segundo aspecto, la segunda informacion de atributo y la segunda informacion de predicado
son una informacién de vector que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S35g, se realiza el proceso del paso 35. En este proceso, la unidad de trasmisor 34
del segundo aparato de descifrado 30-2 genera un mensaje de peticion de clave que incluye el parametro publico, la
politica, el par de esquemas, y la informacién de autenticacion leidos de la memoria 31, y la segunda informacion de
atributo y la segunda informacién de predicado, bajo el control de la unidad de controlador. La unidad de trasmisor
34 del segundo aparato de descifrado 30-2 envia el mensaje de peticion de clave al aparato de generacion de clave
que ha leido la direccién de la memoria 31, y la unidad de receptor del aparato de generacion de clave 20 recibe el
mensaje de peticion de clave.

Cuando la verificacion tiene éxito en el proceso del paso S36a, se realiza el proceso del paso S36d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacién de
predicado desde el segundo aparato de descifrado 30-2, la funcién y el proceso para generar la informacion son
innecesarios, a diferencia de la primera realizacion del segundo aspecto.

El proceso del paso S40, que sigue al proceso del paso S36d, es el mismo que aquél en la primera realizacion del
segundo aspecto.

En el proceso del paso S34c1, que sigue al proceso del paso S40, la unidad de descifrado 33 del segundo aparato
de descifrado 30-2 lee el parametro publico, la clave de descifrado R, y la informacion de cifrado C1 de la memoria
31 para calcular el texto plano M segun el algoritmo de cifrado de predicado (paso S34c1).

Las realizaciones descritas anteriormente del segundo aspecto se implementan, por ejemplo, como sistemas de
correo electrénico o sistemas de mensajes instantaneos. La Figura 59 muestra la estructura de datos
intercambiados. El formato basico del mensaje entero es conforme, por ejemplo, a S/IMIME (Extensiones de Correo
de Internet Multipropdsito Seguras). Se da una estructura de datos adecuada para los datos desde el marcador de
posicién de inicio de un mensaje de cifrado al marcador de posicion final del mensaje cifrado en XML (el Lenguaje
de Marcas Extensible) o algun otro lenguaje.

Una serie de datos que conciernen al cifrado de predicado se disponen desde el marcador de posiciéon de inicio de
un mensaje cifrado al marcador de posicion final del mensaje cifrado.

Un bloque identificador de algoritmo especifica una informacién que identifica el algoritmo de cifrado de predicado
usado para cifrar la clave privada y el algoritmo de cifrado de clave privada usado para cifrar la carga util del
mensaje. Se puede especificar un identificador que indica el algoritmo o la versién de un algoritmo (por ejemplo,
PE/Version X + Camellia (Camellia es una marca comercial registrada).

Un bloque de firma digital especifica la firma digital. Se puede usar un algoritmo de firma conocido. Este elemento se
puede omitir dependiendo de la aplicacion.
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Un bloque de informaciéon de parametro publico especifica una informacion que identifica el parametro publico
usado. Se puede especificar un identificador que identifica el parametro publico o los datos del parametro publico.

Un campo de politica especifica un identificador que identifica la politica usada.
Un campo de esquema especifica un identificador que identifica el esquema usado o los datos del esquema.

Un campo de informacion de cifrado especifica los datos (informacion de cifrado) obtenidos cifrando, con el cifrado
de predicado, la clave privada usada para cifrar la carga util del mensaje (texto plano).

Un campo de texto cifrado especifica los datos (texto cifrado) obtenidos cifrando la carga util del mensaje (texto
plano).

Un campo de atributo y un campo de predicado especifican las representaciones de cadenas de letras que indican el
atributo y el predicado usados para el cifrado, que corresponden al campo de politica, respectivamente. Estos
elementos se pueden omitir segun la aplicacion.

Un campo de adjunto puede incluir un fichero de adjunto cifrado con RSA, por ejemplo. Este elemento se puede
omitir segun la aplicacion.

En una comunicacion segura para mensajeria instantanea, por ejemplo, no es necesario reenviar la informacion de
cifrado obtenida cifrando la clave privada. En una mensajeria instantanea habitual, cuando se obtiene una clave
privada adecuada en el primer mensaje instantaneo, el receptor puede almacenar la clave privada para descifrar
mensajes instantaneos posteriores. En ese caso, el remitente sélo envia texto cifrado al receptor pero puede no
enviar el parametro publico, la politica, el esquema, o la informacién de cifrado en los mensajes instantaneos
posteriores. De la misma forma, cuando no se cambia el algoritmo de cifrado usado, el identificador de algoritmo de
cifrado se puede omitir en los mensajes instantaneos posteriores.

El cifrado de predicado no depende de una informacion basada en el receptor, en el cifrado. Por lo tanto, el
remitente (aparato que envia) puede enviar un mensaje cifrado a un receptor desconocido (aparato que recibe). En
otras palabras, el remitente realiza un cifrado sélo una vez incluso si hay una pluralidad de receptores (aparatos que
reciben) (en el sistema criptografico de clave publica, el cifrado necesita ser realizado N veces). Por lo tanto, el
remitente (aparato que envia) puede enviar un mensaje cifrado a una pluralidad de receptores a un coste bajo.

El receptor (aparato que recibe) puede transferir el mensaje cifrado recibido desde el aparato de cifrado a una
tercera parte (aparato). En el sistema criptografico de clave publica, el receptor (aparato que recibe) necesita
descifrar el mensaje cifrado, cifrar el mensaje original con la clave publica de la tercera parte (aparato), y enviar el
mensaje cifrado, causando un coste de procesamiento alto. En las realizaciones anteriormente descritas, dado que
el mensaje cifrado recibido desde el aparato de cifrado se puede transferir a la tercera parte (aparato) sin ningun
procesamiento, el mensaje cifrado se transfiere a un coste de procesamiento bajo.

Ejemplos segun un tercer aspecto relativo a la presente invencion, que se refieren a una tecnologia de comunicacion
criptografica que puede operar flexiblemente, que se basa en cifrado de predicado, y que permite un contenido
(contenido cifrado) cifrado con el cifrado de predicado a ser distribuido se describiran a continuacién mientras que se
pone atencion a la tecnologia de comunicacion criptografica del primer aspecto, descrito anteriormente. En la
tecnologia de comunicacion criptografica del tercer aspecto, un contenido (contenido cifrado) cifrado con un cifrado
de predicado se almacena en un servidor de contenido, y el contenido cifrado se distribuye a un aparato de
descifrado tras una peticion.

La descripcion de la tecnologia de comunicacion criptografica del tercer aspecto y la descripcion de la tecnologia de
comunicacion criptografica del primer aspecto tienen muchas partes en comun sustanciales, pero, para evitar
referirse a descripcion de la tecnologia de comunicacién criptografica del primer aspecto, la tecnologia de
comunicacion criptografica del tercer aspecto se describirda mas abajo con explicaciones que se superponen y
figuras que se incluyen tanto como sea posible. Por lo tanto, en ambas descripciones, se usan numeros de
expresion idénticos, nimeros de referencia idénticos asignados a bloques de funcién, y numeros de referencia
idénticos asignados a pasos. Debido a que los contextos son diferentes, no deberia haber de riesgo de confusion.

(Primer ejemplo segun el tercer aspecto)
Un primer ejemplo segun el tercer aspecto se describira mas abajo con referencia a las Figura 60 a 71.

Como se muestra en la Figura 60, un sistema criptografico 1 segun el tercer aspecto incluye una pluralidad de
aparatos cliente 10 y 30, uno o una pluralidad de aparatos de generacion de clave 20, uno o una pluralidad de
servidores de contenido 60, uno o una pluralidad de aparatos de gestiéon de informacion de usuario 40 (en lo
sucesivo cada uno llamado aparato de gestion), aparatos de gestion de par de informacion de regla de conversion
50 (en lo sucesivo cada uno llamado aparato de registro), uno o una pluralidad de aparatos el mantenimiento 80, y
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uno o una pluralidad de aparatos de autenticacion 90. Estos aparatos pueden comunicar unos con otros a través de
una red de comunicacion 5, tal como Internet.

Los aparatos cliente funcionan como aparatos de cifrado para cifrar contenido para generar contenido cifrado o
aparatos de descifrado para descifrar el contenido cifrado, en base a sus funciones de procesamiento. Dependiendo
de sus funciones, los aparatos cliente se llaman aparatos de cifrado 10 o aparatos de descifrado 30. El sistema
criptografico 1 del tercer aspecto puede incluir aparatos cliente que funcionan solamente como aparatos de cifrado
y/o aparatos cliente que funcionan solamente como aparatos de descifrado.

En el sistema criptografico 1 del tercer aspecto, el cifrado y el descifrado se realizan usando cifrado de predicado. En
el tercer aspecto, el algoritmo de cifrado de predicado a ser usado no esta limitado, y se puede usar el algoritmo de
cifrado de predicado descrito en la Bibliografia que no es de patente 3, por ejemplo. En el primer ejemplo del tercer
aspecto, se usara un algoritmo de cifrado de predicado de tipo KEM (el mecanismo de encapsulacion de clave).

Un método de comunicacion criptografico usado en el sistema criptografico 1 se describira con referencia a las
Figura 61, 62, 63, 64, 66, 69, y 71. Ver las Figura 65, 67, 68, y 70 para la estructura funcional de cada aparato.

<<Proceso de preparacion>>

La descripcion entera del <<proceso de preparacion>> en el primer ejemplo del primer aspecto se incorpora aquiy
se omite una descripcion del <<proceso de preparacion>>. Ver la Figura 61 para el proceso de preparacion, las
Figura 11 a 13 para los pares de esquemas, y la Figura 14 para las listas de politicas. La descripcion del proceso de
preparacion finaliza aqui.

<<Proceso de cifrado>>

Bajo el control de una unidad de controlador, no mostrada, una unidad de trasmisor 14 del aparato de cifrado 10
envia una consulta de busqueda al aparato de registro 50, y la unidad de recepcién del aparato de registro 50 recibe
la consulta de busqueda (paso S14). La unidad de busqueda del aparato de registro 50 busca algunas o todas las
entradas registradas en la unidad de almacenamiento del aparato de registro 50 y elige una entrada (paso S15). La
unidad de trasmisor del aparato de registro 50 envia la entrada al aparato de cifrado 10, y una unidad de receptor del
aparato de cifrado 10 recibe la entrada (paso S16). Esta entrada incluye la direccion del aparato de generacion de
clave, el parametro publico del aparato de generacion de clave, la lista de politicas que se puede usar por el aparato
de generacién de clave, y la lista de esquemas que se puede usar por el aparato de generacion de clave. Esta
entrada recibida se almacena en una memoria 11 del aparato de cifrado 10.

Cuando el aparato de cifrado 10 tiene el parametro publico, la lista de esquemas, la lista de politicas, y la direccion
de cada aparato de generacion de clave 20 por adelantado, se omiten los procesos de los pasos S14 a S16. Se
deberia sefalar que el sistema criptografico 1 puede no tener el aparato de registro 50.

Una primera unidad de adquisicion de informacion de logica de predicado 12 del aparato de cifrado 10 lee la
informacion de entrada, la politica, y los esquemas desde la memoria 11 y obtiene una informacién de atributo (en lo
sucesivo llamada primera informacion de atributo) y una informacion de predicado (en lo sucesivo llamada primera
informacioén de predicado) (paso S17a). Los detalles de este proceso se describiran mas abajo con referencia a las
Figura 12y 13.

Cuando la lista de esquemas tiene una pluralidad de pares de esquemas, se selecciona un par de esquema en base
al uso o similar. El usuario del aparato de cifrado 10 puede seleccionar un par de esquemas y una informacion de
designacion de entrada del mismo. Alternativamente, la primera unidad de adquisicion de informacion de légica de
predicado 12 puede seleccionar un par de esquemas segun una regla predeterminada.

Segun si la informacion de entrada es una informacion de designacion de atributo o una informacion de designacion
de predicado, se selecciona uno de los esquemas junto con la politica. El usuario del aparato de cifrado 10 puede
seleccionar la politica y uno de los esquemas y una informacion de designacion de entrada del mismo.
Alternativamente, la primera unidad de adquisicion de informacién de logica de predicado 12 puede seleccionar la
politica y uno de los esquemas segun una regla predeterminada. Cuando solamente se prepara un tipo de politica
en el aparato de generacion de clave 20, se selecciona un esquema del par de esquemas segun la politica. Si el
esquema seleccionado no corresponde al tipo de la informaciéon de entrada, un par de esquemas necesita ser
seleccionado de nuevo de la lista de esquemas o una entrada necesita ser proporcionada por el aparato de registro
50 de nuevo.

La informacién de entrada puede ser una informacién introducida por el usuario del aparato de cifrado 10 o una
informacion adquirida por una unidad de adquisicion (no mostrada) del aparato de cifrado 10 desde un medio de
almacenamiento tal como una tarjeta IC 39.

Entonces, la primera unidad de adquisicion de informacion de Idgica de predicado 12 usa el esquema seleccionado
a partir del par de esquemas segun la politica para obtener la primera informacién de atributo o la primera
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informacion de predicado a partir de la informacion de entrada. Cuando la politica es Key_Policy y el esquema
seleccionado es un esquema de atributo, se obtiene la primera informacion de atributo. Cuando la politica es
Cipher_Text_Policy y el esquema seleccionado es un esquema de predicado, se obtiene la primera informacion de
predicado. La primera informacion de atributo y la primera informacién de predicado son una informacion de vector
que tiene elementos del campo finito F; como componentes en el primer ejemplo segun el tercer aspecto (ver las
Figura 11 a 13). El esquema se usa para extraer o disponer valores de atributos necesarios a partir de la informacion
de entrada.

A continuacion, una unidad de cifrado 13 del aparato de cifrado 10 usa la primera informacion de atributo v = (vy, ...,
Vn) 0 la primera informacion de predicado w = (wy, ..., Wy), una base ortogonal B (clave publica sustancial) incluida en
el parametro publico leido de la memoria 11, y un contenido M para obtener una clave comun K, una informacion de
cifrado C4, y un texto cifrado C; (pasos S17b y S17c). Los detalles de estos procesos se describiran mas abajo.

Una primera unidad de cifrado 13a genera los nimeros aleatorios r y p que son elementos del campo finito Fq

segun el algoritmo de cifrado de predicado, especifica la clave comun K como se muestra por la Expresion (7),
descrita anteriormente, y obtiene la informacién de cifrado C1 segun la Expresion (8) (paso S17b), donde H indica,
por ejemplo, una funcion de célculo de claves. En este ejemplo, se usa la primera informacion de atributo v. Para
usar la primera informacion de predicado, v necesita ser sustituido con w en la Expresion (8), descrita anteriormente.
En este ejemplo, la informacién de cifrado Cs corresponde a p usada para generar la clave comun K. La

informacién de cifrado C4 puede corresponder a la clave comun K.

A continuacion, la segunda unidad de cifrado 13b usa la clave comun K y el contenido M para obtener el texto
cifrado C; segun la Expresion (9), descrita anteriormente (paso S17c). Un método de cifrado Enck que usa la clave
privada puede ser un método conocido. Por ejemplo, puede ser el método descrito en la Bibliografia que no es de
patente 1.

A continuacion, bajo el control de la unidad de controlador, la unidad de transmisor 14 del aparato de cifrado 10
genera un mensaje de cifrado que incluye la informacion de cifrado C1 y el contenido cifrado Cy, junto con el par de
esquemas, la politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la memoria
11 (paso S17d). La unidad de transmisor 14 del aparato de cifrado 10 entonces envia el mensaje cifrado al servidor
de contenido 60, y una unidad de receptor del servidor de contenido 60 recibe el mensaje cifrado (paso S18). El
contenido cifrado se carga mediante un método conocido tal como FTP (protocolo de transferencia de ficheros) o
WebDAV (protocolo de creacioén y control de versiones distribuido para la WWW).

La descripcion del <<proceso de cifrado>> finaliza aqui.

<<Proceso de entrega de contenido>>

Bajo el control de una unidad de controlador, el servidor de contenido 60 almacena, en una memoria 61 del mismo,
el mensaje cifrado enviado desde cada aparato de cifrado 10. Con esto, la informacién de cifrado y el contenido
cifrado incluidos en el mensaje cifrado se registran en el servidor de contenido 60. El contenido cifrado registrado en
el servidor de contenido 60 se hace publico, por ejemplo, en una pagina web.

La pagina web se visualiza en una unidad de visualizacidon, no mostrada, del aparato de descifrado 30 mediante una
unidad de navegador 38 del aparato de descifrado 30 segun el protocolo de Internet. El usuario del aparato de
descifrado 30 realiza una operaciéon de entrada para seleccionar un contenido cifrado deseado. En base a la
informacion de entrada de usuario, la unidad de navegador 38 del aparato de descifrado 30 envia una peticion de
adquisicién para adquirir el contenido cifrado seleccionado desde el servidor de contenido 60, a una unidad de
descifrado 33 (en lo sucesivo llamada unidad de retransmisién) del aparato de descifrado 30 (paso S19). Entonces,
la unidad de retransmisién 33 del aparato de descifrado 30 envia esta peticion de adquisicion al servidor de
contenido 60, y una unidad de receptor del servidor de contenido 60 recibe la peticion de adquisicion (paso S20). En
este sentido, la unidad de navegador 38 y el servidor de contenido 60 realizan intercambios a través de la unidad de
retransmision 33 segun, por ejemplo, HTTP (protocolo de transferencia de hipertexto) (se puede usar el ajuste de
intermediario de un navegador WWW). Una unidad de busqueda 62 del servidor de contenido 60 busca el mensaje
cifrado que incluye el contenido cifrado especificado en la peticién de adquisicion y lo selecciona (paso S21). Una
unidad de transmisor 64 del servidor de contenido 60 envia el mensaje cifrado al aparato de descifrado 30 bajo el
control de la unidad de busqueda 62, y una unidad de receptor del aparato de descifrado recibe el mensaje cifrado
(paso S22).

La descripcion del <<proceso de entrega de contenido>> finaliza aqui.

<<Proceso de descifrado>>

Bajo el control de una unidad de controlador, no mostrada, una unidad de transmisor 34 del aparato de descifrado 30
envia una consulta de busqueda que incluye la direccién del aparato de generacion de clave, la direccion que se
incluye en el mensaje cifrado, al aparato de registro 50, y la unidad de recepcion del aparato de registro 50 recibe la
consulta de busqueda (paso S23). La unidad de busqueda del aparato de registro 50 busca la entrada del aparato
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de generacion de clave especificada por la direccion y la selecciona (paso S24). La unidad de transmisor del aparato
de registro 50 envia la entrada del resultado de busqueda al aparato de descifrado 30, y la unidad de receptor del
aparato de descifrado 30 recibe la entrada (paso S25). Esta entrada incluye la direccion del aparato de generacion
de clave, el parametro publico del aparato de generacion de clave, la lista de politicas que se puede usar por el
aparato de generacion de clave, y la lista de esquemas que se puede usar por el aparato de generacion de clave. La
entrada recibida se almacena en una memoria 31 del aparato de descifrado 30.

Cuando el aparato de descifrado 30 tiene el parametro publico, la lista de esquemas, la lista de politicas, y la
direccion de cada aparato de generacion de clave 20 por adelantado, se omiten los procesos de los pasos S19 a
S21. En ese caso, el aparato de descifrado 30 busca en la memoria 31 la entrada del aparato de generacion de
clave que corresponde a la direccion incluida en el mensaje cifrado y la recupera.

Bajo el control de la unidad de controlador, una unidad de verificacion (no mostrada) del aparato de descifrado 30
verifica que el par de esquemas y la politica incluida en el mensaje cifrado estan incluidos en la lista de esquemas y
la lista de politicas incluidas en la entrada obtenida desde el aparato de registro 50 (paso S26a). Si esta verificacion
falla, el proceso finaliza con un fallo de procesamiento de descifrado (paso S26g).

Cuando la verificacion tiene éxito, una unidad de adquisiciéon 32 del aparato de descifrado 30 lee la informacién de
designacion de atributo o la informacion de designacion de predicado que corresponde al usuario del aparato de
descifrado 30 desde un medio de almacenamiento tal como la tarjeta IC 39 (paso S26f). Si se lee la informacion de
designacion de atributo o la informacion de designacion de predicado depende de la politica incluida en el mensaje
cifrado. Mas especificamente, la informacién de designacion leida corresponde al contenido de la politica que
identifica un esquema emparejado con el otro esquema identificado por la politica incluida en el mensaje cifrado.
Cuando la politica es Cipher_Text_Policy, la unidad de adquisicion 32 lee la informacion de designacion de atributo
desde el medio de almacenamiento. Cuando la politica es Key_Policy, la unidad de adquisicion 32 lee la informacion
de designacion de predicado desde el medio de almacenamiento. La informacion de designacion leida en lo
sucesivo se llama informacién de usuario. La unidad de adquisicion 32 del aparato de descifrado 30 puede leer
desde el aparato de gestion 40 la informacion de designacion de atributo o la informacion de designacion de
predicado que corresponde al usuario del aparato de descifrado 30, de la misma forma que en <<un proceso de
adquisicion de informacion de usuario>> en el aparato de generacion de clave 20, descrito mas tarde. En el primer
ejemplo del tercer aspecto, se puede omitir el proceso del paso S26f. Cuando el aparato de descifrado 30 tiene la
informacion de designacion de atributo y la informacion de designacion de predicado que corresponde al usuario por
adelantado, o bien la informacién de designacion de atributo o bien la informacién de designacion de predicado sirve
como una informacién de usuario, segun la politica.

A continuacién, la unidad de verificacion del aparato del descifrado 30 verifica que el aparato de descifrado 30 tiene
la clave de descifrado a ser usada para descifrar la informacién de cifrado incluida en el mensaje de cifrado (paso
S26b).

El aparato de descifrado 30 almacena una tabla de claves de descifrado en la memoria 31. En la tabla de claves de
descifrado, como se muestra en la Figura 15, por ejemplo, el identificador de cada aparato de generacién de clave
esta asociado con el parametro publico, el par de esquemas, el objetivo de clave de descifrado, la informacion de
designacion de predicado, y la clave de descifrado. La unidad de verificacion verifica que el aparato de descifrado 30
tiene la clave de descifrado que corresponde al identificador del aparato de generacion de clave determinado desde
la direccioén incluida en el mensaje cifrado, al parametro publico, al par de esquemas, y al objetivo de clave de
descifrado (que corresponde al contenido de la politica que identifica un esquema emparejado con el otro esquema
identificado por la politica incluida en el mensaje cifrado). Cuando el aparato de descifrado 30 tienen la clave de
descifrado, se realiza el proceso del paso S33. Si el aparato de descifrado 30 no tiene la clave de descifrado, se
realiza el proceso del paso S27.

La descripcion del <<proceso de descifrado>> se detiene temporalmente aqui y se describira mas abajo <<un
proceso de generacion de clave>>.

Si el aparato de descifrado 30 no tiene la clave de descifrado, la unidad de trasmisor 34 del aparato de descifrado 30
genera, bajo el control de la unidad de controlador, un mensaje de peticién de clave que incluye el parametro
publico, la politica, el par de esquemas, la informacién de usuario (en su caso), y la informaciéon de autenticacion,
todos estos elementos que se leen de la memoria 31. La informacion de autenticacion incluye, por ejemplo, el ID del
usuario y una contrasefa. La unidad de trasmisor 34 del aparato de descifrado 30 envia el mensaje de peticion de
clave al aparato de generacion de clave que ha leido la direccién de la memoria 31, y la unidad de receptor del
aparato de generacion de clave 20 recibe el mensaje de peticion de clave (paso S27). El mensaje de peticion de
clave recibido se almacena en una memoria 21 del aparato de generacion de clave 20.

Bajo el control de una unidad de controlador, una unidad de verificacion (no mostrada) del aparato de generacion de
clave 20 verifica que el par de esquemas y la politica incluida en el mensaje de peticiéon de clave se incluyen en la
lista de esquemas y la lista de politicas incluidas en la entrada propiedad del aparato de generacion de clave 20 (por
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ejemplo, la entrada generada en el paso S1) y que el parametro publico incluido en el mensaje de peticion de clave
es idéntico al parametro publico del aparato de generacion de clave 20 (paso S28a). Si esta verificacion falla, el
proceso finaliza con un fallo del proceso de generacion de clave (paso S28g). Cuando la informacion de
autenticacion se incluye en el mensaje de peticion de clave, la informacion de autenticacion también se verifica en el
proceso del paso S28a. El aparato de generacion de clave 20 almacena una tabla de autenticacion en la memoria
21. En la tabla de autenticacion, como se muestra la Figura 16, por ejemplo, cada ID de usuario se asocia con una
contrasefa. La unidad de verificacion verifica que el ID de usuario y la contrasefia incluidos en el mensaje de
peticion de clave son idénticos al ID de usuario y la contrasefia incluidos en la tabla de autenticacion. Si la
verificacion falla, se realiza el proceso del paso S28g.

Cuando esta verificacion tiene éxito, la unidad de verificacion del aparato de generacion de clave 20 verifica que el
mensaje de peticion de clave incluye la informacion de usuario (paso S28b). Cuando el mensaje de peticion de clave
incluye la informacion de usuario, se realiza el proceso del paso S28c. Si el mensaje de peticion de clave no incluye
la informacién de usuario, se realiza el proceso del paso S29. Cuando se emplea un método en el cual un mensaje
de peticion de clave siempre incluye informacion de usuario, el proceso del paso S28b y <<un proceso de
adquisicion de informacién de usuario>>, descrito mas tarde, son innecesarios.

La descripcion del <<proceso de generacion de clave>> se detiene temporalmente aqui y se describira mas abajo
<<el proceso de adquisicion de informacién de usuario>>.

La unidad de transmisor 24 del aparato de generacion de clave 20 envia una peticion que incluye la politica y la
informacion de autenticacion (en su caso) incluidas en el mensaje de peticion de clave al aparato de gestion 40, y el
aparato de gestion 40 recibe la peticion (paso S29). La peticion recibida se almacena en una memoria del aparato de
gestion 40.

El aparato de gestion 40 almacena una tabla de autenticacion en la memoria. De la misma forma que en la tabla de
autenticacion descrita anteriormente, el ID de usuario esta asociado con la contrasefa en esta tabla de autenticacion
(ver la Figura 16). Una unidad de verificacion (no mostrada) del aparato de gestion 40 verifica que el ID de usuario y
la contrasefa incluidos en la peticion son idénticos al ID de usuario y la contrasefia incluidos en la tabla de
autenticacion.

Cuando esta verificacion tiene éxito, una unidad de busqueda (no mostrada) del aparato de gestion 40 busca una
tabla de informacion de usuario almacenada en la memoria para la informacion de designacion de atributo o la
informacion de designacion de predicado segun la politica incluida en la peticién (paso S30). La tabla de informacion
de usuario incluye, por ejemplo, una primera tabla formada de cada ID de usuario, y un nombre de atributo y una
informacion de designacion de atributo asociados con el ID de usuario, y una segunda tabla formada del ID de
usuario y una informacioén de designacion de predicado asociada con el ID de usuario (ver la Figura 17). Si se lee la
informacion de designacion de atributo o la informacion de designacion de predicado se determina por la politica
incluida en la peticion. Mas especificamente, la informacién leida corresponde al contenido de la politica que
identifica un esquema emparejado con el otro esquema identificado por la politica incluida en la peticion. Cuando la
politica es Cipher_Text Policy, la unidad de busqueda lee la informacién de designacion de atributo que
corresponde al ID de usuario incluido en la peticion a partir de la primera tabla. Cuando la politica es Key_Paolicy, la
unidad de busqueda lee la informacion de designacion de predicado que corresponde al ID de usuario incluido en la
peticiéon a partir de la segunda tabla. La informacion de designacion leida en lo sucesivo se llama informacion de
usuario.

Bajo el control de una unidad de controlador, una unidad de transmisor del aparato de gestion 40 envia la
informacién de usuario al aparato de generacion de clave 20, y la unidad de receptor del aparato de generacion de
clave 20 recibe la informacion de usuario (paso S31). La informacion de usuario recibida se almacena en la memoria
21 del aparato de generacion de clave 20.

La descripcion del <<proceso de adquisicion de informacion de usuario>> finaliza aqui, y se resumira la descripcion
del <<proceso de generacion de clave>>.

Cuando el aparato de generacion de clave 20 ya tiene la informacion de usuario o recibe la informacién de usuario a
través del proceso de adquisicién de informacion de usuario (paso S31), una segunda unidad de adquisicion de
informacion de légica de predicado 23 del aparato de generacion de clave 20 lee la politica, el par de esquemas, el
parametro publico, y la informacién de usuario de la memoria 21, y obtiene una informacién de atributo (en lo
sucesivo llamada segunda informacién de atributo) o una informaciéon de predicado (segunda informacién de
predicado) a partir de la informacioén de usuario (paso S28c). En este proceso, el esquema emparejado con el
esquema identificado por la politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy,
el esquema (esquema de atributo) emparejado con el esquema (esquema de predicado) identificado por
Cipher_Text_Policy se usa para obtener la segunda informaciéon de atributo a partir de la informacion de usuario
(informacién de designacion de atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado)
emparejado con el esquema (esquema de atributo) identificado por Key_Policy se usa para obtener la segunda
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informacion de predicado a partir de la informaciéon de usuario (informaciéon de designacion de predicado). Se
deberia sefialar que el esquema emparejado con el esquema usado en el paso S17a se usa en este proceso. En el
primer ejemplo del tercer aspecto, la segunda informacién de atributo y la segunda informacién de predicado son
una informacion de vector que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13). El
esquema se usa para extraer y disponer los valores de atributos necesarios a partir de la informacién de entrada.

A continuacion, una unidad de generacion de clave 25 del aparato de generacion de clave 20 genera un numero
aleatorio @ que es un elemento del campo finito Fq, en base al parametro publico q segun el algoritmo de cifrado de
predicado, y usa el nimero aleatorio ¢ , la segunda informacién de atributo vy = (vVy1, ..., Vpn) O la segunda
informacion de predicado W) = (W1, ..., Wpn) leidos de la memoria 21, y una clave privada B* del aparato de
generacion de clave para obtener una clave de descifrado R segun la Expresion (10), descrita anteriormente (paso
S28d). La segunda informacion de predicado w(, se usa en este ejemplo debido a que la informacion de entrada
usada en el proceso de cifrado es la informacién de designacion de atributo. Cuando la informacion de entrada es la
informacion de designacion de predicado, se usa la segunda informacion de atributo v(,). Por lo tanto, w(p,) necesita
ser sustituida con vy en la Expresion (10), descrita anteriormente.

A continuacion, bajo el control de la unidad de controlador, la unidad de transmisor 24 del aparato de generacién de
clave 20 envia la clave de descifrado R al aparato de descifrado 30, y la unidad de receptor del aparato de
descifrado 30 recibe la clave de descifrado R (paso S32). La clave de descifrado recibida R se almacena en la
memoria 31 del aparato de descifrado 30.

La descripcion del <<proceso de generacion de clave>> finaliza aqui, y se resumira la descripcion del <<proceso de
descifrado>>.

Cuando el aparato de descifrado 30 ya tiene la clave de descifrado o recibe la clave de descifrado a través del
proceso de generacion de clave (paso S32), la unidad de retransmision 33 del aparato de descifrado 30 lee el
parametro publico, la clave de descifrado R, la informacién de cifrado C+, y el contenido cifrado C: (si es necesario)
de la memoria 31, y obtiene la clave comun Ky el contenido M (si es necesario) (paso S33).

Los detalles del proceso en el paso 33 se describiran mas abajo. La unidad de retransmisién 33 incluye una primera
unidad de descifrado 33a y una segunda unidad de descifrado 33b para el descifrado.

La primera unidad de descifrado 33a lee el parametro publico, la clave de descifrado R, y la informacion de cifrado
C1 de la memoria 31, y obtiene e(C4, R) segun el algoritmo de cifrado de predicado. Como se muestra en la
Expresion (11), descrita anteriormente, el resultado del calculo depende del resultado del producto interior candnico
de la primera informacion de atributo v y la segunda informacion de predicado w(,) sacadas de la informacion de
cifrado C4 y la clave de descifrado R segun una bilinealidad cuando la informacién de entrada es la informacion de
designacion de atributo. Cuando la informacion de entrada es la informacion de designacion de predicado, v necesita
ser sustituida con v(,) y W) necesita ser sustituida con w en la Expresion (11), descrita anteriormente. El resultado
del calculo depende del resultado del producto interior canénico de la primera informacion de predicado w y la
segunda informacion de atributo v(,) sacadas de la informacion de cifrado C1 y la clave de descifrado R segun una
bilinealidad. En la Expresion (11), e(bi, bi*) se define como se muestra en la Expresion (12), descrita anteriormente,

donde 0 j es el simbolo de la delta de Kronecker.

Por lo tanto, cuando el producto interior canénico de la primera informacion de atributo v y la segunda informacion de
predicado w, es cero (o cuando el producto interior candnico de la primera informacion de predicado w y la segunda
informacion de atributo v, es cero), se obtiene el resultado del calculo en la Expresion (11), ng. Cuando se

obtiene el resultado del calculo, ng , la primera unidad de descifrado 33a del aparato de descifrado 30 obtiene la

clave comun K, que es correcta, segun la Expresion (7), descrita anteriormente (paso S26c¢). Cuando el producto
interior canonico de la primera informacion de atributo v y la segunda informacion de predicado wp no es cero (o
cuando el producto interior canénico de la primera informacién de predicado w y la segunda informacion de atributo
V(p) NO es cero), la primera unidad de descifrado 33a obtiene un valor incorrecto segun la Expresiéon (7), descrita
anteriormente. En este ejemplo, se supone que la funcion de céalculo de claves H es comun al sistema o esta incluida
en el parametro publico. La informacion de cifrado C4 corresponde a la informacion P usada para generar la clave

comun K en este ejemplo. Cuando una informacién de cifrado C4 corresponde a la clave comun K, el resultado del
calculo en la Expresion (11), descrita anteriormente, es la clave comun K (o valor incorrecto). En otras palabras, un
usuario autorizado del aparato de descifrado 30 tiene una informaciéon de designacion de predicado que da la
segunda informacion de predicado w(,) que hace el producto interior canénico con la primera informacion de atributo
v cero, o una informacion de designacion de atributo que da la segunda informacion de atributo v(,) que hace el
producto interior candnico con la primera informacién de predicado w cero.

Entonces, una segunda unidad de descifrado 33b usa la clave comun K y el contenido cifrado C, para calcular el
contenido M segun la Expresion (13), descrita anteriormente (paso S26d). Un método de descifrado Deck que usa la
clave privada corresponde al método de cifrado Enc.

38



10

15

20

25

30

35

40

45

50

55

60

65

ES 2516390 T3

Si el resultado del calculo en la Expresion (11), descrita anteriormente, es un valor incorrecto, el texto plano M
correcto no se puede obtener por la Expresion (13), descrita anteriormente.

El aparato de descifrado 30 puede almacenar la clave de descifrado R en la tabla de claves de descifrado. Ademas,
el aparato de descifrado 30 puede almacenar la clave comun K en la tabla de claves de descifrado.

El contenido M, obtenido descifrando el contenido cifrado, se envia desde la unidad de retransmision 33 a la unidad
de navegador 38 (paso S34), y la unidad de navegador 38 visualiza el contenido M en una unidad de visualizacion
del aparato de descifrado 30 (paso S35).

La descripcion del <<proceso de descifrado>> finaliza aqui.

(Segundo ejemplo segun el tercer aspecto)

Un segundo ejemplo del tercer aspecto difiere del primer ejemplo del tercer aspecto en que el aparato de descifrado
30 genera la segunda informacion de atributo o la segunda informaciéon de predicado. Debido esta diferencia, el
segundo ejemplo del tercer aspecto difiere en varios puntos del primer ejemplo del tercer aspecto. Una descripcion
de las partes en comun entre el primer y segundo ejemplos del tercer aspecto se omite (los mismos numeros de
referencia se asignan a los mismos componentes), y se hara una descripcion de las diferencias a partir del primer
ejemplo del tercer aspecto con referencia a las Figura 72 a 75.

Los procesos de los pasos S1 a S26b son los mismos que aquéllos en el primer ejemplo del tercer aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S26b, una segunda unidad de adquisicion de
informacion de logica de predicado 35 del aparato de descifrado 30 lee la politica, el par de esquemas, el parametro
publico, y la informacién de usuario de la memoria 31 y obtiene una informacion de atributo (llamada segunda
informacion de atributo) o una informacién de predicado (llamada segunda informacién de predicado) a partir de la
informacion de usuario (paso S27g). En este proceso, el esquema emparejado con el esquema identificado por la
politica se aplica a la informacion de usuario. Cuando la politica es Cipher_Text_Policy, el esquema (esquema de
atributo) emparejado con el esquema (esquema de predicado) identificado mediante Cipher_Text_Policy se usa para
obtener la segunda informacién de atributo a partir de la informacion de usuario (informaciéon de designacion de
atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado) emparejado con el esquema
(esquema de atributo) identificado por Key_Policy se usa para obtener la segunda informacién de predicado a partir
de la informacién de usuario (informacion de designacion de predicado). Se deberia sefialar que el esquema
emparejado con el esquema usado en el paso S17a se usa en este proceso. En el segundo ejemplo del tercer
aspecto, la segunda informacién de atributo y la segunda informacién de predicado son una informacién de vector
que tiene elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S27g, se realiza el proceso del paso 27. En este proceso, la unidad de trasmisor 34
del aparato de descifrado 30 genera un mensaje de peticion de clave que incluye el parametro publico, la politica, el
par de esquemas, y la informacion de autenticacion leidos de la memoria 31, y la segunda informacién de atributo o
la segunda informacion de predicado, bajo el control de la unidad de controlador. La unidad de trasmisor 34 del
aparato de descifrado 30 envia el mensaje de peticion de clave al aparato de generacion de clave que ha leido la
direccion de la memoria 31, y la unidad de receptor del aparato de generacion de clave 20 recibe el mensaje de
peticién de clave.

Cuando la verificacion tiene éxito en el proceso del paso S28a, se realiza el proceso del paso S28d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacién de
predicado desde el aparato de descifrado 30, la funcion y el proceso para generar la informacion son innecesarios, a
diferencia del primer ejemplo del tercer aspecto.

Los procesos de los pasos S32 a S35, a ser realizados después del proceso del paso S28d, son los mismos que
aquéllos en el primer ejemplo del tercer aspecto.

(Tercer ejemplo segun el tercer aspecto)

Un tercer ejemplo del tercer aspecto difiere del primer ejemplo del tercer aspecto en que la unidad de cifrado 13 del
aparato de cifrado 10 usa la primera informacién de atributo v = (v4, ..., vn) 0 la primera informacién de predicado w =
(w1, ..., Wp), junto con la clave publica incluida en el parametro publico y el contenido M leidos de la memoria 11,
para obtener un contenido de cifrado Ci. En otras palabras, el algoritmo de cifrado de predicado descrito en la
Bibliografia que no es de patente 3, por ejemplo, se usa en el tercer ejemplo del tercer aspecto. Debido a esta
diferencia, el tercer ejemplo del tercer aspecto difiere en varios puntos del primer ejemplo del tercer aspecto. Una
descripcion de las partes en comun entre el primer y tercer ejemplos del tercer aspecto se omite (los mismos
numeros de referencia se asignan a los mismos componentes), y se hara una descripcion de las diferencias a partir
del primer ejemplo del tercer aspecto con referencia a las Figura 76 a 79.
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Los procesos de los pasos S1 a S17a son los mismos que aquéllos en el primer ejemplo del tercer aspecto. El
parametro publico y alguna otra informacion se requieren por el algoritmo de cifrado de predicado del tercer ejemplo
del tercer aspecto. Para informacion especifica requerida, ver la Bibliografia que no es de patente 3, descrita
anteriormente, por ejemplo.

En el proceso del paso S17b1, que sigue al proceso del paso S17a, la unidad de cifrado 13 del aparato de cifrado 10
usa la primera informacion de atributo v = (v4, ..., vn) 0 la primera informacion de predicado w = (wy, ..., wp), junto
con la clave publica incluida en el parametro publico y el contenido M leidos de la memoria 11, para obtener el
contenido cifrado C4 segun el algoritmo de cifrado de predicado (paso S17b1).

Después del proceso del paso S17b1, se realiza el proceso del paso 17d. En este proceso, la unidad de transmisor
14 del aparato de cifrado 10 genera un mensaje cifrado que incluyen el contenido cifrado C+, y el par de esquemas,
la politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la memoria 31, bajo el
control de la unidad de controlador (paso S17d).

Los procesos de los pasos S18 a S32, que siguen al proceso del paso S17d, son los mismos que aquéllos en el
primer ejemplo del tercer aspecto.

En el proceso del paso S26c1, que sigue al proceso del paso S32, una unidad de descifrado 33c incluida en la
unidad de retransmision 33 del aparato de descifrado 30 lee el parametro publico, la clave de descifrado R, y el
contenido cifrado C4 de la memoria 31 para calcular el contenido M segun el algoritmo de cifrado de predicado (paso
S26¢1).

Los procesos de los pasos S34 y S35, que siguen al proceso del paso S26c¢1, son los mismos que aquéllos en el
primer ejemplo del tercer aspecto.

(Cuarto ejemplo segun el tercer aspecto)

Un cuarto ejemplo del tercer aspecto corresponde a una combinacion del segundo ejemplo del tercer aspecto y el
tercer ejemplo del tercer aspecto. El cuarto ejemplo del tercer aspecto difiere del primer ejemplo del tercer aspecto
en que (1) el aparato de descifrado 30 genera la segunda informacion de atributo o la segunda informacion de
predicado, y (2) la unidad de cifrado 13 del aparato de cifrado 10 usa la primera informacién de atributo v = (v4, ...,
Vy) 0 la primera informacion de predicado w = (wj, ..., wy), junto con la clave publica incluida en el parametro publico
y el contenido M leidos de la memoria 11, para obtener el contenido cifrado C4. Debido a estas diferencias, el cuarto
ejemplo del tercer aspecto difiere en varios puntos del primer ejemplo del tercer aspecto. Una descripcion de las
partes en comun entre el primer y cuarto ejemplos del tercer aspecto se omite (los mismos numeros de referencia se
asignan a los mismos componentes), y se hara una descripcion de las diferencias del primer ejemplo del tercer
aspecto con referencia a las Figura 80 y 81.

Los procesos de los pasos S1 a S17a son los mismos que aquéllos en el primer ejemplo del tercer aspecto. El
parametro publico y alguna otra informacién se requieren por el algoritmo de cifrado de predicado del cuarto ejemplo
del tercer aspecto. Para informacion especifica requerida, ver la Bibliografia que no es de patente 3, descrita
anteriormente, por ejemplo.

En el proceso del paso S17b1, que sigue al proceso del paso S17a, una unidad de cifrado 13 del aparato de cifrado
10 usa la primera informacion de atributo v = (v1, ..., va) 0 la primera informacion de predicado w = (w4, ..., W), junto
con la clave publica incluida en el parametro publico y el contenido M leidos de la memoria 11, para obtener el
contenido cifrado C4 segun el algoritmo de cifrado de predicado (paso S17b1).

Después del proceso del paso S17b1, se realiza el proceso del paso 17d. En este proceso, la unidad de transmisor
14 del aparato de cifrado 10 genera un mensaje cifrado que incluye el contenido cifrado C+, y el par de esquemas, la
politica, el parametro publico, y la direccion del aparato de generacion de clave leidos de la memoria 31, bajo el
control de la unidad de controlador (paso S17d).

Los procesos de los pasos S18 a S26b, que siguen al proceso del paso S17d, son los mismos que aquéllos en el
primer ejemplo del tercer aspecto.

Cuando la clave de descifrado no se posee en el proceso del paso S26b, la segunda unidad de adquisicion de
informacion de logica de predicado 35 del aparato de descifrado 30 lee la politica, el par de esquemas, el parametro
publico, y la informacién de usuario de la memoria 31 y obtiene una informacion de atributo (llamada segunda
informacion de atributo) o una informacién de predicado (llamada segunda informacién de predicado) a partir de la
informacion de usuario (paso S27g). En este proceso, se aplica el esquema emparejado con el esquema identificado
por la politica a la informaciéon de usuario. Cuando la politica es Cipher_Text_Policy, el esquema (esquema de
atributo) emparejado con el esquema (esquema de predicado) identificado por Cipher_Text Policy se usa para
obtener la segunda informacién de atributo a partir de la informacion de usuario (informaciéon de designacion de
atributo). Cuando la politica es Key_Policy, el esquema (esquema de predicado) emparejado con el esquema
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(esquema de atributo) identificado por Key_Policy se usa para obtener la segunda informacién de predicado a partir
de la informacién de usuario (informacion de designacion de predicado). Se deberia sefialar que el esquema
emparejado con el esquema usado en el paso S17a se usa en este proceso. En el cuarto ejemplo del tercer aspecto,
la segunda informacion de atributo y la segunda informacién de predicado son una informacion de vector que tiene
elementos del campo finito Fq como componentes (ver las Figura 11 a 13).

Después del proceso del paso S27g, se realiza el proceso del paso 27. En este proceso, la unidad de transmisor 34
del aparato de descifrado 30 genera un mensaje de peticion de clave que incluye el parametro publico, la politica, el
par de esquemas, y la informacion de autenticacion leidos de la memoria 31, y la segunda informacién de atributo o
la segunda informacion de predicado, bajo el control de la unidad de controlador. La unidad de transmisor 34 del
aparato de descifrado 30 envia el mensaje de peticion de clave al aparato de generacion de clave que ha leido la
direccion de la memoria 31, y la unidad de receptor del aparato de generacion de clave 20 recibe el mensaje de
peticién de clave.

Cuando la verificacion tiene éxito en el proceso del paso S28a, se realiza el proceso del paso S28d. Dado que el
aparato de generacion de clave 20 ha recibido la segunda informacion de atributo o la segunda informacion de
predicado desde el aparato de descifrado 30, la funcion y el proceso para generar la informacién son innecesarios.

El proceso del paso S32, que sigue al proceso del paso S28d, es el mismo que aquél en el primer ejemplo del tercer
aspecto.

En el proceso del paso S26c1, que sigue al proceso del paso S32, la unidad de descifrado 33 del aparato de
descifrado 30 lee el parametro publico, la clave de descifrado R, y el contenido cifrado C1 de la memoria 31 para
calcular el contenido M segun el algoritmo de cifrado de predicado (paso S26c¢1).

Los procesos de los pasos S34 y S35, a ser realizados después del proceso del paso S26¢1, son los mismos que
aquéllos en el primer ejemplo del tercer aspecto.

La unidad de retransmision descifra el contenido cifrado como se entiende claramente a partir de los ejemplos
descritos anteriormente del tercer aspecto. Por lo tanto, el descifrado se puede realizar separadamente del protocolo
habitual de, por ejemplo, un servidor WWW o un navegador WWW, y se puede usar facilmente un sistema WWW
conocido. Dado que la unidad de retransmision realiza el descifrado incluso cuando el usuario no realiza ninguna
operacion para descifrar el contenido cifrado, se proporciona al usuario una gran comodidad.

En los ejemplos descritos anteriormente del tercer aspecto, se puede proporcionar un servidor caché en el camino
de comunicacion entre el servidor de contenido 60 y el aparato de descifrado 30 (en ese caso, el contenido cifrado
se almacena en caché).

La unidad de retransmision puede almacenar en caché el contenido cifrado antes de que se descifre, a fin de
proporcionar comodidad cuando un terminal cliente no esta siempre conectado a la red de comunicacion 5.

Para evitar la operacion de caché de un navegador WWW para el contenido descifrado, se puede afiadir una
cabecera de control de caché HTTP que deshabilita el almacenamiento en caché a una respuesta al navegador
WWW.

Cuando una pluralidad de usuarios usa el mismo terminal cliente, la unidad de retransmisién puede tener una
funcién de autenticacion. En ese caso, se pueden usar una autenticacion basica y una autenticacion implicita en
HTTP para un navegador WWW, y una tabla de informacion de autenticacion (ID de usuario y contrasefias) y una
funcién de gestion para afadir, cambiar, y borrar informacién de autenticacion se puede afiadir a la unidad de
retransmision.

Se prefiere que los ejemplos descritos anteriormente del tercer aspecto sean aplicados a sistemas de entrega de
contenidos. Dado que el cifrado de predicado no esta basado en una informacién que dependa del receptor, se
prefiere que el cifrado de predicado sea aplicado a un control de acceso del contenido que se puede navegar por
personas sin especificar.

La Figura 82 muestra la estructura de datos intercambiados. El formato basico del mensaje entero es conforme, por
ejemplo, a S/IMIME (Extensiones de Correo de Internet Multipropdsito Seguras). Una estructura de datos adecuada
se da a los datos desde el marcador de posicion de inicio de un mensaje cifrado hasta el marcador de posicion final
del mensaje cifrado en XML (el Lenguaje de Marcas Extensible) o algun otro lenguaje.

Los datos relacionados con el contenido cifrado se llaman bloque de cifrado. Los componentes del bloque de cifrado
se describiran mas abajo.

Un bloque de identificador de algoritmo especifica una informacion que identifica el algoritmo de cifrado de predicado
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usado para cifrar la clave privada y el algoritmo de cifrado de clave privada usado para cifrar el contenido. Se puede
especificar un identificador que indica el algoritmo o la version de un algoritmo (por ejemplo, PE/Versién X +
Camellia (Camellia es una marca comercial registrada).

Un bloque de firma digital especifica la firma digital. Se puede usar un algoritmo de firma conocido. Este elemento se
puede omitir dependiendo de la aplicacion.

Un bloque de informaciéon de parametro publico especifica una informacion que identifica el parametro publico
usado. Se puede especificar un identificador que identifica el parametro publico o los datos del parametro publico.

Un campo de politica especifica un identificador que identifica la politica usada.
Un campo de esquema especifica un identificador que identifica el esquema usado o los datos del esquema.

Un campo de informacioén de cifrado especifica los datos (informacion de cifrado) obtenidos cifrando, con el cifrado
de predicado, la clave privada usada para cifrar el contenido.

Un nombre de fichero de contenido, un tipo de contenido, y un tamafio de fichero de contenido especifican el nombre
de fichero del contenido, el tipo de datos (tal como texto o html) del contenido, y el tamafio de fichero del contenido,
respectivamente.

Un campo de atributo y un campo de predicado especifican representaciones de cadenas de letras que indican el
atributo y el predicado usados para el cifrado, que corresponden al campo de politica, respectivamente. Estos
elementos se pueden omitir segun la aplicacion.

El contenido cifrado generado cifrando el contenido se describe en los datos de cifrado.

La estructura de datos basica del contenido se describe con HTML (Lenguaje de Marcas de Hipertexto), y el bloque
de cifrado se especifica mediante una sentencia de comentario en HTML.

El bloque de cifrado se da en una estructura de datos adecuada con XML (el Lenguaje de Marcas Extensible) u otros
lenguajes.

Cuando el contenido cifrado se navega directamente con un navegador, no se visualizan sentencias de comentario,
y se visualizan otras sentencias HTML. Por lo tanto, un mensaje que indica que los datos incluyen contenido cifrado
o un mensaje de error para un fallo de descifrado se puede describir en las otras sentencias HTML.

En la descripcion anterior, la estructura algebraica S es un campo finito. La estructura algebraica puede ser un anillo
finito (anillo de restos enteros). Cuando un algoritmo de cifrado de predicado usa un producto interior, por ejemplo, la
primera y segunda informacién de atributo y la primera y segunda informacion de predicado son vectores que tienen
elementos de S como componentes.

Segun el esquema de la estructura algebraica S, la clave publica B es un conjunto de elementos de un moédulo V en
S, la clave privada B* es un conjunto de elementos de un médulo V* dual del médulo V, y la clave de descifrado R es
un elemento del médulo dual V*. Cuando la estructura algebraica S es un campo finito, el médulo V en el campo
finito es un denominado espacio de vector en el campo finito. En ese caso, la unidad de cifrado realiza calculos que
incluyen una multiplicacion escalar en la que los elementos de la clave publica B se multiplican por los componentes,
usados como coeficientes, de la primera informacioén de atributo o una multiplicacion escalar en la que los elementos
de la clave publica B se multiplican por los componentes, usados como coeficientes, de la primera informacién de
predicado, para obtener una informacién de cifrado. La unidad de generacion de clave realiza calculos que incluyen
una multiplicaciéon escalar en la que los elementos de la clave privada B* se multiplican por los componentes, usados
como coeficientes, de la segunda informacion de predicado o una multiplicacion escalar en la que los elementos de
la clave privada B* se multiplican por los componentes, usados como coeficientes, de la segunda informacion de
atributo, para obtener la clave de descifrado R.

Las entidades hardware (el aparato cliente, el aparato de generacion de clave, el aparato de registro, el aparato de
gestion, el aparato de mantenimiento, el aparato de autenticacion, y el servidor de contenido) incluidas en el sistema
criptografico incluyen una unidad de entrada conectable a un teclado o similar, una unidad de salida conectable a
una unidad de visualizacion de cristal liquido o similar, una unidad de comunicaciéon conectable a un aparato de
comunicacion (tal como un cable de comunicacién) con el cual se permiten comunicaciones fuera de las entidades,
una CPU (unidad de procesamiento central) (la cual se puede dotar con una memoria caché y un registro),
memorias tales como una RAM y una ROM, un dispositivo almacenamiento externo (disco duro), y un canal principal
que se conecta de manera que se pueden intercambiar datos entre la unidad de entrada, la unidad de salida, la
unidad de comunicacion, la CPU, la RAM, la ROM, y la unidad del almacenamiento externo. Si es necesario, las
entidades hardware se pueden dotar con un aparato (unidad) que puede leer y escribir datos a y desde un medio de
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almacenamiento tal como un CD ROM. Las entidades fisicas dotadas con tales recursos hardware incluyen un
ordenador de propdsito general.

El dispositivo de almacenamiento externo de cada entidad hardware almacena un programa requerido para
implementar las funciones precedentes y los datos requeridos en el procesamiento del programa (en lugar del
dispositivo de almacenamiento externo, un dispositivo de almacenamiento solamente de lectura, es decir, una ROM,
puede almacenar el programa, por ejemplo). Los datos obtenidos mediante el procesamiento del programa y
similares se almacenan en una RAM o el dispositivo de almacenamiento externo, si es necesario. En las
descripciones anteriores, los dispositivos de almacenamiento, tales como RAM vy registros, que almacenan
resultados de calculos y las direcciones de las areas de almacenamiento de los resultados se llaman s6lo memorias.

En cada entidad hardware, el programa almacenado en el dispositivo de almacenamiento externo (o la ROM) y los
datos requeridos para el procesamiento del programa se leen en una memoria, cuando se necesita, y se interpretan,
ejecutan, o procesan por la CPU, segin se requiera. Como resultado, la CPU implementa las funciones
predeterminadas (tales como aquéllas de la unidad de cifrado, la unidad de descifrado, la unidad de generacion de
clave, la primera unidad de adquisicion de informacion de légica de predicado, la segunda unidad de adquisicion de
informacion de Iégica de predicado, y la unidad de control).

Se requieren calculos numeéricos en teoria de nimeros en algunos casos en operaciones detalladas de las entidades
hardware descritas en cada realizacién. Dado que los calculos numéricos en teoria de nimeros se realizan de la
misma forma que con una tecnologia conocida, se omite una descripcion detallada de los mismos, incluyendo un
método de calculo de los mismos. (Un software que es capaz de calculos numéricos en teoria de numeros e indica
el nivel técnico actual de los mismos incluye PARI/GP y KANT/KASH. Para PARI/GP, ver http://pari.math.u-
bourdeaux.fr/, recuperado el 14 de abril de 2009. Para KANT/KASH, ver http://www.math.tu-berlin.de/algebra/,
recuperado el 14 de abril de 2009). La siguiente referencia A describe los calculos numéricos en teoria de nimeros.
Referencia A: H. Cohen, “A Course in Computational Algebraic Number Theory”, GTM 138, Springer-Verlag, 1993.

La presente invencion no esta limitada a las realizaciones descritas anteriormente, y se pueden hacer
modificaciones adecuadas sin apartarse del alcance de la presente invencion. Los procesos descritos en las
realizaciones anteriores se pueden ejecutar no solamente secuencialmente en el tiempo segun el orden de
descripcion sino también en paralelo o individualmente cuando sea necesario o segun las capacidades de
procesamiento de los aparatos que ejecutan los procesos.

Cuando las funciones de procesamiento de las entidades hardware descritas en las realizaciones anteriores se
implementan por un ordenador, los detalles de procesamiento de las funciones que se deberian proporcionar por las
entidades hardware se describen en un programa. Cuando el programa se ejecuta por un ordenador, las funciones
de procesamiento de las entidades hardware se implementan en el ordenador.

El programa que contiene los detalles de procesamiento se puede grabar en un medio de almacenamiento legible
por ordenador. El medio de almacenamiento legible por ordenador puede ser cualquier tipo de medio, tal como un
dispositivo de almacenamiento magnético, un disco éptico, un medio de almacenamiento magneto 6ptico, y una
memoria de semiconductores. Por ejemplo, un dispositivo de disco duro, un disco flexible, una cinta magnética, o
similares se pueden usar como dispositivo de grabacion magnética; un disco versatil digital (DVD), una memoria de
acceso aleatorio de DVD (DVD-RAM), una memoria solamente de lectura de disco compacto (CD-ROM), un CD
grabable o regrabable (CD-R/RW), o similares se pueden usar como disco 6ptico; un disco magneto éptico o similar
se puede usar como un medio de almacenamiento magneto 6ptico; y una memoria solamente de lectura borrable y
programable electronicamente (EEPROM) o similar se puede usar como memoria de semiconductores.

El programa se distribuye mediante venta, transferencia, o préstamo de un medio de grabacion portatil tal como un
DVD o un CD ROM con el programa grabado en él, por ejemplo. El programa también puede ser distribuido
almacenando el programa en una unidad de almacenamiento de un ordenador servidor y transfiriendo el programa
desde el ordenador servidor a otro ordenador a través de la red.

Un ordenador que ejecuta este tipo de programa primero almacena el programa grabado en el medio de grabacion
portatil o el programa transferido desde el ordenador servidor en su unidad de almacenamiento. Entonces, el
ordenador lee el programa almacenado en su unidad de almacenamiento y ejecuta el procesamiento segun el
programa leido. De una forma de ejecucién del programa diferente, el ordenador puede leer el programa
directamente del medio de grabacion portatil y ejecutar el procesamiento segun el programa, o el ordenador puede
ejecutar el procesamiento segun el programa cada vez que el ordenador recibe el programa transferido desde el
ordenador servidor. Alternativamente, el procesamiento se puede ejecutar mediante un denominado servicio de
proveedor de servicios de aplicaciones (ASP), en el cual se implementa la funcién de procesamientos sélo dando
una instruccion de ejecucion de programa y obteniendo resultados sin transferir el programa desde el ordenador
servidor al ordenador. El programa de esta forma incluye una informacion que se proporciona para uso en el
procesamiento por un ordenador y se trata en consecuencia como un programa (algo que no es una instruccion
directa al ordenador sino que son datos o similares que tienen caracteristicas que determinan el procesamiento
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ejecutado por el ordenador).

En la descripcion dada anteriormente, las entidades hardware se implementan ejecutando el programa
predeterminado en el ordenador, pero al menos una parte del procesamiento se puede implementar mediante
hardware.

<<Suplemento>>

Un cifrado de predicado que usa productos internos se describira mas abajo en detalle, el cual es un ejemplo de
cifrado de predicado que se puede usar en la presente invencion. Los numeros de expresion se asignan
nuevamente mas abajo. Se deberia sefialar que la misma redaccién y simbolos que aquéllos usados en las
descripciones anteriores pueden tener diferentes significados en la siguiente descripcion por el bien de la
explicacion.

[Definiciones]
Se definiran primero los términos y simbolos a ser usados en la siguiente descripcion.

Matriz: una disposicion rectangular de elementos de un conjunto en el cual se define un calculo. No solamente los
elementos de un anillo sino también los elementos de un grupo pueden formar una matriz.

(-)": Matriz traspuesta de -

(-Y": Matriz inversa de -

A AND Logica

V : OR Légica

Z: Conjunto de enteros

k: Parametro de seguridad (k € Z, k > 0)

{0, 1}*: Secuencia binaria que tiene una longitud de bit deseada. Un ejemplo es una secuencia formada por los
enteros 0 y 1. No obstante, {0, 1}* no esta limitada a secuencias formadas por los enteros 0 y 1. {0, 1}* es un campo
finito de orden 2 o su campo extendido.

{0, 1} > : Secuencia binaria que tiene una longitud de bit é (§ e’ é >0). Un ejemplo es una secuencia formada por
los enteros 0 y 1. No obstante, {0, 1} > no esta limitada a secuencias formadas por los enteros 0 y 1. {0, 1}§ es un

campo finito de orden 2 (cuando é = 1) o su campo extendido (cuando é >1).

(+): Operador OR exclusivo entre secuencias binarias. Por ejemplo, se satisface lo siguiente: 10110011 (+)
11100001 = 01010010.

F4: campo finito de orden g, donde g es un entero igual o mayor que 1. Por ejemplo, el orden g es un nimero primo
de una potencia de un numero primo. En otras palabras, el campo finito Fq es un campo primo o un campo extendido
del campo primo, por ejemplo. Cuando el campo finito Fq es un campo primo, se pueden realizar facilmente los
calculos restantes para el médulo g, por ejemplo. Cuando el campo finito Fq es un campo extendido, se pueden
realizar faciimente los calculos restantes para el modulo de un polinomio irreducible, por ejemplo. Un método
especifico para configurar un campo finito Fq se describe, por ejemplo, en la bibliografia de referencia 1, “ISO/IEC
18033-2: Information technology-Security techniques-Encryption algorithms-Part 2: Asymmetric ciphers”.

Or: Elemento unidad aditivo del campo finito Fq

1r: Elemento unidad multiplicativo del campo finito Fq

0 (i,j): Funcion delta de Kronecker. Cuando i =j, 8 (i,j) = 1¢. Cuandoi #j, O (i,j) = Or.

E: Curva eliptica definida en el campo finito Fq. Se define como un punto especial O llamado el punto de infinito mas

un conjunto de puntos (x, y) que satisface x, y, € Fq y la ecuacion de Weierstrass en un sistema de coordenadas
afin

y2+axy +asy = X0+ axd + agx + ap (1)

donde a1, a, a3, as, as € Fq4. Se puede definir una operacion binaria + llamada de adicion eliptica para cualesquiera
dos puntos en la curva eliptica E, y se puede definir una operacién unaria - llamada inversa eliptica para cualquier
punto en la curva eliptica E. Es bien conocido que un conjunto finito de puntos racionales en la curva eliptica E forma
un grupo con respecto a la adicién eliptica. También es bien conocido que una operacion llamada multiplicacion
escalar eliptica se puede definir con la adicién eliptica. Un método de operaciéon especifico de operaciones elipticas
tal como la adicion eliptica en un ordenador es bien conocido también. (Por ejemplo, ver la bibliografia de referencia
2, “RFC 5091: Identity-Based Cryptography Standard (IBCS) #1: Supersingular Curve Implementations of the BF and
BB1 Cryptosystems”, y la bibliografia de referencia 3, lan F. Blake, Gadiel Seroussi, y Nigel P. Smart, “Elliptic Curves
in Cryptography”, Pearson Education, ISBN 4-89471-431-0).

Un conjunto finito de puntos racionales en la curva eliptica E tiene un subgrupo de orden p (p>1). Cuando el nimero
de elementos en un conjunto finito de puntos racionales en la curva eliptica E es #E y p es un ndmero primo grande
que puede dividir #E sin un resto, por ejemplo, un conjunto finito E[p] de p puntos divididos por igual en la curva
eliptica E forma un subgrupo de un conjunto finito de puntos racionales en la curva eliptica E. Los p puntos divididos
por igual en la curva eliptica E son puntos A en la curva eliptica E que satisfacen la multiplicacion escalar eliptica pA
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=0.

G4, G2, Gt: Grupos ciclicos de orden g. Ejemplos de los grupos ciclicos G1 y G2 incluyen el conjunto finito E[p] de p
puntos divididos por igual en la curva eliptica E y subgrupos de los mismos. G1 puede ser igual a G2, o G4 puede no
ser igual a G,. Ejemplos del grupo ciclico Gt incluyen un conjunto finito que constituye un campo extendido del
campo finito Fq. Un ejemplo especifico del mismo es un conjunto finito de la raiz de orden p de 1 en el cierre
algebraico del campo finito Fy.

Operaciones definidas en los grupos ciclicos G1 y G2 se expresan como sumas, y una operacion definida en el grupo
ciclico Gt se expresa como una multiplicacion. Mas especificamente, )('Q €Gqpara Yy €Fqy Q) € G significa que

la operacion definida en el grupo ciclico Gy se aplica a () € Gy y veces, y 1 + Q, €Gqpara Q4, Q, €G;
significa que la operacién definida en el grupo ciclico G se aplicaa Q1 €Gyy £, €Gy. De la misma forma,
)('Q €Gzpara Y €Fqy Q) € G, significa que la operacion definida en el grupo ciclico G, se aplica a €2 € G2y
veces,y Q1+ Q, €G,para Q4, Q, € G, significa que la operacién definida en el grupo ciclico G se aplica a
Qi €6y Q, €6, Al contrario, Q X € Grpara X €Fqy €€ Gr significa que la operacion definida en el
grupo ciclico Gr se aplica a 2 € Gr )y veces, y Q- Q, €Gr para Q4, Q, €Gr significa que la operacién

deflnlda en el grupo ciclico Grse aplicaa Q1 €Gry Q, €Gr.

G+™": Producto directo de (n +1) grupos criticos G1(n > 1)

G™ g : Producto directo de (n +1) grupos criticos G2

g1, g2, gr: Elementos de generacion de los grupos ciclicos G4, G2, Gr

V: Espacio de vector (n + 1) dimensional formado del producto directo de los (n + 1) grupos ciclicos G+

V*: Espacio de vector (n + 1) dimensional formado del producto directo de los (n + 1) grupos ciclicos G2

e: Funcion (funcion bilineal) para calcular un mapa bilineal no degenerado que correlaciona el producto directo G4™*

x Go"" del producto directo G,™" y el producto directo G,™" al grupo ciclico Gr. La funcion bilineal e recibe (n + 1)
elementos ¥ L(L=1,...,n+ 1) (n > 1) del grupo ciclico G1y (n + 1) elementos ¥ . "(L=1, ..., n+ 1) del grupo ciclico

G2 y saca un elemento del grupo ciclico Gr.
e:G" x G - Gt (2)
La funcion bilineal e satisface las siguientes caracteristicas:
- Bilinealidad: Las siguiente relacion se satisface paratodo I'1 € G, ', € G, yvy Kk € Fq
e(v- Iy, k- To)=e(I'y, Ty V'K 3)
- No degeneracion: Esta funcion no correlaciona todo
I'ie ™, I';e g™ 4)
sobre el elemento unidad del grupo ciclico Gr.

- Co:nputabilidad: Existe un algoritmo para calcular eficientemente e(I" 1, I'2) paratodo I'y € Gy, ',
G"".

La siguiente funcion para calcular un mapa bilineal no degenerado que correlaciona el producto directo G1 x G del
grupo ciclico G4 y el grupo ciclico G2 al grupo ciclico Gt constituye la funcion bilineal e.

Par: GixG2—Gr (5)
La funcién bilineal e recibe un vector (n + 1) dimensional (¥ 1, ..., ¥ n+1) formado de (n + 1) elementos ¥ L(L=1, ...,
n + 1) del grupo ciclico G1 y un vector (n + 1) dimensional (¥ 1%, ..., ¥ n+1*) formado de (n + 1) elementos y " (L = 1,

., n + 1) del grupo ciclico G, y saca un elemento del grupo ciclico Gr.
e= HL.1H+1 Par('}/L,'}/L*) (6)

La funcion bilineal Par recibe un elemento del grupo ciclico G1 y un elemento del grupo ciclico G2 y saca un
elemento del grupo ciclico Gr, y satisface las siguientes caracteristicas:

- Bilinealidad: La siguiente relacion se satisface para todo Q,eGy, Q,eq, yV,K € Fq
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Par(v - Q1+, Kk Q2)=Par(Q, Q) V K 7)
- No degeneracion: Esta funcién no correlaciona todo

QieGyQeq (8)

sobre el elemento unidad del grupo ciclico Gr.

- Computabilidad: Existe un algoritmo para calcular eficientemente Par(£2 4, €2,) para todo 1 €G, Q>
€ Go.

Un ejemplo especifico de la funcion bilineal Par es una funcién para realizar una operacion de emparejamiento tal
como un emparejamiento de Weil o un emparejamiento de Tate. (Ver la bibliografia de referencia 4, Alfred. J.
Menezes, “Elliptic Curve Public Key Cryptosystems”, Kluwer Academic Publishers, ISBN 0-7923-9368-6, paginas 61-

81, por ejemplo). Una funcién de emparejamiento modificada e(€2 1 , phi(£22)) (21 €G,, Q2 € G,) obtenida
combinando una funcién para realizar una operacion de emparejamiento, tal como un emparejamiento de Tate, y
una funcién predeterminada phi segun el tipo de la curva eliptica E se pueden usar como la funcién bilineal Par (ver
la bibliografia de referencia 2, por ejemplo). Como el algoritmo para realizar una operacion de emparejamiento en un
ordenador, se puede usar el algoritmo de Miller (ver la bibliografia de referencia 5, V. S. Miller, “Short Programs for
Functions on Curves”, 1986, http://crypto.stanford.edu/miller/miller.pdf) o algun otro algoritmo conocido. Los métodos
para configurar un grupo ciclico y una curva eliptica usados para realizar eficientemente una operacion de
emparejamiento han sido conocidos. (Por ejemplo, ver la bibliografia de referencia 2, descrita anteriormente, la
bibliografia referencia 6, A. Miyaji, M. Nakabayashi, y S. Takano, “New Explicit Conditions of Elliptic Curve Traces for
FR Reduction”, IEICE Trans. Fundamentals, Vol. E84-A, N° 5, paginas 1234-1243, mayo de 2001, la bibliografia
referencia 7, P. S. L. M. Barreto, B. Lynn, M. Scott, “Constructing Elliptic Curves with Prescribed Embedding
Degrees”, Actas SCN ‘2002, LNCS 2576, paginas 257-267, Springer-Verlag. 2003, y la bibliografia referencia 8, R.
Dupont, A. Enge, F. Morain, “Building Curves with Arbitrary Small MOV Degree over Finite Prime Fields”,
http//eprint.iacr.org/2002/094/.

ai (i =1, ..., n + 1): vector de base (n + 1) dimensional que tiene (n + 1) elementos del grupo ciclico G4 como
elementos. Un ejemplo del vector de base aj es un vector de base (n + 1) dimensional que tiene K 1 g1 € G1 como
un elemento i-dimensional y el elemento unidad (expresado como “0” en la expresion aditiva) del grupo ciclico G4
como los n elementos restantes. En ese caso, cada elemento del vector de base (n + 1) dimensional a;(i=1, ...,n +
1) se pueden enumerar como sigue:

ar = (K 1° 01, 0,0, ... 0)

a2=(0, K1'g1,0,...,0) (9)

an+1 = (O, 0,0 .., K1 g1)
Aqui, K 1 es una constante formada de los elementos del campo finito Fq distintos del elemento unidad aditivo Or. Un
ejemplo de K 1 € Fqes K 1 = 1r. El vector de base a; es una base ortogonal. Cada vector (n + 1) dimensional que
tiene (n + 1) elementos del grupo ciclico G1 como elementos se expresa por una suma lineal de vectores de base (n
+ 1) dimensionales a; (i = 1, ..., n + 1). Por lo tanto, los vectores de base (n + 1) dimensionales a; extienden el
espacio de vector V, descrito anteriormente.
ai (i=1, .., n+ 1) vector de base (n + 1) dimensional que tiene (n + 1) elementos del grupo ciclico G2 como
elementos. Un ejemplo del vector de base a; es un vector de base (n + 1) dimensional que tiene K »- g» € G2 como
un elemento i-dimensional y el elemento unidad (expresado como “0” en la expresion aditiva) del grupo ciclico G2
como los n elementos restantes. En ese caso, cada elemento del vector de base (n + 1) dimensional a*(i=1, ..., n +
1) se pueden enumerar como sigue:

ar* = (K 2:02,0,0, ..., 0)

a*=(0,K2°920,...,0) (10)

An+* = (O, 0,0, ...,K2- gz)
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Aqui, K 2es una constante formada de los elementos del campo finito Fq distintos del elemento unidad aditivo Or. Un
ejemplo de K 2 €Fges K 2= 1r. El vector de base a;* es una base ortogonal. Cada vector (n + 1) dimensional que
tiene (n + 1) elementos del grupo ciclico Gz como elementos se expresa por una suma lineal de vectores de base (n
+ 1) dimensionales a* (i = 1, ..., n + 1). Por lo tanto, los vectores de base (n + 1) dimensionales a* extienden el
espacio de vector V*, descrito anteriormente.

El vector de base a; y el vector de base a* satisfacen la siguiente expresion para los elementos 7 = K 1 - K 2 del
campo finito Fq distinto de Or.

e(ai, a*) = QTTS i) (11)
Cuando i = j, se satisface la siguiente expresion a partir de las Expresiones (6) y (7).
e(ai, a*) =Par(K 1- g1, K 2- g2) - Par(0, 0) - ... - Par(0, 0)

)O'O )0'0

= Par(gs, gz)K 1 K 2 - Par(g1, g2) ... - Par(g1, 92
= Par(gs, gz)K 1K= gTT

Cuando i # j, e(ai, 8 ) no incluye Par(K 1- g1, K 2- g2) y es el producto de Par(K 1- g1, 0), Par(0,K 2 g2) y Par(0, 0).
Ademas, se satisface la siguiente expresion a partir de la Expresion (7).

Par(g1, 0) = Par(0, g») = Par(gy, 92)0’0
Por lo tanto, cuando i # j, se satisface la siguiente expresion.
e(a, a*) = e(g1, g2)° = g1’

Especialmente cuando T = K 1- K 2= 1¢ (por ejemplo, K 1= K 2= 1f), se satisface la siguiente expresion.

e(a, a*) = 9T5 (i) (12)

Aqui, gr° es el elemento unidad del grupo ciclico Gr, y gr' = gres un elemento de generacién del grupo ciclico Gr. En
ese caso, el vector de base a; y el vector de base a;* son una base ortogonal normal dual, y el espacio de vector V y
el espacio de vector V* son un espacio de vector dual que constituye una correspondencia bilineal (espacio de
vector de emparejamiento dual (DPVS)).

A: Una matriz de (n + 1) filas por (n + 1) columnas que tiene el vector de base a;j (i = 1, ..., n + 1) como elementos.
Cuando el vector de base aj(i =1, ..., n + 1) se expresa por la Expresion (9), por ejemplo, la matriz A es como sigue:
(a ) (&g U 0
4 0 K- :
A= 0= . vE .(13)
: : . 0
A ] 0 0 x;-g)
A*: Una matriz de (n + 1) filas por (n + 1) columnas que tiene el vector de base a* (i= 1, ..., n + 1) como elementos.
Cuando el vector de base a;* (i =1, ..., n + 1) se expresa por la Expresion (10), por ejemplo, la matriz A* es como
sigue:
(a ) (kg2 0 = 0
. An | © Ko fs :
A = - (14
f | . 0 : (14)
gy ) L0 0 Kkyga)

X: Una matriz de (n + 1) filas por (n + 1) columnas que tiene elementos del campo finito F4 como elementos. La
matriz X se usa para aplicar una conversion de coordenadas al vector de base a;. Cuando el elemento situado en la
fila de orden iy la columna de orden j en la matriz X, ¥ i; € Fq, la matriz X es como sigue:
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- LN f12 v Lln+l
LR L :
X = : - . -(15)
Ln+pg  Lnsrz o7 IIH-].IH-J__.

Aqui, cada elemento ¥ i; de la matriz X se llama coeficiente de conversion.

5 X*: La matriz traspuesta de la matriz inversa de la matriz X. X* = (X'1)T. La matriz X* se usa para aplicar una
conversion de coordenadas al vector de base a*. Cuando el elemento situado en la fila de orden iy la columna de
orden j en la matriz X*, y i;*, € Fq, la matriz X* es como sigue:

F 3 £ ®
AR FA R Ut Anel
X'=| %21 K2z f ..(16)
-\]’f_.1¢|_1 xu—l.: e .‘r".-||+|.||+|
10
Aqui, cada elemento ¥ i;* de la matriz X* se llama coeficiente de conversion.
En ese caso, cuando una matriz unidad de (n + 1) filas por (n + 1) columnas se llama I, X-(X*)" = I. En otras palabras,
para la matriz unidad mostrada mas abajo,
15
g Op 0,
O 1 :
F IF :
=] . . AT
. T DF
ﬂr‘ ﬂl’.‘ I &
se satisface la siguiente expresion.
N . '\\I 3 E F
X1 £z 7 Mo+ K1 Az r Kneld
M ] ] 4
421 A2z %12 e
Aovrg Lowr2 77 Lovlndd ) (Mo X2me 7 Kntrlosd . (18)
b
||..' |:.:"|: s ﬂl-' |
|0 I
: ﬂ‘
Aqui, los vectores (n + 1) dimensionales se definiran mas abajo.
—
i = (i e Linea) (19)
i = (A ey Luned®) (20)
25
_? - T g
El producto interior de los vectores (n + 1) dimensionales *' y ™  satisface la siguiente expresién a partir de la

Expresion (18).
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r =8, ) (21)
bi: vector de base (n + 1) dimensional que tiene (n + 1) elementos del grupo ciclico G1 como elementos. El vector de

base b; se obtiene aplicando conversion de coordenadas a a; (i = 1, ..., n + 1) usando la matriz X. Especificamente, el
vector de base b; se obtiene por el siguiente calculo

by = xl—iml?,l.l'ﬂj (22)

Cuando el vector de base aj(j =1, ..., n + 1) se expresa por la Expresioén (9), cada elemento del vector de base b; se
muestra mas abajo.

bi = (yi v ke, ¥i2 KBl v Fin+l K1 E1) (23)
Cada vector (n + 1) dimensional que tiene (n + 1) elementos del grupo ciclico G; como elementos se expresa por
una suma lineal de los vectores de base (n + 1) dimensionales b; (i= 1, ..., n + 1). Por lo tanto, los vectores de base
(n + 1) dimensionales b; expanden el espacio de vector V, descrito anteriormente.
bi*: vector de base (n + 1) dimensional que tiene (n + 1) elementos del grupo ciclico Gz como elementos. El vector de

base bi* se obtiene aplicando conversion de coordenadas a a* (i = 1, ..., n + 1) usando la matriz X*.
Especificamente, el vector de base bi* se obtiene por el siguiente calculo

bi* = 2 joa™ iy *-a* (24)

Cuando el vector de base aj(j = 1, ..., n + 1) se expresa por la Expresion (10), cada elemento del vector de base b;*
se muestra mas abajo.

bi* = (yia*-x2 B2, iz K2 B2, ..., Xins1 ¥ K2-g2) (25)
Cada vector (n + 1) dimensional que tiene (n + 1) elementos del grupo ciclico G, como elementos se expresa por
una suma lineal de los vectores de base (n + 1) dimensionales bi* (i= 1, ..., n + 1). Por lo tanto, los vectores de base

(n + 1) dimensionales b;* expanden el espacio de vector V*, descrito anteriormente.

El vector de base b; y el vector de base bi* satisfacen la siguiente expresion para los elementos 7T = K 1- K 2 del
campo finito Fq distinto de Of:

e(bi, bj*) = QTTS i) (26)
La siguiente expresion se satisface a partir de las Expresiones (6), (21), (23), y (25).

E‘:r'b'i‘h':l"I= [lio Partn vy g Ko g2)

= Par(};; K 221 K2 €2 e (i Ki €1 dja K2 E2)
* Pﬂr{}-.‘-"—-'— KB e K2 '55.!.]
Kj K‘T—.I:"\..:. i KK i
= Par(g;.22) ..t Par(g.g2z2) '
< Par(g).g,) e
Kpealyy . TR =.‘--—.|'_---_'.l'_ " "y
= Par(g,.g,) = - 7R AR Lo+l ]
BjEa - _"'-;,- =+
= Par(g,g,) "
Tl ]l T )

Pﬂri[l..gc-]

= .
=]

Especialmente cuando T = K 1- K 2= 1¢ (por ejemplo, K 1= K 2= 1f), se satisface la siguiente expresion.
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e(bi, b*) = 9T5 (i) (27)

En ese caso, el vector de base b; y el vector de base bi* son la base ortogonal normal dual de un espacio de vector
de emparejamiento dual (el espacio de vector V y el espacio de vector V*).

Siempre que se satisface la Expresion (26), se pueden usar los vectores de base a; y a;* distintos de aquéllos
mostrados en las Expresiones (9) y (10) como ejemplos, y los vectores de base b; y b* distintos de aquéllos
mostrados en las Expresiones (22) y (24) como ejemplos.

10 B: Una matriz de (n + 1) filas por (n + 1) columnas que tiene el vector de base b; (i= 1, ..., n + 1) como elementos.
Se satisface B = X-A. Cuando el vector de base b; se expresa por la Expresion (23), por ejemplo, la matriz B es como
sigue:

) .{(28)
[ K8 Mz R Kol K81 )

AT L S T A T R

Kaonel K g |

L1 K &y Losln "®17 81 Kntln+t ¥ 81 )

15
B*: Una matriz de (n + 1) filas por (n + 1) columnas que tiene el vector de base bi* (i= 1, ..., n + 1) como elementos.
Se satisface B* = X*-A*. Cuando el vector de base bi* (i= 1, ..., n + 1) se expresa por la Expresion (25), por ejemplo,
la matriz B* es como sigue:

Ann+el "K2-
20 \;f.n—l.l.'}‘-l'g.z Xoslo "K2 B2 Kaslnsl "®2-B2)
w: Un vector n dimensional que tiene elementos del campo finito F; como elementos.
W = (W, ..., Wp) €Fg" (30)
25

w,: El elemento de orden [t (1Lt =1, ..., n) del vector n dimensional.

v_: Un vector n dimensional que tiene elementos del campo finito F, como elementos.
30 V' =(v1, ..., Vo) EFY (31)

vy El elemento de orden L (Lt =1, ..., n) del vector n dimensional.

Funcion sin colisiones: Una funcion h que satisface la siguiente condicion con respecto a un parametro de seguridad
35 suficientemente grande k, o una funcién considerada como que sirve como tal.

PriA(h) = (x, )Ih(x) = h(y) A x =yl <&(k)  (32)

Aqui Pr[] es la probabilidad del evento [‘]; A(h) es un algoritmo de tiempo de polinomio de probabilidad para calcular
40 x ey (x # y)que satisface h(x) = h(y) para una funcion h; y € (k) es un polinomio para el parametro de seguridad k.
Una funcidn sin colisiones ejemplo es una funcion de calculo de claves tal como la funcién de calculo de claves
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criptograficas descrita en la bibliografia de referencia 1.

Funcion de inyeccion: Una funcion por la cual cada elemento que pertenece a una gama de valores se expresa
como la imagen de un elemento solamente en la gama de definicion, o una funciéon considerada como tal. Una
funcién de inyeccion ejemplo es una funcién de calculo de claves tal como la funcién de derivacion de claves (KDF)
descrita en la bibliografia de referencia 1.

Funcion pseudo aleatoria: Una funcién que pertenece a un subconjunto ¢C cuando un algoritmo de tiempo de

polinomio de probabilidad no puede distinguir entre el subconjunto dy y su conjunto entero ®:, o una funcién
considerada como tal. El conjunto ®: es un conjuntg de todas las funciones que correlacionan un elemento de un

conjunto {0, 1} a un elemento del conjunto {0, 1} . Un ejemplo de funcion pseudo aleatoria es una funciéon de
calculo de claves tal como aquélla descrita anteriormente.

H1: Una funcion sin colision que recibe dos secuencias binarias (@ 1, ® 2) €{0, 1}*x {0, 1}* y saca dos elementos
(W 1, ¥ 2) € Fqx Fqdel campo finito Fq.

Hi: {0, 1}*x {0, 1}* - Fq x Fq (33)

Un ejemplo de la funcién Hi es una funcion que recibe los bits conectados @ 1 || (0 2 de @ 1 y® 2, realiza célculos
con una funcion de calculo de claves tal como la funcién de célculo de claves criptografica descrita en la bibliografia
de referencia 1, una funcién de conversion de secuencia binaria a entero (conversion de cadena de octetos/entero),
y una funcion de conversion de secuencia binaria a elemento de campo finito (conversion de cadena de octetos y
entero/campo finito), y saca dos elementos (Y 1, Y 2) € Fq x Fq del campo finito Fq. Se prefiere que la funcién H,

sea una funciéon pseudo aleatoria.

Hz: Una funcion sin colision que recibe un elemento del grupo ciclico Gty una secuencia binaria (§ , @ 2) € Grx {0,
1}* y saca un elemento Y € Fq del campo finito F,.

Hz: Gt x{0, 1}* — Fq (34)

Un ejemplo de la funciéon H, es una funciéon que recibe un elemento é € Gr del grupo ciclico Gt y una secuencia

binaria @ > € {0, 1}*, introduce el elemento é € Gt del grupo ciclico Gt a la funcion de conversion de elemento de

campo finito a secuencia binaria (conversion de cadena de octetos y entero/campo finito) descrita en la bibliografia
de referencia 1 para obtener una secuencia binaria, aplica una funcién de calculo de claves tal como la funcién de
calculo de claves criptograficas descrita en la bibliografia de referencia 1 a los bits conectados de la secuencia
binaria y la secuencia binaria @ > € {0, 1}*, realiza una funcién de conversion de secuencia binaria a elemento de
campo finito (conversion de cadena de octetos y entero/campo finito), y saca un elemento y € Fq del campo finito

Fq. Se prefiere desde un punto de vista de seguridad que la funcion Hz sea una funcion pseudo aleatoria.

R: Una funcién de inyeccion que recibe un elemento é € Gt del grupo ciclico Gt y saca una secuencia binaria
€{0, 1}~

R: Gr —{0, 1) (35)

Un ejemplo de la funcion de inyeccion R es una funcién que recibe un elemento é € Gr del grupo ciclico Gr, realiza

calculos con la funcién de conversion de elemento de campo finito a secuencia binaria (conversién de cadena de
octetos y entero/campo finito) y entonces con una funciéon de calculo de claves tal como la KDF (funcion de
derivacion de clave) descrita en la bibliografia de referencia 1, y saca una secuencia binaria @ € {0, 1}*. Desde un
punto de vista de seguridad, se prefiere que la funcién R sea una funcién sin colisiéon, y es mas preferido que la
funcién R sea una funcién pseudo aleatoria.

Enc: Una funcion de cifrado de clave privada que indica un proceso de cifrado de un sistema criptografico de clave
privada. Sistemas criptograficos de clave privada ejemplo son Camellia y AES.

Ency(M): Texto cifrado obtenido cifrando un texto plano M mediante la funcion de cifrado de clave privada Enc con el
uso de una clave comun K.

Dec: Una funcién de descifrado de clave privada que indica un proceso de descifrado del sistema criptografico de
clave privada.
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Deck(C): Un resultado de descifrado obtenido descifrando un texto cifrado C mediante la funcién de descifrado de
clave privada Dec con el uso de la clave comun K.

[Cifrado de predicado del producto interior]
La configuracién basica del cifrado de predicado del producto interior se describira mas abajo.

<Cifrado de predicado>

El cifrado de predicado (algunas veces llamado cifrado de funcién) supone que un texto cifrado se puede descifrar
cuando una combinacion de una informacion de atributo y una informacion de predicado hace verdadera una
expresion légica predeterminada. Una de la informacién de atributo y la informacion de predicado se incorpora en el
texto cifrado y la otra se incorpora en la informacion de clave. La configuracion de cifrado de predicado convencional
se describe, por ejemplo, en la bibliografia de referencia 9, Jonathan Katz, Amit Sahai y Brent Waters, “Predicate
Encryption supporting Disjunctions, Polynomial Equations, and Inner Products”, uno de los cuatro documentos de
Eurocrypt 2008 invitados por la Journal of Cryptology.

<Cifrado de predicado del producto interior>

El cifrado de predicado del producto interior supone que un texto cifrado se puede descifrar cuando el producto
interior de una informacién de atributo y una informacién de predicado manejadas como vectores es cero. En el
cifrado de predicado del producto interior, un producto interior de cero es equivalente a una expresion légica de
verdadero.

[Relacion entre expresion logica y polinomio]
En un cifrado de predicado del producto interior, una expresion légica formada de una(s) OR logica(s) y/o una(s)
AND ldgica(s) se expresa por un polinomio.

La OR légica (x = 17 1) V (x = 7] 2) de la sentencia 1 que indica que x es 1] 1 y la sentencia 2 que indica que x es 1] 2
se expresa por el siguiente polinomio.

(x-1m1)kx-1n2) (36)

Entonces, las relaciones entre valores verdaderos y los valores de funcion de la Expresion (36) se muestran en la
siguiente tabla.

Tabla 1

Sentencia 1 Sentencia 2 OR légica Valor de funcion
(x=11) (x=12) x=n)Vvx=1n2) (x=1n1)x=1n2)
Verdadera Verdadera Verdadera 0

Verdadera Falsa Verdadera 0

Falsa Verdadera Verdadera 0

Falsa Falsa Falsa Distinto de 0

Como se entiende a partir de la Tabla 1, cuando la OR légica (x = 17 1) V (x = 1 2) es verdadera, el valor de funcién
de la Expresion (36) es cero; y cuando la OR légica (x = 1] 1) V (x = 17 2) es falsa, el valor de funcién de la Expresion
(36) es un valor distinto de cero. En otras palabras, una OR légica (x = 17 1) V (x = 1] 2) verdadera es equivalente a
un valor de funcion de cero en la Expresion (36). Por lo tanto, la OR légica se puede expresar por la Expresion (36).

La AND légica (x = 1) 1) A (x = 1] 2) de la sentencia 1 que indica que x es 7] 1y la sentencia 2 que indica que x es 1] 2
se expresa por el siguiente polinomio.

11:(X - 1) + 12+(X - M2) (37)

donde 1 y 12 son numeros aleatorios. Entonces, las relaciones entre valores verdaderos y los valores de funcion
de la Expresion (37) se muestran en la siguiente tabla.

Tabla 2

Sentencia 1 Sentencia 2 AND légica Valor de funcion
(x=1n1) (x=1M2) X=nN)A(X=12) (X - M1) + 12(X - 12)
Verdadera Verdadera Verdadera 0

Verdadera Falsa Falsa Distinto de 0
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Falsa Verdadera Falsa Distinto de 0

Falsa Falsa Falsa Distinto de 0

Como se entiende a partir de la Tabla 2, cuando la AND légica (x = 17 1) A (X = 7] 2) es verdadera, el valor de funcién
de la Expresion (37) es cero; y cuando la AND légica (x = 11 1) A(x = 1] 2) es falsa, el valor de funcién de la
Expresién (37) es un valor distinto de cero. En otras palabras, una AND légica (x = 17 1) A (X = 7] 2) verdadera es

equivalente a un valor de funcién de cero en la Expresion (37). Por lo tanto, la AND logica se puede expresar
mediante la Expresion (37).

Como se describié anteriormente, usando las Expresiones (36) y (37), una expresion légica formada por una(s) OR
l6gica(s) y/o una(s) AND légica(s) se puede expresar por el polinomio f(x). Un ejemplo se mostrara mas abajo.

Expresion l6gica: {x=N1)VX=N2)VX=N3} A X=N)AX=15)
Polinomio: f(x) = 11 {(X - N1)(X - N2)(X - N3)} + 12:(X - M4) + 13:(X - M5)

(38)

En la Expresion (36), se usa un elemento indeterminado x para expresar la OR légica. También se puede usar una
pluralidad de elementos indeterminados para expresar una OR légica. Por ejemplo, se usan dos elementos
indeterminados xo y X1 para expresar la OR légica (Xo = 1] 0) V (X1 = 17 1) de la sentencia 1 que indica que xo s N o y

la sentencia 2 que indica que x1 es 1) 1 mediante el siguiente polinomio.

(X0-M o) (Xx1-171)
También se pueden usar tres 0 mas elementos indeterminados para expresar una OR ldgica por un polinomio.

En la Expresion (37), se usa un elemento indeterminado x para expresar la AND légica. También se puede usar una
pluralidad de elementos indeterminados para expresar una AND légica. Por ejemplo, la AND légica (Xo = 1] 0) A (X1 =

1 1) de la sentencia 1 que indica que xo €s 7] o Y la sentencia 2 que indica que x1 es 7] 1 se puede expresar por el
siguiente polinomio.

Lo:(Xo - Mo) + 12:(X1 - M1)
También se pueden usar tres 0 mas elementos indeterminados para expresar una AND légica por un polinomio.

Una expresion logica que incluye una(s) OR logica(s) y/o una(s) AND légica(s) se expresa con H (H > 1) tipos de
elementos indeterminados Xo, ..., X4-1 Segun el polinomio f(xo, ..., Xx-1). Se supone que una sentencia para cada uno
de los elementos indeterminados xo, ..., X141 €s “Xn €8 171", donde M) n(h =0, ..., H-1) es una constante determinada

para cada sentencia. Entonces, en el polinomio f(xo, ..., X4-1) que indica la expresion légica, la sentencia que indica
que un elemento indeterminado x, es una constante 7], se expresa por el polinomio que indica la diferencia entre el

elemento indeterminado x» y la constante 7], cada OR légica de sentencias se expresa por el producto de los

polinomios que indican las sentencias; y la AND légica de las sentencias y las OR ldgicas de las sentencias se
expresa por una OR lineal de los polinomios que indican las sentencias o las OR légicas de las sentencias. Por
ejemplo, se usan cinco elementos indeterminados xo, ..., X4 para expresar una expresion logica

{(x0=N0oV X =11V (x=N2}A(Xs=13)A(X4=1]4)
por el siguiente polinomio
f(x0, ..., X4) = 10-{(Xo0 - N0)-(X1 - N1)(X2 - N2)} + 12:(X3 - N3) + 12:(X4 - M4)
[Relacion entre polinomio y producto interior]
El polinomio f(xo, ..., X1-1) que indica una expresion légica se puede expresar por el producto interior de dos vectores
n dimensionales. Mas especificamente, un vector que tiene los elementos indeterminados de los términos del

polinomio f(xo, ..., X1-1) como elementos,

V' = (V1 ..., Vn)
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y un vector que tiene los coeficientes de los términos del polinomio f(xo, ..., X4-1) como elementos,
W = (W1, ..., Wn)
se usan para generar el producto interior de los mismos,

—

f(X0, ..s XHe1) =W -V

que es igual al polinomio f(xo, ..., X1-1). En otras palabras, si el polinomio f(xo, ..., X4-1) que indica una expresion
légica es cero es equivalente a si el producto interior del vector v~ que tiene los elementos indeterminados de los
términos del polinomio f(xo, ..., Xx-1) como elementos y el vector w~ que tiene los coeficientes de los términos del

polinomio f(xo, ..., X1-1) como elementos es cero.
f(xo, ..., Xu1) =0 > w -v~ =0
Por ejemplo, un polinomio f(x) = 6 o0+ 0 1x + ... +0 X" se puede expresar con dos vectores n dimensionales
W= (Wi, ., Wn) = (00, ..., 0 01) (39)
VRN (2R N G | (40)
por el producto interior de los mismos.
fx)=w_-v"~ (41)

En otras palabras, si el polinomio f(x) que indica una expresion logica es cero es equivalente a si el producto interior
en la Expresion (41) es cero.

fx)=0 <> w v’ =0 (42)
Cuando un vector que tiene los elementos indeterminados de los términos del polinomio f(xg, ..., Xx-1) como
elementos se expresa por
W = (W1, ..., Wn)

y el vector que tiene los coeficientes de los términos del polinomio f(xo, ..., Xx-1) como elementos se expresa por
V' =(V1, ..., Vi)

si el polinomio f(xo, ..., X1-1) que indica una expresion légica es cero es equivalente a si el producto interior del vector
w "y el vector v es cero.

Por ejemplo, cuando se usan las siguientes expresiones en lugar de las expresiones (39) y (40),

—

W= (W, ., Wa) = 0, XM (43)
V= (Ve ., Vi) = (90,...,0n-1) (44)

si el polinomio f(x) que indica una expresion logica es cero es equivalente a si el producto interior en la Expresion
(41) es cero.

En el cifrado de predicado del producto interior, se usa uno de los vectores v = (v1, ..., Vo) Y W = (W1, ..., Wy) COMO
informacion de atributo y el otro se usa como informacion de predicado. Una de la informaciéon de atributo y la
informacién de predicado se incorpora en el texto cifrado y la otra se incorpora en la informacién de clave. Por
ejemplo, se usa un vector n dimensional (9 0 .., 0 n-1) como informacion de predicado, otro vector n dimensional (XO,
x”'1) se usa como informacion de atributo, una de la informacion de atributo y la informacién de predicado se
incorpora en el texto cifrado, y la otra se incorpora en la informacion de clave. Se supone en la siguiente descripcion

gue un vector n dimensional incorporado en la informacion de clave es w~ = (wy, ..., Wy) y otro vector n dimensional
incorporado en el texto cifrado es v = (v4, ..., va). Por ejemplo,
Informacién de predicado: w™ = (w1, ..., Wn) = (O o, ..., 0 n1)
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Informacién de atributo: v~ = (v, ..., vn) = (xO, x”'1)
Alternativamente,
Informacién de predicado: v' = (v4, ..., vn) = (O o, ..., 0 n1)
Informacidn de atributo: w™ = (W, ..., Wy) = (xO, x”'1)

[Configuracion basica del cifrado de predicado del producto interior]

La configuracion basica de un mecanismo de encapsulacion de claves (KEM) que usa cifrado de predicado del
producto interior se describira mas abajo. Esta configuracion incluye Setup(1*), GenKey(MSK, w™), Enc(PA, v7), y
Dec(SKw, C»).

<<Configuracién de Setup(1¥)>>
Entrada: Parametro de seguridad k

Salida: Informacion de clave maestra MSK, parametro publico PK

En un ejemplo de Setup(1¥), se usa un parametro de seguridad k como n, se seleccionan una matriz de (n + 1) filas
por (n + 1) columnas A que tiene un vector de base (n + 1) dimensional a; (i = 1, ..., n + 1) como elementos, una
matriz de (n + 1) filas por (n + 1) columnas A* que tiene un vector de base a* (i= 1, ..., n + 1) como elementos, y
unas matrices de (n + 1) filas por (n + 1) columnas X y X* usadas para conversion de coordenadas. Entonces, un
vector de base (n + 1) dimensional b; (i = 1, ..., n + 1) se calcula a través de conversion de coordenadas por la
Expresion (22) y un vector de base (n + 1) dimensional b* (i = 1, ..., n + 1) se calcula a través de conversion de
coordenadas por la Expresion (24). Una matriz de (n + 1) filas por (n + 1) columnas B* que tiene el vector de base bi*
(i=1, ..., n+ 1) como elementos se saca como informacién de clave maestra MSK; y unos espacios de vector V y
V*, una matriz de (n + 1) filas por (n + 1) columnas B que tiene el vector de base b; (i=1, ..., n + 1) como elementos,
el parametro de seguridad k, el campo finito Fq, la curva eliptica E, los grupos ciclicos G1, G2, y G, los elementos de
generacion g1, g2, Y gr, la funcion bilineal e, y otros se sacan como un parametro publico PK.

<<Generacion de informacion de clave GenKey(MSK, w™)>>
Entrada: Informacion de clave maestra MSK, vector w™

Salida: Informacién de clave D* que corresponde al vector w—

En un ejemplo de GenKey(MSK, w”), & € Fq se selecciona a partir del campo finito Fq. Entonces, la matriz B*, la
cual es la informacion de clave maestra MSK, se usa para generar y sacar una informacion de clave D* que
corresponde al vector w™ de la siguiente manera.

D* = a-(X,-1"W,-b,*) + bni1* € Ga"*1 (45)

Es dificil resolver un problema logaritmico discreto en el grupo ciclico G, es dificil separar y extraer los componentes
de wyby* y bnst™.

<<Cifrado Enc(PA, v~)>>
Entrada: Parametro publico PK, vector v~

Salida: Texto cifrado C,, clave comun K

En un ejemplo de Enc(PA, v~), se generan una clave comun K y un ndmero aleatorio U 1, que es un elemento del
campo finito Fq. Entonces, el parametro publico PK, tal como la matriz B, un elemento U > que corresponde a un
valor que incluye la clave comun K, en el campo finito Fq, el vector v, y el niUmero aleatorio L 1 se usan para
generar el texto cifrado C; de la siguiente forma.

Cz2=v1(2,-1"V,0b,) + V2-bne1 € Ga"1 (46)

Se sacan el texto cifrado C, y la clave comdn K. Un ejemplo de la clave comun K es gTTU2 € G, donde L 2

significa U 2. Un ejemplo de T es 1r, como se describié anteriormente. Es dificil resolver un problema logaritmico
discreto en el grupo ciclico G+, es dificil separar y extraer los componentes de v,'by y U 2-bn+1.

<<Descifrado y comparticion de clave Dec(SKw, C,)>>
Entrada: Informacién de clave D+* que corresponde al vector w™, texto cifrado C;

55



10

15

20

25

30

35

40

45

ES 2516390 T3

Salida: Clave comun K

En un ejemplo de Dec(SKw, C,), el texto cifrado C; y la informacion de clave D+1* se introducen a la funcion bilineal e
de la Expresion (2). Entonces, a partir de las caracteristicas de las Expresiones (3) y (26), se satisface lo siguiente.

C(CE’ D*) - e(Ul . (Zfl—-l Vi .bH )+ Ly - bn-r] 0L (Z]ll=] Wy 'bp::c) + b,,+1:5:)

ZE(UI -Vl lbl‘a“vl .b}ﬂ:) e(U] ) Vn b (1 W]l 'bn:l:)

n?
*
X e(UZ ’ bu-z-l’bn—-] )

e(bl’ b]:E:)U‘ T e(b bn:!- )U‘ R e(blu-] s b11+l$)uv

o TUY W, TUV, W, T,
&T <87 sT

.(47)

n?

Cuando el producto interior w™- v es cero, la Expresion (47) se puede cambiar a la siguiente.

e(CZ’D'—I:) — g'I‘T'U\'(L'O . g'I‘T'U,

TV,

=gr

..(48)

A partir de este resultado, se genera y se saca la clave comun K. Un ejemplo de la clave comun K es gTTUZ €Gr.

Los vectores de base (n + 1) dimensional se usan para configurar el algoritmo. La dimensién no esta limitada a (n +

1). Un vector de base (" * =) dimensional b* (i=1, ...," * Z) se puede usar para configurar el algoritmo, donde — es
un entero predeterminado igual a dos o mas. En ese caso, la Expresion (49) se puede usar en lugar de la Expresion
(45), y la Expresion (50) se puede usar en lugar de la Expresion (46), donde U 1 es una constante o una variable (tal
como un numero aleatorio).

D* = o -(X,=1"W,rb, %) + Timnet™ 0 b * € Gt (49)

C2 = L1(T, =1V, b)) + T =270 Dyrnss € Ga™" (50)
La siguiente expresion se puede usar como la Expresion (45).

D* = a-(2=1"W,'b,*) + Une1-bna® € Gt

Ademas, se puede conmutar la informacion de entrada. Especificamente, w se sustituye con v en la Expresion (45) y
v se sustituye con w en la Expresion (46). La descripcion del <<suplemento>> finaliza aqui.

Informacién descrita en las figuras, tal como nombres, es imaginaria y no tiene relacién con personas reales.

<Resumen>

Mientras que la presente invencion se define enteramente por las reivindicaciones adjuntas, la descripcion anterior
del segundo aspecto se puede resumir en referencia a los siguientes elementos, que son Utiles para comprender la
invencion. En la siguiente descripcion, los nimeros de elementos comenzaran de nuevo en uno.

Segun un Elemento 1, se proporciona un método de comunicacion criptografico que es para un sistema criptografico
que usa cifrado de predicado e incluye al menos uno o una pluralidad de aparatos de cifrado; uno o una pluralidad
de aparatos de generacion de clave; y una pluralidad de aparatos de descifrado; en donde una clave privada y una
clave publica que corresponde a la clave privada se determinan por adelantado para cada uno del uno o la pluralidad
de aparatos de generacion de clave; uno o una pluralidad de pares de informacion de regla de conversion se
determinan por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada informacion de
regla de conversion de atributo) que prescribe una regla de conversién para convertir una informaciéon que designa
un atributo (en lo sucesivo llamada informacién de designacion de atributo) a una informacién de atributo usada en
un algoritmo e informacion de cifrado de predicado (en lo sucesivo llamada informacion de regla de conversion de
predicado) que prescribe una regla de conversion para convertir una informacién que designa un predicado (en lo
sucesivo llamada informacion de designaciéon de predicado) a una informacién de predicado usada en el algoritmo
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de cifrado de predicado; y una informacion de politica que identifica una de la informacion de regla de conversion de
atributo y la informacion de regla de conversién de predicado se determina por adelantado. EI método de
comunicacion criptografico comprende: un primer paso de adquisicion de informacién de logica de predicado de uso
de un tipo de informacidon de regla de conversion de la informacion de regla de conversion de atributo y la
informacion de regla de conversion de predicado incluida en un par de informacion de regla de conversion
seleccionado a partir del uno o la pluralidad de pares de informacion de regla de conversion, el un tipo de
informacion de regla de conversion que se selecciona junto con la informacién de politica segun si una informacion
de entrada introducida al aparato de cifrado es o bien una informacién de designacion de atributo o bien una
informacion de designacion de predicado, para obtener una informacion de atributo (en lo sucesivo llamada primera
informacion de atributo) o una informacion de predicado (en lo sucesivo llamada primera informacién de predicado) a
partir de la informacién de entrada, en una primera unidad de adquisicion de informacién de logica de predicado de
cada uno del uno o la pluralidad de aparatos de cifrado; un paso de cifrado de uso de la primera informacién de
atributo o la primera informacion de predicado, junto con la clave publica del aparato de generacion de clave, para
obtener una clave comun y una informacion de cifrado que corresponde a la clave comun o que corresponde a una
informacion usada para generar la clave comun, segun el algoritmo de cifrado de predicado en una unidad de cifrado
del aparato de cifrado; un paso de transmisién de informacion de cifrado de transmision de la informacioén de cifrado
a un primer aparato de descifrado, en una unidad de transmisor del aparato de cifrado; un paso de recepcion de
informacion de cifrado de recepcién de la informacién de cifrado a partir del aparato de cifrado, en una unidad de
recepcion del primer aparato de descifrado; un segundo paso de adquisicion de informacién de légica de predicado
de uso de la informacion de regla de conversion emparejada con la informacion de regla de conversion identificada
por la informacion de politica para obtener una informacion de atributo (en lo sucesivo llamada segunda informacion
de atributo) o una informacién de predicado (en lo sucesivo llamada segun informacién de predicado) a partir de una
informacion de designacion de atributo o una informacion de designacion de predicado que corresponde a un
usuario del aparato de descifrado, en una segunda unidad de adquisicion de informacion de légica de predicado de
cada uno del uno o la pluralidad de aparatos de generacién de clave; un paso de generacién de clave de uso de la
segunda informacion de atributo o la segunda informacién de predicado, junto con la clave privada del aparato de
generacion de clave, para generar una primera clave de descifrado usada para descifrar la informacion de cifrado,
en una unidad de generacion de clave del aparato de generacion de clave; y un paso de transmisiéon de clave de
descifrado de transmision de la primera clave de descifrado al primer aparato de descifrado, en una unidad de
transmisor del aparato de generacion de clave; un paso de recepcion de clave de descifrado de recepcion de la
primera clave de descifrado desde el aparato de generacion de clave, en la unidad de recepcién del primer aparato
de descifrado; un paso de descifrado de uso de la primera clave de descifrado para aplicar un proceso de descifrado
a la informacién de cifrado segun el algoritmo de cifrado de predicado en una unidad de descifrado del primer
aparato de descifrado; un paso de transferencia de transferencia de la informacion de cifrado a un segundo aparato
de descifrado, distinto del primer aparato de descifrado, en una unidad de transferencia del primer aparato de
descifrado; un paso de recepcion de recepcion de la informacién de cifrado del primer aparato de descifrado, en una
unidad de recepcion del segundo aparato de descifrado; un tercer paso de adquisicion de informacion de Idgica de
predicado de uso de la informacién de regla de conversion emparejada con la informacion de regla de conversion
identificada por la informacion de politica para obtener una informacién de atributo (en lo sucesivo llamada tercera
informacion de atributo) o una informacién de predicado (en lo sucesivo llamada tercera informacion de predicado) a
partir de la informacién de designacion de atributo o la informacion de designacion de predicado que corresponde a
un usuario del segundo aparato de descifrado, en la segunda unidad de adquisicion de informacion de légica de
predicado del aparato de generacion de clave; un paso de generacion de clave de uso de la tercera informacion de
atributo o la tercera informacién de predicado, junto con la clave privada del aparato de generacion de clave, para
generar una segunda clave de descifrado usada para descifrar la informacién de cifrado, en la unidad de generacioén
de clave del aparato de generacion de clave; y un paso de transmision de clave de descifrado de transmision de la
segunda clave de descifrado al segundo aparato de descifrado, en la unidad de transmisor del aparato de
generacion de clave; un paso de recepcion de clave de descifrado de recepcion de la segunda clave de descifrado
desde el aparato de generacion de clave, en la unidad de recepcion del segundo aparato de descifrado; y un paso
de descifrado de uso de la segunda clave de descifrado para aplicar un proceso de descifrado a la informacion de
cifrado segun el algoritmo de cifrado de predicado en una unidad de descifrado del segundo aparato de descifrado.

Segun un Elemento 2, se proporciona un método de comunicacion criptografico que es para un sistema criptografico
que usa cifrado de predicado e incluye al menos uno o una pluralidad de aparatos de cifrado; uno o una pluralidad
de aparatos de generacion de clave; y uno o una pluralidad de aparatos de descifrado; en donde una clave privada y
una clave publica que corresponde a la clave privada se determinan por adelantado para cada uno del uno o la
pluralidad de aparatos de generacion de clave; uno o una pluralidad de pares de informacion de regla de conversion
se determinan por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada informacion de
regla de conversién de atributo) que prescribe una regla de conversién para convertir una informaciéon que designa
un atributo (en lo sucesivo llamada informacién de designacion de atributo) a una informacién de atributo usada en
un algoritmo e informacion de cifrado de predicado (en lo sucesivo llamada informacion de regla de conversion de
predicado) que prescribe una regla de conversion para convertir una informacién que designa un predicado (en lo
sucesivo llamada informacion de designaciéon de predicado) a una informacion de predicado usada en el algoritmo
de cifrado de predicado; y se determina por adelantado una informacién de politica que identifica una de la
informacion de regla de conversion de atributo y la informacion de regla de conversion de predicado. El método de
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comunicacion criptografico comprende: un primer paso de adquisicion de informacion de logica de predicado de uso
de un tipo de informacion de regla de conversion de la informacion de regla de conversion de atributo y la
informacion de regla de conversion de predicado incluida en un par de informacion de regla de conversion
seleccionado a partir del uno o la pluralidad de pares de informacion de regla de conversion, el un tipo de
informacion de regla de conversion que se selecciona junto con la informacién de politica segun si una informacion
de entrada introducida al aparato de cifrado es o bien una informacién de designacion de atributo o bien una
informacion de designacion de predicado, para obtener una informacion de atributo (en lo sucesivo llamada primera
informacion de atributo) o una informacion de predicado (en lo sucesivo llamada primera informacion de predicado) a
partir de la informacion de entrada, en una primera unidad de adquisicion de informacion de légica de predicado de
cada uno del uno o la pluralidad de aparatos de cifrado; un paso de cifrado de uso de la primera informacién de
atributo o la primera informacion de predicado, junto con la clave publica del aparato de generacion de clave, para
obtener una clave comun y una informacion de cifrado que corresponde a la clave comun o que corresponde a una
informacion usada para generar la clave comun, segun el algoritmo de cifrado de predicado en una unidad de cifrado
del aparato de cifrado; un paso de transmisién de informacién de cifrado de transmisién de la informacién de cifrado
a un primer aparato de descifrado, en una unidad de transmisor del aparato de cifrado; un paso de recepcion de
informacion de cifrado de recepcion de informacién de cifrado desde el aparato de cifrado, en una unidad de
recepcion del primer aparato de descifrado; un segundo paso de adquisicion de informacién de légica de predicado
de uso de la informacion de regla de conversion emparejada con la informacion de regla de conversion identificada
por la informacion de politica para obtener una informacién de atributo (en lo sucesivo llamada segunda informacion
de atributo) o una informacién de predicado (en lo sucesivo llamada segunda informacion de predicado) a partir de
una informacién de designacion de atributo o una informacién de designacion de predicado que corresponde a un
usuario del primer aparato de descifrado, en una segunda unidad de adquisicién de informaciéon de légica de
predicado del primer aparato de descifrado; un paso de transmisidon de informacion de légica de transmision de la
segunda informacion de atributo o la segunda informacién de predicado al aparato de generacion de clave, en una
unidad de transmisor del primer aparato de descifrado; un paso de recepcion de informacion de légica de recepcion
de la segunda informacion de atributo o la segunda informacién de predicado desde el primer aparato de descifrado,
en una unidad de receptor del aparato de generacién de clave; un paso de generacion de clave de uso de la
segunda informacion de atributo o la segunda informacién de predicado, junto con la clave privada del aparato de
generacion de clave, para generar una primera clave de descifrado usada para descifrar la informacién de cifrado,
en una unidad de generacion de clave del aparato de generacion de clave; y un paso de transmision de clave de
descifrado de transmision de la primera clave de descifrado al primer aparato de descifrado, en una unidad de
transmisor del aparato de generacion de clave; un paso de recepcion de clave de descifrado de recepcion de la
primera clave de descifrado desde el aparato de generacién de clave, en una unidad de recepcion del primer aparato
de descifrado; un paso de descifrado de uso de la primera clave de descifrado para aplicar un proceso de descifrado
a la informacién de cifrado segun el algoritmo de cifrado de predicado en una unidad de descifrado del primer
aparato de descifrado; un paso de transferencia de transferencia de la informacién de cifrado a un segundo aparato
de descifrado, distinto del primer aparato de descifrado, en una unidad de transferencia del primer aparato de
descifrado; un paso de recepcion de recepcién de la informacién de cifrado desde el primer aparato de descifrado,
en una unidad de recepcién del segundo aparato de descifrado; un tercer paso de adquisicion de informacion de
légica de predicado de uso de la informacion de regla de conversion emparejada con la informacion de regla de
conversion identificada por la informacion de politica para obtener una informacion de atributo (en lo sucesivo
llamada tercera informacion de atributo) o una informacion de predicado (en lo sucesivo llamada tercera informacion
de predicado) a partir de una informacién de designacion de atributo o una informacion de designacion de predicado
que corresponde a un usuario del segundo aparato de descifrado, en la segunda unidad de adquisicién de
informacion de légica de predicado del segundo aparato de descifrado; un paso de transmision de informacion de
légica de transmision de la tercera informacion de atributo o la tercera informacion de predicado al aparato de
generacion de clave, en una unidad de transmisor del segundo aparato de descifrado; un paso de recepcion de
informacion de logica de recepcion de la tercera informacién de atributo o la tercera informacion de predicado desde
el segundo aparato de descifrado, en una unidad de receptor del aparato de generacién de clave; un paso de
generacion de clave de uso de la tercera informacion de atributo o la tercera informacion de predicado, junto con la
clave privada del aparato de generacion de clave, para generar una segunda clave de descifrado usada para
descifrar la informacion de cifrado, en la unidad de generacion de clave del aparato de generacién de clave; y un
paso de transmision de clave de descifrado de transmision de la segunda clave de descifrado al segundo aparato de
descifrado, en la unidad de transmisor del aparato de generacion de clave; un paso de recepcion de clave de
descifrado de recepcion de la segunda clave de descifrado desde el aparato de generacion de clave, en una unidad
de recepcion del segundo aparato de descifrado; y un paso de descifrado de uso de la segunda clave de descifrado
para aplicar un proceso de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una
unidad de descifrado del segundo aparato de descifrado.

Segun un Elemento 3, se proporciona un método de comunicacion criptografico que es para un sistema criptografico
que usa cifrado de predicado e incluye al menos uno o una pluralidad de aparatos de cifrado; uno o una pluralidad
de aparatos de generacion de clave; y uno o una pluralidad de aparatos de descifrado; en donde una clave privada y
una clave publica que corresponde a la clave privada se determinan por adelantado para cada uno del uno o la
pluralidad de aparatos de generacion de clave; uno o una pluralidad de pares de informacion de regla de conversion
se determinan por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada informacion de
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regla de conversion de atributo) que prescribe una regla de conversién para convertir una informaciéon que designa
un atributo (en lo sucesivo llamada informacién de designacion de atributo) a una informacién de atributo usada en
un algoritmo e informacion de cifrado de predicado (en lo sucesivo llamada informacion de regla de conversion de
predicado) que prescribe una regla de conversion para convertir una informacién que designa un predicado (en lo
sucesivo llamada informacién de designaciéon de predicado) a una informacion de predicado usada en el algoritmo
de cifrado de predicado; una informacion de politica que identifica una de la informacién de regla de conversion de
atributo y la informacion de regla de conversién de predicado se determina por adelantado. El método de
comunicacion criptografico comprende: un primer paso de adquisicion de informacion de logica de predicado de uso
de un tipo de informacidon de regla de conversion de la informacion de regla de conversion de atributo y la
informacion de regla de conversion de predicado incluida en un par de informacion de regla de conversion
seleccionado a partir del uno o la pluralidad de pares de informacion de regla de conversion, el un tipo de
informacion de regla de conversion que se selecciona junto con la informacién de politica segun si una informacion
de entrada introducida al aparato de cifrado es o bien una informacién de designacion de atributo o bien una
informacion de designacion de predicado, para obtener una informacion de atributo (en lo sucesivo llamada primera
informacion de atributo) o una informacion de predicado (en lo sucesivo llamada primera informacién de predicado) a
partir de la informacién de entrada, en una primera unidad de adquisicion de informacion de légica de predicado de
cada uno del uno o la pluralidad de aparatos de cifrado; un paso de cifrado de uso de la primera informacién de
atributo o la primera informacién de predicado, junto con la clave publica del aparato de generacién de clave y texto
plano, para obtener una informacién de cifrado que corresponde al texto plano, segun el algoritmo de cifrado de
predicado en una unidad de cifrado del aparato de cifrado; un paso de transmisiéon de informacién de cifrado de
transmision de la informacion de cifrado a un primer aparato de descifrado, en una unidad de transmisor del aparato
de cifrado; un paso de recepcion de informacién de cifrado de recepcion de la informacién de cifrado desde el
aparato de cifrado, en una unidad de recepcion del primer aparato de descifrado; un segundo paso de adquisicién de
informacion de légica de predicado de uso de la informacion de regla de conversion emparejada con la informacion
de regla de conversion identificada por la informacion de politica para obtener una informacion de atributo (en lo
sucesivo llamada segunda informacion de atributo) o una informacién de predicado (en lo sucesivo llamada segunda
informacion de predicado) a partir de una informacion de designacion de atributo o una informacién de designacion
de predicado que corresponde a un usuario del primer aparato de descifrado, en una segunda unidad de adquisicion
de informacion de logica de predicado de cada uno del uno o la pluralidad de aparatos de generacion de clave; un
paso de generacion de clave de uso de la segunda informacién de atributo o la segunda informacién de predicado,
junto con la clave privada del aparato de generacion de clave, para generar una primera clave de descifrado usada
para descifrar la informacion de cifrado, en una unidad de generacién de clave del aparato de generacion de clave; y
un paso de transmision de clave de descifrado de transmision de la primera clave de descifrado al primer aparato de
descifrado, en una unidad de transmisor del aparato de generacion de clave; un paso de recepcion de clave de
descifrado de recepcion de la primera clave de descifrado desde el aparato de generacién de clave, en la unidad de
recepcion del primer aparato de descifrado; un paso de descifrado de uso de la primera clave de descifrado para
aplicar un proceso de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una
unidad de descifrado del primer aparato de descifrado; un paso de transferencia de transferencia de la informacién
de cifrado a un segundo aparato de descifrado, distinto del primer aparato de descifrado, en una unidad de
transferencia del primer aparato de descifrado; un paso de recepciéon de recepcién de la informacion de cifrado
desde el primer aparato de descifrado, en una unidad de recepcion del segundo aparato de descifrado; un tercer
paso de adquisicion de informacion de légica de predicado de uso de la informacién de regla de conversion
emparejada con la informacién de regla de conversion identificada por la informacion de politica para obtener una
informacion de atributo (en lo sucesivo llamada tercera informacion de atributo) o una informacion de predicado (en
lo sucesivo llamada tercera informacion de predicado) a partir de una informacién de designacion de atributo o una
informacion de designacion de predicado que corresponde a un usuario del segundo aparato de descifrado, en la
segunda unidad de adquisicién de informacion de l6gica de predicado del segundo aparato de descifrado; un paso
de generacion de clave de uso de la tercera informacion de atributo o la tercera informacién de predicado, junto con
la clave privada del aparato de generacion de clave, para generar una segunda clave de descifrado usada para
descifrar la informacion de cifrado, en la unidad de generacion de clave del aparato de generacién de clave; y un
paso de transmision de clave de descifrado de transmision de la segunda clave de descifrado al segundo aparato de
descifrado, en la unidad de transmisor del aparato de generacion de clave; un paso de recepcion de clave de
descifrado de recepcion de la segunda clave de descifrado desde el aparato de generacion de clave, en la unidad de
recepcion del segundo aparato de descifrado; y un paso de descifrado de uso de la segunda clave de descifrado
para aplicar un proceso de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una
unidad de descifrado del segundo aparato de descifrado.

Segun un Elemento 4, se proporciona un método de comunicacion criptografico que es para un sistema criptografico
que usa cifrado de predicado e incluye al menos uno o una pluralidad de aparatos de cifrado; uno o una pluralidad
de aparatos de generacion de clave; y uno o una pluralidad de aparatos de descifrado; en donde una clave privada y
una clave publica que corresponde a la clave privada se determinan por adelantado para cada uno del uno o la
pluralidad de aparatos de generacion de clave; uno o una pluralidad de pares de informacion de regla de conversion
se determinan por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada informacion de
regla de conversion de atributo) que prescribe una regla de conversién para convertir una informaciéon que designa
un atributo (en lo sucesivo llamada informacién de designacion de atributo) a una informacién de atributo usada en
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un algoritmo e informacion de cifrado de predicado (en lo sucesivo llamada informacion de regla de conversion de
predicado) que prescribe una regla de conversion para convertir una informacion que designa un predicado (en lo
sucesivo llamada informacién de designaciéon de predicado) a una informacion de predicado usada en el algoritmo
de cifrado de predicado; y se determina por adelantado una informacién de politica que identifica una de la
informacion de regla de conversion de atributo y la informacion de regla de conversion de predicado. El método de
comunicacion criptografico comprende: un primer paso de adquisicion de informacion de logica de predicado de uso
de un tipo de informacidon de regla de conversion de la informacion de regla de conversion de atributo y la
informacion de regla de conversion de predicado incluida en un par de informacidon de regla de conversion
seleccionado a partir del uno o la pluralidad de pares de informacion de regla de conversion, el un tipo de
informacion de regla de conversion que se selecciona junto con la informacién de politica segun si una informacion
de entrada introducida al aparato de cifrado es o bien una informacién de designacion de atributo o bien una
informacion de designacion de predicado, para obtener una informacion de atributo (en lo sucesivo llamada primera
informacion de atributo) o una informacion de predicado (en lo sucesivo llamada primera informacién de predicado) a
partir de la informacién de entrada, en una primera unidad de adquisicion de informacion de légica de predicado de
cada uno del uno o la pluralidad de aparatos de cifrado; un paso de cifrado de uso de la primera informacién de
atributo o la primera informacién de predicado, junto con la clave publica del aparato de generacion de clave y texto
plano, para obtener una informacion de cifrado que corresponde al texto plano segun el algoritmo de cifrado de
predicado en una unidad de cifrado del aparato de cifrado; un paso de transmisiéon de informacién de cifrado de
transmision de la informacion de cifrado a un primer aparato de descifrado, en una unidad de transmisor del aparato
de cifrado; un paso de recepcion de informacién de cifrado de recepcion de la informacién de cifrado desde el
aparato de cifrado, en una unidad de recepcion del primer aparato de descifrado; un segundo paso de adquisicién de
informacion de légica de predicado de uso de la informacion de regla de conversion emparejada con la informacion
de regla de conversion identificada por la informacion de politica para obtener una informacion de atributo (en lo
sucesivo llamada segunda informacion de atributo) o una informacién de predicado (en lo sucesivo llamada segunda
informacion de predicado) a partir de una informacion de designacion de atributo o una informacién de designacion
de predicado que corresponde a un usuario del primer aparato de descifrado, en una segunda unidad de adquisicion
de informacion de logica de predicado del primer aparato de descifrado; un paso de transmisiéon de informacion de
légica de transmision de la segunda informacion de atributo o la segunda informacion de predicado al aparato de
generacion de clave, en una unidad de transmisor del primer aparato de descifrado; un paso de recepcion de
informacion de logica de recepcion de la segunda informacion de atributo o la segunda informacion de predicado
desde el primer aparato de descifrado, en una unidad de receptor del aparato de generacién de clave; un paso de
generacion de clave de uso de la segunda informacion de atributo o la segunda informacion de predicado, junto con
la clave privada del aparato de generacion de clave, para generar una primera clave de descifrado usada para
descifrar la informacién de cifrado, en una unidad de generacion de clave del aparato de generacion de clave; y un
paso de transmisién de clave de descifrado de transmision de la primera clave de descifrado al primer aparato de
descifrado, en una unidad de transmisor del aparato de generacion de clave; un paso de recepcion de clave de
descifrado de recepcion de la primera clave de descifrado desde el aparato de generacion de clave, en una unidad
de recepcion del primer aparato de descifrado; un paso de descifrado de uso de la primera clave de descifrado para
aplicar un proceso de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una
unidad de descifrado del primer aparato de descifrado; un paso de transferencia de transferencia de la informacién
de cifrado a un segundo aparato de descifrado, distinto del primer aparato de descifrado, en una unidad de
transferencia del primer aparato de descifrado; un paso de recepciéon de recepcién de la informacion de cifrado
desde el primer aparato de descifrado, en una unidad de recepcion del segundo aparato de descifrado; un tercer
paso de adquisicion de informacion de légica de predicado de uso de la informacién de regla de conversion
emparejada con la informacién de regla de conversion identificada por la informacion de politica para obtener una
informacion de atributo (en lo sucesivo llamada tercera informacion de atributo) o una informacion de predicado (en
lo sucesivo llamada tercera informacion de predicado) a partir de una informacién de designacion de atributo o una
informacion de designacion de predicado que corresponde a un usuario del segundo aparato de descifrado, en la
segunda unidad de adquisicién de informacion de l6gica de predicado del segundo aparato de descifrado; un paso
de transmision de informacion de légica de transmision de la tercera informacion de atributo o la tercera informacion
de predicado al aparato de generacion de clave, en una unidad de transmisor del segundo aparato de descifrado; un
paso de recepcion de informacién de légica de recepcion de la tercera informacion de atributo o la tercera
informacion de predicado desde el segundo aparato de descifrado, en la unidad de receptor del aparato de
generacion de clave; un paso de generacion de clave de uso de la tercera informacion de atributo o la tercera
informacion de predicado, junto con la clave privada del aparato de generacion de clave, para generar una segunda
clave de descifrado usada para descifrar la informacién de cifrado, en la unidad de generacién de clave del aparato
de generacion de clave; y un paso de transmision de clave de descifrado de transmision de la segunda clave de
descifrado al segundo aparato de descifrado, en la unidad de transmisor del aparato de generaciéon de clave; un
paso de recepcion de clave de descifrado de recepcion de la segunda clave de descifrado desde el aparato de
generacion de clave, en la unidad de recepcion del segundo aparato de descifrado; y un paso de descifrado de uso
de la segunda clave de descifrado para aplicar un proceso de descifrado a la informacion de cifrado segun el
algoritmo de cifrado de predicado en una unidad de descifrado del segundo aparato de descifrado.

Segun un Elemento 5, se proporciona un método de comunicacion criptografico segun uno de los Elementos 1y 2,
en donde el paso de cifrado comprende un paso de generacion de texto cifrado de cifrado también de texto plano
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con la clave comun para obtener un texto cifrado, en la unidad de cifrado; y un paso de descifrado comprende un
segundo paso de descifrado de realizacion de un segundo proceso de descifrado del texto cifrado con la clave
comun obtenida en el proceso de descifrado o un segundo proceso de descifrado del texto cifrado con una clave
comun generada a partir de la informaciéon usada para generar la clave comin y obtenida en el proceso de
descifrado, en la unidad de descifrado.

Segun un Elemento 6, se proporciona un método de comunicacion criptografico segun uno de los Elementos 1 a 5,
que comprende un paso de adquisicion de adquisicion de la informacion de designacion de atributo o la informacion
de designacion de predicado que corresponde al usuario del aparato de descifrado desde un medio de
almacenamiento que almacena la informacion de designacion de atributo y/o la informacion de designacion de
predicado que corresponde al usuario, en una unidad de adquisicion del aparato de descifrado.

Segun un Elemento 7, se proporciona un método de comunicacion criptografico segun uno de los Elementos 1y 3,
que comprende un paso de transmision de informacion de transmision de la informacién de designacion de atributo o
la informacion de designacion de predicado que corresponde al usuario del aparato de descifrado, al aparato de
generacion de clave, en una unidad de transmisor del aparato de descifrado; y un paso de recepcion de informacion
de usuario de recepcion de la informacion de designacion de atributo o la informacion de designacion de predicado
que corresponde al usuario desde el aparato de descifrado, en una unidad de receptor del aparato de generacion de
clave.

Segun un Elemento 8, se proporciona un método de comunicacion criptografico segun uno de los Elementos 1 a 6,
en donde el sistema criptografico ademas comprende uno o una pluralidad de aparatos de gestion de informacion
con una unidad de almacenamiento adaptada para almacenar la informacion de designacion de atributo y/o la
informacion de designacion de predicado que corresponde al usuario; y el método de comunicacion criptografico
comprende un paso de adquisicion de informacién de usuario de adquisicion de la informacion de designacion de
atributo o la informacion de designacion de predicado que corresponde al usuario del aparato de descifrado desde el
aparato de gestion de informacion de usuario, en una unidad de adquisicién de informacion de usuario del aparato
de generacion de clave.

Segun un Elemento 9, se proporciona un método de comunicacion criptografico segun uno de los Elementos 1 a 8,
en donde el uno o la pluralidad de pares de informacion de regla de conversion se determinan por adelantado para
cada uno del uno o la pluralidad de aparatos de generacion de clave; el sistema criptografico comprende uno o una
pluralidad de aparatos de gestion de par de informaciéon de regla de conversion dotados con una unidad de
almacenamiento adaptada para almacenar el par de informacion de regla de conversién que corresponde a cada
uno del uno o la pluralidad de aparatos de generacion de clave; y el método de comunicacion criptografico
comprende: un paso de adquisicién de par de informacion de regla de conversion para adquirir el par de informacion
de regla de conversion desde el aparato de gestion de par de informacion de regla de conversion, en una unidad de
adquisicién de par de informacion de regla de conversion del aparato de cifrado; y un paso de adquisicion del par de
informacion de regla de conversion de adquisicion del par de informacién de regla de conversion desde el aparato de
gestion de par de informacion de regla de conversion, en una unidad de adquisicion de par de informacion de regla
de conversion del aparato de descifrado.

Segun un Elemento 10, se proporciona un método de comunicacion criptografico segun uno de los Elementos 1 a 9,
en donde si la informacidon de politica identifica solamente la informacion de regla de conversidon de atributo,
solamente la informacion de regla de conversion de predicado, o la informacion de regla de conversion de atributo y
la informacion de regla de conversion de predicado se determina por adelantado para cada uno del uno o la
pluralidad de aparatos de generacion de clave.

Segun un Elemento 11, se proporciona un método de comunicacion criptografico segun uno de los Elementos 1 a
10, en donde una estructura algebraica K es un anillo finito o un campo finito; la primera y segunda informacion de
atributo y la primera y segunda informacion de predicado son vectores que tienen elementos de K como
componentes; y en el paso de descifrado, la informacién de cifrado y la clave de descifrado sirven como entradas y
se realiza un calculo que depende del resultado del producto interior canénico de la primera informacién de
predicado y la segunda informacioén de atributo, o del producto interior canénico de la primera informacion de atributo
y la segunda informacion de predicado, en la unidad de descifrado.

Segun un Elemento 12, se proporciona un método de comunicacion criptografico segun el Elemento 11, en donde la
clave publica es un conjunto de elementos de un médulo V en K; la clave privada es un conjunto de elementos de un
modulo V* dual del médulo V; la clave de descifrado es un elemento del médulo dual V*; en el paso de cifrado, se
realizan calculos que incluyen una multiplicacion escalar en la cual los elementos de la clave publica se multiplican
por los componentes, usados como coeficientes, de la primera informacién de atributo o una multiplicacion escalar
en la que los elementos de la clave publica se multiplican por los componentes, usados como coeficientes, de la
primera informacién de predicado, para obtener la informacién de cifrado, en la unidad de cifrado; en el paso de
generacion de clave, se realizan calculos que incluyen una multiplicacion escalar en la cual los elementos de la clave
privada se multiplican por los componentes, usados como coeficientes, de la segunda informacién de predicado o
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una multiplicacién escalar en la cual los elementos de la clave privada se multiplican por los componentes, usados
como coeficientes, de la segunda informacién de atributo, para obtener la clave de descifrado, en la unidad de
generacion de clave; y el calculo usado en el proceso de descifrado de la unidad de descifrado tiene bilinealidad y el
resultado de calculo depende del resultado del producto interior candnico de la primera informacién de predicado y la
segunda informacién de atributo, o de la primera informacién de atributo y la segunda informacion de predicado,
todas las partes de la informacién que se sacan a partir de la informacion de cifrado y la clave de descifrado segun
una bilinealidad.

Segun un Elemento 13, un sistema criptografico que usa cifrado de predicado comprende al menos: uno o una
pluralidad de aparatos de cifrado; uno o una pluralidad de aparatos de generacién de clave; y una pluralidad de
aparatos de descifrado; en donde una clave privada y una clave publica que corresponde a la clave privada se
determinan por adelantado para cada uno del uno o la pluralidad de aparatos de generacion de clave; uno o una
pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los cuales
tiene una informacién (en lo sucesivo llamada informacion de regla de conversién de atributo) que prescribe una
regla de conversion para convertir una informacion que designa un atributo (en lo sucesivo llamada informacién de
designacion de atributo) a una informacién de atributo usada en un algoritmo e informacién de cifrado de predicado
(en lo sucesivo llamada informacion de regla de conversion de predicado) que prescribe una regla de conversion
para convertir una informacion que designa un predicado (en lo sucesivo llamada informacion de designacion de
predicado) a una informacion de predicado usada en el algoritmo de cifrado de predicado; una informacion de
politica que identifica una de la informacién de regla de conversion de atributo y la informaciéon de regla de
conversion de predicado se determina por adelantado; cada uno del uno o la pluralidad de aparatos de cifrado
comprende una primera unidad de adquisicién de informacién de légica de predicado adaptada para usar un tipo de
informacion de regla de conversion de la informacion de regla de conversion de atributo y la informacion de regla de
conversion de predicado incluida en un par de informacién de regla de conversién seleccionado a partir del uno o la
pluralidad de pares de informacion de regla de conversion, el un tipo de informacion de regla de conversiéon que se
selecciona junto con la informacion de politica segun si una informacién de entrada introducida al aparato de cifrado
es o bien una informacion de designacion de atributo o bien una informaciéon de designacion de predicado, para
obtener una informacién de atributo (en lo sucesivo llamada primera informacién de atributo) o una informacion de
predicado (en lo sucesivo llamada primera informacion de predicado) a partir de la informacion de entrada; y una
unidad de cifrado adaptada para usar la primera informacion de atributo o la primera informacién de predicado, junto
con la clave publica del aparato de generacion de clave, para obtener una clave comun, y una informacioén de cifrado
que corresponde a la clave comun o que corresponde a una informacién usada para generar la clave comun, segun
el algoritmo de cifrado de predicado; cada uno del uno o la pluralidad de aparatos de generacion de clave
comprende una segunda unidad de adquisicion de informacion de logica de predicado adaptada para usar la
informacion de regla de conversion emparejada con la informacién de regla de conversién identificada por la
informacion de politica para obtener una informacién de atributo (en lo sucesivo llamada segunda informacion de
atributo) o una informacion de predicado (en lo sucesivo llamada segunda informacién de predicado) a partir de una
informacion de designacion de atributo o una informacion de designacion de predicado que corresponde a un
usuario del aparato de descifrado; y una unidad de generacion de clave adaptada para usar la segunda informacion
de atributo o la segunda informacién de predicado, junto con la clave privada del aparato de generacion de clave,
para generar una clave de descifrado usada para descifrar la informacion de cifrado; y el aparato de descifrado
comprende una unidad de descifrado adaptada para usar la clave de descifrado para aplicar un proceso de
descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado; y una unidad de transferencia
adaptada para transferir la informacién de cifrado a al menos un aparato de descifrado distinto del aparato de
descifrado.

Segun un Elemento 14, un sistema criptografico que usa cifrado de predicado comprende al menos: uno o una
pluralidad de aparatos de cifrado; uno o una pluralidad de aparatos de generacién de clave; y una pluralidad de
aparatos de descifrado; en donde una clave privada y una clave publica que corresponde a la clave privada se
determinan por adelantado para cada uno del uno o la pluralidad de aparatos de generacion de clave; uno o una
pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los cuales
tiene una informacién (en lo sucesivo llamada informacion de regla de conversién de atributo) que prescribe una
regla de conversion para convertir una informaciéon que designa un atributo (en lo sucesivo llamada informacién de
designacion de atributo) a una informacién de atributo usada en un algoritmo e informacién de cifrado de predicado
(en lo sucesivo llamada informacion de regla de conversion de predicado) que prescribe una regla de conversion
para convertir una informacion que designa un predicado (en lo sucesivo llamada informacion de designacion de
predicado) a una informacion de predicado usada en el algoritmo de cifrado de predicado; una informacion de
politica que identifica una de la informacién de regla de conversion de atributo y la informaciéon de regla de
conversion de predicado se determina por adelantado; cada uno del uno o la pluralidad de aparatos de cifrado
comprende una primera unidad de adquisicion de informacion de Idgica de predicado adaptada para usar un tipo de
informacion de regla de conversion de la informacion de regla de conversion de atributo y la informacion de regla de
conversion de predicado incluida en un par de informacién de regla de conversion seleccionado a partir del uno o la
pluralidad de pares de informacion de regla de conversion, el un tipo de informacion de regla de conversiéon que se
selecciona junto con la informacion de politica segun si una informacion de entrada introducida al aparato de cifrado
es o bien una informacion de designacion de atributo o bien una informaciéon de designacion de predicado, para
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obtener una informacién de atributo (en lo sucesivo llamada primera informacién de atributo) o una informacion de
predicado (en lo sucesivo llamada primera informacion de predicado) a partir de la informacion de entrada; y una
unidad de cifrado adaptada para usar la primera informacion de atributo o la primera informacién de predicado, junto
con la clave publica del aparato de generacion de clave, para obtener una clave comuin, y una informacion de cifrado
que corresponde a la clave comun o que corresponde a una informacién usada para generar la clave comun, segun
el algoritmo de cifrado de predicado; el aparato de descifrado comprende una segunda unidad de adquisicion de
informacion de logica de predicado adaptada para usar la informacion de regla de conversién emparejada con la
informacion de regla de conversion identificada por la informacion de politica para obtener una informacion de
atributo (en lo sucesivo llamada segunda informacién de atributo) o una informacién de predicado (en lo sucesivo
llamada segunda informacién de predicado) a partir de una informacion de designacion de atributo o una informacion
de designacion de predicado que corresponde a un usuario del aparato de descifrado; una unidad de descifrado
adaptada para usar una clave de descifrado enviada desde el aparato de generacion de clave para aplicar un
proceso de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado; y una unidad de
transferencia adaptada para transferir la informacion de cifrado a al menos un aparato de descifrado distinto del
aparato de descifrado; y cada uno del uno o la pluralidad de aparatos de generacion de clave comprende una unidad
de generacion de clave adaptada para usar la segunda informaciéon de atributo o la segunda informacion de
predicado, junto con la clave privada del aparato de generacién de clave, para generar la clave de descifrado usada
para descifrar la informacién de cifrado.

Segun un Elemento 15, un sistema criptografico que usa cifrado de predicado comprende al menos: uno o una
pluralidad de aparatos de cifrado; uno o una pluralidad de aparatos de generacién de clave; y una pluralidad de
aparatos de descifrado; en donde una clave privada y una clave publica que corresponde a la clave privada se
determinan por adelantado para cada uno del uno o la pluralidad de aparatos de generacion de clave; uno o una
pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los cuales
tiene una informacién (en lo sucesivo llamada informacion de regla de conversién de atributo) que prescribe una
regla de conversion para convertir una informacién que designa un atributo (en lo sucesivo llamada informacién de
designacion de atributo) a una informacién de atributo usada en un algoritmo e informacion de cifrado de predicado
(en lo sucesivo llamada informacién de regla de conversion de predicado) que prescribe una regla de conversion
para convertir una informaciéon que designa un predicado (en sucesivo llamada informacion de designacion de
predicado) a una informacion de predicado usada en el algoritmo de cifrado de predicado; una informacion de
politica que identifica una de la informacién de regla de conversion de atributo y la informaciéon de regla de
conversion de predicado se determina por adelantado; cada uno del uno o la pluralidad de aparatos de cifrado
comprende una primera unidad de adquisicién de informacion de l6gica de predicado adaptada para usar un tipo de
informacion de regla de conversion de la informacion de regla de conversion de atributo y la informacion de regla de
conversion de predicado incluida en un par de informacién de regla de conversion seleccionado a partir del uno o la
pluralidad de pares de informacion de regla de conversion, el un tipo de informacion de regla de conversiéon que se
selecciona junto con la informacion de politica segun si una informacién de entrada introducida al aparato de cifrado
es o bien una informaciéon de designacion de atributo o bien una informaciéon de designacion de predicado, para
obtener una informacién de atributo (en lo sucesivo llamada primera informacién de atributo) o una informacion de
predicado (en lo sucesivo llamada primera informacion de predicado) a partir de la informacion de entrada; y una
unidad de cifrado adaptada para usar la primera informacion de atributo o la primera informacion de predicado, junto
con la clave publica del aparato de generacion de clave y texto plano, para obtener una informacion de cifrado que
corresponde al texto plano segun el algoritmo de cifrado de predicado; cada uno del uno o la pluralidad de aparatos
de generacion de clave comprende una segunda unidad de adquisicion de informacion de logica de predicado
adaptada para usar la informacion de regla de conversion emparejada con la informacion de regla de conversion
identificada por la informacion de politica para obtener una informacién de atributo (en lo sucesivo llamada segunda
informacion de atributo) o una informacién de predicado (en lo sucesivo llamada segunda informacién de predicado)
a partir de una informacion de designacion de atributo o una informacién de designacién de predicado que
corresponde un usuario del aparato de descifrado; y una unidad de generacion de clave adaptada para usar la
segunda informacion de atributo o la segunda informacién de predicado, junto con la clave privada del aparato de
generacion de clave, para generar una clave de descifrado usada para descifrar la informacién de cifrado; y el
aparato de descifrado comprende una unidad de descifrado adaptada para usar la clave de descifrado para aplicar
un proceso de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado; y una unidad de
transferencia adaptada para transferir la informacion de cifrado a al menos un aparato de descifrado distinto del
aparato de descifrado.

Segun un Elemento 16, un sistema criptografico que usa cifrado de predicado comprende al menos: uno o una
pluralidad de aparatos de cifrado; uno o una pluralidad de aparatos de generacién de clave; y una pluralidad de
aparatos de descifrado; en donde una clave privada y una clave publica que corresponde a la clave privada se
determinan por adelantado para cada uno del uno o la pluralidad de aparatos de generacion de clave; uno o una
pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los cuales
tiene una informacién (en lo sucesivo llamada informacion de regla de conversién de atributo) que prescribe una
regla de conversion para convertir una informaciéon que designa un atributo (en lo sucesivo llamada informacién de
designacion de atributo) a una informacién de atributo usada en un algoritmo e informacién de cifrado de predicado
(en lo sucesivo llamada informacion de regla de conversion de predicado) que prescribe una regla de conversion
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para convertir una informaciéon que designa un predicado (en sucesivo llamada informacion de designacion de
predicado) a una informacion de predicado usada en el algoritmo de cifrado de predicado; una informacion de
politica que identifica una de la informacién de regla de conversion de atributo y la informaciéon de regla de
conversion de predicado se determina por adelantado; cada uno del uno o la pluralidad de aparatos de cifrado
comprende una primera unidad de adquisicién de informacién de légica de predicado adaptada para usar un tipo de
informacion de regla de conversion de la informacién de regla de conversién de atributo y la informacion de
conversion de predicado incluida en un par de informacién de regla de conversion seleccionado a partir del uno o la
pluralidad de pares de informacion de regla de conversion, el un tipo de informacion de regla de conversiéon que se
selecciona junto con la informacion de politica segun si una informacién de entrada introducida al aparato de cifrado
es o bien una informacion de designacion de atributo o bien una informaciéon de designacion de predicado, para
obtener una informacién de atributo (en lo sucesivo llamada primera informacién de atributo) o una informacion de
predicado (en lo sucesivo llamada primera informacion de predicado) a partir de la informacion de entrada; y una
unidad de cifrado adaptada para usar la primera informacion de atributo o la primera informacion de predicado, junto
con la clave publica del aparato de generacion de clave y texto plano, para obtener una informacion de cifrado que
corresponde al texto plano segun el algoritmo de cifrado de predicado; el aparato de descifrado comprende una
segunda unidad de adquisicion de informacion de logica de predicado adaptada para usar la informacion de regla de
conversion emparejada con la informacion de regla de conversion identificada por la informaciéon de politica para
obtener una informacion de atributo (en lo sucesivo llamada segunda informacion de atributo) o informacion de
predicado (en lo sucesivo llamada segunda informacion de predicado) a partir de una informacion de designacion de
atributo o una informacion de designacion de predicado que corresponde a un usuario del aparato de descifrado;
una unidad de descifrado adaptada para usar una clave de descifrado enviada desde el aparato de generacion de
clave para aplicar un proceso de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado; y
una unidad de transferencia adaptada para transferir la informacién de cifrado a al menos un aparato de descifrado
distinto del aparato de descifrado; y cada uno del uno o la pluralidad de aparatos de generacién de clave comprende
una unidad de generacion de clave adaptada para usar la segunda informacioén de atributo o la segunda informacion
de predicado, junto con la clave privada del aparato de generacion de clave, para generar la clave de descifrado
usada para descifrar la informacion de cifrado.

Segun un Elemento 17, se proporciona un sistema criptografico segin uno de los Elementos 13 y 14, en donde la
unidad de cifrado del aparato de cifrado cifra un texto plano con la clave comun para obtener un texto cifrado; y la
unidad de descifrado del aparato de descifrado usa la clave comun obtenida en el proceso de descifrado para aplicar
un segundo proceso de descifrado al texto cifrado o usa una clave comun generada a partir de la informacién que se
obtiene en el proceso de descifrado y que se usa para generar la clave comun para aplicar un segundo proceso de
descifrado al texto cifrado.

Segun un Elemento 18, se proporciona un aparato de descifrado el cual se usa en un sistema criptografico que usa
cifrado de predicado e incluye, al menos, uno o una pluralidad de aparatos de cifrado, uno o una pluralidad aparatos
de generacion de clave, y una pluralidad de aparatos de descifrado, en el sistema criptografico, una clave privada y
una clave publica que corresponde a la clave privada que se determina por adelantado para cada uno del uno o la
pluralidad de aparatos de generacion de clave; uno o una pluralidad de pares de informacion de regla de conversion
que se determina por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada informacion
de regla de conversiéon de atributo) que prescribe una regla de conversién para convertir una informacion que
designa un atributo (en lo sucesivo llamada informacion de designacion de atributo) a una informacién de atributo
usada en un algoritmo e informacion de cifrado de predicado (en lo sucesivo llamada informacion de regla de
conversion de predicado) que prescribe una regla de conversion para convertir una informacion que designa un
predicado (en lo sucesivo llamada informacion de designacion de predicado) a una informacion de predicado usada
en el algoritmo de cifrado de predicado; y una informacion de politica que identifica una de la informacién de regla de
conversion de atributo y la informacion de regla de conversiéon de predicado que se determina por adelantado. El
aparato de descifrado comprende: una unidad de descifrado adaptada para usar una clave de descifrado generada
por el aparato de generacion de clave para aplicar un proceso de descifrado a una informacion de cifrado generada
por el aparato de cifrado, segun el algoritmo de cifrado de predicado; y una unidad de transferencia adaptada para
transferir la informacion de cifrado a al menos un aparato de descifrado distinto del aparato de descifrado.

Segun un Elemento 19, se proporciona un aparato de descifrado el cual se usa en un sistema criptografico que usa
cifrado de predicado e incluye, al menos, uno o una pluralidad de aparatos de cifrado, uno o una pluralidad de
aparatos de generacion de clave, y una pluralidad de aparatos de descifrado, en el sistema criptografico, una clave
privada y una clave publica que corresponde a la clave privada que se determina por adelantado para cada uno del
uno o la pluralidad de aparatos de generacion de clave; uno o una pluralidad de pares de informacion de regla de
conversion que se determina por adelantado, cada par de los cuales tiene una informacion (en lo sucesivo llamada
informacion de regla de conversion de atributo) que prescribe una regla de conversion para convertir una
informacion que designa un atributo (en lo sucesivo llamada informacion de designacion de atributo) a una
informacion de atributo usada en un algoritmo e informaciéon de cifrado de predicado (en lo sucesivo llamada
informacion de regla de conversion de predicado) que prescribe una regla de conversiéon para convertir una
informacion que designa un predicado (en lo sucesivo llamada informacion de designacion de predicado) a una
informacion de predicado usada en el algoritmo de cifrado de predicado; y una informacion de politica que identifica
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una de la informacion de regla de conversion de atributo y la informacién de regla de conversion de predicado que
se determina por adelantado. El aparato de descifrado comprende: una segunda unidad de adquisicion de
informacion de logica de predicado adaptada para usar la informacion de regla de conversién emparejada con la
informacion de regla de conversion identificada por la informacion de politica para obtener una informacion de
atributo (en lo sucesivo llamada segunda informacién de atributo) o una informacién de predicado (en lo sucesivo
llamada segunda informacién de predicado) a partir de una informacion de designacion de atributo o una informacion
de designacion de predicado que corresponde a un usuario del aparato de descifrado; una unidad de descifrado
adaptada para usar una clave de descifrado generada por el aparato de generacién de clave para aplicar un proceso
de descifrado a una informacion de cifrado generada por el aparato de cifrado, segun el algoritmo de cifrado de
predicado; y una unidad de transferencia adaptada para transferir la informacioén de cifrado a al menos un aparato de
descifrado distinto del aparato de descifrado.

Segun un Elemento 20, se proporciona un programa para hacer una funcién de ordenador como un aparato de
descifrado segun uno de los Elementos 18 y 19.

Segun un Elemento 21, se proporciona un medio de almacenamiento legible por ordenador que tiene almacenado
en el mismo un programa segun el Elemento 20.
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REIVINDICACIONES

1. Un método de comunicacion criptografico para un sistema criptografico (1 — Figura 28) que usa un cifrado de
predicado e incluye al menos

un aparato de cifrado (10 — Figura 33);

un aparato de generacion de clave (20 — Figura 39); y

una pluralidad de aparatos de descifrado (30-1 — Figura 35, 30-2 — Figura 37);

en donde una clave privada y una clave publica que corresponde a la clave privada se determinan por adelantado
para el aparato de generacion de clave (20 — Figura 39);

uno o una pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los
cuales tiene una informacion, en lo sucesivo llamada informacién de regla de conversion de atributo, que prescribe
una regla de conversion para convertir una informacion que designa un atributo, en lo sucesivo llamada informacion
de designaciéon de atributo, a una informacion de atributo usada en un algoritmo e informaciéon de cifrado de
predicado, en lo sucesivo llamada informacion de regla de conversion de predicado, que prescribe una regla de
conversion para convertir una informacién que designa un predicado, en lo sucesivo llamada informacién de
designacion de predicado, a una informacién de predicado usada en el algoritmo de cifrado de predicado; y

una informacién de politica que identifica una de la informacién de regla de conversion de atributo y la informacion
de regla de conversién de predicado se determina por adelantado;

el método de comunicacion criptografico que comprende:

un primer paso de adquisicion de informacion de légica de predicado (S17a — Figura 34) de uso de una
informacion de regla de conversion de la informacion de regla de conversion de atributo y la informacion de
regla de conversion de predicado incluida en un par de informacion de regla de conversion seleccionado a
partir del uno o la pluralidad de pares de informacién de regla de conversion, la de una informacion de regla
de conversiéon que se selecciona junto con la informacion de politica segun si una informaciéon de entrada
introducida al aparato de cifrado (10 — Figura 33) es o bien una informacion de designacién de atributo o bien
una informaciéon de designacion de predicado, para obtener una informacion de atributo, en lo sucesivo
llamada primera informacién de atributo, o una informacién de predicado, en lo sucesivo llamada primera
informacion de predicado, a partir de la informacién de entrada; en una primera unidad de adquisicién de
informacion de légica de predicado (12 — Figura 33) del aparato de cifrado (10 — Figura 33);

un paso de cifrado (S17b — Figura 34) de uso de la primera informacion de atributo o la primera informacion
de predicado, junto con la clave publica del aparato de generacion de clave (20 — Figura 39), para obtener
una clave comun y una informacion de cifrado que corresponde a la clave comun o que corresponde a una
informacion usada para generar la clave comun, segun el algoritmo de cifrado de predicado en una unidad de
cifrado (13 — Figura 33) del aparato de cifrado (10 — Figura 33);

un paso de transmision de informacion de cifrado (S18 — Figura 30) de transmision de la informacién de
cifrado a un primer aparato de descifrado (30-1 - Figura 35), en una unidad de transmisor (14 — Figura 33) del
aparato de cifrado (10 - Figura 33);

un paso de recepcion de informacion de cifrado (S18 — Figura 30) de recepcion de la informacién de cifrado
desde el aparato de cifrado (10 — Figura 33), en una unidad de recepcion del primer aparato de descifrado
(30-1 — Figura 35);

un segundo paso de adquisicion de informacion de légica de predicado (S24c — Figura 40) de uso de la
informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacion de atributo, en lo sucesivo llamada segunda informacion
de atributo, o una informacion de predicado, en lo sucesivo llamada segunda informacion de predicado, a
partir de una informacién de designacion de atributo o una informaciéon de designacion de predicado que
corresponde a un usuario del primer aparato de descifrado (30-1 — Figura 35), en una segunda unidad de
adquisicion de informacion de logica de predicado (23 — Figura 39) del aparato de generacion de clave (20 —
Figura 39);

un paso de generacion de clave (S24d — Figura 40) de uso de la segunda informacién de atributo o la
segunda informacion de predicado, junto con la clave privada del aparato de generacion de clave (20 — Figura
39), para generar una primera clave de descifrado usada para descifrar la informacion de cifrado, en una
unidad de generacion de clave (25 — Figura 39) del aparato de generacion de clave (20 — Figura 39);

un paso de transmisiéon de clave de descifrado (S28 — Figura 31) de transmisién de la primera clave de
descifrado al primer aparato de descifrado (30-1 - Figura 35), en una unidad de transmisor (24 — Figura 39)
del aparato de generacion de clave (20 - Figura 39);

un paso de recepcion de clave de descifrado (S28 — Figura 31) de recepcion de la primera clave de descifrado
desde el aparato de generacion de clave (20 — Figura 39), en una unidad de recepcion del primer aparato de
descifrado (30-1 — Figura 35);

un paso de descifrado (S22c — Figura 36) de uso de la primera clave de descifrado para aplicar un proceso de
descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de descifrado
(33 — Figura 35) del primer aparato de descifrado (30 — Figura 35);

un paso de transferencia (S30 — Figura 32) de transferencia de la informaciéon de cifrado a un segundo
aparato de descifrado (30-2 — Figura 37), distinto del primer aparato de descifrado (30-1 — Figura 35), en una
unidad de transferencia (37 — Figura 35) del primer aparato de descifrado (30-1 — Figura 35);
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un paso de recepcion (S30 — Figura 32) de recepcion de la informacién de cifrado desde el primer aparato de
descifrado (30-1 — Figura 35), en una unidad de recepcién del segundo aparato de descifrado (30-2 — Figura
37);

un tercer paso de adquisicién de informacion de loégica de predicado (S36c — Figura 41) de uso de la
informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacion de atributo, en lo sucesivo llamada tercera informacion
de atributo, o una informacién de predicado, en lo sucesivo llamada tercera informacién de predicado, a partir
de una informacion de designacion de atributo o una informacion de designacion de predicado que
corresponde a un usuario del segundo aparato de descifrado (30-2 — Figura 37), en una segunda unidad de
adquisicion de informacion de logica de predicado (23 — Figura 39) del aparato de generacion de clave (20 —
Figura 39);

un paso de generacion de clave (S36d — Figura 41) de uso de la tercera informacion de atributo o la tercera
informacion de predicado, junto con la clave privada del aparato de generacion de clave (20 — Figura 39), para
generar una segunda clave de descifrado usada para descifrar la informacion de cifrado, en una unidad de
generacion de clave (25 — Figura 39) del aparato de generacion de clave (20 — Figura 39);

un paso de transmision de clave de descifrado (S40 — Figura 32) de transmision de la segunda clave de
descifrado al segundo aparato de descifrado (30-2 - Figura 37), en la unidad de transmisor (24 — Figura 39)
del aparato de generacion de clave (20 - Figura 39);

un paso de recepcion de clave de descifrado (S40 — Figura 32) de recepcion de la segunda clave de
descifrado desde el aparato de generacion de clave (20 — Figura 39), en la unidad de recepcion del segundo
aparato de descifrado (30-2 — Figura 37); y

un paso de descifrado (S34c — Figura 38) de uso de la segunda clave de descifrado para aplicar un proceso
de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de
descifrado (33 — Figura 37) del segundo aparato de descifrado (30-2 — Figura 37).

2. Un método de comunicacion criptografico para un sistema criptografico (1 — Figura 28) que usa cifrado de
predicado e incluye al menos

un aparato de cifrado (10 — Figura 33);

un aparato de generacion de clave (20 — Figura 46); y

una pluralidad de aparatos de descifrado (30-1 — Figura 42, 30-2 — Figura 44);

en donde una clave privada y una clave publica que corresponde a la clave privada se determinan por adelantado
para el aparato de generacion de clave (20 — Figura 46);

uno o una pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los
cuales tiene una informacion, en lo sucesivo llamada informacién de regla de conversion de atributo, que prescribe
una regla de conversion para convertir una informacion que designa un atributo, en lo sucesivo llamada informacion
de designaciéon de atributo, a una informacion de atributo usada en un algoritmo e informaciéon de cifrado de
predicado, en lo sucesivo llamada informacion de regla de conversion de predicado, que prescribe una regla de
conversion para convertir una informacién que designa un predicado, en lo sucesivo llamada informacién de
designacion de predicado, a una informacién de predicado usada en el algoritmo de cifrado de predicado; y

una informacién de politica que identifica una de la informacién de regla de conversion de atributo y la informacion
de regla de conversién de predicado se determina por adelantado;

el método de comunicacion criptografico que comprende:

un primer paso de adquisicion de informacion de légica de predicado (S17a — Figura 34) de uso de una
informacion de regla de conversion de la informacion de regla de conversion de atributo y la informacion de
regla de conversion de predicado incluida en un par de informacion de regla de conversion seleccionado a
partir del uno o la pluralidad de pares de informacién de regla de conversion, la de una informacion de regla
de conversiéon que se selecciona junto con la informaciéon de politica segun si una informaciéon de entrada
introducida al aparato de cifrado (10 — Figura 33) es o bien una informacion de designacion de atributo o bien
una informaciéon de designacion de predicado, para obtener una informacion de atributo, en lo sucesivo
llamada primera informacién de atributo, o una informacién de predicado, en lo sucesivo llamada primera
informacion de predicado, a partir de la informacién de entrada, en una primera unidad de adquisicién de
informacion de légica de predicado (12 — Figura 33) del aparato de cifrado (10 — Figura 33);

un paso de cifrado (S17b — Figura 34) de uso de la primera informacion de atributo o la primera informacion
de predicado, junto con la clave publica del aparato de generacion de clave (20 — Figura 46), para obtener
una clave comun y una informacion de cifrado que corresponde a la clave comun o que corresponde a una
informacion usada para generar la clave comun, segun el algoritmo de cifrado de predicado en una unidad de
cifrado (13 — Figura 33) del aparato de cifrado (10 — Figura 33);

un paso de transmision de informacion de cifrado (S18 — Figura 30) de transmision de la informacién de
cifrado a un primer aparato de descifrado (30-1 - Figura 42), en una unidad de transmisor (14 — Figura 33) del
aparato de cifrado (10 - Figura 33);

un paso de recepcion de informacion de cifrado (S18 — Figura 30) de recepcion de la informacién de cifrado
desde el aparato de cifrado (10 — Figura 33), en una unidad de recepcion del primer aparato de descifrado
(30-1 — Figura 42);

un segundo paso de adquisicion de informacion de légica de predicado (S23g — Figura 43) de uso de la
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informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacion de atributo, en lo sucesivo llamada segunda informacion
de atributo, o una informacion de predicado, en lo sucesivo llamada segunda informacion de predicado, a
partir de una informacién de designacion de atributo o una informaciéon de designacion de predicado que
corresponde a un usuario del primer aparato de descifrado (30-1 — Figura 42), en una segunda unidad de
adquisicion de informacion de logica de predicado (35 — Figura 42) del primer aparato de descifrado (30-1 —
Figura 42);

un paso de transmision de informacion de légica de transmisién de la segunda informacién de atributo o la
segunda informacion de predicado al aparato de generacion de clave (20 — Figura 46), en una unidad de
transmisor (34 — Figura 42) del primer aparato de descifrado (30-1 — Figura 42);

un paso de recepcion de informacion de légica de recepcion de la segunda informacion de atributo o la
segunda informacion de predicado desde el primer aparato de descifrado (30-1 — Figura 42), en una unidad
de receptor del aparato de generacion de clave (20 — Figura 46);

un paso de generacion de clave (S24d — Figura 47) de uso de la segunda informacién de atributo o la
segunda informacion de predicado, junto con la clave privada del aparato de generacioén de clave (20 — Figura
46), para generar una primera clave de descifrado usada para descifrar la informacion de cifrado, en una
unidad de generacion de clave (25 — Figura 46) del aparato de generacion de clave (20 — Figura 46);

un paso de transmisiéon de clave de descifrado (S28 — Figura 31) de transmisién de la primera clave de
descifrado al primer aparato de descifrado (30-1 - Figura 42), en una unidad de transmisor (24 — Figura 46)
del aparato de generacion de clave (20 - Figura 46);

un paso de recepcion de clave de descifrado (S28 — Figura 31) de recepcion de la primera clave de descifrado
desde el aparato de generacion de clave (20 — Figura 46), en la unidad de recepcion del primer aparato de
descifrado (30-1 — Figura 42);

un paso de descifrado (S22c — Figura 43) de uso de la primera clave de descifrado para aplicar un proceso de
descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de descifrado
(33 — Figura 42) del primer aparato de descifrado (30-1 — Figura 42);

un paso de transferencia (S30 — Figura 32) de transferencia de la informaciéon de cifrado a un segundo
aparato de descifrado (30-2 - Figura 44), distinto del primer aparato de descifrado (30-1 — Figura 42), en una
unidad de transferencia (37 — Figura 42) del primer aparato de descifrado (30-1 - Figura 42);

un paso de recepcion (S30 — Figura 32) de recepcion de la informacion de cifrado desde el primer aparato de
descifrado (30-1 — Figura 42), en una unidad de recepcién del segundo aparato de descifrado (30-2 — Figura
44);

un tercer paso de adquisicion de informacion de logica de predicado (S35g — Figura 45) de uso de la
informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacion de atributo, en lo sucesivo llamada tercera informacion
de atributo, o una informacién de predicado, en lo sucesivo llamada tercera informacién de predicado, a partir
de una informacion de designacion de atributo o una informacion de designacion de predicado que
corresponde a un usuario del segundo aparato de descifrado (30-2 — Figura 44), en la segunda unidad de
adquisicion de informacion de légica de predicado (35 — Figura 44) del segundo aparato de descifrado (30-2 —
Figura 44);

un paso de transmision de informacion de logica de transmision de la tercera informacion de atributo o la
tercera informacion de predicado al aparato de generaciéon de clave (20 — Figura 46), en una unidad de
transmisor (34 — Figura 44) del segundo aparato de descifrado (30-2 — Figura 44);

un paso de recepcion de informacion de logica de recepcion de la tercera informacion de atributo o la tercera
informacion de predicado desde el segundo aparato de descifrado (30-2 — Figura 44), en una unidad de
receptor del aparato de generacion de clave (20 — Figura 46);

un paso de generacion de clave (S36d — Figura 48) de uso de la tercera informacion de atributo o la tercera
informacion de predicado, junto con la clave privada del aparato de generacion de clave (20 — Figura 46), para
generar una segunda clave de descifrado usada para descifrar la informacion de cifrado, en la unidad de
generacion de clave (25 — Figura 46) del aparato de generacion de clave (20 — Figura 46);

un paso de transmision de clave de descifrado (S40 — Figura 32) de transmision de la segunda clave de
descifrado al segundo aparato de descifrado (30-2 - Figura 44), en la unidad de transmisor (24 — Figura 46)
del aparato de generacion de clave (20 - Figura 46);

un paso de recepcion de clave de descifrado (S40 — Figura 32) de recepcion de la segunda clave de
descifrado desde el aparato de generacion de clave (20 — Figura 46), en la unidad de recepcion del segundo
aparato de descifrado (30-2 — Figura 44); y

un paso de descifrado (S34c — Figura 45) de uso de la segunda clave de descifrado para aplicar un proceso
de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de
descifrado (33 — Figura 44) del segundo aparato de descifrado (30-2 — Figura 44).

3.  Un método de comunicacion criptografico para un sistema criptografico (1 — Figura 28) que usa un cifrado de
predicado e incluye al menos

un aparato de cifrado (10 — Figura 49);

un aparato de generacion de clave (20 — Figura 39); y

una pluralidad de aparatos de descifrado (30-1 — Figura 51, 30-2 — Figura 53);
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en donde una clave privada y una clave publica que corresponde a la clave privada se determinan por adelantado
para el aparato de generacion de clave (20 — Figura 39);

uno o una pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los
cuales tiene una informacion, en lo sucesivo llamada informacion de regla de conversion de atributo, que prescribe
una regla de conversion para convertir una informacion que designa un atributo, en lo sucesivo llamada informacion
de designaciéon de atributo, a una informacion de atributo usada en un algoritmo e informacion de cifrado de
predicado, en lo sucesivo llamada informacion de regla de conversion de predicado, que prescribe una regla de
conversion para convertir una informacién que designa un predicado, en lo sucesivo llamada informacién de
designacion de predicado, a una informacion de predicado usada en el algoritmo de cifrado de predicado; y

una informacién de politica que identifica una de la informacién de regla de conversion de atributo y la informacion
de regla de conversién de predicado se determina por adelantado;

el método de comunicacion criptografico que comprende:

un primer paso de adquisicion de informacion de légica de predicado (S17a — Figura 50) de uso de una
informacion de regla de conversion de la informacion de regla de conversién de atributo y la informacion de
regla de conversion de predicado incluida en un par de informacion de regla de conversion seleccionado a
partir del uno o la pluralidad de pares de informacién de regla de conversion, la de una informacién de regla
de conversién que se selecciona junto con la informacion de politica segun si una informaciéon de entrada
introducida al aparato de cifrado (10 — Figura 49) es o bien una informacion de designacion de atributo o bien
una informaciéon de designacion de predicado, para obtener una informacion de atributo, en lo sucesivo
llamada primera informacién de atributo, o una informacién de predicado, en lo sucesivo llamada primera
informacion de predicado, a partir de la informacién de entrada, en una primera unidad de adquisicion de
informacion de légica de predicado (12 — Figura 49) del aparato de cifrado (10 — Figura 49);

un paso de cifrado (S17b1 — Figura 50) de uso de la primera informacion de atributo o la primera informacion
de predicado, junto con la clave publica del aparato de generacion de clave (20 — Figura 39) y texto plano,
para obtener una informacién de cifrado que corresponde al texto plano, segun el algoritmo de cifrado de
predicado en una unidad de cifrado (13 — Figura 49) del aparato de cifrado (10 — Figura 49);

un paso de transmision de informacion de cifrado (S18 — Figura 30) de transmision de la informacién de
cifrado a un primer aparato de descifrado (30-1 - Figura 51), en una unidad de transmisor (14 — Figura 49) del
aparato de cifrado (10 - Figura 49);

un paso de recepcion de informacion de cifrado (S18 — Figura 30) de recepcion de la informacién de cifrado
desde el aparato de cifrado (10 — Figura 49), en una unidad de recepcion del primer aparato de descifrado
(30-1 — Figura 51);

un segundo paso de adquisicion de informacion de légica de predicado (S24c — Figura 40) de uso de la
informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacién de atributo, en lo sucesivo llamada segunda informacion
de atributo, o una informacion de predicado, en lo sucesivo llamada segunda informacion de predicado, a
partir de una informacién de designacion de atributo o una informacion de designacion de predicado que
corresponde a un usuario del primer aparato de descifrado (30-1 — Figura 51), en una segunda unidad de
adquisicion de informacion de logica de predicado (23 — Figura 39) del aparato de generacion de clave (20 —
Figura 39);

un paso de generacion de clave (S24d — Figura 40) de uso de la segunda informacién de atributo o la
segunda informacion de predicado, junto con la clave privada del aparato de generacioén de clave (20 — Figura
39), para generar una primera clave de descifrado usada para descifrar la informacion de cifrado, en una
unidad de generacion de clave (25 — Figura 39) del aparato de generacion de clave (20 — Figura 39);

un paso de transmisiéon de clave de descifrado (S28 — Figura 31) de transmisién de la primera clave de
descifrado al primer aparato de descifrado (30-1 - Figura 51), en una unidad de transmisor (24 — Figura 39)
del aparato de generacion de clave (20 - Figura 39);

un paso de recepcion de clave de descifrado (S28 — Figura 31) de recepcion de la primera clave de descifrado
desde el aparato de generacion de clave (20 — Figura 39), en la unidad de recepcion del primer aparato de
descifrado (30-1 — Figura 51);

un paso de descifrado (S22c1 — Figura 52) de uso de la primera clave de descifrado para aplicar un proceso
de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de
descifrado (33 — Figura 51) del primer aparato de descifrado (30 — Figura 51);

un paso de transferencia (S30 — Figura 32) de transferencia de la informaciéon de cifrado a un segundo
aparato de descifrado (30-2 - Figura 53), distinto del primer aparato de descifrado (30-1 — Figura 51), en una
unidad de transferencia (37 — Figura 51) del primer aparato de descifrado (30-1 - Figura 51);

un paso de recepcion (S30 — Figura 32) de recepcion de la informacion de cifrado desde el primer aparato de
descifrado (30-1 — Figura 51), en una unidad de recepcién del segundo aparato de descifrado (30-2 — Figura
53);

un tercer paso de adquisicién de informaciéon de loégica de predicado (S36c — Figura 41) de uso de la
informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacion de atributo, en lo sucesivo llamada tercera informacion
de atributo, o una informacién de predicado, en lo sucesivo llamada tercera informacién de predicado, a partir
de una informacion de designacion de atributo o una informacion de designacion de predicado que
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corresponde a un usuario del segundo aparato de descifrado (30-2 — Figura 53), en la segunda unidad de
adquisicion de informacion de légica de predicado (23 — Figura 39) del aparato de generacion de clave (20 —
Figura 39);

un paso de generacion de clave (S36d — Figura 41) de uso de la tercera informacion de atributo o la tercera
informacion de predicado, junto con la clave privada del aparato de generacion de clave (20 — Figura 39), para
generar una segunda clave de descifrado usada para descifrar la informacion de cifrado, en la unidad de
generacion de clave (25 — Figura 39) del aparato de generacion de clave (20 — Figura 39);

un paso de transmision de clave de descifrado (S40 — Figura 32) de transmision de la segunda clave de
descifrado al segundo aparato de descifrado (30-2 - Figura 53), en la unidad de transmisor (24 — Figura 39)
del aparato de generacion de clave (20 - Figura 39);

un paso de recepcion de clave de descifrado (S40 — Figura 32) de recepcion de la segunda clave de
descifrado desde el aparato de generacion de clave (20 — Figura 39), en la unidad de recepcion del segundo
aparato de descifrado (30-2 — Figura 53); y

un paso de descifrado (S34c1 — Figura 54) de uso de la segunda clave de descifrado para aplicar un proceso
de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de
descifrado (33 — Figura 53) del segundo aparato de descifrado (30-2 — Figura 53).

4. Un método de comunicacioén criptografico para un sistema criptografico (1 — Figura 28) que usa cifrado de
predicado e incluye al menos

un aparato de cifrado (10 — Figura 49);

un aparato de generacion de clave (20 — Figura 46); y

una pluralidad de aparatos de descifrado (30-1 — Figura 55, 30-2 — Figura 57);

en donde una clave privada y una clave publica que corresponde a la clave privada se determinan por adelantado
para el aparato de generacion de clave (20 — Figura 46);

uno o una pluralidad de pares de informacion de regla de conversion se determinan por adelantado, cada par de los
cuales tiene una informacion, en lo sucesivo llamada informacién de regla de conversion de atributo, que prescribe
una regla de conversion para convertir una informacion que designa un atributo, en lo sucesivo llamada informacion
de designaciéon de atributo, a una informacion de atributo usada en un algoritmo e informaciéon de cifrado de
predicado, en lo sucesivo llamada informacion de regla de conversion de predicado, que prescribe una regla de
conversion para convertir una informacién que designa un predicado, en lo sucesivo llamada informacién de
designacion de predicado, a una informacion de predicado usada en el algoritmo de cifrado de predicado; y

una informacién de politica que identifica una de la informacién de regla de conversion de atributo y la informacion
de regla de conversién de predicado se determina por adelantado;

el método de comunicacion criptografico que comprende:

un primer paso de adquisicion de informacién de légica de predicado (S17a — Figura 50) de uso de una de
una informacién de regla de conversion de la informacion de regla de conversion de atributo y la informacion
de regla de conversion de predicado incluida en un par de informacién de regla de conversion seleccionado a
partir del uno o la pluralidad de pares de informacién de regla de conversion, la de una informacion de regla
de conversiéon que se selecciona junto con la informacion de politica segun si una informaciéon de entrada
introducida al aparato de cifrado (10 — Figura 49) es o bien una informacion de designacién de atributo o bien
una informaciéon de designacion de predicado, para obtener una informacion de atributo, en lo sucesivo
llamada primera informacién de atributo, o una informacién de predicado, en lo sucesivo llamada primera
informacion de predicado, a partir de la informacién de entrada, en una primera unidad de adquisicién de
informacion de légica de predicado (12 — Figura 49) del aparato de cifrado (10 — Figura 49);

un paso de cifrado (S17b1 — Figura 50) de uso de la primera informacion de atributo o la primera informacion
de predicado, junto con la clave publica del aparato de generacion de clave (20 — Figura 46) y texto plano,
para obtener una informacién de cifrado que corresponde al texto plano, segun el algoritmo de cifrado de
predicado en una unidad de cifrado (13 — Figura 49) del aparato de cifrado (10 — Figura 49);

un paso de transmision de informacion de cifrado (S18 — Figura 30) de transmision de la informacién de
cifrado a un primer aparato de descifrado (30-1 - Figura 55), en una unidad de transmisor (14 — Figura 49) del
aparato de cifrado (10 - Figura 49);

un paso de recepcion de informacion de cifrado (S18 — Figura 30) de recepcion de la informacién de cifrado
desde el aparato de cifrado (10 — Figura 49), en una unidad de recepcion del primer aparato de descifrado
(30-1 — Figura 55);

un segundo paso de adquisicion de informacion de légica de predicado (S23g — Figura 56) de uso de la
informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacion de atributo, en lo sucesivo llamada segunda informacion
de atributo, o una informacion de predicado, en lo sucesivo llamada segunda informacion de predicado, a
partir de una informacién de designacion de atributo o una informaciéon de designacion de predicado que
corresponde a un usuario del primer aparato de descifrado (30-1 — Figura 55), en una segunda unidad de
adquisicion de informacion de logica de predicado (35 — Figura 55) del primer aparato de descifrado (30-1 —
Figura 55);

un paso de transmision de informacion de légica de transmisién de la segunda informacién de atributo o la
segunda informacion de predicado al aparato de generacion de clave (20 — Figura 46), en una unidad de
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transmisor (34 — Figura 55) del primer aparato de descifrado (30-1 — Figura 55);

un paso de recepcion de informacion de légica de recepcion de la segunda informacion de atributo o la
segunda informacion de predicado desde el primer aparato de descifrado (30-1 — Figura 55), en una unidad
de receptor del aparato de generacion de clave (20 — Figura 46);

un paso de generacion de clave (S24d — Figura 47) de uso de la segunda informacién de atributo o la
segunda informacion de predicado, junto con la clave privada del aparato de generacién de clave (20 — Figura
46), para generar una primera clave de descifrado usada para descifrar la informacion de cifrado, en una
unidad de generacion de clave (25 — Figura 46) del aparato de generacion de clave (20 — Figura 46);

un paso de transmisién de clave de descifrado (S28 — Figura 31) de transmisién de la primera clave de
descifrado al primer aparato de descifrado (30-1 - Figura 55), en una unidad de transmisor (24 — Figura 46)
del aparato de generacion de clave (20 - Figura 46);

un paso de recepcion de clave de descifrado (S28 — Figura 31) de recepcion de la primera clave de descifrado
desde el aparato de generacion de clave (20 — Figura 46), en la unidad de recepcion del primer aparato de
descifrado (30-1 — Figura 55);

un paso de descifrado (S22c1 — Figura 56) de uso de la primera clave de descifrado para aplicar un proceso
de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de
descifrado (35 — Figura 55) del primer aparato de descifrado (30-1 — Figura 55);

un paso de transferencia (S30 — Figura 32) de transferencia de la informaciéon de cifrado a un segundo
aparato de descifrado (30-2 - Figura 57), distinto del primer aparato de descifrado (30-1 — Figura 55), en una
unidad de transferencia (37 — Figura 55) del primer aparato de descifrado (30-1 - Figura 55);

un paso de recepcion (S30 — Figura 32) de recepcion de la informacion de cifrado desde el primer aparato de
descifrado (30-1 — Figura 55), en una unidad de recepcién del segundo aparato de descifrado (30-2 — Figura
57);

un tercer paso de adquisicion de informacion de logica de predicado (S35g — Figura 58) de uso de la
informacion de regla de conversion emparejada con la informacion de regla de conversion identificada por la
informacion de politica para obtener una informacion de atributo, en lo sucesivo llamada tercera informacion
de atributo, o una informacién de predicado, en lo sucesivo llamada tercera informacién de predicado, a partir
de una informacion de designacion de atributo o una informacion de designacion de predicado que
corresponde a un usuario del segundo aparato de descifrado (30-2 — Figura 57), en la segunda unidad de
adquisicion de informacion de légica de predicado (35 — Figura 57) del segundo aparato de descifrado (30-2 —
Figura 57);

un paso de transmision de informacion de logica de transmision de la tercera informacion de atributo o la
tercera informacion de predicado al aparato de generaciéon de clave (20 — Figura 46), en una unidad de
transmisor (34 — Figura 57) del segundo aparato de descifrado (30-2 — Figura 57);

un paso de recepcion de informacion de logica de recepcion de la tercera informacion de atributo o la tercera
informacion de predicado desde el segundo aparato de descifrado (30-2 — Figura 57), en una unidad de
receptor del aparato de generacion de clave (20 — Figura 46);

un paso de generacion de clave (S36d — Figura 48) de uso de la tercera informacion de atributo o la tercera
informacion de predicado, junto con la clave privada del aparato de generacion de clave (20 — Figura 46), para
generar una segunda clave de descifrado usada para descifrar la informacion de cifrado, en la unidad de
generacion de clave (25 — Figura 46) del aparato de generacion de clave (20 — Figura 46);

un paso de transmision de clave de descifrado (S40 — Figura 32) de transmision de la segunda clave de
descifrado al segundo aparato de descifrado (30-2 - Figura 57), en la unidad de transmisor (24 — Figura 46)
del aparato de generacion de clave (20 - Figura 46);

un paso de recepcion de clave de descifrado (S40 — Figura 32) de recepcion de la segunda clave de
descifrado desde el aparato de generacion de clave (20 — Figura 46), en la unidad de recepcion del segundo
aparato de descifrado (30-2 — Figura 57); y

un paso de descifrado (S34c1 — Figura 58) de uso de la segunda clave de descifrado para aplicar un proceso
de descifrado a la informacion de cifrado segun el algoritmo de cifrado de predicado en una unidad de
descifrado (33 — Figura 57) del segundo aparato de descifrado (30-2 — Figura 57).
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FIG.3

APARATO DE APARATO DE APARATO DE
CIFRADO REGISTRO DESCIFRADO

ENVIAR Y RECIBIR
CONSULTA DE BUSQUEDA (514)

BUSCAR CONTENIDOS
REGISTRADOS (515)
ENVIAR Y RECIBIR

ENTRADA (516)

&

PROCESO DE CIFRADO (517)

ENVIAR Y RECIBIR MENSAJE CIFRADO (518)

¥
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FIG.6

PROCESO DE CIFRADO (517)

USAR UN ESQUEMA SELECCIONADOD JUNTO CON UNA POLITICA EN
BASE A UNA INFORMACION DE ENTRADA A PARTIR DEL ESQUEMA
DE ATRIBUTO Y ESQUEMA DE PREDICADO INCLUIDOS EN UN PAR DE
ESQUEMAS SELECCIONADO PARA OBTENER UNA PRIMERA
INFORMACION DE ATRIBUTO O UNA PRIMERA INFORMACION DE
PREDICADO A PARTIR DE LA INFORMACION DE ENTRADA (517a)

USAR UNA PRIMERA INFORMACION DE ATRIBUTO O PRIMERA
INFORMACION DE PREDICADO, Y P PUBLICO PARA OBTENER
INFORMACION DE CIFRADO O UNA CLAVE PRIVADA SEGUN UN
ALGORITMO DE CIFRADO DE PREDICADO [ 517b)

USAR UNA CLAVE PUBLICA PARA CIFRAR UN TEXTO PLANO PARA E
OBTEMER UN TEXTO CIFRADO (517c) !
i

GENERAR UN MENSAJE CIFRADO (517c)
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FIG.7
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FIG.8
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PROCESO DE DESCIFRADO (522)

TERMINAR: FROCESO
DEBIDG A FALLO DE
DESCIFRADO [522g)

COMPROBAR POLITICA
Y FAR DE ESQUEMAS (5223

5i

OBTENER INFORMACION DE USUARIO (522f) |

;
i
e ]

i5E POSEE CLAVE DE
DESCIFRADO? [522h)

/

5

ENVIAR MEMSAJE DE PETICION DE CLAVE
A APARATO DE GENERACION DE CLAVE [523)

RECIBIR CLAYE DE DESCIFRADD DESDE
APARATC DE GENERACION DE CLAVE (528)

DESCIFRAR MENSAJE CIFRADD (523)

USAR CLAVE DE DESCIFRADC PARA DESCIFRAR
INFORMACION DE CIFRADC SEGUN ALGORITMO
DE CIFRADD DE PREDNCADD [5X2c)

|
|
|
|
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FIG.10

ES 2516390 T3

PROCE SO DE GENERACION DE CLAVE {524)

TERMINAR PROCESO

. NO COMPROBAR POLITICA

DEBIDO A FALLO
(S24q) Y ESQUEMA (S24a)
si
NO . ¢SEHARECIBIDO -
r=m-mm=ne=- <2 INFORMACION DE e
| ... USUARIO? (S24b) .-~
— 5i
ENVIAR PETICION A APARATO DE
GESTION PARA OBTENER
INFORMACION DE USUARIO (525)
RECIBIR INFORMACION DE USUARIO
DEL APARATO DE GESTION (527)
S —— -

USAR ESQUEMA PARA GENERAR SEGUNDA INFORMACION
DE PREDICADO O SEGUNDA INFORMACION DE ATRIBUTO A
PARTIR DE INFORMACION DE USUARIO (324c)

|

USAR SEGUNDA INFORMACION DE PREDICADO O SEGUNDA
INFORMACION DE ATRIBUTO, ¥ CLAVE PRIVADA PARA
GENERAR CLAVE DE DESCIFRADO (524d)
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FIG.14

EJEMPLO: LISTA DE POLITICAS LIMITADAS A CIPHER_TEXT_POLICY

N® DE ELEMENTO POLITICA

9 CIPHER_TEXT_POLICY

EJEMPLO: LISTA DE POLITICAS LIMITADAS A KEY_POLICY

N® DE ELEMENTO POLITICA

1 KEY_POLICY

EJEMPLO: LISTA DE POLITICAS PARA CIPHER_TEXT_POLICY ¥ KEY_POLICY

N® DE ELEMENTO POLITICA
1 CIPHER_TEXT_POLICY
2 KEY_POLICY
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FIG.18
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PROCESO DE DESCIFRADO (522) !

TERMINAR PROCESO
DEBIDO A FALLO DE
DESCIFRADO (522q)

COMPROBAR POLITICA Y
PAR DE ESQUEMAS (522a)

il OBTENER INFORMACION DE USUARIO (S22)

e o

¢3SE POSEE LA CLAVE
DE DESCIFRADO? (522b)

si

DE ATRIBUTO (523a)

GENERAR SEGUNDA INFORMACION DE
PREDICADO O SEGUNDA INFORMACION

ENVIAR MENSAJE DE PE:FICI'I_:}H DE CLAVE A
APARATO DE GENERACION DE CLAVE (523)

RECIBIR CLAVE DE DESCIFRADO DEL APARATO
DE GENERACION DE CLAVE (528)

i
1
]
1
4

—
i DESCIFRAR MENSAJE CIFRADO {529)

USAR CLAVE DE DESCIFRADO PARA DESCIFRAR
INFORMACION CIFRADA SEGUN ALGORITMO DE
CIFRADO DE PREDICADO (522c)

S —

E USAR CLAVE PRIVADA PARA DESCIFRAR TEXTO CIFRADO {S22d}i

P |

—
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FIG.20

APARATO DE GENERACION DE CLAVE

20
I
¥
MENSAJE DE PETICION DE CLAVE
(DESDE APARATO
DE DESCIFRADO) 31
[
SEGUNDA
INFORMACION
DE PREDICADO
(O SEGUNDA
INFORMACION
DE ATRIBUTO)
POLITICA
PAR DE ESQUEMAS i
P PUBLICO
Vo |
UNIDAD DE ' 24
GENERACION I CLAVE PRIVADA
DE CLAVE /J
/_/ | | UNIDAD DE UNIDAD DE _
! DESCIFRADO TRAMSMISOR
25 CLAVE DE DESCIFRADO
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DESCIFRADO)
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FIG.21

PROCE SO DE GENERACION DE CLAVE (S24)

E‘égﬂ*ﬂg[‘fgﬁﬂ NO COMPROBAR POLITICA
(5240) ¥ ESQUEMA (S24a)

USAR SEGUNDA IHFDP:HACI'L:}H DE PREDICADO O
SEGUNDA INFORMACION DE ATRIBUTO, Y CLAVE
PRIVADA PARA GENERAR CLAVE DE DESCIFRADO (524d)
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FIG.23

PROCESO DE CIFRADO (517)

USAR UN ESQUEMA SELECCIONADO JUNTO CON

LA POLITICA EN BASE A UNA INFORMACION DE ENTRADA A PARTIR
DEL ESQUEMA DE ATRIBUTO Y ESQUEMA DE PREDICADO INCLUIDOS
EN EL PAR DE ESQUEMAS SELECCIONADO PARA OBTEMNER LA
PRIMERA INFORMACION DE ATRIBUTO O PRIMERA INFORMACION DE
PREDICADO A PARTIR DE LA INFORMACION DE ENTRADA (517a)

USAR UNA PRIMERA INFORMACION DE ATRIBUTO O PRIMERA
INFORMACION DE PREDICADO, Y P PIBLICO PARA OBTENER UNA
INFORMACION DE CIFRADO DE TEXTO PLANO SEGUN UN
ALGORITMO DE CIFRADO DE PREDICADO (517b1)

GENERAR MENSAJE CIFRADO {517d)
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FIG.24

APARATO DE DESCIFRADO
MENSAJE CIFRADO 30
(DESDE APARATO —
DE DESCIFRADO) s (R
i INFORMACION
39 32 j 3 34 | |iDEUSUARIO
1 c ~ | {[pPUBLICO
UNIDAD DE INFORMACION :
TARJETA IC e I POLITICA |
| ADQUISICION DE USUARIO " POLITICA
. PAR DE ESQUEMAS
DIRECCION DE § L{I ¥
APARATO DE o = MEN SAJE DE PETICION
GENERACION @ DE CLAVES
DE CLAVE 3 .
e —— Jd 0o {A APARATO DE
P PUBLICO - o GENERACION
, = DE CLAVE)
POLITICA > B
=
=
IPAR DE ESQUEMAS >
- INFORMACION (DESDE APARATO
UNIDAD DE DE CIFRADO DE GENERACION
DESCIFRADO | CLAVE DE DE CLAVE)
DESCIFRADO
H
33
TEXTO PLANO
L

95



ES 2516390 T3

FIG.25

PROCESO DE DESCIFRADO (522)

TERMINAR PROCESO
DEBIDO A FALLO DE
DESCIFRADO (522q)

COMPROBAR POLITICA
Y PAR DE ESQUEMAS (S22a

]

i OBTENER INFORMACION DE USUARIO (S221) i

i e e o]

&£ 3E POSEE CLAVE
DE DESCIFRADO? (522b)

s

ENVIAR MENSAJE DE PE:I'ICICI'H DE CLAVE A
APARATO DE GENERACION DE CLAVE (523)

RECIBIR CLAVE DE DESCIFRADO DESDE
APARATO DE GENERACION DE CLAVE (528)

DESCIFRAR MENSAJE CIFRADO (529)

USAR CLAVE DE DESCIFRADO PARA DESCIFRAR
INFORMACION DE CIFRADO SEGUN UN ALGORITMO
DE CIFRADO DE PREDICADO (S22c1)

L — ]
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FIG.26
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FIG.27

PROCESO DE DESCIFRADO (522)

TERMINAR PROCESO
DEBIDO A FALLO DE
DESCIFRADO (522q)

COMPROBAR POLITICA Y
PAR DE ESQUEMAS (S22a)

| OBTENER INFORMACION DE USUARIO (522f)

1
I
1

1
-
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DESCIFRADO? (522h)

g

GENERAR SEGUNDA INFORMACION DE
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ENVIAR MENSA.JE DE PETICION DE CLAVE A
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RECIBIR CLAVE DE DESCIFRADO DESDE
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{522c1)
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FIG.30

APARATO DE APARATO DE PRIMER APARATO
CIFRADO REGISTRO DE DESCIFRADO

ENVIAR Y RECIBIR
CONSULTA DE BUSQUEDA (514)

: } BUSCAR CONTENIDOS
ENVIAR Y RECIBIR REGISTRADOS (315)
ENTRADA (516)

PROCESO DE CIFRADO (817)

ENVIAR Y RECIBIR MENSAJE CIFRADO {318)
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FIG.34

PROCESO DE CIFRADO (517}

USAR UN ESQUEMA SELECCIONADO JUNTOQ CON LA POLITICA EN
BASE A UNA INFORMACION DE ENTRADA A PARTIR DE UN ESQUEMA
DE ATRIBUTO ¥ ESQUEMA DE PREDICADO INCLUIDO S EN UN PAR DE
ESGQUEMAS SELECCIONADC PARA OBTENER UNA PRIMERA
INFORMACION DE ATRIBUTO O UNA PRIMERA INFORMACION DE
PREDICADO A PARTIR DE LA INFORMACION DE ENTRADA (517a)

USAR UNA PRIMERA INFORMACION DE ATRIBUTO O PRIMERA
INFORMACION DE PREDICADO, Y P PUBLICO PARA OBTENER UNA
INFORMACION DE CIFRADO DE CLAVE PRIVADA SEGUN UN
ALGORITMO DE PREDICADO (S17h)

USAR LA CLAVE PUBLICA PARA CIFRAR TEXTO PLANO PARA :I
OBTENER UN TEXTO CIFRADO {317c) !

GENERAR MENSAJE CIFRADO {517d)
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FIG.35

FRIMER AFARATC DE DESCIFRADD
MENSAJE CIFRADO 30-1
(DESDE APARATO /
DE CIFRADOD) y
32 —
39 ; 31 34
A P ~ F FUBLICO
UNIDAD DE INFORMACIGN e
L] . F—— - POLITICA
TARJETA '% |»/ADQUISICION DE USUARID
PAR DE ESQUEMAS
DIRECCION DE ——
[vs
e NI
o= FETICION DE CLAVE
DE CLAVE aof -
e e——— | % E [A APARATO DE
|PPOBLICC | i =1 GENERACION
DE CLAVE )
POLITICA i
PAR DE ESQUEMAS -+
¥ (DESDE
| INFORMACIGH APARATO DE
PRIMERA DE CIFRADD GENERACION
UNIDAD DE DE CLAVE )
DESCIFRADO | CLAVE DE “
DESCIFRADD
:ﬁa » CLAVE
--| PRIVADA
33b E. | S
[ i TEXTO CIFRADO |- ==
R R Ty [ OTRO APARATO
SEGUNDA i */UNIDAD OE || DE DESCIFRADD)
UMIDAD DE  |a | —™| TRAMSFE- -
DESCIFRADO »[RENCIA || mEnsAsE
: \k — CIFRADD
! 33 UNIDAD DE DESCIFRADO o/ l F FUBLICO
| TEXTO PLAND
| POLITICA |

-]

|[FAR DE ESGUEMAS

DIRECCION DE
APARATO DE
GENERACION
OE CLAVE

INFORMACION
DE CIFRADO
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FIG.36

PROCESO DE DESCIFRADO (522)

TERMINAR PROCESO
DEBIDO A FALLO DE
DESCIFRADO (522g)

COMPROBAR POLITICA
Y PAR DE ESQUEMAS (522a)

s

pEmE e ———

| OBTENER INFORMACION DE USUARIO ISZZTJ !

’--. e e e i

; SE POSEE CLAVE >
DE DESCIFRADO? {522h)

5

ENVIAR MENSAJE DE PE'_I'ICI{'}H DE CLAVE A
APARATO DE GEMERACION DE CLAVE (523)

[

RECIBIR CLAVE DE DESCIFRADO DESDE
APARATO DE GENERACION DE CLAVE (528)

DESCIFRAR MENSAJE CIFRADO (529)

INFORMACION DE CIFRADO SEGUN UN ALGORITMO DE

USAR CLAVE DE DESCIFRADO PARA DESCIFRAR |
CIFRADO DE PREDICADO (522c) J

EUSAR CLAVE PRIVADA PARA DESCIFRAR TEXTO CIFRADO (522d)
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FIG.37

SEGUNDO APARATO DE DESCIFRADOD
MENSAJE CIFRADO 30-2
(DESDE PRIMER APARATO _(_).-
DE DESCIFRADO) ¥ :
a2 L | DE USUARIO
a8 3 — 34 Mt
- - ,/' P PUBLICO
UMIDED DE [ [ | INFORMACION | | T —
[T"R"Em 'ﬁ |,|apauisicion ™| DE USUARID " POLITICA
FAR DE ESQUEMAS
DIRECCION DE " ]
APARATO DE
GENERACION 1] MEN SRJE DE
DE CLAVE g = | FETICION DE CLAVE
2 =
P — H (& APARATO DE
[PPOBLICO | = GENERACION
DE CLAVE |
!PGUTIC.R i
[Pm DE ESQUEMAS
¥ - (DESDE
| INFORMACION | Liii AFRRATO DE
FRIMERA DE CIFRADND [ i GENERACION
UNIDAD DE ! DE CLAVE)
- CLAVE DE ; :
DESCIFRADG  |= oEsciFraDe | .
ﬂga I = CLAVE |
cammmmnmened-odo<| PRIVADA |
3 7 e — . |
[l | {TEXTO CIFRADO |- i
T _Y_ ¥ _____|(AOTRO APARATO
SEGUNDA } i B UNIDAD i| DE DESCIFRADO)
UNIDAD DE |« - L TRANSFE- - -
DESCIFRADO -'_-_-,..'LE;Eu‘qm:,____:
; 33 UNIDAD DE DESCIFRADD 37
! TEXTO PLANO
I
i
Y
DIRECCION DE
AFRRATC DE
GENERACION
DE CLAVE

INFORMACION
DE CIFRADO
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FI1G.38

PROCES0 DE DESCIFRADO (534)

TERMINAR PROCESO NO i:CDMPRDEl\AR POLITICA Y

DEBIDO A FALLO DE
DESCIFRADO (534f) ESQUEMA DE PARES (534a)

5

e —

| OBTEMER INFORMACION DE USUARIO | S34f)

&£5SE POSEE CLAVE DE
DESCIFRADO? [534b)

ENVIAR MENSAJE DE PE"I'ICIf}H DE CLAVE A
APARATO DE GENERACION DE CLAVE - (535)

RECIBIR CLAVE DE DESCIFRADO DESDE
APARATO DE GENERACION DE CLAVE (540)

DESCIFRAR MENSAJE CIFRADO (541)

INFORMACION DE CIFRADO SEGUN ALGORITMO

I USAR CLAVE DE DESCIFRADO PARA DESCIFRAR I
DE CIFRADOC DE PREDICADO ( 534c) |

H P .
i USAR CLAVE PRIVADA PARA DESCIFRAR TEXTO CIFRADO(534d)
A ol
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FIG.40

PROCESO DE GENERACION DE CLAVE (524)

TERMINAR PROCESO
DEBIDD A FALLO

(524q)

NO

COMPROBAR POLITICA
Y ESQUEMA (524a)

INFORMACION DE s

.. USUARIO? (S24b) .-

NO .-~ &SEHARECIBIDO

e, -

ENVIAR PETICION A APARATO DE
GESTION PARA OBTENER
INFORMACION DE USUARIO (527)

RECIBIR INFORMACION DE USUARIO
DESDE APARATO DE GESTION (527)

L e e

U3SAR ESQUEMA PARA GENERAR SEGUNDA INFORMACION
DE PREDICADO O SEGUNDA INFORMACION DE ATRIBUTO
A PARTIR DE INFORMACION DE USUARIO (524c)

|

USAR SEGUNDA INFORMAC ION DE PREDICADO O
SEGUNDA INFORMACION DE ATRIBUTO, ¥ CLAVE
PRIVADA PARA GENERAR CLAVE DE DESCIFRADO (524d)
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FIG.41

ES 2516390 T3

PROCESO DE GENERACION DE CLAVE (536)

(536g)

TERMINAR PROCESO
DEBIDO A FALLO

NO

COMPROBAR POLITICA
Y ESQUEMA (536a)

=" SEHA RECIBIDD ™.,
............ - INFORMACION DE T

Rt

NO .-
“--.._  USUARIO? (S36D) .-

ENVIAR PETICION A APARATO DE
GESTION PARA OBTENER
INFORMACION DE USUARIO (537)

RECIBIR INFORMACION DE USUARIO
DESDE APARATO DE GESTION (539)

USAR ESQUEMA PARA GENERAR SEGUNDA INFORMACION
DE PREDICADO O SEGUNDA INFORMACION DE ATRIBUTO
A PARTIR DE INFORMACION DE USUARID (536c)

USAR SEGUNDA IHFDR!.!ACI'E}H DE PREDICADO O
SEGUNDA INFORMACION DE ATRIBUTO, ¥ CLAVE
PRIVADA PARA GENMERAR CLAVE DE DESCIFRADO (536c)
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FIG.42 -

PRIMER APARATO |[p pigLiCO |
MENSAJE CIFRADO DE DESCIFRADO  |Fommems
(DESDE APARATO 30-1 [PoLTICA |
DE CIFRADO) A PAR DE ESQUEMAS
£ SEGUNDA _
RECOID 34 INFORMACION
| N E
AFARITO DE I,J DE PREDICADO
3 -1 | ceneracion . (0 SEGUNDA
DE CLAVE INFORMACION
e — w E L DE ATRIBUTO) _|
= 5 _—
Y L PARLICO ] o s MENSAJE DE
T — g2 PETICION DE CLAVE
SEGUNDA + POLITICA = 53 :
UNIDAD DE SE A nmn.wroﬂnE
ADQUISICION DE | _  p——— o GENERACION
INFORMACION FAR DE ESGUEMAS " DE CLAVE )
DE LOGICA DE i
PREMCADD - INFORMACION gl ALl
DE USUARID |
~ i
a5 SEGUNDA }
INFORMACKN | 39
DE PREDICADD |
| (D SEGUNDA H .
INFORMACION I |UNIDAD DE
DE ATRIBUTC) ADQUISICION || TARJETA IC
& INFORMACION
PRIMERA DE CIFRADD a2
L= UNIDAD DE I
DESCIFRADD | Eeﬁrﬁm -
[DESDE
¢ |— »| CLAVE APARATO DE
3a T —| PRnmDa GENERACION
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R | TEXTOCIFRADD  =+=HH1{=——
ry [A OTRO APARATO
SEGUNDA _t UNIDAD DE DE DESCIFRADO)
UNIDAD DE ~ [s=f=—==—==—= | | TRANSFE- -
DESCIFRADG o REMCIA MEN SAJE
CIFRADG
1
: \ 7
; 33 UNIDAD DE DESCIFRADO
i TEXTO PLANO
¥
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FIG.43

PROCESD DE DESCIFRADO (522)

TERMINAR PROCESO

NO COMPROBACION DE POLITICA
DEBIDO A FALLO DE -—c_':: —~
DESCIFRADO (522g) ¥ PAR DE ESQUEMAS (522a)

si

i T 1
i OBTENER INFORMACION DE USUARIO ISEZT] |

femmm o

&5E POSEE CLAVE DE
DESCIFRADO? (522b)

si

GENERAR SEGUNDA INFORMACION DE
PREDICADO O SEGUNDA INFORMACION DE
ATRIBUTO (523g)

ENVIAR MEMSA.JE DE PI:—I'I{;If}H DE CLAVE
A APARATO DE GENERACION DE CLAVE (523)

F

RECIBIR CLAVE DE DESCIFRADO DESDE EL
APARATO DE GENERACION DE CLAVE (528)

DESCIFRAR MENSAJE CIFRADO (529)

USAR CLAVE DE DESCIFRADD PARA DESCIFRAR
INFORMACION DE CIFRADO SEGUN ALGORITMO
DE CIFRADO DE PREDICADO (522c)

USAR CLAVE PRIVADA PARA DESCIFRAR TEXTO CIFRADO [(522d)

mmmnd
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FIG.44

p
P PUBLICO
MENSAJE CIFRADD SEGUNDD APARATO POLITICA
(DESDE APARATO DE DESCIFRADO 30-2
DE DESCIFRADQ) 5 | Par e EsquEmas
¥
_._L,_. 4 SEGUNDA
DIRECCION DE 3} INFORMACION
APARATO DE . f‘:;“:m“”
31 | GENERACION - INFORMACION
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1
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= L
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FIG.45

PROCESO DE DESCIFRADO (534)

TERMINAR PROCESO
DEBIDO A FALLO DE
DESCIFRADO (5340}

COMPROBAR POLITICA Y
PAR DE ESQUEMAS (534a)

¢ SE POSEE CLAVE DE
DESCIFRADO? (S34b)

GENERAR SEGUNDA INFORMACION DE
PREDICADO O SEGUNDA INFORMACION

DE ATRIBUTO (535q)

ENVIAR MENSAJE DE PE:I'ICI{I'H DE CLAVE AL
APARATO DE GENERACION DE CLAVE (535)

I

RECIBIR CLAVE DE DESCIFRADO DESDE APARATO DE
GEMERACION DE CLAVE (540)

DESCIFRAR MENSAJE CIFRADO (541)

{534c)

USAR CLAVE DE DESCIFRADO PARA DESCIFRAR INFORMACION
DE CIFRADO SEGUN UN ALGORITMO DE CIFRADO DE PREDICADO
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MENSAJE DE PETICION DE CLAVE
(DESDE PRIMER APARATO DE
DESCIFRADO O SEGUNDO APARATO

DE DESCIFRADO)

21

[_/

SEGUNDA
INFORMACION
DE PREDICADO
{0 SEGUNDA
INFORMACION
DE ATRIBUTO)

POLITICA

PAR DE ESQUEMAS

2R

UNIDAD DE o

P PUBLICO

GENERACION
DE CLAVE

P S——
25

CLAVE PRIVADA'

APARATO DE GENERACION DE CLAVE

20

{/

24

/_/

CLAVE DE
DESCIFRADO

UNIDAD DE
TRANSMISOR

————

117

CLAVE DE DESCIFRADO

(A PRIMER APARATO DE
DESCIFRADO O SEGUNDO
APARATO DE DESCIFRADO)



ES 2516390 T3

FIG.4T7

PROCESO DE GENERACION DE CLAVE (524)

EE:T';;‘ERFEEEESO NO COMPROBAR POLITICA
(524g) Y ESQUEMA (524a)

USAR SEGUNDA IHFOEMACIGH DE PREDICADO O
SEGUNDA INFORMACION DE ATRIBUTO, ¥ CLAVE
PRIVADA PARA GENERAR CLAVE DE DESCIFRADO (5244d)

FIG.48

PROCESO DE GENERACION DE CLAVE (S36)

TERMINAR PROCESO . -
DEBIDO A FALLO NO COMPROBACION DE POLITICA
{536q) Y ESQUEMA (536a)

USAR SEGUNDA INFDEHACIGH DE PREDICADO O
SEGUNDA INFORMACION DE ATRIBUTO, ¥ CLAVE PRIVADA
PARA GENERAR UNA CLAVE DE DESCIFRADO (536d)
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FIG.50

PROCESO DE CIFRADO (517)

USAR UN ESQUEMA SELECCIONADO JUNTO CON LA POLITICA EN
BASE A UNA INFORMACION DE ENTRADA A PARTIR DEL ESQUEMA
DE ATRIBUTO Y ESQUEMA DE PREDICADO INCLUIDOS EN UN PAR
DE ESQUEMAS SELECCIONADO PARA OBTENER UNA PRIMERA
INFORMACION DE ATRIBUTO O PRIMERA INFORMACION DE
PREDICADO A PARTIR DE UNA INFORMACION DE ENTRADA (S17a)

USAR LA PRIMERA INFORMACION DE ATRIBUTO O PRIMERA
INFORMACION DE PREDICADO, ¥ P PUBLICO PARA OBTENER
INFORMACION DE CIFRADO DE TEXTO PLANO SEGUN UN
ALGORITMO DE CIFRADO DE PREDICADO ($17b1)

GENERAR MENSA.E CIFRADO (5174d)
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FIG.51
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F1G.52

PROCESO DE DESCIFRADO (522)

EE';TE;TFEE‘L]; Ei“ NO COMPROBAR POLITICA Y
DE DESCIFRADO (8223 ——<_pARDE ESQUEMAS (S22a)

| OBTENER INFORMACION DE USUARIO (5221).

I
o e e e e

NO ¢ SE POSEE CLAVE
{ESCTDD?{SH_I)}

si

ENVIAR MENSA.JE DE PE:I'ICI'L:}H DE CLAVE A
APARATO DE GENERACION DE CLAVE (523)

RECIBIR CLAVE DE DESCIFRADO DESDE
APARATO DE GENERACION DE CLAVE (528)

DESCIFRAR MENSAJE CIFRADO (529)

USAR CLAVE DE DESCIFRADO PARA DESCIFRAR
INFORMACION DE CIFRADO SEGUN ALGORITMO DE
CIFRADO DE PREDICADO {522c1)

i ——————
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FIG.54

PROCESO DE DESCIFRADO (534)

TERMINAR PROCESO NO iCDHPRﬂBAR POLITICA Y

DEBIDO A FALLO
DE DESCIFRADO (S34q) PAR DE ESQUEMAS (534a)

i OBTENER INFORMACION DE USUARIO (S$34f) i

- g ]

&£5E POSEE CLAVE
DE DESCIFRADO? (534b)

ENVIAR MENSAJE DE PETICION DE CLAVE A
APARATO DE GENERACION DE CLAVE (535)

RECIBIR CLAVE DE DESCIFRADO DESDE
APARATO DE GENERACION DE CLAVE. (540)

l DESCIFRAR MENSAJE DE CIFRADO (541)

USAR CLAVE DE DESCIFRADO PARA DESCIFRAR
INFORMACION DE CIFRADO SEGUN ALGORITMO DE CIFRADO
DE PREDICADO {534c1)
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FIG.55
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FIG.56

PROCESO DE DESCIFRADO (522)
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FIG.57
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PROCESO DE DESCIFRADO (534)

TERMINAR PROCESO
DEBIDO A FALLO DE
DESCIFRADO (534g)

WO COMPROBAR POLITICA Y
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A —— —
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DESCIFRADO? (534b)
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DE ATRIBUTO (535a)

GENERAR SEGUNDA INFORMACION DE
PREDICADO O SEGUNDA INFORMACION
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RECIBIR CLAVE DE DESCIFRADO DESDE
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FIG.66

PROCESO DE CIFRADO (517}

USAR UN ESQUEMA SELECCIONADO JUNTO CON UNA POLITICA

EN BASE A LA INFORMACION DE ENTRADA A PARTIR DEL ESQUEMA
DE ATRIBUTO Y ESQUEMA DE PREDICADO INCLUIDOS EN UN PAR DE
ESQUEMAS SELECCIONADO PARA OBTEMER UNA PRIMERA
INFORMACION DE ATRIBUTO O PRIMERA INFORMACION DE
PREDICADO A PARTIR DE LA INFORMACION DE ENTRADA (517a)

USAR LA PRIMERA INFORMACION DE ATRIBUTO O PRIMERA
INFORMACION DE PREDICADO, Y P PUBLICO PARA OBTENER
INFORMACION DE CIFRADO DE CLAVE PRIVADA SEGUN ALGORITMO
DE CIFRADO DE PREDICADO {517b)

USAR CLAVE PRIVADA PARA CIFRAR CONTENIDO PARA OBTENER
CONTENIDO CIFRADO (317¢)

GENERAR MENSAJE CIFRADO (517d)
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FIG.69
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FIG.71

PROCESO DE GENERACION DE CLAVE (528)

;Egl';giRF:LMLDESD _ﬂ<c0u PROBAR PﬂLiT|{:A>
¥ ESQUEMA (5283
i528g) ( )

NO .~ ¢SEHARECIBIDO .
R INFORMACION DE s

... USUARIO? ($28b) .-

Sy -

ENVIAR PETICION A APARATO DE St
GESTION PARA OBTENER

INFORMACION DE USUARIO (529)

RECIBIR INFORMACION DE USUARIO
DESDE APARATO DE GESTION (331)

USAR ESQUEMA PARA GENERAR SEGUNDA INFORMACION
DE PREDICADO O SEGUNDA INFORMACION DE ATRIBUTO
A PARTIR DE INFORMACION DE USUARIO (528c)

USAR SEGUNDA IHFDR!.!ACIf}H DE PREDICADO O
SEGUNDA INFORMACION DE ATRIBUTO, ¥ CLAVE
PRIVADA PARA GENERAR CLAVE DE DESCIFRADO (528d)

140




ES 2516390 T3

FIG.72
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