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DESCRIPCION
Gestionar de forma remota un sistema de procesamiento de datos a través de una red de comunicacion

[0001] EI presente documento reivindica el beneficio de la fecha de presentacion de la solicitud provisional
numero de serie 60/265.538, titulada MANAGEMENT SYSTEM FOR REMOTELY MANAGING A DATA
PROCESSING SYSTEM VIA A COMMUNICATIONS NETWORK y presentada el 31 de enero de 2001, en virtud
del titulo 35, seccion 119 (e) del Cdédigo de los Estados Unidos.

CAMPO DE LA INVENCION

[0002] La presente invencion se refiere a un método y sistema de gestion para supervisar la gestion de un
sistema de procesamiento de datos a través de una red de comunicacién.

ANTECEDENTES

[0003] Las entidades comerciales pueden intercambiar informacion por una red de comunicacién como la
Internet. Por ejemplo, una entidad comercial puede realizar transacciones con un grupo de socios comerciales.
Las entidades comerciales pueden intercambiar informacién sobre transacciones de bienes, transacciones que
implican un servicio, transacciones financieras u otra informacién para mejorar las operaciones comerciales. Las
comunicaciones electronicas pueden estimular la eficiencia de las transacciones, como una reduccién de los
errores administrativos al reducir la intervencion humana o un aumento en la velocidad a la que se realizan las
transacciones.

[0004] En el contexto de un entorno de comunicaciones entre empresas (0 business-to-business), cada socio
comercial que participa en la transaccion o comunicacion puede mantener un sistema de procesamiento de datos
(por ejemplo, un servidor) para soportar la comunicacion. No obstante, los socios comerciales pueden tomar
decisiones técnicas conflictivas sobre el mantenimiento del hardware y el software para varios sistemas de
procesamiento de datos involucrados en el entorno de comunicaciones entre empresas. Los socios comerciales
pueden no compartir informacion técnica adecuada entre si o pueden simplemente no coordinar la instalacién de
las actualizaciones de software, incluso cuando se dispone de informacion técnica adecuada sobre otros socios
comerciales. Por ejemplo, socios comerciales diferentes pueden decidir actualizar sus plataformas de hardware o
software en diferentes momentos, lo cual puede dar como resultado la incompatibilidad de una o mas
caracteristicas de software o la incapacidad para llevar a cabo una transaccion. Para evitar la interrupcién de las
transacciones o problemas en la interoperabilidad de la tecnologia y las caracteristicas del software, los
participantes comerciales pueden acordar que un Unico proveedor lleve a cabo las actualizaciones y revisiones.
De esta manera, existe una necesidad de facilitar la gestion por parte de un Unico proveedor de los parametros
técnicos de los sistemas de procesamiento de datos de los participantes comerciales que puedan interactuar.
Ademas, existe la necesidad de proporcionar de forma efectiva caracteristicas de software y actualizaciones de
software para los participantes comerciales en un entorno entre empresas.

[0005] Los socios comerciales de una transaccién entre empresas generalmente desean soporte técnico
suficiente para reducir el tiempo de inactividad o las interrupciones en la ejecucion de las transacciones.
Contratar técnicos expertos y profesionales de la tecnologia de la informacién para proporcionar operaciones
fiables del entorno entre empresas puede ser costoso. Ademas, tales técnicos pueden tener un acceso
inadecuado o la capacidad de supervisar y controlar los sistemas de procesamiento de datos de otros socios
comerciales, lo cual puede dificultar la capacidad para diagnosticar y dirigir los problemas técnicos de forma
correcta. De esta manera, existe una necesidad de aumentar la efectividad de los técnicos mediante el soporte
de la supervision remota y el control de los sistemas de procesamiento de datos de un grupo comercial a través
de uno o mas sitios.

[0006] Wijata et al.. "A scalable agent-based network measurement infrastructure”; IEE Communications
Magazine, vol. 38, num. 9, sept. 2000, pp. 174-183 se refiere a la medicién del estado de una red; es decir,
supervisar condiciones actuales, tales como conectividad o rendimiento en la red. Por ejemplo, el sistema puede
encontrar un servidor en la red con el mayor ancho de banda de enlace disponible y el menor tiempo de ida y
vuelta para seleccionar el mejor servidor para utilizar en ese momento.

[0007] WO-A1-97/23831 se refiere a un método de gestion de una red informatica, en la que los datos sobre el
disefio de la red y los tipos de dispositivo en la red se utilizan para visualizar un mapa de red. Con cada
dispositivo se indican las tareas de gestion de red que se pueden llevar a cabo en ese dispositivo.

DESCRIPCION

[0008] Segun un aspecto de la invencion, se proporciona un método para gestionar, mediante un sistema de
procesamiento de datos base de una entidad comercial principal, un sistema de procesamiento de datos remoto
de una entidad comercial secundaria, como se expone en la reivindicacion 1.

[0009] Segun otro aspecto de la invencion, se proporciona un sistema como se expone en la reivindicacion 7.
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BREVE DESCRIPCION DE LOS DIBUJOS
[0010]

La Figura 1 es un diagrama de blogues de un sistema entre empresas que incluye un sistema de
gestion segun la invencion.

La Figura 2 es un diagrama de bloques de un sistema de comunicacién entre empresas con mayor
detalle que la Figura 1.

La Figura 3 es un diagrama de flujo de un método para la supervision de un sistema o sistemas de
procesamiento de datos remotos a partir de un sistema de gestion segun la invencion.

La Figura 4 es un diagrama de bloques de un sistema entre empresas que soporta la supervision de
datos transaccionales y datos de confirmacién desde una interfaz de usuario segun la invencion.

La Figura 5 es un diagrama de datos de rendimiento que se puede supervisar mediante un sistema de
gestion de la invencion.

La Figura 6 es un diagrama de bloques que ilustra un modo de realizacién alternativo de un sistema de
procesamiento de datos remoto segln la invencion.

La Figura 7 es un diagrama de flujo de un método para llevar a cabo una solucién de problemas en el
sistema entre empresas segun la invencion.

La Figura 8 es un diagrama de bloques que ilustra un modo de realizacién alternativo de un sistema
entre empresas con varios sistemas de gestion en diferentes sitios segun la invencion.

La Figuras 9 y 10 son diagramas de flujo de un método para revisar o actualizar un mddulo de software
segun la invencion.

Las Figuras 11 y 12 son diagramas de flujo de un método para afiadir una nueva caracteristica a un
sistema de procesamiento de datos remoto por medio del sistema de gestion segun la invencion.

La Figura 13 es un diagrama de bloques de un modo de realizacion alternativo de un sistema entre
empresas que incluye varios cortafuegos segun la invencién.

DESCRIPCION DETALLADA

[0011] Segun la invencidn, un sistema entre empresas 10 de la Figura 1 incluye un sistema comercial principal
70 acoplado a un sistema de procesamiento de datos base 12. El sistema de procesamiento de datos base 12
comunica con uno o varios sistemas de procesamiento de datos remotos 18 a través de una red de
comunicacion 16 (por ejemplo, una red privada virtual en Internet). Cada sistema de procesamiento de datos
remoto 18 se acopla a un sistema comercial secundario correspondiente 72. Un sistema de gestion 14 se acopla
a la red de comunicacion 16, al sistema de procesamiento de datos base 12, o a ambos. El sistema de gestion
14 facilita una o varias de las siguientes actividades: supervisar de forma remota parametros técnicos y alterar de
forma remota parametros técnicos de uno o varios sistemas de procesamiento de datos remotos 18.

[0012] Un parametro técnico puede definir una configuracion de un sistema de procesamiento de datos, el cual
se refiere genéricamente al sistema de procesamiento de datos base 12, al sistema de procesamiento de datos
remoto 18, o a ambos. La configuracién o los datos de configuracion definen las caracteristicas técnicas (por
ejemplo, las especificaciones), las caracteristicas de hardware y las caracteristicas de software de un sistema de
procesamiento de datos. En un modo de realizacion, un parametro técnico generalmente se refiere a uno o
varios de los elementos siguientes: datos de configuraciéon en el sistema de procesamiento de datos base 12,
datos de configuracion en uno o varios sistemas de procesamiento de datos remotos 18, datos de configuracion
de software, datos de configuracién de hardware, un valor de una variable utilizada en el procesamiento de
datos, un valor de una constante utilizada en el procesamiento de datos, una version instalada de un modulo de
software base, una version instalada de un moédulo de software remoto, un tipo de médulo de software base
instalado, un tipo de modulo de software remoto instalado y datos de estado operativo. Los datos de
configuracion de software se pueden referir a la configuracion de software del sistema de procesamiento de
datos base 12 y/o a la configuracion de software de uno o varios sistemas de procesamiento de datos remotos
18 de un grupo comercial. Los datos de configuracion de hardware se pueden referir a la configuracién de
hardware del sistema de procesamiento de datos base 12 y/o a la configuracién de hardware de uno o varios
sistemas de procesamiento de datos remotos 18 de un grupo comercial.

[0013] Un parametro técnico puede definir un estado operativo de un sistema de procesamiento de datos. Los
datos de estado operativo se pueden referir a un estado de rendimiento, una ocurrencia de una condicion de
alarma, un rendimiento de un sistema de procesamiento de datos, un rendimiento de un componente de software
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de un sistema de procesamiento de datos, un rendimiento de un componente de hardware de un sistema de
procesamiento de datos o cualquier combinacion de los elementos anteriores.

[0014] El sistema comercial principal 70 puede intercambiar datos transaccionales con uno o varios sistemas
comerciales secundarios 72 a través de la red de comunicacién 16 para llevar a cabo una transaccién (por
ejemplo, una transaccién entre empresas). Par tal fin, el sistema de procesamiento de datos base 12 y al menos
un sistema de procesamiento de datos remoto 18 actlan como intermediarios para facilitar las comunicaciones a
través de la red de comunicacién 16. Por ejemplo, el sistema de procesamiento de datos base 12 puede convertir
los datos transaccionales del sistema comercial principal 70 en un documento de lenguaje de marcado extensible
(XML), un documento de lenguaje de marcado de hipertexto (HTML) o cualquier otra estructura de datos
adecuada para la transmision de datos transaccionales por la red de comunicacién 16. De manera similar, el
sistema de procesamiento de datos remoto 18 puede convertir los datos transaccionales recibidos del sistema de
procesamiento de datos base 12 en forma de un documento XML, un documento HTML o cualquier otra
estructura de datos adecuada en un protocolo o formato de datos compatible con el sistema comercial
secundario 72. Los datos transaccionales (por ejemplo, un documento XML) se pueden transmitir como uno o
varios paquetes de datos por la red de comunicacion 16, de acuerdo con el protocolo de transferencia de
hipertexto (HTTP), protocolo seguro de transferencia de hipertexto (HTTPS) o cualquier otro protocolo de datos
adecuado. HTTP y HTTPS definen la manera de dar formato y transmitir los mensajes de datos, por ejemplo.

[0015] EI sistema comercial principal 70 puede gestionar los datos transaccionales u otros datos relacionados
con las operaciones comerciales de una entidad comercial principal. Por ejemplo, el sistema comercial principal
70 puede representar un sistema de planificacion de recursos empresariales (“ERP” por sus siglas en inglés,
Enterprise resource planning). Un sistema de planificacion de recursos empresariales se refiere a un sistema
informatico que puede integrar una o varias de las siguientes funciones comerciales de una entidad: produccion,
contabilidad, gestién, compra, control de inventario e ingenieria. El sistema de procesamiento de datos base 12
puede representar el servidor entre empresas de una entidad comercial principal.

[0016] Uno o varios sistemas comerciales secundarios 72 pueden gestionar datos transaccionales u otros datos
relacionados con las operaciones comerciales de al menos una entidad comercial secundaria. Cada sistema
comercial secundario 72 puede representar un sistema de planificacion de recursos empresariales u otra
herramienta informética para gestionar una entidad comercial. Se le puede asignar a la entidad comercial
principal o a una filial al menos una de las responsabilidades de supervision, mantenimiento, solucion de
problemas y actualizacion de software de los sistemas de procesamiento de datos remotos 18. Aunque los
sistemas de procesamiento de datos remotos 18 los puede controlar técnicamente una entidad comercial
secundaria o un nimero de entidades comerciales secundarias diferentes, distintas de la entidad comercial
principal, las entidades comerciales secundarias pueden delegar una o varias de las responsabilidades arriba
mencionadas a la entidad comercial principal. El sistema de gestiéon 14 soporta tal delegacién o asignacion de
supervision, mantenimiento, solucion de problemas y actualizacion desde un Unico sitio.

[0017] El sistema de procesamiento de datos base 12 puede realizar una transaccion con uno o varios sistemas
de procesamiento de datos remotos 18 por la red de comunicacion 16. Aunque se puede utilizar cualquier
namero de sistemas de procesamiento de datos remotos 18 para llevar a cabo la invencion, los sistemas de
procesamiento de datos remotos 18 de la Figura 1 se pueden designar como un primer sistema de
procesamiento de datos remoto 74, un segundo sistema de procesamiento de datos remoto 76 y un tercer
sistema de procesamiento de datos remoto 78. Ademas, los sistemas de procesamiento de datos remotos
primero, segundo y tercero (74, 76 y 78) se pueden afiliar a una primera entidad comercial, una segunda entidad
comercial y una tercera entidad comercial, respectivamente. La primera entidad comercial, la segunda entidad
comercial y la tercera entidad comercial representan entidades comerciales secundarias, mientras que una
entidad comercial del sistema de procesamiento de datos base 12 representa la entidad comercial principal.

[0018] El sistema de gestion 14 puede supervisar una transaccion o comunicacién entre el sistema de
procesamiento de datos base 12 y cualquier sistema de procesamiento de datos remoto 18; en particular con
respecto al mantenimiento y las caracteristicas del software de aplicacion de un sistema de procesamiento de
datos base 12 y los sistemas de procesamiento de datos remotos 18. Ademas, el sistema de gestion 14 puede
supervisar las comunicaciones a nivel del sistema o las comunicaciones a nivel de la red entre el sistema de
procesamiento de datos base 12 y uno o varios sistemas de procesamiento de datos remotos 18 para asegurar
comunicaciones fiables y un entorno a prueba de fallos.

[0019] El sistema de gestidn 14 (por ejemplo, el monitor 36 de la Figura 2) soporta la supervision remota de los
siguientes atributos de sistemas de procesamiento de datos remotos 18: (1) supervision del sistema de una o
varias interacciones entre el sistema de procesamiento de datos base 12 y el sistema de procesamiento de datos
remoto 18 a través de la red de comunicacion 16; (2) supervision de la aplicacion del software de aplicacion del
sistema de procesamiento de datos base 12, del sistema de procesamiento de datos remoto 18 o de ambos. La
supervision del sistema se refiere a la supervision de uno o varios componentes del sistema que soportan
software de aplicacion (por ejemplo, el software de aplicacion entre empresas). Un componente del sistema se
refiere a cualquier componente de software o hardware que soporte software de aplicaciéon. Un componente de
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hardware puede incluir caracteristicas entre los componentes de hardware y caracteristicas de los componentes
de hardware individuales, que puede incluir un dispositivo de almacenamiento (por ejemplo, un disco duro de un
servidor), un servidor, un administrador de datos, una base de datos y componentes de arquitectura de
intermediacion, entre otros elementos. Un sistema de procesamiento de datos base 12 o un sistema de
procesamiento de datos remoto 18 puede comprender un servidor (por ejemplo, un servidor entre empresas). La
arquitectura de intermediacion se puede referir a cualquier sistema de procesamiento de datos intermedio que
conecta un sistema comercial (por ejemplo, un sistema comercial principal 70) con una red de comunicacién 16
para soportar comunicaciones de mensajes de datos a otro sistema comercial (por ejemplo, un sistema comercial
secundario 72) de un socio comercial. El sistema de procesamiento de datos remoto 18 o0 el sistema de
procesamiento de datos base 12 representa un sistema de procesamiento de datos intermedio.

[0020] La supervision de aplicaciones se refiere a la supervisién de una aplicacién de software (por ejemplo, un
moédulo de software), y se puede extender a las transacciones que soporta la aplicaciéon de software. Un moédulo
de software remoto activo 60 (Figura 2) o un médulo de software base activo 22 (Figura 2) pueden representar
software de aplicaciones o una aplicacién de software entre empresas.

[0021] EI sistema de gestién 14 soporta la supervisién remota, la configuracién remota, 0 ambos componentes
de software del sistema de procesamiento de datos remoto 18. En un modo de realizacion, el sistema de gestién
14 permite a un usuario o a un proveedor de servicios afadir, eliminar o modificar las caracteristicas de software
de cada sistema de procesamiento de datos remoto 18 sin necesidad de que haya una persona o técnico en el
lugar del sistema de procesamiento de datos remoto 18 donde se proponen o se realizan los cambios de
software. El sistema de gestion 14 es especialmente adecuado para configurar un grupo de sistemas de
procesamiento de datos remotos 18 para aumentar la compatibilidad técnica y resolver de forma eficiente los
problemas. Por ejemplo, el sistema de gestion 14 puede reducir los gastos de desplazamiento que de otro modo
serian necesarios para actualizar los sistemas de procesamiento de datos remotos 18 de diferentes socios
comerciales, que pueden estar geograficamente muy dispersos. Un grupo comercial se refiere a un conjunto de
socios comerciales (por ejemplo, entidades comerciales) que intercambian informacion entre si a través de una
red de comunicacion para llevar a cabo una transaccion o soportar de otra manera el comercio entre empresas.

[0022] La Figura 2 muestra un ejemplo ilustrativo de los componentes que se pueden utilizar para llevar a cabo la
configuracion de la Figura 1. Los nimeros de referencia iguales en las Figuras 1y 2 indican elementos iguales.

[0023] EI sistema de procesamiento de datos base 12 puede referirse a un servidor entre empresas u otro
intermediario informatico que proporciona una interfaz de comunicacion entre un sistema comercial principal 70 y
una red de comunicacion 16. El sistema de procesamiento de datos base 12 puede incluir un procesador 20 que
comunica con un informador de estado base 24 y una interfaz de comunicacién base 26. Las lineas que
interconectan los componentes del sistema de procesamiento de datos base 12 pueden representar rutas de
datos légicos, rutas de datos fisicos o ambas.

[0024] EI procesador 20 puede ejecutar un modulo de software base activo 22, que se puede almacenar en un
dispositivo de almacenamiento (por ejemplo, una memoria). Por ejemplo, el médulo de software base activo 22
puede soportar una transaccion electronica con un socio comercial con un médulo de software remoto activo
complementario 60 a través de una red de comunicacién 16. Un modulo de software base activo 22 se refiere a
cualquier médulo de software que se instala en el sistema de procesamiento de datos base 12 y se activa para
su uso. De manera similar, un médulo de software remoto activo 60 se refiere a cualquier médulo de software o
coleccién de componentes de software que se instalan en el sistema de procesamiento de datos remoto 18 y se
activan para su uso. El informador de estado base 24 puede proporcionar un mensaje de informe sobre
parametros técnicos (por ejemplo, estado operativo o datos de configuracién) relativos al sistema de
procesamiento de datos base 12 o a cualquiera de los componentes que lo constituyen. La interfaz de
comunicacion base 26 soporta comunicaciones entre uno o varios de los siguientes: (1) el sistema de gestion 14
y el sistema de procesamiento de datos remoto 18 y (2) el sistema comercial principal 70 y al menos un sistema
comercial secundario 72.

[0025] El sistema de gestidon 14 incluye una interfaz de comunicacién de gestion 28 que esta acoplada a un
procesador de datos 30. A su vez, el procesador de datos 30 esta acoplado a una interfaz de usuario 34 y a un
dispositivo de almacenamiento 32. Las lineas que interconectan los componentes del sistema de gestion 14
pueden indicar rutas de datos logicos entre los componentes, rutas de datos fisicos entre los componentes o
ambas.

[0026] La interfaz de comunicacién de gestidon 28 puede incluir un primer puerto 81 para comunicar con un
sistema de procesamiento de datos base 12 y un segundo puerto 83 para comunicar con la red de comunicacion
16. El trafico en el segundo puerto 83 puede no ser filtrado por ningun cortafuegos asociado con el sistema de
procesamiento de datos base 12 para permitir una mayor flexibilidad en la vigilancia y la supervisién del trafico en
la red de comunicacion 16 o en actividades en el sistema de procesamiento de datos remoto 18.

[0027] En un modo de realizacion, el procesador de datos 30 incluye un monitor 36, un intérprete 38, un
controlador 40, un médulo de presentacion 42 y un administrador de datos 44. El monitor 36 puede recibir datos
5
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de la interfaz de comunicacién de gestion 28 o transmitir los mismos a la interfaz de comunicacion de gestion 28.
Los datos recibidos pueden originarse a partir del sistema de procesamiento de datos base 12 o de uno o varios
sistemas de procesamiento de datos remotos 18 a través de la red de comunicacion 16.

[0028] El intérprete 38 extrae 0 acepta datos de parametros técnicos o datos de datos de parametros técnicos
procesados del monitor 36. El intérprete 38 se refiere a un evaluador que interpreta o evalla los datos de los
parametros técnicos supervisados para determinar si éstos son relevantes y de qué manera con respecto al
estado operativo, el mantenimiento, la revisién o la actualizacién de un sistema de procesamiento de datos en el
sistema entre empresas 10. El intérprete 30 puede establecer criterios de alarma que representan la necesidad
de someterse a un procedimiento de actualizacién o a una nueva actualizacion de caracteristicas del médulo de
software remoto activo 60, por ejemplo. El intérprete 38 puede remitir informacion interpretada al modulo de
presentacion 42.

[0029] EI mddulo de presentacién 42 prepara informacién para presentarla mediante una interfaz de usuario 34,
tal como una interfaz de usuario grafica. Por ejemplo, el médulo de presentacién 42 puede organizar la
informacién en forma de gréfica mediante la identidad de diferentes socios comerciales o diferentes
transacciones o en una presentacion en la interfaz de usuario 34.

[0030] El administrador de datos 44 puede comunicar con la interfaz de comunicacién de gestion 28, un
dispositivo de almacenamiento 32, un intérprete 38 y otros componentes del procesador de datos 30, cuando sea
necesario o conveniente. El dispositivo de almacenamiento 32 almacena una o varias de las siguientes
asignaciones de almacenamiento: un almacenamiento de pardmetros de referencia 46, un almacenamiento de
pardmetros recibidos 48 y un almacenamiento de revision 50. El administrador de datos 44 (por ejemplo, un
administrador bases de datos) gestiona operaciones de consulta, almacenamiento y recuperacion de una o mas
asignaciones de almacenamiento (por ejemplo, bases de datos, almacenamiento de datos definido
dindmicamente, o almacenamiento de datos dedicado) almacenadas en el dispositivo de almacenamiento 32.

[0031] El almacenamiento de pardmetros de referencia 46 almacena los parametros técnicos de referencia en
los sistemas de procesamiento de datos remotos 18. Por ejemplo, los pardmetros técnicos de referencia pueden
incluir la siguiente informacion en cada sistema de procesamiento de datos remoto 18: un identificador remoto
(por ejemplo, un identificador de servidor), datos de configuracion de hardware, datos de configuracion de
software, un identificador de médulo de software, un identificador de versién de software de cada médulo de
software, datos de estado operativo y cualesquiera otros datos relevantes para el adecuado funcionamiento
técnico del sistema de procesamiento de datos remoto 18 para comunicarse y llevar a cabo transacciones en la
red de comunicacién 16. Cada sistema de procesamiento de datos remoto 18 puede ser identificado por un
identificador remoto para permitir el rastreo y la gestion de diferentes configuraciones en los diferentes sistemas
de procesamiento de datos remotos de un grupo comercial o varios grupos comerciales. Se le puede asignar al
sistema de procesamiento de datos remoto 18 del mismo grupo comercial un identificador de grupo para facilitar
el mantenimiento de la compatibilidad de los datos de configuraciéon asociados a un sistema de procesamiento de
datos base 12 y a al menos un sistema de procesamiento de datos remoto 18, afiliados al grupo comercial.

[0032] ElI almacenamiento de parametros recibidos 48 contiene parametros técnicos recibidos sobre los
parametros técnicos reales (por ejemplo, parametros de configuracion reales o parametros operativos reales) de
uno o varios sistemas de procesamiento de datos remotos 18. En cambio, los pardmetros de referencia
contienen datos de referencia sobre el sistema de procesamiento de datos remoto 18. Los pardmetros técnicos
de referencia pueden definir una referencia o configuracion deseada de un identificador remoto correspondiente
o de un identificador de grupo comercial.

[0033] En un modo de realizacion alternativo, el almacenamiento de parametros recibidos 48 se puede omitir
desde el dispositivo de almacenamiento 32 y la gestion de los parametros técnicos la pueden rastrear
manualmente uno o varios empleados e introducir en la interfaz de usuario 34. Por ejemplo, una interfaz de
usuario 34 puede soportar la presentacion de un pardmetro técnico remoto de un sistema de procesamiento de
datos remoto a través de una red de comunicacion y permitir al usuario cambiar el pardmetro técnico remoto
presentado sin almacenarlo en el almacenamiento de parametros recibidos 48. El usuario puede consultar el
almacenamiento de parametros de referencia 46 para determinar el cambio adecuado a realizar en el parametro
técnico remoto presentado.

[0034] EI dispositivo de almacenamiento 32 incluye preferiblemente un almacenamiento de revision 50 para
almacenar los datos de revision de uno o varios sistemas de procesamiento de datos (por ejemplo, el sistema de
procesamiento de datos remoto 18 y el sistema de procesamiento base 12). Los datos de revision incluyen uno o
varios de los elementos siguientes: un mddulo de software para una nueva caracteristica, una revision o
actualizacion de un sistema de procesamiento de datos, un componente de software para una nueva
caracteristica, una revision o actualizacion de un sistema de procesamiento de datos, un valor preferencial de la
constante o la variable de un sistema de procesamiento de datos, un moédulo de software remoto de
actualizacion, una version deseada (por ejemplo, la Ultima o la nueva versién) de un médulo de software remoto,
un médulo de software base de actualizacion, una version deseada de un mdédulo de software base, un tipo
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deseado de un médulo de software base y un tipo deseado de un médulo de software remoto. El procesador de
datos 30 puede seleccionar y extraer del almacenamiento de revisién 50 una revisién necesaria (por ejemplo, un
médulo de actualizacion deseado) basandose en una comparacién de los parametros técnicos recibidos con
respecto a los parametros técnicos de referencia del almacenamiento de parametros de referencia 46. La
revision en particular se puede seleccionar del almacenamiento de revision 50 para soportar el mantenimiento, la
solucién de problemas o la actualizacion del sistema entre empresas 10. El administrador de datos 44 remite los
datos de revision concretos seleccionados (por ejemplo, el médulo de software de actualizacion, la version
deseada o la nueva versiéon del moédulo de software) del médulo de software a la interfaz de comunicacion de
gestién 28. A su vez, la interfaz de comunicacién de gestion 28 envia los datos de de revision seleccionados (por
ejemplo, el médulo de software de actualizacién) a uno o varios sistemas de procesamiento de datos remotos 18
gue requieren una revision (por ejemplo, una actualizacién o una versién deseada) a través de la red de
comunicacion 16.

[0035] La red de comunicacion 16 puede referirse a Internet, a una intranet, a una red privada virtual, a una linea
de comunicacion dedicada, a una red telefénica conmutada (RTC), a una red de paquete de datos, a una ruta de
comunicacion virtual, a una ruta de comunicacion fisica o a otro enlace de telecomunicacion.

[0036] Cada sistema de procesamiento de datos remoto 18 puede incluir una interfaz de comunicacién remota
52 que soporta las comunicaciones con la interfaz de comunicacion de gestibn 28 a través de la red de
comunicacién 16. Cada interfaz de comunicacién remota 52 puede mantener un identificador remoto (por
ejemplo, un identificador de estacion remoto) para facilitar las comunicaciones selectivas por la red de
comunicacién 16. La interfaz de comunicacion remota soporta las comunicaciones entre (1) el sistema de
procesamiento de datos base 12 y uno de los sistemas de procesamiento remotos en particular 18 o entre (2) un
sistema de gestion 14 y uno de los sistema de procesamiento de datos remotos en particular 18 (por ejemplo, el
primer sistema de procesamiento de datos remoto 74 de la Figura 1).

[0037] En un modo de realizacion, el sistema de procesamiento de datos remoto 18 comprende una interfaz de
comunicacién remota 52 que comunica con un modulo de control remoto 54, un informador de estado remoto 56,
o un procesador 58. El procesador 58 se acopla a un dispositivo de almacenamiento 62. El procesador 58 puede
contener un modulo de revision 59, un médulo de software remoto activo 60 y una interfaz para comunicar con
un dispositivo de almacenamiento 62. El médulo de control remoto 54 puede supervisar la instalacion de una
revisién enviada desde el sistema de gestion 14 al sistema de de procesamiento de datos remoto 18. Por
ejemplo, el médulo de control remoto 54 puede programar la instalacién de la revisidn en un momento adecuado.
El momento adecuado se puede establecer coordinando la actualizacidon con transacciones en curso, de forma
gue una transaccidon en curso entre el sistema de procesamiento de datos remoto 18 y el sistema de
procesamiento de datos base 12 no se interrumpa por la actualizacion del médulo de software.

[0038] En un modo de realizacién, el usuario puede rastrear manualmente el hardware de uno de los sistemas
de procesamiento de datos remotos en particular 18 para determinar si el hardware es adecuado para soportar la
revision. En un modo de realizacién alternativo, el informador de estado remoto 56 puede rastrear el hardware
aplicable y enviar un mensaje de datos al sistema de gestion 14 indicando si es necesaria 0 no una actualizacion
de hardware para un sistema de procesamiento de datos remoto en particular 18. La actualizacion de hardware
puede requerir el envio de un técnico al sitio remoto donde reside el sistema de procesamiento de datos remoto
en particular 18.

[0039] EI informador de estado remoto 56 puede proporcionar informacién de estado general sobre los
parametros técnicos del sistema de procesamiento de datos remoto 18. Los parametros técnicos pueden incluir
la configuracién técnica (por ejemplo, las especificaciones), el estado operativo o ambos del sistema de
procesamiento de datos remoto 18. Los parametros operativos incluyen datos de rendimiento, datos de alarmas
0 caracteristicas de aplicacion del sistema de procesamiento de datos remoto 18. El informador de estado
remoto 56 puede supervisar las operaciones de hardware, las operaciones de software o ambas del sistema de
procesamiento de datos remoto 18 para proporcionar al sistema de gestidon 14 los datos de los parametros
técnicos para archivarlos en una base de datos de rendimiento remota 64 o transmitirlos al sistema de gestion
14. La base de datos de rendimiento remota 64 se puede almacenar en el dispositivo de almacenamiento 62
para su posterior transmision al sistema de gestion 14 para visualizarla mediante la interfaz de usuario 34 o
archivarla en el almacenamiento de parametros recibidos 48.

[0040] El informador de estado remoto 56 proporciona un informe de estado que incluye informacion sobre al
menos un parametro técnico del sistema de procesamiento de datos remoto 18 junto con un identificador remoto
para identificar el sistema de procesamiento de datos remoto en particular 18. El sistema de procesamiento de
datos remoto 18 incluye uno o varios modulos de software remotos activos o instalados 60.

[0041] En un modo de realizacion, el usuario del sistema de gestion 145 u otra persona rastrea la identidad de
uno o varios médulos de software activos 60 y/o componentes de software instalados en cada sistema de
procesamiento de datos remoto. La configuracién remota de un sistema de procesamiento de datos remoto se
puede rastrear manualmente e introducir en el sistema de gestion 14. El sistema de gestién 14 puede comparar
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la configuracién remota introducida con una configuracién de referencia para determinar si es necesaria una
actualizacion.

[0042] En otro modo de realizacion, el informador de estado remoto 56 puede proporcionar un inventario de la
identidad de los moédulos de software remotos activos o instalados 60 en forma de datos de parametros técnicos
recibidos. Una vez recibidos los datos del inventario, el sistema de gestiéon 14 puede determinar si es necesaria
una revision del moédulo de software remoto 60 o del sistema de procesamiento de datos remoto 18. Un
inventario se puede referir a una lista de modulos de software remotos instalados 60 realizada por un
identificador de médulo, por ejemplo.

[0043] La interfaz de usuario 34 se puede utilizar para visualizar el informe de estado que transmite el informador
de estado remoto 56. El mdédulo de presentacion 42 puede dar formato al informe de estado recibido para
informar al usuario de problemas funcionales u operativos en el sistema de procesamiento de datos remoto 18
que puedan requerir atencién. El informe de estado puede incluir un identificador remoto para identificar el
sistema de procesamiento de datos remoto problematico en cuestion 18. Por consiguiente, si el sistema de
gestién 14 lo supervisa un operador humano, el operador puede representar perfectamente un Unico punto de
servicio de red y gestion de operaciones para todos los socios comerciales del sistema entre empresas 10.

[0044] La anteriores caracteristicas de revision del sistema de procesamiento de datos base 12 y el sistema de
gestiéon 14 soportan actualizaciones de software eficaces y soluciéon de problemas de sistemas de procesamiento
de datos remotos 18 sin necesidad de enviar a un técnico a varias localizaciones geograficas (por ejemplo,
diversas ciudades) de socios comerciales diferentes. De esta manera, la configuracion es muy adecuada para
socios comerciales que estan geogréaficamente muy dispersos, de manera que los gastos de desplazamiento de
los técnicos y el tiempo empleado en la actualizacion se pueden reducir en gran medida mediante
actualizaciones o procedimientos de solucién de problemas de forma manual que de otro modo requeririan un
técnico que cargara el software personalmente en uno o varios sistemas de procesamiento de datos remotos 18
mediante un medio 6ptico, como un CD, un CD-ROM, una cinta magnética, un disquete o un disco duro extraible.
En su lugar, el sistema de gestién 14 soporta la revision del sistema entre empresas 10 a través de la red de
comunicacion 16 sin necesidad de que los socios comerciales tengan que hacer largos viajes a diferentes sitios.

[0045] La Figura 3 es un diagrama de bloques de un método para supervisar el funcionamiento de uno o varios
sistemas de procesamiento de datos remotos 18 a través de una red de comunicacion 16. El sistema de gestion
14 puede soportar la operacion de supervision de la Figura 3. El método de la Figura 3 comienza en la etapa
S10.

[0046] En la etapa S10, el sistema de gestion 14 o el sistema de procesamiento de datos base 12 sondea o
comunica con uno o varios sistemas de procesamiento de datos remotos 18 a través de la red de comunicacion
16. Por ejemplo, el sistema de gestién 14 puede transmitir una consulta de mensaje de datos a servidores entre
empresas remotos como los sistemas de procesamiento de datos remotos 18. Cada sistema de procesamiento
de datos remoto 18 se puede asociar a un socio comercial diferente. El sondeo puede buscar informacion sobre
al menos un parametro técnico de software, hardware o ambos de cada sistema de procesamiento de datos
remoto respectivo 18. El parametro técnico puede comprender una configuracion o caracteristica técnica de un
sistema de procesamiento de datos remoto en particular 18 o un estado operativo de un sistema de
procesamiento de datos remoto en particular 18. Por ejemplo, el estado operativo puede representar el estado de
datos transaccionales que proporciona un sistema comercial secundario 72. Se ilustran ejemplos de datos de
estado operativo 108 en la Figura 5, que se describira mas adelante.

[0047] En la etapa S12, el sistema de gestion 14 o la interfaz de comunicacion de gestiéon 28 recibe un mensaje
de informe sobre el al menos un parametro técnico a través de una red de comunicacién 16. Por ejemplo, el
informador de estado remoto 56 puede obtener parametros técnicos (por ejemplo, datos de estado operativo) del
maédulo de software remoto 60 del sistema de procesamiento de datos remoto 18. Después de recopilar los datos
de los parametros técnicos, el informador de estado remoto 56 puede remitir los datos de los parametros
técnicos a la interfaz de comunicacion remota 52, donde la interfaz de comunicacion remota 52 transmite los
datos los de parametros técnicos a la interfaz de comunicacion de gestion 28 o a la interfaz de comunicacion
base 26 a través de la red de comunicacién 16. En un ejemplo, el sistema de procesamiento de datos base 12
actla como un intermediario en la ruta de comunicacion para transferir los datos de los parametros técnicos o el
mensaje de informe entre el sistema de procesamiento de datos remoto 18 y el sistema de gestién 14.

[0048] En el sistema de gestion 14 de la etapa S14, el procesador de datos 30 o el interpretador 38 interpreta o
procesa el mensaje de informe o los datos de los parametros técnicos subyacentes. El intérprete 38 puede
preparar u organizar los datos de los parametros técnicos para uno o varios sistemas de procesamiento de datos
remotos 18 de un grupo comercial. El procesamiento del intérprete 38 puede incluir la preparacion, clasificacion y
filtrado del mensaje de informe para presentarlo en una interfaz de usuario 34. Por ejemplo, el intérprete 38
puede filtrar mensajes de informacion duplicados o de baja prioridad recibidos de los diferentes sistemas de
procesamiento de datos remotos 18. La informacion se puede visualizar en la interfaz de usuario 34 (por ejemplo,
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una interfaz de usuario grafica 34) mediante la identidad de diferentes socios comerciales que han asociado los
sistemas de procesamiento de datos remotos correspondientes 18.

[0049] En una configuracion, el intérprete 38 puede organizar los datos de los parametros técnicos para
visualizar los datos en una interfaz de usuario 34 basandose en una alarma definida o en la ocurrencia de un
acontecimiento desencadenante. La alarma definida se puede establecer cuando se establece una condicion
predesignada como un desencadenante para visualizar la alarma o alertar al usuario en la interfaz de usuario 34.
En un ejemplo, la condicion predesignada puede incluir la ocurrencia de datos de estado operativo concretos
asociados a una transaccion, tal como no ejecutar una transaccién o clase de transacciones en particular. En
otro ejemplo, la alarma definida se puede asociar a un fallo, un problema u otro estado operativo de hardware, un
médulo de software u otro componente de un sistema de procesamiento de datos.

[0050] En la etapa S 16, el mensaje de informe o los datos de parametros técnicos se presentan en una interfaz
de usuario 34 para revisarlos. Los datos de los parametros técnicos o el mensaje de informe presentados al
usuario puede proporcionar al usuario la oportunidad de supervisar, mantener, solucionar problemas y actualizar
uno o varios sistemas de procesamiento de datos remotos 18, el sistema de procesamiento de datos base 12 o
cualquier combinaciéon de los de los elementos anteriores. La presentacion de los datos de los pardmetros
técnicos soporta la coordinacion del mantenimiento, la actualizacion y los procedimientos de solucion de
problemas para un sistema entre empresas 10 de un grupo comercial.

[0051] Por ejemplo, un usuario puede autorizar una actualizacion o revision manual de software (por ejemplo, un
moédulo de software remoto 60) en un sistema de procesamiento de datos remoto 18, en el sistema de
procesamiento de datos base 12, o en ambos. El usuario puede resolver un problema de compatibilidad o
realizar otra accion de solucién de problemas para aumentar la fiabilidad en la red de comunicacion 16
basandose en una interpretacién del mensaje de informe u otros datos de pardmetros técnicos proporcionados
por el informador de estado remoto 56. El usuario puede llevar a cabo convenientemente tal supervision,
mantenimiento y solucion de problemas de forma remota desde un sistema de gestion 145 en un Unico sitio,
independientemente de la capacidad del usuario para inspeccionar personal o fisicamente sitios de los sistemas
de procesamiento de datos remotos 18.

[0052] La Figura 4 muestra un intercambio de datos a modo de ejemplo en un sistema entre empresas 10 segun
la invencién. Los nameros de referencia iguales en las Figuras 4 y 1 indican elementos iguales.

[0053] Se acopla una interfaz de usuario 102 al sistema comercial principal 70. A su vez, el sistema comercial
principal 70 se acopla a un sistema de procesamiento de datos base 12. El sistema de procesamiento de datos
base 12 comunica con un sistema de procesamiento de datos remoto 18 a través de una red de comunicacion
16. El sistema de procesamiento de datos remoto 18 se acopla a un sistema comercial secundario 72. El sistema
de gestidn 14 (por ejemplo, un sistema de supervision) se acopla al sistema de procesamiento de datos base 12
para supervisar el estado de uno o varios de los siguientes elementos: datos de confirmacion 103, datos
transaccionales 101, un médulo de software de un sistema de procesamiento de datos y un componente del
sistema de procesamiento de datos remoto 18.

[0054] La interfaz de usuario 102 soporta la supervision del sistema en un nivel transaccional o comercial. Por
ejemplo, la interfaz de usuario 102 puede permitir a un usuario introducir o aprobar datos transaccionales 101
asociados al sistema comercial principal 70. El sistema comercial principal 70 interactia con el sistema comercial
secundario 72 para transmitir o intercambiar los datos transaccionales 101 por la red de comunicaciéon 16. Por
ejemplo, el sistema comercial principal 70 puede enviar datos transaccionales 101 al sistema comercial
secundario 72 a través de la red de comunicacion 16. El sistema comercial secundario 72 puede generar datos
de confirmacién 103 o una confirmacion tras la recepcion de los datos transaccionales 101, la ejecucion exitosa
de los datos transaccionales 101, o ambas. Si se presenta un fallo de comunicacién u otro problema en el
sistema entre empresas de la Figura 4, el sistema comercial principal 70 puede no recibir los datos de
confirmacion 103.

[0055] En la interfaz de usuario 102 o en el sistema de gestién 14, un usuario puede supervisar y revisar los
datos transaccionales 101 y los datos de confirmacion asociados 103 en la interfaz de usuario 102 para detectar
problemas a un nivel comercial o transaccional. En general, sélo la parte que introduce los datos transaccionales
101 puede cambiar los datos transaccionales 101 para resolver un problema transaccional y evitar de esa
manera la eliminacion, la corrupcién o los cambios no deseados en la transaccion subyacente a los datos de
transaccién. Si se identifica un problema, un sistema de gestién 14 puede proporcionar un analisis técnico del
problema con mayor detalle que el que dispone la interfaz de usuario 102. Por ejemplo, el andlisis técnico puede
incluir la presentacion de codigos de error aplicables.

[0056] La Figura 5 proporciona un diagrama de una representacion de que un sistema de gestién 14 puede

proporcionar al usuario una revision de las transacciones de un grupo de socios comerciales de un grupo

comercial. Por ejemplo, una vez que un usuario en una interfaz de usuario 102 de la Figura 4 reporta un

problema, un técnico puede mostrar la representacion de la Figura 5 en el sistema de gestion para facilitar la

solucion de problemas. La primera columna representa los identificadores de los socios comerciales 104. En el
9
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ejemplo mostrado, los identificadores de los socios comerciales 104 se refieren a un primer socio comercial 109,
a un segundo socio comercial 110 y a un tercer socio comercial 111 a través de un socio comercial enésimo
112. Los socios comerciales pueden incluir una entidad comercial principal y entidades comerciales secundarias
como se ha descrito anteriormente en conjunto con la Figura 1.

[0057] La segunda columna se refiere a los identificadores de transaccion 105. Cada identificador de transaccion
105 se refiere a un simbolo, un cédigo o un nimero que representa un identificador Unico para distinguir una
transaccién de otra. Los identificadores de transaccién 105 pueden incluir codigos de revision, si se intenta
realizar la misma transaccion varias veces.

[0058] La tercera columna contiene los tiempos de entrada 106. El tiempo de entrada 106 se refiere a una hora 'y
una fecha en la que el sistema de procesamiento de datos base 12 recibe datos transaccionales de salida del
sistema comercial principal 70 para transmitirlos al sistema de procesamiento de datos remoto 18 por la red de
comunicacion 16. De forma alternativa, el tiempo de entrada 106 se refiere a la hora y la fecha en la que el
sistema comercial principal 70 envia los datos transaccionales 101 al sistema de procesamiento de datos base
12 para una posterior transmisiéon al sistema de procesamiento de datos remoto 18 a través de la red de
comunicacion 16.

[0059] La cuarta columna representa el tiempo de salida 107. El tiempo de salida 107 se refiere al tiempo en el
gue el sistema de procesamiento de datos base 12 transmite el mensaje de datos de salida recibido al sistema
de procesamiento de datos remoto (18 o 118). Una diferencia de tiempo (que puede designarse una primera
diferencia de tiempo) entre el tiempo de entrada y el tiempo de salida puede proporcionar una indicacion de la
velocidad de procesamiento o rendimiento de datos del sistema de procesamiento de datos base 12.

[0060] En un modo de realizacion, el sistema de procesamiento de datos remoto (18 o 118) rastrea un tiempo de
entrada remoto como la recepcion del mensaje de datos de salida transmitido a través de la red de comunicacién
16. Ademas, el sistema de procesamiento de datos remoto (18 o 118) rastrea un tiempo de salida remoto como
el tiempo de transmision del mensaje de datos al sistema comercial secundario 72. Una diferencia de tiempo
(que puede designarse una segunda diferencia de tiempo) entre el tiempo de entrada remoto y el tiempo de
salida remoto puede proporcionar una indicacion de la velocidad de procesamiento del rendimiento de datos del
sistema de procesamiento de datos remoto (18 o 118). De forma similar, la diferencia de tiempo (que puede
denominarse la tercera diferencia de tiempo) entre el tiempo de salida y el tempo de entrada remoto proporciona
la medida del rendimiento de la red de comunicacion 16.

[0061] La dltima columna de la Figura 5 representa los datos de estado operativo 108. Los datos de estado
operativo 108 pueden derivarse de o expresarse como datos de confirmacion 103 a nivel transaccional. De forma
alternativa, los datos de estado operativo 108 se pueden derivar del flujo de los datos transaccionales u otro
mensaje de datos en varios puntos de control (por ejemplo, punto de medida del tiempo de entrada y puntos de
medida del tiempo de salida) en el sistema entre empresas 10. Aunque existe un sinfin de representaciones de
estado posibles, como se muestra en la Figura 5, los datos de estado operativo 108 incluyen uno o varios de los
siguientes estados: transaccion completa, datos de transaccion no recibidos, datos de transaccion corruptos, el
sistema de procesamiento de datos remoto 18 se ha caido, la red de comunicacién 16 se ha caido, y el sistema
comercial secundario 72 se ha caido, un médulo de software remoto instalado 160 o un componente del sistema
de procesamiento de datos remoto 18 no esta operativo.

[0062] En un modo de realizacion, el sistema comercial secundario 72 genera y envia datos de confirmacion
como datos de estado en respuesta a la recepciodn satisfactoria (por ejemplo, recibido y sin ningun indice de error
significante detectable que reste fiabilidad a los datos) de los datos transaccionales 101. Los datos de
confirmacion se pueden enviar a un identificador de una entidad comercial del sistema de procesamiento de
datos base 12 que esta asociado a los datos transaccionales 101. En otro modo de realizacion, el sistema de
procesamiento de datos remoto 18 genera datos de confirmacion o envia datos de retorno como datos de estado
al sistema de procesamiento de datos base 12. El sistema de gestién 14 puede revisar los datos de confirmacién
o los datos de retorno para proporcionar un analisis de fallos, un andlisis de solucién de problemas, o similares.

[0063] La Figura 6 es un diagrama de bloques de un modo de realizacion alternativo de un sistema de
procesamiento de datos remoto 118 que soporta uno o varios procedimientos de analisis de fallos segun la
invencion. El sistema de procesamiento de datos remoto 118 puede transmitir un mensaje de informe (por
ejemplo, datos de andlisis de fallos) al sistema de gestion remoto 14. Los nimeros de referencia iguales en las
Figuras 1y 6 indican elementos iguales.

[0064] En la Figura 6, el sistema comercial principal 70 se acopla a un sistema de procesamiento de datos base
12. El sistema de procesamiento de datos base 12 comunica con uno o varios sistemas de procesamiento de
datos remotos 118 a través de la red de comunicacién 16. A su vez, cada sistema de procesamiento de datos
remoto 118 se acopla al sistema comercial secundario 72. El sistema comercial principal 70 y el sistema
comercial secundario 72 pueden interactuar utilizando el sistema de procesamiento de datos base 12 y el
sistema de procesamiento de datos remoto 118 como intermediarios. El sistema de gestion 14 supervisa el
sistema de procesamiento de datos base 12, el sistema de procesamiento de datos remoto 118, o ambos.
10
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[0065] El sistema de procesamiento de datos remoto 118 de la Figura 6 difiere del sistema de procesamiento de
datos remoto 18 de la Figura 1 en los siguientes aspectos. Primero, el sistema de procesamiento de datos
remoto 118 de la Figura 6 incluye un médulo de software remoto multietapa 160, mientras que el médulo de
software remoto 60 puede ser de una sola etapa. Segundo, el informador de estado remoto 156 incluye un
detector de fallos 165 y un generador de retorno 164.

[0066] Aunque el médulo de software remoto multietapa 160 puede incluir cualquier nimero de etapas, en la
Figura 6 se muestran 3 etapas (161, 162 y 163). Las etapas (161, 162 y 163) estan designadas como un
componente de software de la primera etapa 161, un componente de software de la segunda etapa 162 y un
componente de software de la tercera etapa 163. Las lineas que interconectan las etapas (161, 162 y 163)
indican rutas de datos logicos, rutas de datos fisicos, o ambas. Las etapas (161, 162 y 163) estan dispuestas
conjuntamente o en serie de forma que los datos transaccionales 101 u otro mensaje de datos recibido del
sistema de procesamiento de datos base 12 a través de la red de comunicacién 16 son procesados
sucesivamente por cada una de las etapas (161, 162 y 163) o en algun otro orden definido por una o varias
etapas. Una vez que una etapa de software ha iniciado o completado el procesamiento, el mensaje de datos (por
ejemplo, los datos transaccionales o un derivado de los mismos) se pasa o se entrega normalmente a la
siguiente etapa de software, a menos que el médulo de software remoto multietapa 160 no funcione
adecuadamente 0 a menos que no se requiera el procesamiento de la siguiente etapa.

[0067] El detector de fallos 165 detecta si el médulo de software 160 funciona adecuadamente accediendo a las
rutas de datos Idgicos (0 a las rutas de datos fisicos) en los nodos légicos entre las etapas (161, 162 y 163). Si el
mensaje de datos (por ejemplo, datos transaccionales 101), su derivado o su precursor estd presente en una
etapa anterior y ausente en una etapa posterior después de que la etapa anterior haya iniciado o completado su
procesamiento, el detector de fallos 165 puede determinar que la etapa de software inmediatamente después del
ultimo mensaje de datos detectado ha fallado. El detector de fallos 165 puede asignar un identificador de etapa
para distinguir una etapa de software de otra y para identificar una etapa de software defectuosa. Ademas, el
detector de fallos 165 puede asociar una descripcion de fallo (por ejemplo, un cddigo de fallo) al identificador de
etapa para transmitirla al sistema de gestion 14 o al sistema de procesamiento de datos base 12 a través de la
red de comunicacion 16.

[0068] El detector de fallos 165 puede archivar sus andlisis o fallos detectados, identificadores de etapa y
descripciones de fallos en una base de datos 200 asociada al sistema de procesamiento de datos remoto 118. El
sistema de procesamiento de datos remoto 118 o el sistema de gestién 14 pueden consultar la base de datos y
recuperar informacion de la base de datos 200 para identificar y solucionar problemas técnicos. Por ejemplo, la
base de datos 200 puede contener una lista de elementos o componentes del sistema de procesamiento de
datos remoto 118, y datos de estado correspondientes 108 sobre si los componentes estan activos o operativos.
En un modo de realizacién, el sistema de gestion 14 determina si cada sistema de procesamiento de datos
remoto 118 esté activo, operativo o receptivo en cada sitio accediendo a un grupo bases de datos 200 asociadas
a los diferentes socios comerciales de un grupo comercial.

[0069] EI generador de retorno 164 puede estar acoplado al detector de fallos 165. Cuando el sistema entre
empresas es completamente funcional, el generador de retorno 164 puede redistribuir un indicador de estado
(por ejemplo, una corriente de bits de secuencia simulada o conocida) que se recibe del sistema de
procesamiento de datos base 12 mediante el receptor de datos 172. El generador de retorno 164 puede verificar
la presencia del indicador de estado en una Ultima etapa (por ejemplo, un componente de software de tercera
etapa 163) del moédulo de software remoto 160. Si el indicador de estado estd presente en la Ultima etapa, el
generador de retorno 164 puede remitir el indicador de estado o regenerarlo para transmitirlo de vuelta al sistema
de procesamiento de datos base 12 o al sistema de gestion 14. El indicador de estado puede ser dirigido al
transmisor de datos 174 para transmitirlo al sistema de procesamiento de datos base 12 como un indicador de
que todas las etapas del mddulo de software remoto 160 estan funcionando y de que la red de comunicacion 16
esta operativa.

[0070] La circulacion del indicador de estado fluye desde el sistema de procesamiento de datos base 12 hasta el
sistema de procesamiento de datos remoto 118 y después vuelve al sistema de procesamiento de datos base 12
para que lo detecte el sistema de gestion 14. La circulacion se puede denominar un indicador de latido porque el
indicador de latido puede configurarse para que esté presente cuando el sistema entre empresas 111 (por
ejemplo, un sistema comercial) funciona de manera adecuada y estad receptivo, o activo por asi decirlo. El
indicador de latido puede representar una secuencia de simbolos conocidos o un indicador de estado que se
genera repetitivamente y que coincide con un intervalo. Un indicador de latido de salida del sistema de
procesamiento de datos base 12 va preferiblemente seguido de un indicador de latido de entrada idéntico,
posteriormente, en un sistema que funciona adecuadamente.

[0071] La Figura 6 hace referencia principalmente a las capacidades de supervision del sistema de gestién 14,
en contraposicion a las capacidades de control del sistema de gestién 14. Por consiguiente, en un modo de
realizacién alternativo de la Figura 6, el sistema de gestion 14 de la Figura 6 se puede sustituir por un sistema de
supervision remoto.
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[0072] Una vez que se detecta o se descubre un problema técnico, el sistema de gestion 14 puede acceder a la
base de datos 200 en el sistema de procesamiento de datos remoto 118 para recuperar cualquier mensaje de
error que el detector de fallos 165 o el informador de estado remoto 156 hayan registrado y grabado en la base
de datos 200. El sistema de gestion 14 puede presentar mensajes de error (por ejemplo, codigos de error) a un
usuario a través de una interfaz de usuario 34 (por ejemplo, una interfaz de usuario grafica), empezar el flujo de
mensajes de error para que se reciban en el sistema de gestion 14 y parar la recepcion de mensajes de error
para que se revisen en el sistema de gestion 14. El sistema de gestion 14 puede ver las transacciones o el
funcionamiento del médulo de software remoto 160 cuando el médulo de software esta operativo. El sistema de
gestién 14 puede dar instrucciones al sistema de procesamiento de datos remoto 118 para reprocesar un
mensaje de datos, datos transaccionales u otros datos comerciales si ocurre un error que podria resolverse
mediante tal reprocesamiento.

[0073] El sistema de gestién 14 puede enviar un mensaje de restablecimiento o de reinicio para restablecer o
reiniciar uno o varios de los siguientes componentes del sistema de procesamiento de datos remoto 18: el
componente de software de la primera etapa 161, el componente de software de la segunda etapa 162, el
componente de software de la tercera etapa 163 y el médulo de software remoto 160. El sistema de gestion 14
también puede parar una etapa en particular o varias etapas del mddulo de software remoto 160 en una base por
etapas, o de otro modo. En la practica, el sistema de procesamiento de datos remoto (118 o 18) puede incluir
varios modulos de software instalados que se habilitan o deshabilitan de forma selectiva por medio del sistema
de gestion 14. Un programa de aplicacién del sistema de procesamiento de datos remoto (118 o 18) puede incluir
uno o varios médulos de software instalados 0 componentes de los mismos.

[0074] Si el moédulo de software remoto 160 o una etapa siguen sin estar receptivos después del restablecimiento
o reinicio, el sistema de gestion 14 tiene la capacidad de realizar una o varias de las siguientes acciones: (1)
cambiar de forma remota los pardmetros técnicos asociados a uno o varios moédulos de software remotos 160;
(2) cambiar de forma remota los parametros técnicos asociados a cualquier etapa de software, (3) actualizar de
forma remota una parte de un médulo de software, (4) actualizar de forma remota un moédulo de software entero
y (5) modificar otro componente de software a través de la red de comunicacion 16. Se puede preferir actualizar
un pardmetro técnico antes que actualizar un programa o un médulo de software entero debido a que requiere un
ancho de banda o unos recursos de comunicacion de la red de comunicacion 16 menores para transmitir los
datos de parametros técnicos que los que requiere un programa entero, por ejemplo. Ademas, los parametros
técnicos se pueden cambiar méas rapidamente que las revisiones mas elaboradas porque se elimina la necesidad
de transmitir un médulo de software o un componente de software, seguido de la instalacién del médulo o
componente de software en el sistema de procesamiento de datos remoto 118.

[0075] Las caracteristicas anteriores de control y de gestion del sistema de gestion 14 pueden facilitar la
sustitucion sencilla de datos corruptos, componentes de programas incompatibles, y la reparacion de errores de
software. Se distribuyen de forma sencilla y rapida parches de software a todos los miembros del grupo
comercial para solucionar ciertos problemas.

[0076] La Figura 7 muestra un diagrama de flujo de un método para gestionar un sistema entre empresas,
incluyendo la solucién de problemas del sistema entre empresas. El método de la Figura 7 comienza en la etapa
S110.

[0077] En la etapa S110, un sistema de procesamiento de datos 12 o un sistema de gestion 14 determina si el
sistema de procesamiento de datos 12 recibié un mensaje de estado de entrada en respuesta a un mensaje de
datos transaccionales de salida anterior comunicado a un sistema de procesamiento de datos remoto (18 o 118)
a través de una red de comunicacion 16. Si el sistema de procesamiento de datos 12 recibid6 un mensaje de
estado de entrada, el método continGia en la etapa S 112. No obstante, si el sistema de procesamiento de datos
12 no recibié un mensaje de estado de entrada, el método continda en la etapa S 114.

[0078] En la etapa S 112, el método puede terminar si el mensaje de estado indica la correcta recepcién de un
mensaje transaccional de salida o el cumplimiento de las caracteristicas de un sistema entre empresas que
funciona correctamente. De forma alternativa, un operador del sistema de gestidon 14 puede introducir entradas
para llevar a cabo comprobaciones de diagnostico u otros procedimientos de solucion de problemas en el
sistema de procesamiento de datos remoto (18 o0 118) o en el sistema de procesamiento de datos 12.

[0079] En la etapa S 114, el sistema de procesamiento de datos 12 o el sistema de gestién 14 determina si se
recibié un mensaje transaccional en el sistema de procesamiento de datos remoto (18 o 118) a través de la red
de comunicacién 16. Si se recibié el mensaje transaccional en el sistema de procesamiento de datos remoto (18
0 118), el método continda en la etapa S118. Si no se recibié el mensaje transaccional en el sistema de
procesamiento de datos remoto (18 o 118), el método continla en la etapa S116.

[0080] En la etapa S116, el sistema de procesamiento de datos 12 o el sistema de gestion 14 verifican la

integridad de la ruta de comunicacién (por ejemplo, una ruta de comunicacion virtual o fisica) entre el sistema de

procesamiento de datos 12 y el sistema de procesamiento de datos remoto (18 o 118) a través de la red de

comunicacion 16. Si la integridad de la ruta de comunicacion se establece de forma comprobada, el sistema de
12
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procesamiento de datos 12 originario reenvia el mensaje de datos transaccionales desde el sistema de
procesamiento de datos 12 hasta el sistema de procesamiento de datos remoto (18 o 118) a través de la red de
comunicacién 16. No obstante, si la ruta de comunicacion es dudosa o no esta operativa, el sistema de
procesamiento de datos 12 puede emplear (por ejemplo, cambiar a) otra red de comunicacién, mecanismo de
transporte u otra ruta de comunicacion dentro de la red de comunicacion 16. Después de la etapa S 116, el
método puede continuar en la etapa S 110 como indica la flecha discontinua.

[0081] En la etapa S118, el sistema de procesamiento 12 o un usuario a través de una interfaz de usuario 34
determina si un mensaje de error identifica de forma adecuada un problema asociado al mensaje transaccional o
al sistema entre empresas. Por ejemplo, un mensaje de error se puede referir a un coédigo de error que
representa un problema correspondiente del sistema de procesamiento de datos 12, el sistema de
procesamiento de datos remoto (18 o 118), la red de comunicacién 16, o algun otro elemento (por ejemplo, un
componente de hardware) del sistema entre empresas.

[0082] Si el mensaje de error identifica de forma adecuada un problema asociado al mensaje de datos
transaccionales, el sistema de gestion de datos remotos 14 puede soportar medidas correctivas en la etapa S120
para resolver el problema subyacente al mensaje de error. Por ejemplo, en la etapa S120, el usuario puede
adoptar medidas correctivas a través de la interfaz de usuario 34 del sistema de gestion 14 basandose en el
mensaje de error para abordar el problema con el sistema entre empresas.

[0083] En la etapa S122, si el problema esta todavia presente después de adoptar las medidas correctivas de la
etapa S120, el método puede continuar en la etapa S126. No obstante, si el problema no esta presente y ha sido
solucionado o resuelto, entonces el método termina en la etapa S124.

[0084] En la etapa 126, el sistema de gestion 14 determina si uno o varios médulos o componentes de software
(60 o 160) estan funcionando de forma correcta. En el contexto del sistema de procesamiento de datos remoto
118 de la Figura 6, el sistema de gestion determina si cada componente de software (por ejemplo, 161, 162 o
163) o mddulo de software 160 esta operativo en el sistema de procesamiento de datos remoto 118. Cada
moédulo de software remoto 160 puede estar organizado en varias etapas, coherentes con la configuracion
ilustrada en la Figura 6. Por ejemplo, el médulo de software 160 puede incluir el componente de software de la
primera etapa 161, el componente de software de la segunda etapa 162 y el componente de software de la
tercera etapa 163. El sistema de gestidon 14 transmite un mensaje de estado y espera la recepcion de retorno
asociada al mensaje de estado que indica que el mensaje de estado atravesé satisfactoriamente una o varias
etapas de la red de comunicacion 16 y el médulo de software remoto 160. Cada componente de software (por
ejemplo, 161, 162 o 163) puede representar un programa, una subrutina, un médulo de programa o alguna otra
parte divisible del médulo de software remoto 160 diferentes. Si cada mddulo o componente de software funciona
correctamente en el sistema de procesamiento remoto 118, el método continla en la etapa S134. Si cada
moédulo o componente de software no funciona, el método continda en la etapa S128. En la etapa S 134, el
usuario puede revisar un registro de error o investigar el problema.

[0085] En la etapa S128, el sistema de gestion 14 identifica cualquier modulo de software o componente del
mismo deficiente. Por ejemplo, el detector de fallos 165 puede notar el progreso del mensaje de estado para
determinar la identidad del componente de software (por ejemplo, 161, 162 o 163) que no esta funcionando
correctamente 0 no esta operativo. En un ejemplo, la identidad del componente de software puede incluir uno o
varios de los siguientes elementos: el componente de software de la primera etapa 161, el componente de
software de la segunda etapa 162 y el componente de software de la tercera etapa 163.

[0086] En la etapa S130 que sigue a la etapa S128, el sistema de gestion 14 restablece o reinicia uno o varios de
los médulos de software deficientes (por ejemplo, 161, 162 o 163) basandose en la identidad determinada de la
etapa S128. El restablecimiento o reinicio representa un intento de resolver el problema.

[0087] En la etapa S131, el sistema de gestion 14 determina si el médulo o componente de software restablecido
o0 reiniciado esta operativo. Si el médulo o componente de software restablecido o reiniciado esta operativo, el
método continlia en la etapa S133. No obstante, si el moédulo o componente de software restablecido o reiniciado
no esta operativo, el método continta en la etapa S132.

[0088] En la etapa S 133, el sistema de gestion 14 da instrucciones al sistema de procesamiento de datos base
12 para reenviar el mensaje transaccional de salida. Por ejemplo, el sistema de procesamiento de datos base 12
puede recuperar el mensaje transaccional de salida de una base de datos (no se muestra) que almacena los
mensajes de datos de salida que se transmiten a uno o varios sistemas de procesamiento de datos remotos 118.

[0089] En la etapa S 132, el sistema de gestion 14 envia una revision al sistema de procesamiento de datos
remoto 18 para mantenimiento del sistema de procesamiento de datos remoto. La revision puede comprender
uno o varios de los siguientes elementos: un parametro técnico que afecte al médulo de software deficiente, una
version revisada del moédulo de software deficiente, un tipo revisado del modulo de software deficiente, un
conjunto de médulos de software de sustitucion para el sistema de procesamiento de datos remoto (18 o 118). El
sistema de procesamiento de datos remoto (18 o 118) se puede actualizar o revisar basandose en la recepcion
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de uno o varios de los elementos anteriores. De manera similar, el sistema de procesamiento de datos base 12
se puede actualizar para solucionar un problema técnico o de comunicacién o para mantener la compatibilidad
con los mddulos de software en un grupo comercial. Tales moédulos de software de un grupo comercial incluyen
uno o varios moédulos de software remotos 60 y un médulo de software base 22 que es compatible con el moédulo
de software remoto 60.

[0090] La etapa S134 puede seguir a la etapa S126. El usuario del sistema de gestion 14 puede revisar un
registro de error asociado al sistema de comunicacién entre empresas o investigar de otra manera el problema.
Si se identifica el problema, el usuario puede adoptar medidas correctivas que se pueden parecer a las de la
etapa S 132, por ejemplo.

[0091] La Figura 8 muestra una disposiciéon radial de un sistema comercial entre empresas 199 segin la
invencion. El sistema comercial entre empresas 199 se aplica a los socios comerciales de un mismo grupo
comercial, por ejemplo. Aunque en la Figura 8 se muestran una infraestructura de un primer socio comercial 166,
una infraestructura de un segundo socio comercial 167 y una infraestructura de un tercer socio comercial 168, en
la practica casi cualquier nimero de socios comerciales de un grupo comercial pueden participar con su
infraestructura asociada. La infraestructura de cada socio comercial puede estar situada en un punto geogréfico
diferente. La infraestructura de un socio comercial (166, 167 y 168) puede comprender un sistema de
procesamiento de datos 171 (por ejemplo, un servidor entre empresas o un sistema de procesamiento de datos
base 12) acoplado a un sistema comercial 170 y a un sistema de gestion 14.

[0092] El sistema de gestion se puede aplicar a la infraestructura de al menos dos socios comerciales diferentes
(por ejemplo, en todos los sitios de los socios comerciales). La Figura 8 difiere de la configuracién de la Figura 1
en que el sistema de gestion 14 de la Figura 1 es controlado por una entidad comercial principal o proveedor de
servicios principal y sélo esti presente en la misma. Aqui, la presencia de varios sistemas de gestion 14 en el
mismo grupo comercial facilita la gestion compartida del sistema entre empresas 199 entre los socios
comerciales para distribuir las tareas de mantenimiento y los gastos operativos entre el grupo comercial. Por
ejemplo, los socios comerciales pueden acordar proveer de personal sélo uno de los sistemas de gestion 14 en
cualquier momento determinado, durante periodos de tiempo alternos o de acuerdo con una programacion para
distribuir los costes laborales entre los empleados o trabajadores afiliados a diferentes socios comerciales.
Ademas, incluso si los socios comerciales no comparten las responsabilidades de supervision del sistema o
actualizacion de los modulos de software, los socios comerciales pueden ayudarse mutuamente para resolver los
problemas técnicos desde diferentes perspectivas disponibles de los sistemas de gestion 14 distribuidos en
diferentes sitios.

[0093] Las Figuras 9 y 10 representan un diagrama de flujo de un procedimiento de actualizacion para actualizar
de forma remota un médulo de software remoto (60 o 160) que se encuentra en un sistema de procesamiento de
datos remoto (18 0 118) a través de la red de comunicacion 16 y el sistema de gestion 14. El método de la Figura
9y la Figura 10 empieza en la etapa S20.

[0094] En la etapa S20, un sistema de gestion 14 o un sistema de procesamiento de datos base 12 comunica
con uno o varios sistemas de procesamiento de datos remotos (18 o 118) asociados a socios comerciales con
respecto a parametros técnicos de software, hardware, o0 ambos de cada sistema de procesamiento de datos
remoto (18 o 118). Por ejemplo, el sistema de gestion 14 sondea los sistemas de procesamiento de datos
remotos 18 asociados a socios comerciales con respecto a parametros técnicos (por ejemplo, el estado
operativo) de software, hardware, o ambos de cada sistema de procesamiento de datos remoto (18 o 118). Si el
sistema de procesamiento de datos base 12 se encarga del sondeo de sistemas de procesamiento de datos
remotos diferentes (18 o 118), el sistema de procesamiento de datos base 12 puede enviar, dirigir o remitir
cualquier respuesta de los sistemas de procesamiento de datos remotos (18 o 118) al sistema de gestion 14.

[0095] En un modo de realizacion alternativo, uno o varios sistemas de procesamiento de datos remotos 18
pueden informar de los parametros técnicos de software, hardware, o ambos al sistema de gestion 14 a modo de
contencidn, en lugar de a modo de sondeo.

[0096] En la etapa S22, el sistema de gestion 14 recibe un mensaje de informe o una indicacion sobre al menos
uno de los parametros técnicos a través de la red de comunicacion 16. En un modo de realizacion, el mensaje de
informe puede constituir una confirmacion. La indicaciéon puede constituir la falta de una confirmacion que indique
la inhabilitacién de un sistema de procesamiento de datos remoto (18 o 118) concreto cuando el sistema de
gestiéon 14 espera una cierta confirmacion en respuesta a un mensaje de sondeo transmitido en la etapa S10 al
sistema de procesamiento de datos remoto (18 0 118).

[0097] El parametro técnico o parametros técnicos del sistema de procesamiento de datos remoto (18 o 118)

incluye uno o varios de los siguientes elementos: un tipo de moédulo de software instalado en un sistema de

procesamiento de datos remoto (18 o 118) correspondiente, una version de un médulo de software o software

instalado en un sistema de procesamiento de datos remoto (18 o 118) correspondiente, las caracteristicas de

software activas o disponibles que el sistema de procesamiento de datos remoto (18 o 118) correspondiente ha

activado o autorizado para su utilizacién, una configuracion de hardware de al menos un sistema de
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procesamiento de datos remoto (18 o 118), una configuracion de software de al menos un sistema de
procesamiento de datos remoto (18 o 118), configuracién de aplicacién, configuracion de sistema operativo y
datos de estado operativo. Los parametros técnicos se pueden expresar como datos de parametros técnicos.

[0098] EIl estado operativo incluye el estado de ejecuciéon o procesamiento de un sistema de procesamiento de
datos remoto 18 concreto asociado a un identificador remoto correspondiente. Los datos de estado operativo
pueden indicar si el rendimiento del sistema de procesamiento de datos remoto (18 o 118) cumple un indicador
de rendimiento deseado (por ejemplo, un tiempo de ejecucion por transaccion deseado). Por ejemplo, los datos
de estado operativo pueden indicar si un sistema de procesamiento de datos remoto (18 o 118) concreto esta
operativo o deshabilitado con respecto a realizar uno o varias transacciones.

[0099] En la etapa S24, el sistema de gestion 14 o el administrador de datos 44 recupera datos de parametros
técnicos de referencia sobre el hardware, software o ambos de un almacenamiento de parametros de referencia
46. El almacenamiento de parametros de referencia 46 puede almacenar datos de parametros técnicos de
referencia sobre un parametro técnico de referencia (por ejemplo, datos operativos de referencia o una
configuracion de referencia). Los datos de parametros técnicos de referencia pueden definir una configuracion
requerida para uno o varios sistemas de procesamiento de datos remotos (18 o 118) con el fin de propiciar la
compatibilidad con el sistema de procesamiento de datos base 12.

[0100] En un modo de realizacidn, los datos de parametros técnicos de referencia incluyen agrupaciones de un
modulo de software base de referencia 22 y uno o varios mddulos de software remotos de referencia (60 o 160)
que son compatibles con médulo de software base de referencia 22. La agrupacién puede coincidir con un grupo
comercial. Un médulo de software se puede definir por el tipo de médulo de software, la version del médulo de
software o un identificador de modulo que indica el tipo de moédulo de software y la version del médulo de
software.

[0101] En otro modo de realizacion, los datos de parametros técnicos de referencia pueden incluir un conjunto de
caracteristicas mas recientes o un conjunto de caracteristicas deseadas para llevar a cabo transacciones entre
empresas con los socios comerciales a través de una red de comunicacion 16. El conjunto de caracteristicas
mas recientes puede establecer una configuracion deseada para cada sistema de procesamiento de datos
remoto (18 o 118) y el sistema de procesamiento de datos base 12 de un grupo comercial. Los socios
comerciales del grupo comercial pueden acordar de forma contractual utilizar el conjunto de caracteristicas mas
recientes o el conjunto de caracteristicas deseadas. De forma alternativa, los socios comerciales pueden llegar a
un consenso con respecto al conjunto de caracteristicas deseadas de acuerdo con otras practicas comerciales o
técnicas en lugar de a un acuerdo contractual.

[0102] Los datos de pardmetros técnicos de referencia se pueden introducir en el almacenamiento de
parametros de referencia 46 a través de la interfaz de usuario 34. Por ejemplo, un proveedor de servicios 0 un
técnico puede introducir datos de pardmetros técnicos de referencia deseados o a los que se aspira en el
almacenamiento de parametros de referencia 46 para actualizar y realizar un mantenimiento de la funcionalidad
del entorno entre empresas entre los socios comerciales. El nivel de rendimiento y las finanzas requeridas para
lograr un nivel de rendimiento deseado pueden requerir cierto grado de equilibrio y juicio par parte de un
proveedor de servicios y/o los socios comerciales. Por consiguiente, los datos de parametros de referencia en el
almacenamiento de parametros de referencia 46 puede representar el consenso de los socios comerciales sobre
qué nivel de rendimiento deseado, que puede ser inferior a los parametros técnicos a los que se aspira, es
aceptable para llevar a cabo transacciones comerciales por la red de comunicacion 16. La decision del nivel de
rendimiento deseado también puede delegarse al proveedor de servicios que controla el sistema de gestiéon 14 y
esta obligado a adherirse a una determinada restriccion presupuestaria, por ejemplo. De vez en cuando, un
proveedor de servicios puede actualizar el almacenamiento de pardmetros de referencia 46 para lograr una
mayor funcionalidad o para afadir nuevas caracteristicas al entorno entre empresas.

[0103] En la etapa S26 que sigue a la etapa S24, un procesador de datos 30 del sistema de gestion 14
determina si los datos los de parametros técnicos recibidos en el mensaje de informe del informador de estado
remoto 56 del sistema de procesamiento de datos remoto (18 o 118) cumplen o coinciden con los datos de
parametros técnicos de referencia recuperados del almacenamiento de parametros de referencia 46. Los datos
del almacenamiento de parametros de referencia 46 se pueden organizar mediante identificadores remotos de
diferentes sistemas de procesamiento de datos remotos (18 o 118). El identificador remoto puede indicar la
identidad de un sistema de procesamiento de datos remoto (18 o 118) concreto correspondiente o la identidad de
un entidad comercial afiliada al sistema de procesamiento de datos remoto (18 o 118).

[0104] La comparacion en la etapa S26 compara preferiblemente los datos de parametros técnicos de referencia
con los datos de los pardmetros técnicos recibidos mediante un indicador remoto, donde cada socio comercial
tiene un identificador remoto asociado a un sistema de procesamiento de datos remoto (18 o 118)
correspondiente. Si el procesador de datos 30 determina que los datos de los parametros técnicos recibidos del
sistema de procesamiento de datos concreto (por ejemplo, el siguiente servidor entre empresas) cumplen o
coinciden con los datos de parametros técnicos de referencia, entonces el método continGia en la etapa S28. No
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obstante, si el procesador de datos 30 determina que los datos de los parametros técnicos recibidos del sistema
de procesamiento de datos concreto no cumplen o no coinciden con los datos de parametros técnicos de
referencia, entonces el método continda en la etapa S32.

[0105] En la etapa S28, el sistema de gestion 14 determina si se han comprobado todos los sistemas de
procesamiento de datos remotos (18 o 118) de un grupo definido (por ejemplo, un grupo comercial) para que
cumplan los datos de los parametros técnicos de referencia aplicables. Es decir, el sistema de gestion 14
determina si los sistemas de procesamiento de datos remotos (18 o 118) afiliados a cada socio comercial han
sido previamente evaluados de acuerdo con la etapa S26. Si todos los sistemas de procesamiento de datos
remotos (18 o 118) del grupo definido no han sido comprobados para que cumplan los datos de parametros
técnicos de referencia, entonces el método continda en la etapa S26, en la que se evalla el siguiente sistema de
procesamiento de datos remoto. Se puede aumentar un contador cada vez que se evallUan los parametros
recibidos de un sistema de procesamiento de datos remoto (18 o 118) diferente hasta que el contador alcanza el
numero total en el grupo definido. Una vez que el contador alcanza el nimero total del grupo definido, se han
evaluado todos los sistemas de procesamiento de datos remotos (18 o 118) del grupo. Por consiguiente, si se
han comprobado todos los sistemas de procesamiento de datos remotos (18 o 118) de un grupo definido para
que cumplan los datos de los pardmetros técnicos de referencia, entonces el método termina en la etapa S30.

[0106] En la etapa S32, que puede seguir a la etapa S26, el procesador de datos 30 determina si se especifica el
mismo tipo de modulos de software en los datos de los pardmetros técnicos de referencia que en los datos de los
parametros técnicos recibidos con respecto al sistema de procesamiento de datos remoto (18 o 118) concreto. Si
se especifica el mismo tipo de modulos de software en los datos de los parametros técnicos de referencia y en
los datos de los parametros técnicos recibidos, entonces el método contintia en la etapa S36. Si los datos de los
parametros técnicos de referencia especifican un tipo de modulos de software diferente al de los datos de los
parametros técnicos recibidos, entonces el método continda en la etapa S34.

[0107] En la etapa S34, el sistema de gestion 14 o una interfaz de comunicacion de gestion 28 sitlia o envia un
médulo de software concreto de un determinado tipo al sistema de procesamiento de datos remoto (18 o 118)
concreto para solucionar la discrepancia detectada del tipo de software de la etapa S32. Por ejemplo, el sistema
de gestion 14 puede recuperar un médulo de actualizacién de software concreto de un almacenamiento de
revision 50 y autorizar la transmision del modulo de actualizacién de software concreto recuperado al sistema de
procesamiento de datos remoto (18 0 118) a través de la red de comunicacién 16.

[0108] Aqui, el mbédulo de actualizacion de software concreto se refiere a un candidato de actualizacion que se
identifica basandose en la deficiencia detectada. Si el sistema de procesamiento de datos remoto (18 o 118)
concreto tiene el hardware necesario para soportar el médulo de software de actualizacion concreto, un
informador de estado remoto 56 del sistema de procesamiento de datos puede enviar un informe de estado del
hardware al sistema de gestion 14 con el identificador remoto del sistema de procesamiento de datos remoto (18
0 118) y los datos de los parametros técnicos para indicar que el hardware es capaz de soportar un nuevo
moédulo de actualizacién. No obstante, si el sistema de procesamiento de datos remoto 18 concreto no tiene el
hardware necesario para soportar de manera adecuada el médulo de software de actualizacion, un informador de
estado remoto 56 puede enviar al sistema de gestion 14 los datos de los parametros técnicos (por ejemplo, un
informe de estado del hardware) que lo indican junto con el identificador remoto.

[0109] El sistema de gestion 14 puede encargarse de la transmision de la actualizacién al sistema de
procesamiento de datos remoto 18 de acuerdo con varias técnicas alternativas. Segun una técnica, el médulo de
software de actualizacién concreto no se envia al sistema de procesamiento de datos remoto (18 o 118) hasta
que se autoriza al sistema de procesamiento de datos remoto (18 o 118) para instalar el modulo de software de
actualizacion mediante una confirmacién de disposicion o preparacion para ser actualizado del informador de
estado remoto 56 del sistema de procesamiento de datos remoto (18 o 118). Por ejemplo, tras recibir una
confirmacion de hardware adecuado para soportar el médulo de software de actualizacion en el sistema de
procesamiento de datos remoto (18 o 118) concreto, el sistema de gestion 14 puede autorizar la transmision o
transmitir el médulo de actualizacion al sistema de procesamiento de datos remoto (18 o 118) a través de la red
de comunicacion 16.

[0110] En la etapa S36, el procesador de datos 30 o el sistema de gestién 14 determina si la misma version del
modulo de software esta presente en los datos de parametros recibidos y en los datos de los parametros de
referencia recuperados. La versién del médulo de software puede afectar a las caracteristicas que estan
disponibles en el mismo tipo de médulo de software o a la interoperabilidad de los médulos de software. Por
ejemplo, el médulo de software de una version anterior y el de una version posterior pueden ser compatibles o
no. De manera similar, una version anterior del modulo de software puede requerir componentes de hardware
menos rigurosos 0 menos elaborados que una versiéon posterior del mismo tipo de modulo de software. En
general, cada moédulo de software remoto (60 o 160) se puede asociar a un identificador de version y a un
identificador de médulo general para facilitar la comparacion de los diferentes médulos de software.
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[0111] Si el procesador de datos 30 o el sistema de gestion 14 determina que la misma versiéon del moédulo de
software estad presente en los datos de los pardmetros técnicos recibidos y en los datos de los parametros
técnicos de referencia, entonces el método continGia en la etapa S40. No obstante, si no esta especificada la
misma versién de los médulos de software en los datos de los parametros técnicos de referencia y en los datos
de los parametros técnicos recibidos, entonces el método continGa en la etapa S38.

[0112] En la etapa S38, la interfaz de comunicacion de gestién 28 o el sistema de gestion 14 sitia o envia una
version deseada (por ejemplo, la Ultima version) del software (por ejemplo, un nuevo médulo de software remoto)
al sistema de procesamiento de datos remoto (18 o 118) concreto con un identificador concreto coherente con la
deficiencia de la versién de software identificada en la etapa S36. Aqui, el sistema de procesamiento de datos
remoto (18 o 118) concreto se refiere al sistema de procesamiento de datos remoto (18 o 118) con la deficiencia
de la version de software indicada en la etapa S36. La version deseada se puede recuperar del almacenamiento
de revisién 50 o de otro lugar.

[0113] El sistema de gestion 14 puede encargarse de la transmision de la Ultima version o la version deseada de
la actualizacién al sistema de procesamiento de datos remoto (18 o 118) de acuerdo con varias técnicas
alternativas. Segun una técnica, la versién deseada del modulo de software de actualizacién no se envia al
sistema de procesamiento de datos remoto 18 hasta que se autoriza al sistema de procesamiento de datos
remoto 18 para instalar el modulo de software de actualizacién mediante una confirmacion de disposicién para
ser actualizado del informador de estado remoto 56 del sistema de procesamiento de datos remoto 18 concreto.
Por ejemplo, tras recibir una confirmacion de hardware adecuado para soportar el médulo de software de
actualizacion en el sistema de procesamiento de datos remoto 18 concreto, el sistema de gestion 14 puede
autorizar la transmision o transmitir la version deseada del modulo de software de actualizacion al sistema de
procesamiento de datos remoto 18 a través de la red de comunicacion 16.

[0114] La etapa S40 puede seguir a la etapa S36 0 a la etapa S38. En la etapa S40, el procesador de datos 30 o
el sistema de gestion 14 determina si se requiere una actualizacion de hardware o hardware adicional para
soportar la instalacion planificada del modulo de software de actualizacién concreto, un nuevo médulo de
software o la version deseada del médulo de software. La instalacién planificada del modulo de software de
actualizacion concreto puede incluir un tipo de actualizacion o una actualizacién de version de un moédulo de
software existente coherente con la etapa S34 o la etapa S38, respectivamente. El mddulo de control remoto 54
confirma si el sistema de procesamiento de datos remoto (18 o 118) tiene el hardware necesario para soportar la
version deseada o la ultima version del mddulo de software, ya sea antes de enviar la version deseada del
moédulo de software a un sistema de procesamiento de datos remoto (18 o 118) a través de la red de
comunicacién 16 o antes de autorizar al sistema de procesamiento de datos remoto (18 o 118) para instalar el
méddulo de software de actualizacion enviado en el sistema de procesamiento de datos remoto (18 o 118). En el
sistema de procesamiento de datos remoto 18, el mddulo de control remoto 54 puede buscar la recepcion de una
aprobacion del sistema de gestion 14 antes de implementar o instalar cualquier médulo de actualizacion recibido
del sistema de gestion 14.

[0115] Si el procesador determina que se requiere una actualizacion de hardware adicional o hardware adicional
para soportar la instalacion planificada, entonces el método continda en la etapa S42. No obstante, si el
procesador determina que no se requiere una actualizacidon de hardware para soportar la instalacion planificada
del médulo de software de actualizacion o de la version deseada concreta del médulo de software de
actualizacion, entonces el método continta en la etapa S44.

[0116] En la etapa S42, el mddulo de presentacion 42 o el sistema de gestion 14 genera un mensaje de alerta
para presentarlo en una interfaz de usuario 34. El mensaje de alerta puede informar a un usuario de que puede
ser necesaria una actualizacién de hardware para el sistema de procesamiento de datos remoto (18 o 118)
concreto. Por consiguiente, el sistema de gestion 14 puede esperar antes de enviar un médulo de software de
actualizacion o una autorizacion para instalar el médulo de software de actualizacion en el sistema de
procesamiento de datos remoto (18 0 118) a través de la red de comunicacién 16.

[0117] La autorizacion o validacion puede ocurrir cuando el sistema de procesamiento de datos remoto 18
genera un informe de estado a partir del informador de estado 56 que indica que ha tenido lugar una revision de
hardware. Las especificaciones de hardware se pueden enviar al sistema de gestion 14 como datos de
parametros técnicos y el sistema de procesamiento de datos base 12 o el sistema de gestion 14 puede generar
un mensaje de aprobacién que autoriza la instalaciéon de la actualizacién del médulo de software remoto que
reside en o se transmite al sistema de procesamiento de datos remoto (18 o 118).

[0118] En la etapa S44, el sistema de procesamiento de datos remoto (18 o 118) revisa la configuracion de
software del sistema de procesamiento de datos remoto (18 o 118) basandose en la recepcién de uno o0 mas de
los siguientes elementos: una versién apropiada del software para superar una deficiencia de la version de
software indicada en la etapa S36, un mdédulo de software de actualizacion apropiado para superar una
deficiencia del tipo de software indicada en la etapa S32, la Ultima versién de un moédulo de software de
actualizacion y un modulo de software nuevo. Un médulo de revision 59 en el sistema de procesamiento de datos
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remoto (18 o 118) es responsable de revisar o actualizar la configuracién de software del sistema de
procesamiento de datos remoto (18 o 118). Por ejemplo, el médulo de revision 59 puede sustituir un moédulo de
software remoto 60 activo y obsoleto por un médulo de software de actualizacion recibido del sistema de gestion
14 tras la aprobacion del sistema de gestion 14 o de otra manera.

[0119] En la etapa S46 que sigue a la etapa S44, el monitor 36 del sistema de gestion 14 puede confirmar la
sustituciéon o revisién consultando o comprobando el estado operativo del sistema de procesamiento de datos
remoto (18 o 118) revisado o actualizado mediante una solicitud directa a través de la red de comunicacién 16 o
como resultado de un procedimiento de sondeo para supervisar el estado operativo del sistema de
procesamiento de datos remoto (18 o 118). Por ejemplo, el sistema de procesamiento de datos remoto (18 o
118) puede enviar una confirmacion de que el médulo de revision ha revisado de forma satisfactoria el médulo de
software en el sistema de procesamiento de datos remoto (18 o 118).

[0120] Si la sustitucion o revision se supervisa conforme a un procedimiento de sondeo, el sistema de gestion 14
puede experimentar un retraso de hasta un ciclo de sondeo antes de que se reciba la confirmacion. Por el
contrario, la solicitud directa a través de la red de comunicacion 16 puede producir un tiempo de respuesta mas
rapido que un ciclo de sondeo.

[0121] Después de la etapa S46, el método puede volver a la etapa S28. El sistema de procesamiento de datos
base 12 puede estar afiliado a un socio comercial principal en un primer sitio, mientras que los sistemas de
procesamiento de datos remotos (18 o 118) pueden estar afiliados a socios comerciales secundarios que reciben
servicio informético y actualizaciones de sus sistemas de procesamiento de datos remotos (18 o 118) por medio
del socio comercial principal o de un proveedor de servicios afiliado. La vuelta a la etapa S28 asegura que el
sistema de gestion 14 ha evaluado los sistemas de procesamiento de datos remotos (18 o 118) de cada uno de
los socios comerciales secundarios. El grupo definido de socios comerciales especificado en la etapa S28, y de
forma general en las Figuras 9 y 10, puede estar restringido, aunque no necesariamente, a menos de la totalidad
de los socios comerciales disponibles de un grupo comercial para satisfacer las necesidades y circunstancias
concretas del socio comercial principal y de los socios comerciales secundarios.

[0122] ElI método de la Figuras 11 y 12 muestra un diagrama de flujo de la gestion de un sistema de
procesamiento de datos remoto que soporta la adicion o eliminacidon de una caracteristica de uno o varios
sistemas de procesamiento de datos remotos (18 0 118) seguln la invencién. Las etapas iguales en las Figuras 9
y 10 se indican con nameros de referencia iguales en las Figuras 11 y 12. El método de las figuras 11y 12 es
similar al método del as Figuras 9 y 10 a excepcion de que el método de las Figuras 11 y 12 incluye la etapa
sis.

[0123] La etapa S 18 precede a la etapa S20. En la etapa S 18, un usuario en el sistema de gestién 14 puede
introducir datos en la revision de los parametros técnicos de referencia y el almacenamiento de los pardmetros
técnicos de referencia 46 de forma que una configuracion de referencia para un sistema de procesamiento de
datos remoto (18 o 118) correspondiente refleje una nueva caracteristica para instalarse en el sistema de
procesamiento de datos remoto (18 o 118). Los datos de los parametros de referencia en el almacenamiento de
parametros de referencia 46 se pueden especificar mediante un identificador remoto de forma que cada socio
comercial secundario sea compatible con el sistema de procesamiento de datos base 12 de un grupo comercial.
Ademas, cada socio comercial secundario del grupo comercial se puede configurar de forma idéntica o de forma
diferente siempre que se mantenga la compatibilidad con el sistema de procesamiento de datos base 12 del
grupo comercial. Por consiguiente, sistemas de procesamiento de datos remotos (18 o 118) diferentes pueden
soportar caracteristicas diferentes dependiendo de las necesidades de los socios comerciales del grupo
comercial.

[0124] Los datos de parametros de referencia se pueden agrupar de acuerdo con uno o varios identificadores
remotos de los sistemas de procesamiento de datos remotos (18 o 118) correspondientes. Los datos de los
pardmetros de referencia pueden incluir uno o varios de los siguientes elementos: una configuracion asociada a
una revision, datos de configuracion de hardware, datos de configuracion de software, una presencia de un tipo
concreto de modulo de software, la ausencia de un tipo concreto de médulo de software, una version deseada
(por ejemplo, la dltima version) de un médulo de software, la versién deseada de un sistema operativo, el tipo de
un sistema operativo, u otros parametros técnicos que puedan afectar al funcionamiento y a la fiabilidad y a la
interoperabilidad del sistema de procesamiento de datos remoto (18 o 118) con el sistema de procesamiento de
datos base 12 a través de la red de comunicacion 16.

[0125] La Figura 13 muestra un modo de realizacion alternativo de un sistema de comunicacion entre empresas.
Los nimeros de referencia iguales en las Figuras 1 y 13 indican elementos iguales. El sistema de comunicacion
de la Figura 13 es similar al sistema de la Figura 1 a excepcién de que el sistema de la Figura 13 incluye
cortafuegos como medida de seguridad para proteger la integridad de los datos compartidos por el grupo
comercial de manipulaciones por parte de usuarios no autorizados. El usuario no autorizado se puede asociar a
terminales o clientes que estan acoplados a la red de comunicacion (por ejemplo, Internet). El sistema de gestién
14 puede supervisar y configurar o reconfigurar el sistema de procesamiento de datos remoto 18. No obstante, el
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sistema de gestidon 14 no esta necesariamente configurado para supervisar o configurar el sistema comercial
secundario 72 debido a medidas de seguridad (por ejemplo, un cortafuegos) y otras consideraciones técnicas.

[0126] El sistema de procesamiento de datos base 12 puede estar asociado a uno o mas cortafuegos. De forma
similar, el sistema de procesamiento de datos remoto 18 puede estar asociado a uno o varios cortafuegos (66,
68). En un modo de realizacion, se sitia un cortafuegos externo 66 en la ruta de comunicacion entre la red de
comunicacion 16 y un sistema de procesamiento de datos (por ejemplo, un sistema de procesamiento de datos
base 12 o un sistema de procesamiento de datos remoto 18), mientras que se dispone un cortafuegos interno 68
en una ruta de comunicacién entre el sistema de procesamiento de datos remoto 18 y un sistema comercial
secundario 72. Se coloca un cortafuegos interno en una ruta de comunicacion entre el sistema comercial
principal 70 y el sistema de procesamiento de datos base 12. Un cortafuegos, interno 68 o externo 66, se refiere
al software, al hardware, o a ambos que filtran o bloquean el paso de mensajes de datos que cumplen unos
criterios de seguridad definidos. Los criterios de seguridad definidos pueden representar un identificador de
fuente, un identificador de destino, un indicador de contenido, o algun otro atributo asociado a los mensajes de
datos. El identificador de fuente y el identificador de destino se pueden encontrar en un encabezado de un
paquete de datos de acuerdo con ciertos protocolos de datos, por ejemplo.

[0127] EI sistema de gestion 14 y el método de la invencién facilitan a una entidad comercial principal o a un
afiliado la actuacion como un proveedor de servicios para realizar el mantenimiento de los sistemas de
procesamiento de datos remotos (18 o 118) de un grupo comercial definido. El proveedor de servicios puede
mantener el control sobre los sistemas de procesamiento de datos remotos (18 o 118) y sus componentes
aunque los sistemas de procesamiento de datos remotos (18 o 118) puedan estar ampliamente dispersos en
términos geograficos por todos los Estados Unidos o en paises extranjeros. El proveedor de servicios puede
mantener el software de los socios comerciales o de las entidades comerciales secundarias de acuerdo entre siy
la entidad comercial principal para promover la interoperabilidad técnica y actualizaciones de caracteristicas de
software oportunas y rentables. En un modo de realizacion alternativo, la gestion del sistema entre empresas se
puede distribuir entre los socios comerciales, teniendo cada socio comercial acceso al sistema de gestién 14y a
sus procedimientos asociados.

[0128] Por consiguiente, el sistema de gestion es muy adecuado para mantener comunicaciones fiables y facilitar
transacciones eficientes entre los socios comerciales en un entorno de comercio electrénico entre empresas.
Mediante el sistema de gestidn, un Unico proveedor de servicios es capaz de actualizar los parametros técnicos
del sistema entre empresas de una manera uniforme que mantenga la funcionalidad de los sistemas de
procesamiento de datos remotos actualizada sin causar interrupciones en las comunicaciones por conflictos de
plataformas u otros problemas de comunicacion.

[0129] La descripcién anterior del sistema y del método describe varios ejemplos ilustrativos de la invencion. Las
modificaciones, disposiciones alternativas y variaciones de estos ejemplos ilustrativos son posibles y pueden
entrar en el alcance de la invencién. Por consiguiente, a las siguientes Reivindicaciones se les debe conceder la
interpretacibon mas amplia razonablemente, que sea coherente con la memoria descrita en el presente
documento y no limitada de forma indebida por los aspectos de los modos de realizacion preferidos descritos en
el presente documento.

19



10

15

20

25

30

35

40

45

50

ES 2 520965 T3

REIVINDICACIONES

1. Un método para gestionar, mediante un sistema de procesamiento de datos base (12) de una entidad
comercial principal (70), un sistema de procesamiento de datos remoto (18) de una entidad comercial secundaria
(72), a través de una red de comunicacién. EI método comprende:

el sistema de procesamiento de datos base (12) que comunica con el sistema de procesamiento de
datos remoto (18) con respecto a al menos un parametro técnico del sistema de procesamiento de datos
remoto, estando el parametro técnico relacionado con un estado operativo o de configuracién del
sistema de procesamiento de datos remoto;

sistema de procesamiento de datos base (12) que recibe un mensaje de informe sobre el al menos un
parametro técnico procedente del sistema de procesamiento de datos remoto (18) a través de la red de
comunicacion.

sistema de procesamiento de datos base (12) que interpreta el mensaje de informe para determinar un
estado de interoperabilidad entre el sistema de procesamiento de datos base y el sistema de
procesamiento de datos remoto (18); y

sistema de procesamiento de datos base que proporciona una revision al sistema de procesamiento de
datos remoto (18) dependiendo del estado de interoperabilidad determinado.

2. Método segun la reivindicacion 1, en el que la comunicacion consiste en sondear un servidor entre empresas
remoto como el sistema de procesamiento de datos remoto (18) para obtener el al menos un parametro técnico
con respecto a un estado operativo de al menos un elemento de entre software y hardware del servidor entre
empresas remoto.

3. Método segun la reivindicacion 1, en el que la comunicacion consiste en sondear un servidor entre empresas
remoto como el sistema de procesamiento de datos remoto (18) para obtener el al menos un parametro técnico
de al menos un elemento de entre software y hardware del servidor entre empresas remoto.

4. Método segun la reivindicacion 1, que consiste ademas en presentar el mensaje de informe en una interfaz de
usuario (34) para revisarlo.

5. Método segun la reivindicacion 1, en el que el al menos un parametro técnico comprende uno o varios de los
elementos siguientes: configuracion de hardware del sistema de procesamiento de datos remoto, configuracion
de hardware de un sistema de procesamiento de datos base, configuracion de software del sistema de
procesamiento de datos remoto, configuracion de software del sistema de procesamiento de datos base, una
version instalada de un médulo de software remoto, una version instalada de un médulo de software base, un
tipo de médulo de software remoto instalado, un tipo de modulo de software base instalado, datos de estado
operativo, datos de medicion de rendimiento relativos al rendimiento del sistema de procesamiento de datos
remoto y datos de medicion de rendimiento relativos al rendimiento del sistema de procesamiento de datos base.

6. Método segun la reivindicacion 1 que consiste ademas en:

recuperar datos de parametros técnicos de referencia a partir de un almacenamiento de parametros de
referencia (46) basandose en el mensaje de informe.

determinar si los datos de los parametros técnicos recibidos del mensaje de datos de informe se ajustan
a los datos de los parametros técnicos de referencia recuperados; y

modificar el almacenamiento de parametros de referencia (46) de forma que se defina una configuracion
de referencia mediante los datos de los pardmetros técnicos y de forma que incluya una nueva
caracteristica para instalarse en el sistema de procesamiento de datos remoto (18).

7. Sistema para gestionar, mediante un sistema de procesamiento de datos base (12) de una entidad comercial
principal (70), un sistema de procesamiento de datos remoto (18) de una entidad comercial secundaria (72), a
través de una red de comunicacion. El sistema comprende:

un sistema de procesamiento de datos base que gestiona una interfaz de comunicacion (26) dispuesta
para soportar la comunicacion con el sistema de procesamiento de datos remoto (18) con respecto a al
menos un parametro técnico del sistema de procesamiento de datos remoto, estando el parametro
técnico relacionado con un estado operativo o de configuracion del sistema de procesamiento de datos
remoto;

un monitor de sistema de procesamiento de datos base (36) dispuesto para recibir un mensaje de
informe sobre el al menos un parametro técnico procedente del sistema de procesamiento de datos
remoto (18) a través de la red de comunicacion;
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un intérprete de sistema de procesamiento de datos base (38) dispuesto para interpretar el mensaje de
informe para determinar un estado de interoperabilidad entre el sistema de procesamiento de datos
base (12) y el sistema de procesamiento de datos remoto (18); y

un controlador de sistema de procesamiento de datos base (40) dispuesto para proporcionar una
revisibn del sistema de procesamiento de datos remoto (18) dependiendo del estado de
interoperabilidad determinado.

8. Sistema segun la reivindicacion 7, en el que el sistema de procesamiento de datos remoto (18) comprende un
servidor entre empresas remoto.

9. Sistema segun la reivindicacion 7, que comprende ademas un médulo de presentacién (42) para preparar una
presentacion del mensaje de informe en una interfaz de usuario (34) para revisarlo.

10. Sistema segun la reivindicacion 7, en el que los parametros técnicos comprenden uno o varios de los
elementos siguientes: configuracién de hardware del sistema de procesamiento de datos remoto, configuracion
de hardware de un sistema de procesamiento de datos base, configuracion de software del sistema de
procesamiento de datos remoto, configuracién de software del sistema de procesamiento de datos base, una
version instalada de un moédulo de software remoto, una versién instalada de un médulo de software base, un
tipo de médulo de software remoto instalado, un tipo de médulo de software base instalado, datos de estado
operativo, datos de medicion de rendimiento relativos al rendimiento del sistema de procesamiento de datos
remoto y datos de medicién de rendimiento relativos al rendimiento del sistema de procesamiento de datos base.
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S10
[

COMUNICA CON UNO O VARIOS SISTEMAS DE PROCESAMIENTO DE DATOS REMOTOS
(P. EJ., SERVIDORES ENTRE EMPRESAS REMOTOS) ASOCIADOS A SOCIOS
COMERCIALES CON RESPECTO A AL MENOS UN PARAMETRO TECNICO DE CADA
SISTEMA DE PROCESAMIENTO DE DATOS RESPECTIVO

‘ S12
Y [

RECIBE UN MENSAJE DE INFORME SOBRE EL AL MENOS UN PARAMETRO TECNICO A
TRAVES DE UNA RED DE COMUNICACION

! /Sl4

INTERPRETA O PROCESA EL MENSAJE DE INFORME PARA PRESENTARLO EN UNA
INTERFAZ DE USUARIO

S16
4

PRESENTA EL MENSAJE DE INFORME U OTRA PRESENTACION, DERIVADA DEL MISMO,
EN LA INTERFAZ DE USUARIO PARA REVISARLO

FIG. 3
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¢EL SISTEMA DE PROCESAMIENTO DE DATOS RECIBIO UN MENSAJE DE
ESTADO DE ENTRADA EN RESPUESTA A UN MENSAJE TRANSACCIONAL
DE SALIDA ANTERIOR COMUNICADO A UN SISTEMA DE PROCESAMIENTO
DE DATOS REMOTO A TRAVES DE UNA RED DE COMUNICACION?

¥ Si N si10 NO

SE TERMINA S| EL MENSAJE DE ESTADO
INDICA LA CORRECTA RECEPCION DEL ——
MENSAJE TRANSACCIONAL DE SALIDA. S112

S114

PROCESAMIENTO DE DATOS REMOTO?
yNO Si

VERIFICA LA INTEGRIDAD DE LA RUTA DE COMUNICACION S116
ENTRE EL SISTEMA DE PROCESAMIENTO DE DATOS Y EL /
SISTEMA DE PROCESAMIENTO REMOTO A TRAVES DE LA
RED DE COMUNICACION. REENVIA EL MENSAJE DE DATOS
TRANSACCIONALES DESDE EL SISTEMA DE
PROCESAMIENTO DE DATOS HASTA EL SISTEMA DE
PROCESAMIENTO DE DATOS REMOTO A TRAVES DE LA
RED DE COMUNICACION.

<¢',SE RECIBIO EL MENSAJE TRANSACCIONAL EN EL SISTEMA DE

[re—m—————————

i/SIIB

<¢',UN MENSAJE DE ERROR IDENTIFICA DE FORMA ADECUADA UN PROBLEMA >

ASOCIADO AL MENSAJE TRANSACCIONAL O AL SISTEMA ENTRE EMPRESAS?

Y Sl £~ 8120 INO 75 /GUE PRESENTE
|ADOPTA MEDIDAS CORRECTIVAS BASANDOSE EN EL MENSAJE DE ERROR. |‘ EL PROBLEMA?
~ S126_ ¥ —

¢CADA MODULO O COMPONENTE DE SOFTWARE ESTA FUNCIONANDO
EN EL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO?
TNO r—S128 $ Si S124

IDENTIFICA CUALQUIER MODULO O COMPONENTE DE SOFTWARE
DEFICIENTE DEL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO. [ | REVISA UN REGISTRO

- DE ERROR O INVESTIGA
- EL PROBLEMA.
RESTABLECE O REINICIA EL MODULO O COMPONENTE DE
SOFTWARE DEFICIENTES. .~ 5130 \ 8134
[ 2 ~8131

¢EL MODULO O COMPONENTE DE SOFTWARE RESTABLECIDO O
REINICIADO ESTA OPERATIVO?

¥y s 5133
REENVIA EL MENSAJE TRANSACCIONAL DE SALIDA. I/ l fSBZ

ENVIA UNA REVISION AL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO PARA
MANTENIMIENTO DEL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO. LA
REVISION PUEDE COMPRENDER UNO O VARIOS DE LOS SIGUIENTES ELEMENTOS:
UN PARAMETRO TECNICO QUE AFECTE AL MODUL O DE SOFTWARE DEFICIENTE,
UNA VERSION REVISADA DEL MODULO DE SOFTWARE DEFICIENTE Y UN
CONJUNTO DE MODUL OS DE SOFTWARE DE SUSTITUCION.

FIG. 7
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o~ 520

COMUNICA CON LOS SISTEMAS DE PROCESAMIENTO DE DATOS REMOTOS (P. EJ.,
SERVIDORES ENTRE EMPRESAS REMOTOS) ASOCIADOS A LOS SOCIOS
COMERCIALES CON RESPECTO A AL MENOS UN PARAMETRO TECNICO DE
SOFTWARE, HARDWARE, O AMBOS DE CADA SISTEMA DE PROCESAMIENTO DE
DATOS REMOTO RESPECTIVO.

v (522
RECIBE UN MENSAJE DE INFORME SOBRE AL MENOS UN PARAMETRO
TECNICO A TRAVES DE LA RED DE COMUNICACION.

v 524

RECUPERA DATOS DE LOS PARAMETROS TECNICOS DE REFERENCIA SOBRE
HARDWARE Y SOFTWARE DE UNA BASE DE DATOS DE PARAMETROS DE REFERENCIA.

*q

¢LOS DATOS DE LOS PARAMETROS TECNICOS RECIBIDOS 3
DEL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE Sl
(P. EJ., EL SIGUIENTE) CUMPLEN O COINCIDEN CON LOS

DATOS DE LOS PARAMETROS TECNICOS DE REFERENCIA?

NO

¢ TODOS LOS SISTEMAS DE PROCESAMIENTO DE DATOS RE-

MOTOS DE UN GRUPO DEFINIDO (P. EJ., UN GRUPO COMER- NO
CIAL) HAN SIDO COMPROBADOS PARA QUE CUMPLAN LOS

DATOS DE LOS PARAMETROS TECNICOS DE REFERENCIA?

Si
FINAL |—g30 532
¢SE ESPECIFICAN LOS MISMOS TIPOS DE MODULOS DE SOFTWARE EN LOS DATOS DE Si

LOS PARAMETROS TECNICOS DE REFERENCIA Y EN LOS DATOS DE LOS PARAMETROS
TECNICOS RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE?

JNQ L~ 834
SITUA O ENVIA UN MODULO DE SOFTWARE NUEVO (P. EJ., UNA ACTUALIZACION DE UN
MODULO DE SOFTWARE REMOTO) AL SISTEMA DE PROCESAMIENTO DE DATOS

REMOTO APLICABLE.
r t - 836
< ¢, SE ESPECIFICAN LAS MISMAS VERSIONES DE LOS MODULOS DE SOFTWARE EN LOS .

DATOS DE LOS PARAMETROS TECNICOS DE REFERENCIA Y EN LOS DATOS DE LOS )
PARAMETROS TECNICOS RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTO DE DATOS
\APLICABLE?

NO

538
/'

SITUA O ENVIA UNA VERSION DESEADA (P. EJ., LA ULTIMA VERSION) DEL
SOFTWARE AL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO APLICABLE
COHERENTE CON UNA VERSION DE SOFTWARE DEL SOCIO COMERCIAL

| FIG. 9

ALA
ETAPA S40

30



ES 2 520965 T3

DESDE LA ETAPA|
S36 O S38

/ sS40
¢ SE REQUIERE UNA ACTUALIZACION DE HARDWARE O HARDWARE ADICIONAL
PARA SOPORTAR LA INSTALACION PLANIFICADA DEL NUEVO MODULO DE
SOFTWARE O DE LA VERSION DESEADA?
' si
/342

GENERA UN MENSAJE DE ALERTA PARA PRESENTARLO EN UNA INTERFAZ DE
USUARIO INDICANDO QUE PUEDE SER NECESARIA UNA ACTUALIZACION DE
HARDWARE PARA EL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO. ESPERA
A QUE SE COMPLETE LA ACTUALIZACION DE HARDWARE NECESARIA.

NO

.

REVISA LA CONFIGURACION DE SOFTWARE DEL SISTEMA DE PROCESAMIENTO DE /S44

DATOS REMOTO BASANDOSE EN LA RECEPCION O EN LA DISPONIBILIDAD DE LA
VERSION DESEADA, EL MODULO DE SOFTWARE NUEVO, O AMBOS.

| 5

CONFIRMA LA SUSTITUCION O LA REVISION COMPROBANDO EL ESTADO
OPERATIVO DEL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO REVISADO
MEDIANTE UNA SOLICITUD DIRECTA A TRAVES DE LA RED DE COMUNICACION O
COMO RESULTADO DE UN PROCEDIMIENTO DE SONDEO PARA SUPERVISAR EL
ESTADO OPERATIVO.

| VUELTA A

LA ETAPA
S28

FIG. 10

31



ES 2 520965 T3

/518

REVISA UNA BASE DE DATOS DE PARAMETROS TECNICOS DE FORMA QUE UNA
CONFIGURACION DE REFERENCIA REFLEJE UNA NUEVA CARACTERISTICA PARA
INSTALARSE EN UNO O VARIOS SISTEMAS DE PROCESAMIENTO DE DATOS.

v -S20

COMUNICA CON LOS SISTEMAS DE PROCESAMIENTO DE DATOS REMOTOS (P. EJ.,
SERVIDORES ENTRE EMPRESAS REMOTOS) ASOCIADOS A SOCIOS COMERCIALES
CON RESPECTO A AL MENOS UN PARAMETRO TECNICO DE SOFTWARE,
HARDWARE, O AMBOS DE CADA SISTEMA DE PROCESAMIENTO DE DATOS
REMOTO RESPECTIVO.
! 2

RECIBE UN MENSAJE DE INFORME SOBRE AL MENOS UN PARAMETRO
TECNICO A TRAVES DE LA RED DE COMUNICACION.

l /sz4~ -

RECUPERA DATOS DE LOS PARAMETROS TECNICOS DE REFERENCIA SOBRE
HARDWARE Y SOFTWARE DE UNA BASE DE DATOS DE PARAMETROS DE REFERENCIA.

¢‘ 826

¢LOS DATOS DE LOS PARAMETROS TECNICOS RECIBIDOS

DEL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE S
(P. EJ., EL SIGUIENTE) CUMPLEN O COINCIDEN CON LOS

DATOS DE LOS PARAMETROS TECNICOS DE REFERENCIA?

NO
¢ TODOS LOS SISTEMAS DE PROCESAMIENTO DE DATOS

* REMOTOS DE UN GRUPO DEFINIDO (P. EJ., UN GRUPO
COMERCIAL) HAN SIDO COMPROBADOS PARA QUE CUMPLAN
LOS DATOS DE LOS PARAMETROS TECNICOS DE REFERENCIA?

Si
§30 532

¢ SE ESPECIFICAN LOS MISMOS TIPOS DE MODULOS DE SOFTWARE EN LOS DATOS DE LOS
PARAMETROS TECNICOS DE REFERENCIA Y EN LOS DATOS DE LOS PARAMETROS
TECNICOS RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE?

+N0 L~ 834
SITUA O ENVIA UN MODULO DE SOFTWARE NUEVO (P. EJ., UNA ACTUALIZACION DE UN
MODULO DE SOFTWARE REMOTO) AL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO
APLICABLE.

. Si

*‘ 836

¢ SE ESPECIFICAN LAS MISMAS VERSIONES DE LOS MODULOS DE SOFTWARE EN LOS DATOS si

DE LOS PARAMETROS TECNICOS DE REFERENCIA Y EN LOS DATOS DE LOS PARAMETROS
TECNICOS RECIBIDOS PARA EL SISTEMA DE PROCESAMIENTO DE DATOS APLICABLE?

_¥NO

SITUA O ENVIA UNA VERSION DESEADA (P. EJ., LA ULTIMA VERSION) DEL
SOFTWARE AL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO APLICABLE
COHERENTE CON UNA VERSION DE SOFTWARE DEL SOCIO COMERCIAL

| FIG. 11

838
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DESDE LA ETAPA
S36 O S38

/S40
¢SE REQUIERE UNA ACTUALIZACION DE HARDWARE O HARDWARE ADICIONAL

PARA SOPORTAR LA INSTALACION PLANIFICADA DEL NUEVO MODULO DE NO
SOFTWARE O DE LA VERSION DESEADA?

Si
l e 542
GENERA UN MENSAJE DE ALERTA PARA PRESENTARLO EN UNA INTERFAZ DE
USUARIO INDICANDO QUE PUEDE SER NECESARIA UNA ACTUALIZACION DE
HARDWARE PARA EL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO. ESPERA
A QUE SE COMPLETE LA ACTUALIZACION DE HARDWARE NECESARIA.

*F

REVISA LA CONFIGURACION DE SOFTWARE DEL SISTEMA DE PROCESAMIENTO DE
DATOS REMOTO BASANDOSE EN LA RECEPCION O EN LA DISPONIBILIDAD DE LA
VERSION DESEADA, EL MODULO DE SOFTWARE NUEVO, O AMBOS.

l -

/ 546
CONFIRMA LA SUSTITUCION O LA REVISION COMPROBANDO EL ESTADO
OPERATIVO DEL SISTEMA DE PROCESAMIENTO DE DATOS REMOTO REVISADO
MEDIANTE UNA SOLICITUD DIRECTA A TRAVES DE LA RED DE COMUNICACION O
COMO RESULTADO DE UN PROCEDIMIENTO DE SONDEO PARA SUPERVISAR EL
ESTADO OPERATIVO.

'VUELTA A
LA ETAPA
s28

FIG. 12
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