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DESCRIPCION

Método para controlar recursos en un elemento de red compartido, elemento de red compartido y dispositivo
correspondiente

CAMPO DE LA INVENCION

La presente invencion se refiere al campo de las tecnologias de gestion de redes de telecomunicaciones y en
particular, a un método para utilizar un recurso en un elemento de red compartido, un elemento de red compartido y
un dispositivo correspondiente.

ANTECEDENTES DE LA INVENCION

Una arquitectura de red de gestion de telecomunicaciones (TMN, Telecommunication Management Network) es un
modelo de referencia de un método de gestion de telecomunicaciones y su finalidad es la de distribuir varias
funciones a diferentes capas, a modo de ejemplo, una capa de gestion de red (NML, Network Management Layer),
una capa de gestion de elementos (EML, Element Management Layer) y una capa de elemento de red (NEL,
Network Element Layer). La red TMN separa las responsabilidades de gestion en conformidad con estas capas y
requiere a cada capa que proporcione una interfaz que interaccione con una capa adyacente y estas interfaces
soportan la comunicacion entre aplicaciones. En general, un dispositivo en la capa NML se refiere como un sistema
de gestion de red (NMS, Network Management System), un dispositivo en la capa EML se refiere como un sistema
de gestion de elementos (EMS, Element Management System) y las funciones de la capa NEL estan incorporadas
en un elemento (Element), que se subdivide, ademas, en un modulo de administrador frontal (FAM, Front
Administrator Module) y un médulo de administrador posterior (BAM, Back Administrador Module). Los médulos FAM
y BAM estan conectados a nivel interno y juntos proporcionan funciones de gestion, tales como configuracion,
mantenimiento, medicion del trafico e informacion de fallos de cada médulo de funcidn en el elemento de red.

Con el rapido desarrollo de las tecnologias de telecomunicaciones, la convergencia de telecomunicaciones, a modo
de ejemplo, convergencia de servicios, convergencia de redes, convergencia de transmisiones, convergencia de
facturacion, convergencia de gestion de red y convergencia de dispositivos terminales, se ha convertido ya en una
tendencia de desarrollo y esta tendencia progresa de forma estable a un nivel mas amplio y mas profundo en el
campo de las telecomunicaciones. La convergencia de las telecomunicaciones no esta simplemente limitada dentro
de un operador unico. En el futuro, la convergencia de los dispositivos de redes ha de realizarse, por supuesto, entre
una pluralidad de operadores. Mediante la utilizacion compartida y la convergencia de los dispositivos de red entre
una pluralidad de operadores, puede reducirse, en gran medida, el coste total de la propiedad (TCO, Total Cost of
Ownership) de construccion de redes de cada operador, evitando una inversion repetida y un uso innecesario de
recursos en una sociedad. Por lo tanto, tiene una importancia cada vez mayor conseguir una pluralidad de
operadores que gestionen juntos y de forma segura estos dispositivos de comunicaciones compartidos (o elementos
de redes compartidos).

Bajo la arquitectura TMN anterior, un método para gestionar un elemento de red dado a conocer en la técnica
anterior incluye la gestion basada en la autoridad y la gestion basada en el dominio, en donde la gestion basada en
la autoridad es dividir diferentes usuarios de gestion de autoridad de operacién segun diferentes autoridades de
operaciones y la gestion basada en el dominio consiste en dividir en primer lugar, en funcién de los dominios
diferentes, una red completa en subredes de los distintos dominios y luego, dividir, en funcién de diferentes dominios
de gestion, los usuarios de gestion de operaciones de los dominios diferentes.

El documento CN 101 511 131 A da a conocer un método de enrutamiento que se aplica a una red compartida por
multiples operadores. En la red compartida una base de datos de configuraciones de recursos de un dispositivo de
telecomunicacion compartido incluye informacion sobre un operador al que pertenecen los recursos compartidos,
una lista de rutas de conexién del dispositivo de telecomunicaciones compartido y incluye la informacion de
enrutamiento de una red dedicada de cada operador y la informacién sobre la ruta incluye la informacion sobre el
operador. El método incluye: cuando se recibe un mensaje de demanda de servicio de un terminal de usuario,
obtener, en conformidad con los recursos compartidos ocupados por el terminal de usuario, la informacién sobre el
operador al que pertenecen los recursos compartidos ocupados a partir de la base de datos de configuraciones de
recursos y la adaptacién de la informaciéon de enrutamiento en la lista de rutas de conexién en conformidad con la
informacion sobre el operador al que pertenecen los recursos compartidos ocupados y el reenvio del mensaje de
demanda de servicio en conformidad con la informacién de enrutamiento satisfactoriamente adaptada.

Ademas, el documento WO 2008/112688 A1 da a conocer una estacion base para procesar una pluralidad de
canales de telecomunicaciones para hasta una pluralidad de operadores de redes, que comprende un médulo de
transceptor comunicativamente acoplado a hasta una pluralidad de operadores de redes, estando el médulo de
transceptor configurado para procesar una pluralidad de canales de comunicaciones de flujo ascendente y una
pluralidad de canales de comunicaciones de flujo descendente sobre la base de uno o mas protocolos de
modulaciéon de comunicaciones inalambricas, estando cada uno de los canales de comunicaciones de flujo
ascendente y de flujo descendente asociados con uno de los operadores de redes.
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Ademas, el documento EP 0 952 698 A2 da a conocer un sistema para restringir el acceso de base de datos para la
informacion de objeto gestionado utilizando una tabla de permisos. Una base de datos de control del acceso se da a
conocer en donde dicha base tiene objetos de control de acceso que memorizan colectivamente informaciéon que
especifica los derechos de acceso por usuarios a conjuntos especificados de los objetos gestionados. Los derechos
de acceso especificados incluyen los derechos de acceso para obtener informacion de gestion desde la red. Una
tabla de permisos define un subconjunto de filas en las tablas de bases de datos que son accesibles a al menos uno
de los usuarios. El conjunto de las filas de tabla de la base de datos que son accesibles corresponde a los derechos
de acceso de objetos gestionados especificados por la base de datos de control del acceso.

El documento EP 1 327 934 A1 da a conocer un sistema para proporcionar un acceso y separacion seguros a y
entre multiples gestiones de redes de operadores cuando comparten elementos de red. El método se basa en un
sistema operativo compartimentado que tiene varios compartimientos que corresponden al nimero de operadores,
teniendo cada compartimiento su propio control de acceso. A un operador se le asigna un compartimiento
respectivo.

En estudios sobre la técnica anterior, se encuentra que aunque la gestion basada en la autoridad y la gestion
basada en el dominio mejoran la seguridad de la gestion de redes actual en una cierta medida, la gestion de redes
de los dos modos es una clasificacion de gestion de redes dentro de un solo operador y los usuarios de operaciones
y mantenimiento de diferentes operadores estan naturalmente separados por diferentes dispositivos de red de
gestion de telecomunicaciones en la capa de gestion de redes. Cuando una pluralidad de operadores comparte un
determinado elemento de red, cada operador puede utilizar todos los recursos en el elemento de red, lo que da lugar
a un problema de seguridad que se produce en la gestién de elementos de redes entre los operadores.

SUMARIO DE LA INVENCION

Formas de realizaciéon de la presente invencién proporcionan un método para utilizar un recurso en un elemento de
red compartido, un sistema de gestién de elementos y un dispositivo pertinente, que se utilizan para resolver un
problema de seguridad de recursos que se produce cuando una solucién de gestion de redes de la técnica anterior
gestiona un elemento de red compartido bajo la convergencia de telecomunicaciones.

Un método para utilizar un recurso en un elemento de red compartido incluye: la recepcién, desde un usuario, de
una orden de gestidon de operacion para utilizar un recurso en un elemento de red compartido; en conformidad con la
orden de gestion de operacion de operacion, adquirir un atributo de operador de recurso a utilizarse y un atributo de
operador del usuario y si el atributo de operador del usuario es compatible con el atributo de operador del recurso a
utilizarse, realizar una accién operativa correspondiente a la orden de gestiéon de operacion.

Un elemento de red compartido incluye: un modulo de recepcion de ordenes, configurado para recibir, desde un
usuario, una orden de gestion de operacion para utilizar un recurso en el elemento de red compartido, en donde la
orden de gestion de operacion incluye un identificador del recurso a utilizarse; un primer moédulo de adquisicion de
atributos, configurado para adquirir un atributo de operador del usuario en conformidad con la orden de gestion de
operacion; un segundo modulo de adquisicion de atributos, configurado para adquirir un atributo de operador del
recurso a utilizarse en funcion de la orden de gestidon de operacion y un modulo de realizacién, configurado para
realizar una accion operativa correspondiente a la orden de gestion de operacion cuando el atributo de operador del
usuario adquirido por el primer modulo de adquisicién de atributos es compatible con el atributo de operador del
recurso a utilizarse adquirido por el segundo médulo de adquisicion de atributos.

Un sistema de comunicaciones incluye un aparato de gestion de elementos de red y un elemento de red compartido,

en donde el aparato de gestion de elementos de red esta configurado para proporcionar una interfaz hombre-
maquina y para recibir una entrada de orden de gestidon de operacion por un usuario a través de la interfaz hombre-
maquina, para adquirir un atributo de operador del usuario y para encapsular el atributo de operador del usuario en
la orden de gestidon de operacion y para enviar la orden de gestion de operacion encapsulada al elemento de red
compartido, en donde la orden de gestidon de operacién se usa para utilizar un recurso en el elemento de red
compartido y

el elemento de red compartido esta configurado para recibir la orden de gestion de operacion encapsulada, para
adquirir el atributo de operador del usuario a partir de la orden de gestién de operacién encapsulada,

adquirir un atributo de operador del recurso a utilizarse en conformidad con la orden de gestion de operacion
encapsulada y

realizar una accion operativa correspondiente a la orden de gestion de operacion cuando el atributo de operador del
usuario es compatible con el atributo de operador del recurso a utilizarse.

En las formas de realizacion de la presente invencion, la orden de gestion de operacion recibida desde el usuario y
el atributo de operador del usuario y el atributo de operador del recurso a utilizarse por la orden de gestion de
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operacion son objeto de adquisicion. El atributo de operador del usuario se adapta o compara con el atributo de
operador del recurso a utilizarse y solamente cuando se adaptan de forma coherente, la accion operativa
correspondiente a la orden de gestion de operacion se realiza. De no ser asi, se reenvia directamente un mensaje
de fallo operativo. Por lo tanto, aiin cuando una pluralidad de operadores comparta el mismo elemento de red, cada
operador puede seguir gestionando el elemento de red de forma relativamente independiente y puede garantizarse
que un usuario de operacion y de mantenimiento de cada operador puede utilizar solamente un recurso pertinente
que pertenece al operador en el elemento de red compartido y no puede utilizar un recurso perteneciente a otro
operador, con lo que se resuelve un problema de seguridad de gestion de redes en la convergencia de gestion de
redes de la pluralidad de operadores bajo la convergencia de telecomunicaciones.

BREVE DESCRIPCION DE LOS DIBUJOS

La Figura 1 es un diagrama esquematico de una arquitectura de redes de gestion de telecomunicaciones dada a
conocer por una forma de realizacién de la presente invencion;

La Figura 2 es un diagrama de flujo esquematico basico de un método para utilizar un recurso en un elemento de
red compartido dado a conocer por la forma de realizacién 1 de la presente invencion;

La Figura 3 es un diagrama esquematico de una gestion de convergencia de gestion de redes de dos operadores
que comparten un sistema de estacién base dado a conocer por una forma de realizacién de la presente invencion;

La Figura 4 es un diagrama de flujo esquematico basico de un método para utilizar un recurso en un elemento de
red compartido dado a conocer por la forma de realizacién 2 de la presente invencion;

La Figura 5 es un diagrama esquematico de una estructura légica basica de un elemento de red compartido dado a
conocer por una forma de realizacion de la presente invencién y

La Figura 6 es un diagrama esquematico de una estructura logica basica de un sistema de comunicaciones dado a
conocer por la forma de realizacién 7 de la presente invencion.

DESCRIPCION DETALLADA DE LAS FORMAS DE REALIZACION DE LA INVENCION

Una forma de realizacion de la presente invencién da a conocer un método para utilizar un recurso en un elemento
de red compartido. Una orden de gestion de operacion se recibe desde un usuario, se adquiere un atributo de
operador del usuario y cuando el atributo de operador del usuario es compatible con un atributo de operador del
recurso a utilizarse, se realiza una accion operativa correspondiente a la orden de gestion de operacion. Formas de
realizacion de la presente invencion dan a conocer, ademas, un sistema de gestion de elementos correspondientes y
un dispositivo pertinente, que se detallan en la descripcién dada a continuacion.

En una forma de realizacién de la presente invencion, se clasifican los recursos en un elemento de red compartido.
A modo de ejemplo, se clasifican dos tipos (o dos niveles): recursos comunes y recursos especializados, en donde
los recursos comunes no pertenecen a ningun operador y pertenecen a recursos comunes del dispositivo de
elemento de red compartido tal como una fuente de suministro de energia o un armario operativo. Los recursos
especializados son recursos que pertenecen exclusivamente a un determinado operador, tal como recursos de
frecuencias portadoras en un caso en que una pluralidad de operadores comparte un sistema de estacion base. Los
recursos especializados necesitan subdividirse en funcion de los operadores a los que pertenece, a modo de
ejemplo, recursos especializados de un operador A y recursos especializados de un operador B. En general, cuando
se realiza una configuracion de recursos, en el elemento de red compartido, se realiza una diferenciacion afiadiendo
atributos de operador de los recursos.

Ademas, los atributos de operador de los recursos en el elemento de red compartido estan configurados y estos
atributos de operador indican los operadores a los que pertenecen los recursos. Cuando los atributos de operador de
los recursos estan configurados, puede adoptarse algun campo para identificar los atributos de operador de los
recursos, a modo de ejemplo, un campo 0x0000 se utiliza para identificar que un recurso no pertenece a algun
operador y es un recurso comun en el elemento de red compartido. Un campo Oxabcd se utiliza para utilizar que un
recurso es un recurso especializado de un operador numerado Oxabcd.

Como alternativa, un recurso a utilizarse y su atributo de operador pueden ser también directamente identificados. A
modo de ejemplo, el atributo de operador puede codificarse directamente en un identificador (ID) del recurso a
utilizarse para su inclusion y el formato es:

Cadigo de operador Cddigo objeto del recurso a utilizarse

Es decir, el identificador del recurso incluye el atributo de operador del recurso a utilizarse.
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Conviene sefalar que, en la forma de realizacion de la presente invencion, los recursos pueden organizarse en una
forma de un arbol de objetos. De este modo, los atributos de operador de los recursos siguen un principio de
cumplimiento, es decir, un atributo de operador de un nodo hijo (un objeto de recurso) hereda un atributo de
operador de un nodo padre (un objeto de recurso). A modo de ejemplo, el nodo padre esta ya configurado con el
atributo de operador 0x1234 (identificado por un campo 0x1234) y un nodo hijo de nivel inferior y un nodo hijo de
nivel todavia mas bajo heredan automaticamente el atributo de operador 0x1234 (identificado por el campo 0x1234).
El nodo hijo no puede cambiarse en otro atributo de operador, a no ser que el atributo de operador del nodo padre
no pertenezca a ningun operador. Es decir, si el atributo de operador del nodo padre es un recurso comun, cuando
se establece un nodo hijo, el atributo de operador del nodo hijo puede especificarse de forma arbitraria. El principio
de cumplimiento del atributo o la forma de organizacién del arbol de objeto simplifica el proceso de configurar el
atributo de operador del objeto de recurso, con lo que se mejora la eficiencia y la conveniencia de configurar el
atributo de operador del objeto de recurso por el sistema.

En la forma de realizacion de la presente invencion, los usuarios de gestion capaces de utilizar un elemento de red
compartido se clasifican, a modo de ejemplo, en tres tipos (o tres niveles): usuario de gestién de operacién comun,
usuarios de gestion de operacion de operador y usuarios privilegiados, en donde un usuario de gestion de operacion
comun solamente puede utilizar un recurso comun en el elemento de red compartido, un usuario de gestion de
operacion de operador solo puede utilizar un recurso que pertenezca exclusivamente a un determinado operador en
el elemento de red compartido y un usuario privilegiado puede utilizar cualquier recurso en el elemento de red
compartido. En general, cuando se realiza una configuracion de usuario en un dispositivo de gestion de redes, se
realiza la diferenciacién afiadiendo atributos de operador de los usuarios.

Ademas, cuando los atributos de operador de los usuarios se configuran, pueden adoptarse algunos campos para
identificar los usuarios. A modo de ejemplo, un campo 0x0000 se utiliza para identificar un usuario como un usuario
de gestion de operacion comun, un campo Oxabcd se utiliza para identificar un usuario como un usuario de gestion
de operacion de operador con el operador numerado Oxabcd y un campo OxFFFF se utiliza para identificar un
usuario como un usuario privilegiado.

Como alternativa, un usuario y su atributo de operador pueden ser también directamente identificados. A modo de
ejemplo, el atributo de operador puede codificarse directamente en un identificador (ID) del usuario y el formato es:
ID usuario = nombre de usuario@operador, es decir, el identificador del usuario incluye el atributo de operador del
usuario.

Conviene sefalar que, en la forma de realizacion de la presente invencion, el atributo de operador del usuario sigue
un principio de cumplimiento de usuarios, es decir, cuando un usuario A crea un nuevo usuario B, el usuario B
hereda automaticamente el atributo de operador del usuario A. El usuario A no puede crear un usuario con un
atributo de operador del que tiene el usuario A, a no ser que el usuario A sea un usuario privilegiado. Mas
concretamente, un usuario privilegiado puede crear un sub-usuario y puede especificar de forma arbitraria, el
atributo de operador del sub-usuario. El principio de cumplimiento de atributos simplifica el proceso de configurar el
atributo de operador del sub-usuario, mejorando de este modo la eficiencia y conveniencia de configurar el atributo
de operador del usuario por el sistema.

Mas concretamente, la presente invencion concede mayor importancia al control de seguridad de los recursos
especializados, es decir, esta limitada a que los recursos especializados pertenezcan exclusivamente a un
determinado operador y solamente un usuario de gestion de operaciones de este operador puede utilizar los
recursos especializados. Los recursos comunes no pertenecen a ningun operador y solamente un usuario de gestion
de operacién comun puede utilizar este tipo de recursos o cualquier usuario puede utilizar este tipo de recursos. Mas
concretamente, un usuario privilegiado puede utilizar todos los recursos.

Un desarrollo especifico de informacion de configuracion de recursos e informacion de configuracién de usuarios
puede ser muy flexible y puede desarrollarse en un dispositivo de gestion de redes en cualquier capa. A modo de
ejemplo, en una arquitectura de red de gestion de telecomunicaciones dada a conocer por una forma de realizacion
de la presente invencion segun se ilustra en la Figura 1, la informacion de configuracion de recursos y la informacion
de configuracion de usuarios pueden desarrollarse concretamente en una capa de elementos de red, una capa de
gestion de elementos, una capa de gestion de redes o capas similares. Pueden desarrollarse dos en dispositivos de
gestion de redes en la misma capa y pueden desarrollarse también por separado en dispositivos de gestion de redes
en diferentes capas.

En general, la informacion de configuracion de recursos se configura en un elemento de red y la informacién de
configuracion de usuarios puede configurarse en un dispositivo de gestion de redes en cualquier capa.

En la forma de realizacion de la presente invencion, los atributos de operador de los recursos pueden configurarse
en la informacioén de configuracion de recursos y los atributos de operador de los usuarios pueden configurarse en la
informacion de configuracion del usuario.

Haciendo referencia a la Figura 2, la Figura 2 es un diagrama de flujo esquematico basico de un método para utilizar
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un recurso en un elemento de red compartido dado a conocer por la forma de realizacién 1 de la presente invencion.

Se tiene en cuenta que solamente una parte de elementos de redes, en un sistema de redes, se comparte en una
etapa inicial de la aplicacion de elementos de redes compartidos. En este escenario operativo, para reducir al
minimo las influencias sobre otros dispositivos y elementos de redes y al mismo tiempo, para ahorrar una carga de
trabajo adicional, pagada por un operador, para eliminar estas influencias, en esta forma de realizacion, la
convergencia de gestion de redes se realiza en los elementos de red compartidos y la informacién de configuracion
de usuarios de gestion de operacion que contienen el atributo de operador de un usuario y la informacion de gestion
de recursos que contiene el atributo de operador de un recurso a utilizarse, se configuran ambos en el elemento de
red compartido. De este modo, cuando se necesita utilizar un recurso en el elemento de red compartido, un usuario
puede registrar directamente el elemento de red compartido y realizar una accién operativa correspondiente a una
orden de gestidon de operacion.

El flujo basico del método para utilizar un recurso en un elemento de red compartido, dado a conocer por la forma de
realizacion 1 ilustrada en la Figura 2, incluye principalmente las etapas siguientes.

Etapa S201: Recepcion, desde un usuario, de una orden de gestion de operacion para utilizar un recurso en un
elemento de red compartido.

En esta forma de realizacion, puesto que una base de informacion de configuracion de usuario (configurada con
atributos de operador de usuarios) y una base de informacion de configuracion de recursos (configurada con
atributos de operador de los recursos) estan ambas configuradas en el elemento de red compartido, el usuario se
registra directamente en el elemento de red compartido mediante una consola de mantenimiento y proporciona
directamente la orden de gestion de operacion al elemento de red compartido. La orden de gestion de operacion
puede incluir un identificador de recurso a utilizarse y una accion operativa incluye, sin limitacion, operaciones de
adicién, modificacion, supresion y consulta.

Conviene sefialar que, antes de recibir la orden de gestion de operacién desde el usuario, el método incluye,
ademas: configurar el atributo de operador del recurso a utilizarse y configurar el atributo de operador del usuario o
identificar el usuario y su atributo de operador e identificar el recurso a utilizarse y su atributo de operador. La
solucion de identificacion o configuracion especifica fue ya ilustrada con anterioridad, por lo que no se describira
aqui de nuevo.

Etapa S202: En conformidad con la orden de gestién de operacion, adquirir el atributo de operador del usuario y
adquirir el atributo de operador del recurso a utilizarse.

En general, cuando se registra el usuario, se realiza la autenticacion del usuario y se establece la informacion de
conexion de sesion de trabajo; en el procesamiento de mensajes posteriores, se puede adquirir un identificador del
usuario en conformidad con la informaciéon de conexidon de sesion de trabajo del usuario que se establece en el
momento en que el usuario se registra en el elemento de red compartido. Si el identificador del usuario incluye
directamente informacion de atributo de operador del usuario, la informacién de atributo de operador se adquiere
directamente desde el identificador del usuario. Si la informacién de atributo de operador del usuario se memoriza en
la base de informacion de configuracion de usuarios, entonces, en conformidad con el identificador del usuario, la
base de informacion de configuracion de usuarios se consulta para adquirir el atributo de operador del usuario.

En esta forma de realizacion, la orden de gestion de operacion puede incluir un identificador del recurso a utilizarse.
Por lo tanto, el identificador del recurso a utilizarse puede adquirirse a partir de la orden de gestion de operacion. Si
el identificador del recurso incluye directamente informacion del atributo de operador del recurso, la informacion de
atributo de operador se adquiere directamente a partir del identificador del recurso; si la informacién de atributo de
operador del recurso se memoriza en la base de informaciéon de configuracidn de recursos, en tal caso, en
conformidad con el identificador de recurso, la base de informacion de configuracion de recursos se consulta para
adquirir el atributo de operador del recurso a utilizarse.

Etapa S203: Si el atributo de operador del usuario es compatible con el atributo de operador del recurso a utilizarse,
realizar una accién operativa correspondiente a la orden de gestion de operacion.

Si el atributo de operador del usuario es compatible con el atributo de operador del recurso a utilizarse, ello indica
que el operador al que pertenece el usuario y el operador al que pertenece el recurso a utilizarse son el mismo
operador y es segura la realizacion de la accion operativa correspondiente a la orden de gestion de operacion desde
el usuario. A modo de ejemplo, si el atributo de operador del usuario es P y el atributo de operador del recurso a
utilizarse es también P, ello indica que el operador al que pertenece el usuario y el operador al que pertenece el
recurso a utilizarse son el mismo operador y la accién operativa correspondiente a la orden de gestién de operacion
se puede realizar en este caso. Si el atributo de operador del usuario es incompatible con el atributo de operador del
recurso a utilizarse, la accion de realizacion y la accion operativa correspondiente a la orden de gestion de operacion
se termina en este momento y preferentemente, un mensaje en respuesta al fallo de realizaciéon de la orden se
puede reenviar al usuario.
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Mas concretamente, un usuario privilegiado puede utilizar todos los recursos en el elemento de red compartido, es
decir, pueden considerarse que el atributo de operador del usuario privilegiado es compatible con el atributo de
operador de cualquier recurso en el elemento de red compartido y por lo tanto, en la forma de realizacién de la
presente invencion, si el atributo de operador del usuario se determina como un usuario privilegiado, la accion
operativa correspondiente a la orden de gestion de operacion se realiza de forma incondicional.

En esta forma de realizacion, la orden de gestion de operacion del usuario se recibe y el atributo de operador del
usuario y el atributo de operador del recurso a utilizarse por la orden de gestion de operacion se adquieren en esta
operacion. Cuando el atributo de operador del usuario y el atributo de operador del recurso a utilizarse son
coherentemente adaptados, la accién operativa correspondiente a la orden de gestién de operacion se realiza en
este momento. Cuando son incompatibles o no adaptados, se reenvia directamente un mensaje de fallo y se termina
la realizacién de la accion operativa correspondiente a la orden de gestion de operacion. Por lo tanto, ain cuando
una pluralidad de operadores comparta el mismo elemento de red, cada operador puede gestionar también el
elemento de red de forma relativamente independiente y puede garantizarse que un usuario de operacion y de
mantenimiento de cada operador puede utilizar solamente un recurso pertinente que pertenezca al operador en el
elemento de red compartido y no puede utilizar un recurso perteneciente a otro operador, con lo que se resuelve un
problema de seguridad de gestion de redes en la convergencia de gestion de redes de la pluralidad de operadores
bajo la convergencia de telecomunicaciones.

Para entender con mas claridad la forma de realizacién 1 de la presente invencion, una realizacién, a modo de
ejemplo, en la que dos operadores comparten un controlador de estacion base (BSC, Base Station Controller) de un
sistema de estacion base se toma para ilustracién a continuacion.

Segun se ilustra en la Figura 3, un elemento de red compartido BSC de un operador A y de un operador B controla
una estacion de transceptor base 1 (BTS+) y una estacion de transceptor base 2 (BTS;). Se supone que un recurso
de frecuencia de portadora celular C1 pertenece al operador A y un recurso de frecuencia portadora celular C;
pertenece al operador B, el atributo de operador de un usuario U es A y el atributo de operador de un usuario U es
B. El usuario Uq o el usuario U, pueden registrarse directamente en el elemento de red compartido BSC por
intermedio de una consola de mantenimiento y opera los recursos de frecuencia portadora celulares que pertenecen
a su operador correspondiente en el elemento de red compartido BSC.

Forma de realizacion E1

Etapa S1: Un usuario U, introduce una orden de gestion de operacion para modificar un recurso de frecuencia
portadora celular C1.

Etapa S2: Un elemento de red compartido BSC recibe la orden de gestion de operacion.

Etapa S3: El BSC adquiere el atributo de operador A del usuario U y si el atributo de operador A del usuario Uy
indica que el usuario Uq es un usuario privilegiado, prosigue directamente con la etapa S6; de no ser asi, prosigue
con la etapa S4.

Etapa S4: En conformidad con un identificador del recurso de frecuencia portadora celular C4 en la orden de gestion
de operacion, el BSC consulta una base de informacién de configuracion de recursos para adquirir el atributo de
operador A del recurso de portadora de frecuencia celular Cy.

Etapa S5: Determinar si el atributo de operador U y el atributo de operador del recurso de frecuencia portadora
celular Cy son compatibles (es decir, determinar si el usuario U; y el recurso de frecuencia portadora celular C4
pertenecen ambos a un operador A) y si son compatibles, proseguir con la etapa S6 y si son incompatibles, terminar
la realizacion de la orden de gestidon de operacion y reenviar una respuesta de fallo operativo.

Etapa S6: Realizar la operacion de modificar el recurso de frecuencia portadora celular C1 y reenviar una respuesta
de éxito operativo después de que se termine la operacion.

Puesto que el atributo de operador del usuario U; es compatible con el atributo de operador del recurso de
frecuencia portadora celular C (es decir, el usuario U1 y el recurso de frecuencia portadora celular C1 pertenecen
ambos al operador A), un resultado de la forma de realizacion E1 anterior es realizar la operacion de modificar el
recurso de frecuencia portadora celular C1 y reenviar una respuesta de éxito operativo después de que se termine la
operacion.

Forma de realizacion E2

Etapa S1: Un usuario U, introduce una orden de gestion de operacion para modificar un recurso de frecuencia
portadora celular Co.

Etapa S2: Un BSC recibe la orden de gestion de operacion.
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Etapa S3: El BSC adquiere el atributo de operador A del usuario U y si el atributo de operador A del usuario Uy
indica que el usuario Us es un usuario privilegiado, prosigue directamente con la etapa S6, de no ser asi, prosigue
con la etapa S4.

Etapa S4: En conformidad con un identificador del recurso de frecuencia portadora celular C,, el BSC consulta una
base de informacion de configuracion de recursos para los recursos a utilizarse para adquirir el atributo de operador
del recurso de frecuencia portadora celular C,.

Etapa S5: Determinar si el atributo de operador del usuario Us y el atributo de operador del recurso de frecuencia
portadora celular C, son compatibles (es decir, determinar si el usuario U y el recurso de frecuencia portadora
celular C, pertenecen ambos a un operador A) y si son compatibles, proseguir con la etapa S6 y si son incompatibles
terminar la operacion de la orden de gestion de operacion y reenviar una respuesta de fallo operativo.

Etapa S6: Realizar la operacion de modificar el recurso de frecuencia portadora celular C; y reenviar una respuesta
de éxito operativo después de que se termine la operacion.

Puesto que el atributo de operador del usuario Ui es incompatible con el atributo de operador del recurso de
frecuencia portadora celular C; (el usuario U1 pertenece a un operador A y el recurso de frecuencia portadora celular
C, pertenece a un operador B), un resultado de la forma de realizacién E2 anterior es terminar la realizacion de la
operacion de modificar el recurso de frecuencia portadora celular C, y reenviar una respuesta de fallo operativo.

Puede deducirse de la forma de realizaciéon 1 de la presente invencién que, en la forma de realizacién de la presente
invencion, la orden de gestion de operacion del usuario es recibida, el atributo de operador del usuario y el atributo
de operador del recurso a utilizarse por la orden de gestién de operacion se adquieren, el atributo de operador del
usuario se compara o se adapta con el atributo de operador del recurso a utilizarse y solamente cuando son
coherentemente adaptados, la accion operativa correspondiente a la orden de gestion de operacion se realiza a este
respecto; de no ser asi, se reenvia directamente un mensaje de fallo operativo. Por lo tanto, aun cuando una
pluralidad de operadores compartan el mismo elemento de red, cada operador puede gestionar todavia el elemento
de red de forma relativamente independiente y puede garantizarse que un usuario de operacion y de mantenimiento
de cada operador puede utilizar solamente un recurso pertinente perteneciente al operador en el elemento de red
compartido y no puede utilizar un recurso perteneciente a otro operador, con lo que se resuelve un problema de
seguridad en la gestion de redes en la convergencia de gestion de redes de la pluralidad de operadores bajo la
convergencia de telecomunicaciones.

Con la popularizacion a gran escala de los elementos de red compartidos, para una situacion en donde el numero de
elementos de red compartidos es grande, la informacion de configuracion del usuario puede desarrollarse en sentido
ascendente, a modo de ejemplo, desarrollarse en un sistema de gestion de elementos EMS y la base de informacion
de configuracion de recursos puede desarrollarse en elemento de red compartido, con lo que se reduce la dificultad
de la configuracion y del mantenimiento de informacion de configuracion de usuarios.

En la forma de realizacion 2 dada a conocer por la presente invencion, la informacion de configuracion de usuarios
se desarrollar en el sistema de gestion de elementos EMS y la base de informacion de configuraciéon de recursos
puede desarrollarse en el elemento de red compartido.

Un flujo basico de un método para utilizar un recurso en un elemento de red compartido, dado a conocer por la
forma de realizacion 2 de la presente invencion, ilustrada en la Figura 4, incluye principalmente las etapas
siguientes.

Etapa S401: El sistema de gestion de elementos, recibe, desde un usuario, una orden de gestién de operacion para
utilizar un recurso en un elemento de red compartido.

En esta forma de realizacion, una base de informacién de configuraciéon de usuarios (configurada con atributos de
operador de usuarios) esta configurada en el sistema de gestion de elementos EMS. Por lo tanto, el usuario se
registra, en primer lugar, en el sistema de gestion de elementos EMS por intermedio de una consola de
mantenimiento y la orden de gestion de operaciéon se proporciona al elemento de red compartido a través del
sistema EMS. Ademas, en esta forma de realizacion, el atributo de operador del usuario no esta configurado sobre el
elemento de red compartido y por lo tanto, el sistema EMS necesita garantizar que la orden de gestion de operacion
proporcionada al elemento de red compartido incluya el atributo de operador del usuario.

Conviene sefialar que, antes de recibir la orden de gestion de operacién desde el usuario, el método incluye,
ademas: configurar el atributo de operador del recurso a utilizarse y configurar el atributo de operador del usuario o
identificar el usuario y su atributo de operador e identificar el recurso a utilizarse y su atributo de operador. La
configuracion o solucién de identificacion especifica esta ya ilustrada con anterioridad, por lo que no se volvera a
describir aqui.

Etapa S402: El sistema de gestion de elementos adquiere el atributo de operador del usuario.
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En esta forma de realizacion, el sistema de gestion de elementos EMS adquiere un identificador del usuario en
funcién de la informacion de conexion de sesion de trabajo del usuario que se establece en el momento del registro
del usuario en el elemento de red compartido. Si el identificador del usuario incluye directamente informacion de
atributo de operador del usuario, la informacion del atributo de operador se adquiere directamente a partir del
identificador del usuario. Si la informacién de atributo de operador del usuario estd memorizada en la base de
informacion de configuracion de usuarios, en tal caso, en conformidad con el identificador del usuario, se consulta la
base de informacion de configuracion de usuarios para adquirir el atributo de operador del usuario.

Etapa S403: El sistema de gestién de elementos encapsula el atributo de operador del usuario en la orden de
gestion de operacion y luego, envia la orden de gestion de operacion al elemento de red compartido.

Cuando el elemento de red compartido recibe la orden de gestion de operaciéon proporcionada por el sistema de
gestion de elementos EMS, un identificador del recurso a utilizarse se adquiere a partir de la orden de gestion de
operacion y el atributo de operador del usuario puede adquirirse también a partir de la orden de gestion de
operacion. A modo de ejemplo, realizando un analisis sintactico de la orden de gestién de operacion, el atributo de
operador del usuario encapsulado en la orden de gestion de operacion es adquirido. Si el identificador del recurso
incluye directamente informacién del atributo de operador del recurso, la informacion del atributo de operador se
adquiere directamente a partir del identificador de recurso; si la informacién de atributo de operador del recurso esta
memorizada en una base de informacion de configuracion de recursos, en tal caso, en conformidad con el
identificador del recurso, se consulta la base de informacion de configuracion de recursos para adquirir el atributo de
operador del recurso a utilizarse.

Ademas, el elemento de red compartido compara el atributo de operador del usuario con el atributo de operador del
recurso a utilizarse y si el atributo de operador del usuario es compatible con el atributo de operador del recurso a
utilizarse, ello indica que el operador al que pertenece el usuario y el operador al que pertenece el recurso a
utilizarse es el mismo operador y resulta seguro realizar una accién operativa correspondiente a la orden de gestion
de operacion desde el usuario. A modo de ejemplo, si el atributo de operador del usuario es que al usuario le esta
permitido utilizar un recurso exclusivamente perteneciente a un operador P en el elemento de red compartido y el
atributo de operador del recurso a utilizarse es que el recurso a utilizarse pertenece exclusivamente al operador P
(es decir, solamente el operador P puede utilizar el recurso a utilizarse), ello indica que el operador al que pertenece
el usuario y el operador al que pertenece el recurso a utilizarse son el mismo operador y la accién operativa
correspondiente a la orden de gestion de operacion de operacion puede realizarse en tal caso. Si el atributo de
operador del usuario es incompatible con el atributo de operador del recurso a utilizarse, se termina la realizacion de
la accion operativa correspondiente a la orden de gestion de operacion.

Lo mismo que con la forma de realizacion 1, un usuario privilegiado puede utilizar todos los recursos en el elemento
de red compartido, es decir, puede considerarse que el atributo de operador del usuario privilegiado es compatible
con el atributo de operador de cualquier recurso en el elemento de red compartido. Por lo tanto, en la forma de
realizacion de la presente invencién, si el atributo de operador del usuario se determina como un usuario
privilegiado, la accion operativa correspondiente a la orden de gestiéon de operacion se realiza de forma
incondicional.

Si, a modo de ejemplo, dos operadores comparten un controlador de estacion base (BSC, Base Station Controller)
de un solo sistema de estacion base segun se ilustra en la forma de realizacién 3 en la forma de realizacion 1 se
toma como ejemplo a continuacion para ilustrar la solucion de la forma de realizacion 2.

En la Figura 3, con la excepcién de que una precondicion asumida de que la informacion de configuracion del
usuario esta configurada en el sistema de gestion de elementos EMS es diferente de una precondiciéon supuesta de
la forma de realizacién 1, otras precondiciones asumidas son las mismas. Un usuario Us 0 un usuario U, pueden
registrarse en el sistema de gestion de elementos EMS por intermedio de una consola de mantenimiento y reenvia
una orden de gestion de operacién a un BSC de elemento de red compartido mediante el sistema de gestion de
elementos EMS, de modo que la operacién de un recurso de frecuencia portadora celular, que pertenece a su
operador correspondiente en el BSC de elemento de red compartido, es puesto en practica.

Forma de realizacion E3

Etapa S1: Un usuario U, introduce una orden de gestion de operacion para modificar un recurso de frecuencia
portadora celular C4, en donde la orden de gestién de operacion incluye un identificador del recurso de frecuencia
portadora celular C.

Etapa S2: Un sistema de gestion de elementos EMS recibe la orden de gestion de operacion.

Etapa S3: El sistema de gestion de elementos EMS adquiere un identificador del usuario U en conformidad con la

informacion de conexion de sesion inicial del usuario, consulta una base de informacién de configuracion del usuario
U1 para adquirir el atributo de operador del usuario U1.
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Etapa S4: El sistema de gestion de elementos EMS envia, a un BSC, la orden de gestion de operacion del usuario
Us para modificar el recurso de frecuencia portadora celular C1 en donde esta orden de gestiéon de operacion se
encapsula con el atributo de operador adquirido del usuario U1,

Etapa S5: ElI BSC recibe la orden de gestion de operacion encapsulada con el atributo de operador del usuario U1,

Etapa S6: El BSC determina si el usuario U, es, o0 no, un usuario privilegiado en funcién del atributo de operador del
usuario U1 y si es un usuario privilegiado, prosigue directamente con la etapa S9; en caso contrario prosigue con la
etapa S7.

Etapa S7: El BSC consulta una base de informacion de configuracién de recursos para los recursos a utilizarse en
funcion del identificador de recurso de frecuencia portadora celular C1 para adquirir el atributo de operador del
recurso de frecuencia portadora celular Cs.

Etapa S8: Determinar si el atributo de operador del usuario U1 y el atributo de operador del recurso de frecuencia
portadora celular C4 son compatibles (es decir, determinar si el usuario U y el recurso de frecuencia portadora
celular Cq pertenecen ambos a un operador A) y si son compatibles, continuar con la etapa S6 y si son
incompatibles, terminar la realizacion de la orden de gestion de operacion y reenviar una respuesta de fallo
operativo.

Etapa S9: El BSC realiza la operacion de modificar el recurso de frecuencia portadora celular C4 y reenvia una
respuesta de éxito operativo después de que se termine la operacion.

Puesto que el atributo de operador del usuario U; es compatible con el atributo de operador del recurso de
frecuencia portadora celular C+ (es decir, el usuario U1 y el recurso de frecuencia portadora celular C1 pertenecen
ambos al operador A), un resultado de la forma de realizacidon anterior E3 es realizar la operacion de modificar el
recurso de frecuencia portadora celular C1 y reenviar una respuesta de éxito operativo después de que se termine la
operacion.

Puede deducirse de la forma de realizacion 2 de la presente invenciéon que, en la realizacion de la presente
invencion, la orden de gestion de operacion del usuario es recibida y el atributo de operador del usuario y el atributo
de operador del recurso a utilizarse por la orden de gestion de operaciéon con adquiridos. El atributo de operador del
usuario se compara o adapta con el atributo de operador del recurso a utilizarse y solamente cuando son
coherentemente adaptados, se realiza una accion operativa correspondiente a la orden de gestion de operacion. De
no ser asi, se reenvia directamente un mensaje de fallo operativo. Por lo tanto, ain cuando una pluralidad de
operadores comparta el mismo elemento de red, cada operador puede seguir gestionando el elemento de red de
forma relativamente independiente y puede garantizarse que un usuario de operacién y mantenimiento de cada
operador puede utilizar solamente un recurso pertinente que pertenezca al operador en el elemento de red
compartido y no puede utilizar un recurso perteneciente a otro operador, con lo que se resuelve un problema de
seguridad de gestion de redes en la convergencia de gestion de redes de la pluralidad de operadores bajo la
convergencia de telecomunicaciones.

Haciendo referencia a la Figura 5, la Figura 5 es un diagrama esquematico de la estructura légica basica de un
elemento de red compartido dado a conocer por una forma de realizacién de la presente invencién. Para facilitar de
ilustracion, solamente se ilustra una parte relacionada con la forma de realizaciéon de la presente invencion. Los
modulos funcionales en un elemento de red compartido son un moédulo de software, un médulo de hardware o un
moddulo de una combinacion de software y de hardware, que se describen en detalle a continuacion.

Un mddulo de recepcion de ordenes 51 esta configurado para recibir, desde un usuario, una orden de gestion de
operacion para utilizar un recurso en el elemento de red compartido, en donde la orden de gestion de operacion
incluye un identificador del recurso a utilizarse.

Un primer médulo de adquisicion de atributos 52, configurado para adquirir un atributo de operador del usuario
segun la orden de gestion de operacion recibida por el médulo de recepcion de 6rdenes 51, incluye:

una unidad de adquisicion de identificador de usuario 521, configurada para adquirir un identificador del usuario en
funcién de la informacion de conexion de sesion inicial de trabajo del usuario que se establece en el momento en
que el usuario se registra en el elemento de red compartido y

una primera unidad de consulta 522, configurada para consultar una base de informacidon de configuracion de
usuarios 501 en funcion del identificador del usuario.

Un segundo médulo de adquisicion de atributos 53, configurado para adquirir un atributo de operador del recurso a
utilizarse en funcion de la orden de gestion de operacion recibida por el médulo de recepcion de 6rdenes 51, incluye:

una unidad de adquisicion de identificador de recursos 531, configurada para adquirir un identificador del recurso a
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partir de la orden de gestion de operacion recibida por el médulo de recepcion de 6rdenes 51y

una segunda unidad de consulta 532, configurada para consultar una base de informaciéon de configuracion de
recursos 502 en funcioén del identificador del recurso a utilizarse que se adquiere por la unidad de adquisicién de
identificadores de recursos 531.

Un modulo de realizacion 54 esta configurado para realizar una accion operativa correspondiente a la orden de
gestion de operacion cuando el atributo de operador del usuario adquirido por el primer médulo de adquisicion de
atributos 52 es compatible con el atributo de operador del recurso a utilizarse que se adquiere por el segundo
modulo de adquisicion de atributos 53.

Ademas, el médulo de realizacion 54 puede incluir una unidad de realizacién de usuario privilegiado 541,
configurada para determinar si el usuario es, o no, un usuario privilegiado y si el atributo de operador del usuario es
de un usuario privilegiado, realizar la accion operativa correspondiente a la orden de gestién de operacion.

El atributo de operador del usuario indica el operador al que pertenece el usuario, qué tipo de recursos pueden
utilizarse en el elemento de red compartido y asi sucesivamente. A modo de ejemplo, si el atributo de operador del
usuario es un usuario de gestion de operacion comun, el usuario solamente puede utilizar un recurso comun en el
elemento de red compartido; si el atributo de operador del usuario es un usuario de gestién de operacion de
operador, el usuario solamente puede utilizar un recurso que pertenezca exclusivamente a un determinado operador
en el elemento de red compartido o, si el atributo de operador del usuario es de un usuario privilegiado, el usuario
puede utilizar cualquier recurso en el elemento de red compartido. En general, cuando la configuracion del usuario
se realiza en un dispositivo de gestion de redes, se realiza una diferenciacion afadiendo atributos de operador de
usuarios. A modo de ejemplo, el atributo de operador del usuario puede configurarse en una base de datos, tal como
la base de informacion de configuracion de usuarios 501 o puede configurarse también directamente en el
identificador del usuario; de forma similar, el atributo de operador del recurso a utilizarse puede configurarse en una
base de datos, tal como la base de informaciéon de configuracion de recursos 502 y puede configurarse también
directamente en el identificador de recurso a utilizarse. El método para configurar el atributo de operador esta ya
ilustrado en detalle en la forma de realizacién anterior, por lo que no se describira aqui de nuevo.

En esta forma de realizacion, cuando se registra inicialmente el usuario, se realiza la autenticacion del usuario, se
establece la informacion de conexién de sesion inicial de trabajo y la unidad de adquisicién de identificadores de
usuario 521 puede adquirir el identificador del usuario en funcién de la informacion de conexién de sesion de trabajo
inicial del usuario que se establece en el momento en que el usuario se registra en el elemento de red compartido. Si
el identificador del usuario incluye directamente informacion de atributo de operador del usuario, el primer médulo de
adquisicién de atributos 52 adquiere directamente el atributo de operador del usuario a partir del identificador del
usuario. Si la informaciéon de atributo de operador del usuario se memoriza en una base de informaciéon de
configuracion de usuarios, en tal caso, la primera unidad de consulta 522 consulta la base de informacion de
configuracion de usuarios 501 (memorizada en el elemento de red compartido) en funcion del identificador del
usuario, de modo que el primer médulo de adquisiciéon de atributos 52 adquiere al atributo de operador del usuario.

Cuando el médulo de recepcion de orden 51 recibe la orden de gestion de operacion desde el usuario, puesto que la
orden de gestion de operacidon contiene el identificador del recurso, si el identificador del recurso incluye
directamente informaciéon del atributo de operador del recurso, la unidad de adquisicién de identificadores de
recursos 531 puede adquirir directamente el identificador del recurso a partir de la orden de gestion de operacion. Si
la informacion de atributo de operador del recurso esta memorizada en una base de informacion de configuracion de
recursos, la segunda unidad de consulta 532 consulta la base de informacién configuracion de recursos 502
(memorizada en el elemento de red compartido) del recurso a utilizarse en funcién del identificador del recurso a
utilizarse adquirido por la unidad de adquisicion de identificadores de recursos 531, de modo que el segundo médulo
de adquisicion de atributos 53 adquiera el atributo de operador del recurso a utilizarse. Si el atributo de operador del
usuario adquirido por el primer médulo de adquisicién de atributos 52 es compatible con el atributo de operador de
recurso a utilizarse adquirido por el segundo moédulo de adquisicion de atributos 53, el médulo de realizacion 54
efectia la accion operativa correspondiente a la orden de gestion de operacién, de no ser asi, se termina la
realizacion de la accion operativa correspondiente a la orden de gestion de operacion.

Puede deducirse de la forma de realizaciéon anterior de la presente invencién que, en la realizacion de la presente
invencion, la orden de gestion de operacion del usuario es recibida y el atributo de operador del usuario y el atributo
de operador del recurso a utilizarse a utilizarse por la orden de gestion de operacion se adquieren a este respecto. Al
atributo de operador del usuario es comparado o adaptado con el atributo de operador del recurso a utilizarse y
solamente cuando sean coherentemente adaptados, se realiza la accién operativa correspondiente a la orden de
gestion de operacion. De no ser asi, se reenvia directamente un mensaje de fallo operativo. Por lo tanto, ain cuando
una pluralidad de operadores compartan el mismo elemento de red, cada operador puede gestionar todavia el
elemento de red de forma relativamente independiente y puede garantizarse que un usuario de operacion y
mantenimiento de cada operador puede utilizar solamente un recurso pertinente que pertenezca al operador en el
elemento de red compartido y no puede utilizar un recurso que pertenezca a otro operador, con lo que se resuelve
un problema de seguridad de gestion de redes en la convergencia de gestion de redes de la pluralidad de
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operadores bajo la convergencia de telecomunicaciones.

Haciendo referencia a la Figura 6, la Figura 6 es un diagrama esquematico de la estructura légica basica de un
sistema de comunicaciones dado a conocer por una forma de realizacion de la presente invencion. Para facilidad de
ilustracion, solamente se ilustra una parte relacionada con la forma de realizaciéon de la presente invencion. El
sistema de comunicaciones incluye un aparato de gestion de elementos de red 61 y un elemento de red compartido
62 y sus mddulos funcionales son un médulo de software, un médulo de hardware o un médulo de una combinacion
de hardware y software, que se describen en detalle a continuacion.

El aparato de gestién de elementos de red 61 esta configurado para proporcionar una interfaz hombre-maquina y
para enviar, al elemento de red compartido 62, una orden de gestion de operacion introducida por un usuario por
intermedio de la interfaz hombre-maquina, en donde la orden de gestién de operacion se usa para utilizar un recurso
en un elemento de red compartido.

El elemento de red compartido 62 incluye:

un modulo de recepcion de érdenes 621, configurado para recibir desde el usuario la orden de gestion de operacion
para utilizar un recurso en el elemento de red compartido;

un primer médulo de adquisicion de atributos 622, configurado para adquirir el atributo de operador del usuario en
conformidad con la orden de gestion de operacion recibida por el modulo de recepcion de ordenes 621 y que
incluye:

una unidad de adquisicién de identificadores de usuarios 6221, configurada para adquirir un identificador del usuario
en funcién de la informacion de conexion de sesion inicial de trabajo del usuario que se establece en el momento en
que el usuario se registra en el elemento de red compartido y

una primera unidad de consulta 6222, configurada para consultar una base de informacién de configuracion de
usuarios 601 en funcion del identificador del usuario;

un segundo modulo de adquisicion de atributos 623, configurado para adquirir el atributo de operador del recurso a
utilizarse en funcién de la orden de gestiéon de operacion recibida por el médulo de recepcion de érdenes 621 y que
incluye:

una unidad de adquisicion de identificadores de recursos 6231, configurada para adquirir un identificador de recurso
a partir de la orden de gestion de operacion recibida por el médulo de recepcion de 6rdenes 621 y

una segunda unidad de consulta 6232, configurada para consultar una base de informacién de configuracion de
recursos 602 en funcién del identificador de recurso a utilizarse que se adquiere por la unidad de adquisiciéon de
identificadores de recursos 6231 y

un modulo de realizacion 624, configurado para realizar una accién operativa correspondiente a la orden de gestion
de operacion cuando el atributo de operador del usuario adquirido por el primer médulo de adquisicién de atributos
622 es compatible con el atributo de operador del recurso a utilizarse adquirido por el segundo médulo de
adquisicion de atributos 623, en donde el moédulo de realizacidon 624 puede incluir una unidad de realizaciéon de
usuarios privilegiados 6241, configurada para determinar si el usuario es, o no, un usuario privilegiado y si el atributo
de operador del usuario es de un usuario privilegiado, realizar la accion operativa correspondiente a la orden de
gestion de operacion.

Conviene sefalar que las interacciones de informacion y los procesos de puesta en practica entre los
modulos/unidades en el dispositivo anterior estan basados en el mismo concepto que las formas de realizacion del
método de la presente invencion, por lo que puede hacerse referencia a la descripcién en las formas de realizacion
del método de la presente invencién para conocer mas detalles y por ello aqui no se repiten.

Los expertos en esta técnica deben entender que la totalidad o una parte de las etapas de los métodos segun las
formas de realizacion pueden ponerse en practica por un programa que proporcione instrucciones al hardware
pertinente. El programa puede memorizarse en un soporte legible por ordenador y el medio de memorizacion puede
incluir una memoria de solamente lectura (ROM, Read Only Memory), una memoria de acceso aleatorio (RAM,
Random Access Memory), un disco magnético o un disco optico.

El método para utilizar un recurso en un elemento de red compartido, el elemento de red compartido y el dispositivo
pertinente dados a conocer por las formas de realizaciéon de la presente invencién se describieron con anterioridad
en detalle. El principio y la puesta en practica de la presente invenciéon se describen aqui mediante formas de
realizacion a modo de ejemplos concretos. La descripcion sobre las formas de realizacion se proporciona
simplemente para facilidad de entendimiento del método y la idea basica de la presente invencién. Los expertos en
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esta técnica pueden realizar variaciones a la presente invencion en términos de la puesta en practica especifica y el
alcance de aplicaciéon en conformidad con las ideas de la presente invencion. Por lo tanto, la especificacion no
debera interpretarse como un limite para el alcance de la presente invencion.
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REIVINDICACIONES
1. Un método para utilizar un recurso en un elemento de red compartido, que comprende:

la recepcion (201) procedente de un usuario, de una orden de gestién de operacién para utilizar un recurso en un
elemento de red compartido y caracterizado por

la adquisicion (202) de un atributo de operador del recurso a utilizar y de un atributo de operador del usuario en
conformidad con la orden de gestién de operacién y

la realizacion (203) de una accidn operativa correspondiente a la orden de gestion de operacion si el atributo de
operador del usuario es compatible con el atributo de operador del recurso a utilizar.

2. El método segun la reivindicacion 1, en donde la adquisicion del atributo de operador del usuario en funcién de
la orden de gestion de operacién comprende:

la adquisicion de un identificador del usuario a partir de la informacion de conexion de sesion de trabajo del usuario a
la recepcion de la orden de gestion de operacion y

la adquisicion del atributo de operador del usuario a partir del identificador del usuario;
en donde el identificador del usuario esta preconfigurado para indicar el atributo de operador del usuario.

3. El método segun la reivindicacion 1, en donde la adquisicion del atributo de operador del usuario en
conformidad con la orden de gestiéon de operacién comprende:

la adquisicion de un identificador del usuario, a partir de la informacion de conexién de sesién de trabajo del usuario,
a la recepcion de la orden de gestion de operacion y

la consulta de una base de informacién de configuraciéon de usuarios con respecto al usuario, en conformidad con el
identificador del usuario, para poder adquirir el atributo de operador del usuario;

en donde la base de informacién de configuracion de usuario memoriza el atributo de operador del usuario
correspondiente al identificador del usuario.

4. El método segun la reivindicaciéon 1, en donde la adquisicion del atributo de operador del usuario en
conformidad con la orden de gestidon de operacion comprende: la adquisicion del atributo de operador del usuario a
partir de la orden de gestion de operacion, en donde la orden de gestidon de operacion incluye el atributo de operador
del usuario.

5. El método segun cualquiera de las reivindicaciones 1 a 4, en donde la adquisicién del atributo de operador del
recurso a utilizarse, en conformidad con la orden de gestion de operacion, comprende:

la adquisicion de un identificador de recurso a utilizarse a partir de la orden de gestion de operacién y
la adquisicion del atributo de operador del recurso a utilizarse a partir del identificador del recurso a utilizarse;

en donde la orden de gestion de operacion incluye el identificador del recurso a utilizarse y el identificador del
recurso a utilizarse esta preconfigurado para indicar el atributo de operador del recurso a utilizarse.

6. El método segun cualquiera de las reivindicaciones 1 a 4, en donde la adquisicion del atributo de operador del
recurso a utilizarse segun la orden de gestion de operacion comprende:

la adquisicion de un identificador del recurso a utilizarse a partir de la orden de gestion de operacion y

la consulta de una base de informacion de configuracion de recursos para adquirir el atributo de operador de recurso
a utilizarse;

en donde la orden de gestion de operacion incluye el identificador del recurso a utilizarse y en donde la base de
informacion de configuracion de recursos memoriza el atributo de operador del recurso a utilizarse correspondiente
al identificador del recurso a utilizarse.

7. El método segun cualquiera de las reivindicaciones 1 a 6, en donde si el atributo de operador del usuario es

incompatible con el atributo de operador del recurso a utilizarse, se termina la realizacién de la accién operativa
correspondiente a la orden de gestion de operacion.
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8. El método seguin cualquiera de las reivindicaciones 1 a 6, en donde después de adquirir el atributo de operador
del usuario, el método comprende, ademas:

la determinacion de si el usuario es un usuario privilegiado, o no, en conformidad con el atributo de operador del
usuario y si el usuario es un usuario privilegiado, la realizacion de la accion operativa correspondiente a la orden de
gestion de operacion.

9. Un elemento de red compartido, que comprende:

un moédulo de recepcion de orden (51), configurado para recibir, desde un usuario, una orden de gestiéon de
operacion para utilizar un recurso en el elemento de red compartido, en donde la orden de gestion de operacion
incluye un identificador del recurso a utilizarse y caracterizado por:

un primer médulo de adquisicion de atributo (52), configurado para adquirir un atributo de operador del usuario en
conformidad con la orden de gestion de operacion;

un segundo modulo de adquisicion de atributo (53), configurado para adquirir un atributo de operador del recurso a
utilizarse en conformidad con la orden de gestién de operacién y

un modulo de realizacién (54), configurado para realizar una accion operativa correspondiente a la orden de gestion
de operacién cuando el atributo de operador del usuario adquirido por el primer médulo de adquisicion de atributo es
compatible con el atributo de operador del recurso a utilizarse adquirido por el segundo médulo de adquisicion de
atributo.

10. El elemento de red compartido segun la reivindicacion 9,

en donde el primer moédulo de adquisicion de atributo esta configurado para: adquirir un identificador del usuario en
conformidad con la informacién de conexién de sesién de trabajo del usuario y para realizar cualquiera de las
acciones siguientes:

consultar una base de informacion de configuracion de usuario en conformidad con el identificador del usuario para
adquirir el atributo de operador del usuario, en donde la base de informacion de configuraciéon de usuario memoriza
el atributo de operador del usuario correspondiente al identificador del usuario y

adquirir el atributo de operador del usuario a partir del identificador del usuario, en donde el identificador del usuario
esta preconfigurado para indicar el atributo de operador del usuario y en donde el segundo médulo de adquisicién de
atributo esta configurado para: adquirir el identificador del recurso a utilizarse a partir de la orden de gestion de
operacion recibida por el médulo de recepcion de 6rdenes y realizar cualquiera de las acciones siguientes:

consultar una base de informacién de configuracion de recursos en funcion del identificador del recurso a utilizarse
para adquirir el atributo de operador del recurso a utilizarse y en donde la base de informacién de configuracion de
recursos memoriza el atributo de operador del recurso a utilizarse correspondiente al identificador del recurso a
utilizarse y

adquirir el atributo de operador del recurso a utilizarse a partir del identificador del recurso a utilizarse, en donde el
identificador del recurso a utilizarse esta preconfigurado para indicar el atributo de operador del recurso a utilizarse.

11. El elemento de red compartido segun la reivindicacion 9 o 10, en donde el moédulo de realizacion comprende:

una unidad de realizacion de usuario privilegiado, configurada para determinar si el usuario es, o no, un usuario
privilegiado en conformidad con el atributo de operador del usuario y si el usuario es un usuario privilegiado, realizar
la accion operativa correspondiente a la orden de gestion de operacion.

12. El elemento de red compartido segun cualquiera de las reivindicaciones 9 a 11, en donde el médulo de
realizacion esta configurado, ademas, para terminar la realizacion de la accién operativa correspondiente a la orden
de gestion de operacion, cuando el atributo de operador del usuario es incompatible con el atributo de operador del
recurso a utilizarse.

13. Un sistema de comunicacion, que comprende un aparato de gestion del elemento de red y un elemento de red
compartido, en donde:

el aparato de gestion de elemento de red (61) esta configurado para proporcionar una interfaz hombre-maquina para
recibir una entrada de orden de gestién de operacién por un usuario a través de la interfaz hombre-maquina, para
adquirir un atributo de operador del usuario y para encapsular el atributo de operador del usuario en la orden de
gestion de operacion y para enviar la orden de gestion de operacion encapsulada al elemento de red compartido, en
donde la orden de gestidon de operacion se emplea para utilizar un recurso en el elemento de red compartido y
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el elemento de red compartido (62) esta configurado para recibir la orden de gestion de operacién encapsulada y
esta caracterizado porque el elemento de red compartido (62) esta configurado, ademas, para:

adquirir el atributo de operador del usuario a partir de la orden de gestion de operacién encapsulada, para adquirir
un atributo de operador del recurso a utilizarse en funcion de la orden de gestion de operaciéon encapsulada y para
realizar una accioén operativa correspondiente a la orden de gestion de operacion cuando el atributo de operador del
usuario es compatible con el atributo de operador del recurso a utilizarse.

14. El sistema segun la reivindicaciéon 13, en donde el aparato de gestion de elemento de red esta configurado para
adquirir un identificador del usuario en funcion de la informacién de conexion de sesion de trabajo del usuario y para
realizar cualquiera de las acciones siguientes:

consultar una base de informacion de configuracion de usuario en funcién del identificador del usuario para adquirir
el atributo de operador del usuario, en donde la base de informacion de configuraciéon del usuario esta configurada
en elemento de red compartido (62) y memoriza el atributo de operador del usuario correspondiente al identificador
del usuario y

la adquisicion del atributo de operador del usuario a partir del identificador del usuario, en donde el identificador del
usuario esta preconfigurado para indicar el atributo de operador del usuario.

15. El sistema segun la reivindicacion 13 o 14, en donde el elemento de red compartido esta configurado para
adquirir el identificador del recurso a utilizarse a partir de la orden de gestion de operacion encapsulada, en donde la
orden de gestion de operacion incluye el identificador del recurso y para realizar cualquiera de las acciones
siguientes: consultar una base de informacion de configuracion de recursos en funcién del identificador del recurso a
utilizarse para adquirir el atributo de operador del recurso a utilizarse y en donde la base de informacién de
configuracion de recursos esta configurada en el elemento de red compartido (62) y memoriza el atributo de
operador del recurso a utilizarse correspondiente al identificador del recurso a utilizarse y

la adquisicién del atributo de operador del recurso a utilizarse a partir del identificador del recurso a utilizarse, en

donde el identificador del recurso a utilizarse esta preconfigurado para indicar el atributo de operador del recurso a
utilizarse.
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