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ES 2523571713

DESCRIPCION
Generador de secuencias cadticas y sistema de generacion correspondiente.
La presente invencion se refiere a un generador de secuencias cadticas de valores enteros.

También se refiere a un sistema de generacion de secuencias cadticas, a un sistema de encriptado, a un
procedimiento de medicion de la longitud de la 6rbita de una secuencia cadtica discreta y a un programa informatico
correspondientes.

Mas particularmente, la invencion se refiere al campo de la seguridad de los datos compartidos, transmitidos y
almacenados en redes de transmision de informacion.

La transferencia de datos confidenciales (documentos de empresa, informes médicos, resultados de investigacion,
informacién personal de tipo fotos y videos, etc.) en un entorno abierto utilizando los canales habituales de
comunicacion (cables, Internet, méviles por radio, satélites,...) se debe realizar con una seguridad maxima y a una
velocidad suficiente. Con este fin, los criptosistemas basados en las sefiales cadticas son adecuados para alcanzar
los objetivos mencionados. Un elemento determinante en cualquier criptosistema basado en el caos es el generador
de las secuencias cadticas, que sirve para la generacion de las claves secretas y para el proceso de
cifrado/descifrado de los datos en las operaciones de sustitucion y de permutacion. La confidencialidad de los datos
dependerd, entre otras cosas, del grado del caos (es decir de la aleatoriedad) de las secuencias producidas por el
generador de secuencias caoticas utilizado.

No obstante, las sefiales caédticas no se han utilizado mucho en el estado de la técnica de los sistemas de
encriptado, debido a su periodicidad segun unos ciclos de longitud finita bastante reducida.

El documento "Design and Analyses of Efficient Chaotic Generators for Crypto-Systems" de Safwan El Assad et al.
en Advances in Electrical and Electronics Engineering IAENG Special Edition of the World Congress on Engineering
and Computer Sciences 2008, Vol. 1, paginas 3 a 12, describe un generador de secuencias caéticas de valores
enteros destinados en particular a formar unas claves de encriptado de informacién, comprendiendo dicho generador
por lo menos dos filtros recursivos discretos de orden por lo menos igual a 1 que generan a la salida una secuencia
cadtica de valores enteros, comprendiendo cada filtro recursivo unos medios de puesta en practica de una funcién
no lineal, conectados a través de una puerta O exclusiva a unos medios de generacién de una secuencia de
perturbacion.

En el documento mencionado anteriormente, los dos filtros recursivos estan montados en serie, lo cual provoca
tiempos de célculo prolongados para la generacién de las secuencias cadticas.

El objetivo de la invencion es solucionar este problema.

Con este fin, la invencién tiene por objeto un generador de secuencias cadticas ey(n), siendo n un entero
estrictamente positivo, de valores enteros representados en un numero de bits de cuantificacion N determinado,
destinados en particular a formar unas claves de encriptado de informacion, comprendiendo dicho generador por lo
menos dos filtros recursivos discretos de orden por lo menos igual a 1 que generan a la salida una secuencia caodtica
de valores enteros, comprendiendo cada filtro recursivo unos medios de puesta en practica de una funcién no lineal
F, conectados a través de una puerta O exclusiva a unos medios de generacion de una secuencia de perturbacion
Q(n) de valores enteros representados en un nimero de bits de cuantificacién k determinado, caracterizado por que
los dos filtros estan montados en paralelo, siendo la secuencia cadtica ey(n) de salida del generador igual a una O
exclusiva de las secuencias caéticas de salida de los filtros recursivos, y por que los medios de puesta en practica
de la funcién no lineal comprenden un mapa cadético.

Segun otros aspectos de la invencion, el generador de secuencias cadticas comprende una o varias de las
caracteristicas siguientes:

- los medios de generacion de una secuencia de perturbacion en cada filtro comprenden un registro de desfase
de reaccion de longitud maxima que utiliza un polinomio primitivo de grado k,

- el orden de cada filtro recursivo es inferior o igual a 3,

- los medios de puesta en préactica de la funciéon no lineal comprenden una mapa caético lineal por tramos
PWLCM,

- las secuencias eyj(n) de salida de cada filtro recursivo j = 1,2 vienen dadas por la relacién

e, (n)= F(Xj(n - l).P)@ Oln)
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en la que
N X _l
20X ) 0<X,(n-1)<P
P !
N 1\
2 X[Xj(” ) P] P<X (n-1<2™
24\’—1_P /
FlX (n=1),P)=1" :
( ! 2‘\'X[2N—I'—Xj(n-l)*P] N N
LR 2" <X (n-)<2V P
2V xPY —1-X (n-1 ]
X[ G )] 2V -pP<X (n-1)<2"
P
siendo -
X, (n-1)= mod[k"j(n ~1)+ CyXe, (n —71)+ CpXe, (n—2)+ C,yXe, (n —3),2'\']
donde

- P es un parametro de control cuyo valor es inferior a 2N

- kyj(n) es la secuencia de entrada del filtro recursivo j,

- Cj1, C2, Cja representan los coeficientes del filtro recursivo j,

- la operacion LxJ consiste en devolver el entero mas grande menor o igual a X,

- la operacion mod(X,2N) consiste en efectuar el médulo 2" de X, y
- los medios de puesta en practica de la funcion no lineal comprenden un mapa caético de tipo "SKEW-
Tent".

La invencién se refiere asimismo a un sistema de generacion de secuencias caéticas que comprende por lo menos
un conjunto de 14 generadores de secuencias cadticas segun la invencion, estando dichos generadores distribuidos
en dos grupos de 7 generadores cada uno, caracterizado por que comprende:

un primer multiplexor analégico que permite seleccionar la salida de un primer generador de entre los
generadores del primer grupo,

un segundo multiplexor analégico que permite seleccionar la salida de un segundo generador de entre los
generadores del segundo grupo,

estando las salidas de los dos multiplexores conectadas a una puerta O exclusiva que genera a la salida la
secuencia cadtica, y

unos medios de direccionamiento de los multiplexores que comprenden un registro de desfase de reaccion
conectado a un reloj cuyo periodo es funcion de la longitud de la secuencia cadtica.

Segun otros aspectos de la invencion, el sistema de generacién de secuencias cadticas comprende una o varias de
las caracteristicas siguientes:

La

comprende dos conjuntos montados en paralelo de 14 generadores de secuencias cadticas cada uno, siendo
la secuencia caédtica generada a la salida del sistema de generacion igual a una O exclusiva de las
secuencias caolticas generadas en la salidas de los dos conjuntos de 14 generadores,

los polinomios primitivos de los registros de desfase de reaccion del primer conjunto de generadores son
diferentes de los polinomios primitivos de los registros de desfase de reaccién del segundo conjunto de
generadores,

comprende unos medios de eliminacion de una cantidad determinada de muestras de las secuencias caoéticas
generadas por el sistema, y

comprende unos medios de cuantificacion de las secuencias cadticas generadas.

invencion también se refiere a un sistema de encriptado, caracterizado por que comprende un sistema de

3
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generacién de secuencias caéticas de este tipo, siendo dicho sistema de generacion de secuencias caoticas
utilizado para la generacion de claves secretas y en los procedimientos de cifrado/descifrado del sistema de
encriptado.

La invencion también se refiere a un procedimiento de medicion de la longitud de la érbita, formada por un transitorio
y por un ciclo, de una secuencia cadtica discreta de muestras, siendo la longitud de dicha 6rbita igual a la suma de
las longitudes del transitorio y del ciclo de la secuencia, caracterizado por que comprende las etapas de:

- generacion de una subsecuencia inicial que consiste en un nuimero N; determinado de muestras de la
secuencia caotica;

- Unicamente si la subsecuencia no comprende ningun ciclo, generacion iterativa de una subsecuencia
siguiente que consiste en un nimero N’; determinado de muestras de la secuencia cadtica hasta que la
subsecuencia global formada por todas las subsecuencias generadas comprenda un ciclo, y

- calculo de la longitud de la 6rbita de la secuencia cadtica a partir de las longitudes del transitorio y del ciclo de
la subsecuencia global.

La invencidn se refiere asimismo a un procedimiento de medicién del valor de la 6rbita de un filtro recursivo discreto
del generador de secuencias caodticas segun la invencion, caracterizado por que comprende las etapas del
procedimiento de medicion mencionado anteriormente.

La invencién se refiere, por Gltimo, a un programa informatico que comprende instrucciones de coédigo que, cuando
se ejecuta este programa en un ordenador, permiten la puesta en practica de las etapas de un procedimiento de
medicidn de este tipo.

Asi, la invencién permite paliar los inconvenientes del generador de secuencias caéticas del documento mencionado
anteriormente proponiendo un montaje en paralelo de los dos filtros recursivos del generador.

Asimismo, el sistema de generacion de secuencias caodticas segln la invencidon que comprende una pluralidad de
generadores de secuencias caodticas permite generar unas sefales cadticas discretas de periodos muy largos,
pudiendo alcanzar varios siglos. Esto es muy importante para la seguridad de los datos, ya que con unas secuencias
cadticas no repetitivas de este tipo, es posible generar unas claves de encriptado de gran tamafio.

Ademas, el procedimiento de mediciéon de la longitud de la 6rbita de una secuencia cadtica segun la invencion
permite medir con precision la longitud de la 6rbita de cualquier secuencia cadtica de manera rapida y eficaz.

A continuacion se describiran unos modos de realizacion de la invencion de manera mas precisa, pero no limitativa,
en referencia a los dibujos adjuntos, en los que:

- la figura 1 es un esquema sindptico que ilustra la estructura y el funcionamiento de un generador de
secuencias cadticas segun la invencion,

- lafigura 2 es un esquema sinoéptico que ilustra el principio de la perturbacién de secuencias caéticas,

- lafigura 3 es un esquema sindptico que ilustra la estructura y el funcionamiento de un sistema de generacién
de secuencias cadticas segun la invencion,

- lafigura 4 es un organigrama que ilustra el funcionamiento del procedimiento de medicién de la longitud de la
Orbita de una secuencia caética segun la invencién, y

- lafigura 5 es un organigrama que ilustra el funcionamiento del procedimiento de medicién de la longitud de la
orbita de una secuencia caédtica generada por un filtro recursivo de orden 3.

La figura 1 ilustra un generador 2 de secuencias cadticas ey(n), siendo n un entero estrictamente positivo, de valores
enteros representados en un nimero de bits de cuantificacion N determinado.

La secuencia cadtica e,(n) generada esta destinada en particular a formar unas claves de encriptado de informacion
y a ser utilizada en los procesos de cifrado/descifrado en las operaciones de sustitucién y de permutacion para la
seguridad de los datos compartidos, transmitidos y almacenados.

El generador 2 comprende por lo menos dos filtros recursivos discretos 4 y 6 de orden por lo menos igual a 1y
preferentemente igual a 3 como en la figura 1. No obstante, es posible utilizar filtros recursivos 4 y 6 de orden 1 o 2.

El primer filtro recursivo 4 genera a la salida una secuencia caética e 1(n) de valores enteros.
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El segundo filtro recursivo 6 genera a la salida una secuencia cadtica e2(n) de valores enteros.

Los filtros recursivos 4, 6 comprenden unos medios de puesta en practica de una funcion no lineal F 8, 10
respectivamente conectados a través de una puerta O exclusiva 12, 14 respectivamente a unos medios de
generacién de una secuencia de perturbacion Q(n) 16, 18 respectivamente.

Los medios de generacion de una secuencia de perturbacion 16, 18 en los filtros recursivos 4, 6 respectivamente
comprenden un registro de desfase de reaccion de longitud maxima m-LFSR ("Maximal-Length Linear Feedback
Shift Register") 16, 18 respectivamente.

El papel de la secuencia de perturbacion se describira con mas detalle con referencia a la figura 2.

Segun la invencién, los dos filtros recursivos 4 y 6 estan montados en paralelo de manera que la secuencia cadtica
eu(n) a la salida del generador 2 es igual a una O exclusiva 20 de las secuencias caéticas ey1(n) y ey2(n) a la salida
de los filtros recursivos 4, 6.

Los dos filtros recursivos 4, 6 comprenden entradas libres kyi(n) y ku2(n) respectivamente.

En el caso de filtros recursivos 4, 6 de orden 3, como se presentan en la figura 1, cada uno de los filtros 4, 6
comprende tres retardos 22, 24, 26 y 28, 30, 32 respectivamente, tres operadores multiplicadores de ganancia cij,
C12 Y Ci13 para el primer filtro recursivo 4 y c21, C22, C23 para el segundo filtro recursivo 6 y tres sumadores modulo 2N
34, 36, 38y 40, 42, 44 respectivamente.

Los medios de puesta en practica de una funcién no lineal 8, 10 comprenden unos circuitos que realizan la funcion
xlogx o la funcion xexp[cos (x)] o bien un mapa de Chebyshev o un mapa SKEW-Tent o incluso un mapa cadtico
lineal por tramos PWLCM ("Piecewise Linear Chaotic Map").

Las simulaciones efectuadas por los inventores indican que el mapa PWLCM es el que da los mejores resultados en
cuando a eficacia con respecto al criptoanalisis y a la simplicidad de realizacion.

En el modo de realizacién de la figura 1 que utiliza un mapa PWLCM, la salida ey(n) del generador 2 verifica la
relacion ey(n) =ey1(n)@eu2(n) con

e (N =F[X (n=1), P|®QO(m)

=2

en la que:
' W% x (n—1 7
——__J(L"—)' 0<X;(n-D<P
P
Vx| X n-1-P
[ le :I PSXj(n—J)S2N‘1
277 =P
Fl| X .n=-D,P|= -
](—T ) 1|2 % 2N—I—Xf<:1—1>—P] N
o - N 2N_1$XJ,-(H—1)$2 -P
27 —P
zﬁrx-zN—l—X-(n—])]
§ - N _pex.m-ng2V
P j
siendo:
X j(n =1y = modlky (n=1) ey Xeyn 1) 4y Xy (=24 ¢y xeyyn =32

j=1.2

donde P es un parametro de control que verifica 0 < P < 2V,

- kyj(n) es la secuencia de entrada del filtro recursivo j,

5
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Ci1, C2, Cjz representan los coeficientes del filtro recursivo j,

la operacion LXJ devuelve el entero mas grande menor o igual a x (funcién "Floor") y la operaciéon mod (X,2N)
consiste en efectuar el madulo 2" de X.

El generador 2 produce unos valores cadticos enteros y no reales. Esto es primordial, ya que en este caso, los
valores generados en la emisién y en la recepcion dependen solamente del nimero N seleccionado y no de la
precision de los medios de calculo utilizados. De lo contrario, la clave secreta puede ser interpretada de manera
diferente en la recepcién con respecto a la emision y vista la extremada sensibilidad del sistema con la clave
secreta, los valores generados en la emisién y en la recepcion corren el riesgo de ser diferentes. No obstante, se
debe observar que la operacion de discretizacion degrada las dinamicas cadticas del mapa cadtico inicial (antes de
la discretizacién ya que: X(n);ézN x y(n) donde x(n)e R{0,1} donde R{0,1} designa el conjunto de nimeros reales
comprendidos entre Oy 1.

La cascada de dos filtros recursivos en paralelo permite aumentar la longitud del ciclo con respecto a la utilizacion de
un solo filtro. En efecto, si se designa mediante I, la longitud del ciclo del primer filtro 4 y mediante I, la longitud del
ciclo del segundo filtro 6, entonces la longitud | del ciclo de generador compuesto por dos filtros recursivos en
paralelo es el minimo comun miltiplo (mcm) de I; y de Iz, es decir:

I =mem (I, 12),
siendo 1 < 1; < (2"-1)° 1 <1, < (2™-1)%
Si el maximo comun divisor (mcd) de |1 y |; es igual a la unidad, es decir:

mcd (|1, |2) =1
entonces:

| = |1 X |2

Ademas, el generador 2 integra una técnica de perturbacion de la orbita cadtica, lo cual permite no solamente
resolver el problema de la degradacién de las dinamicas cadticas, sino también aumentar considerablemente la

longitud de los ciclos y garantizar una seguridad maxima.

La figura 2 ilustra el principio de la perturbaciéon de una secuencia cadtica generada por un generador caético
estandar, tal como un mapa PWLCM 46 que forma parte de un filtro recursivo 47 de orden 1.

La secuencia de perturbacion Q(n) generada con la ayuda de un registro de desfase de reaccion 48 de longitud
maxima tiene la funcién de perturbar la érbita cadtica del generador 46 permitiéndole asi acceder a una nueva 6rbita.

El registro de desfase de reaccién 48 utiliza un polinomio primitivo de grado k, de manera que la secuencia de
perturbacién Q(n) generada esta representada en k bits.

El registro 48 se caracterkiza por una buena funcién de autocorrelacion, una distribucion casi uniforme, un ciclo de
longitud méaxima igual a 2"-1 y una facil implementacion en software o hardware.

Partiendo de la ecuacién del generador 46:

X()=FX(n-D} 2’1 n=1.2.....
donde cada valor X(n) esta representado por N bits:
X(0) = Xn1(M)X2(M) .. X(0) ... Koy X{0) EAg = [0,1]
i=0,1, ... N-1.
Por otro lado, indicando como A el reloj del registro 48, la perturbacién so6lo se aplica a la secuencia cadtica

generada por el generador 46 sin = m x A, siendo m un entero, es decir para n = 0 y todas las A iteraciones. El reloj
A del registro 48 representa por lo tanto el ciclo minimo del filtro recursivo 47 sin perturbacion.

En efecto, si:
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¢ = X (M oo () (n)x o) v () E Ay =[01]
i=01..N~1I j= [,2

entonces:

Flx;j(n=1) P] k<igN-1

x.(n)=
FUUE R =1, PI®Qi 00 0Sigk-1

donde F[x;i(n-1)] representa el i-ésimo bit de F[Xj(n-1), P] y Qi(n) representa el i-ésimo bit de la secuencia de
perturbacién, de tal manera que:

Q:—] (”) =0, (”) =g, (”) ®g,0 (”)@ “‘gk-lgk—l(”)

donde n=0,1,2,..., [do, 91,..., 9k-1] son los coeficientes del polinomio primitivo del registro de desfase 48 y [Qo, Q1,...,
Q«-1] representa el valor inicial no nulo del registro 48. Se observara que la secuencia perturbadora se aplica en los
k bits de bajo peso de F[X(n-1)].

SinZmxA, m=0,1, 2,..., la salida del generador de secuencias cadticas no esta perturbada, por lo tanto:
X(n)= F[X(n-1)]

El periodo del filtro recursivo 47 perturbado viene dado por:
L=oxAx{2-1)

donde o es un entero positivo. El periodo minimo del filtro recursivo 47 perturbado es entonces:
L = A x (2%1).

Ademas, la secuencia perturbadora Q generada por el registro de desfase de reaccién 48 presenta una amplitud
claramente mas baja que la de la secuencia cadtica generada por el generador 46 de manera que la relaciéon R entre
las dos amplitudes maximas es superior o igual a 40 dB:

Amplitud maximadela sefiataotica
Amplitud maximadela sefiaperturbadoa

R= 20Iog{ } > 40db

La figura 3 ilustra la estructura de un sistema 100 de generacidén de secuencias cadticas segun la invencion.

El sistema 100 de generacion comprende veintiocho generadores 101 a 128 de secuencias caéticas analogos al
generador 2 de la figura 1.

Los 28 generadores 101 a 128 estan distribuidos en dos conjuntos de generadores, comprendiendo el primer
conjunto los 14 generadores 101 a 114 y comprendiendo el segundo conjunto los 14 generadores 115 a 128.

Cada conjunto de 14 generadores comprende dos grupos de 7 generadores cuyas salidas estan conectadas a las
entradas de un multiplexor analégico de 8 a 1.

Asi, las salidas de los generadores 101, 103, 105, 107, 109, 111 y 113 estan conectadas a las entradas de un
multiplexor 130 y las salidas de los generadores 102, 104, 106, 108, 110, 112 y 114 estan conectadas a las entradas
de un multiplexor 132.

Las salidas de los generadores 115, 117, 119, 121, 123, 125 y 127 estan conectadas a las entradas de un
multiplexor 134 y las salidas de los generadores 116, 118, 120, 122, 124, 126 y 128 estan conectadas a las entradas
de un multiplexor 136.

Ademas, las salidas de los generadores 130 y 132 estan conectadas a una puerta O exclusiva 138 y las salidas de
los generadores 134 y 136 estan conectadas a una puerta O exclusiva 140, estando las salidas de las dos puertas O
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exclusiva 138 y 140 conectadas a una puerta O exclusiva 142.

Los multiplexores 130, 132, 134, 136 estan conectados a unos medios de direccionamiento de dichos multiplexores
gue comprenden un registro de desfase de reaccién 144 de tres fases conectado a un reloj ck 146.

Los valores de los bits en las tres fases del registro 144 se indican como Q3, Q1, Qo.

Ademas, segun un modo de realizacion particular de la invencion, el sistema de generacién 100 de secuencias
caéticas comprende unos medios de eliminacién 148 de una cantidad determinada de muestras de las secuencias
cadticas generadas por el sistema, por ejemplo un porcentaje p% de muestras.

El sistema de generacion 100 también comprende, preferentemente, unos medios de cuantificacion 150 de las
secuencias caoticas generadas en un numero de bits Nq inferior a N.

Los medios de eliminacion 148 y los medios de cuantificacion 150 permiten aumentar el tamafio de la clave secreta,
lo cual tiene como consecuencia una mejora de la seguridad.

Aunque la figura 3 ilustra un sistema de generacion 100 que comprende 28 generadores caéticos, en otro modo de
realizacién de la invencién no representado se proponen Unicamente 14 generadores caéticos, lo cual corresponde a
un sistema de generacion que consiste en la mitad del sistema 100 de la figura 3.

Las expresiones de los veintiocho polinomios primitivos P-G1 a P-G28 de los registros de desfase de reaccion para
la perturbacion de los 28 generadores 101 a 128 respectivamente de la figura 3 y del polinomio primitivo g del
registro de desfase de reaccion RDR 144 utilizado para el direccionamiento de los multiplexores 130, 132, 134 y 136
son las siguientes:

P=Glig ()= 2" 42" 4 37 4 Lanad 16, 12, 3,1,0];

7
7+.\:"+l

P-G3:igy()= A0 4 +x
P-G5igs()= _le Y |
P-GT:g4(x) = OB a4
P=G9:gg(x)= O 42041
PuGllig(x)= AMOa040T 40841

P-Gl3: g)3(0) = |

P-G2:g,(x)= Aeda

P—G4:gy(n) — +.\'|6 +rFu+l
P=G06:gg(n) = A 1t e 4
P=G8:gg()=x"+2" + . F 420+ 40 11
P-Gl0: gp(x) = LTI S Y|

P-Gl2: g5 (x)= B T X s
P-Gld: g 4(0)= AT e Bt s g

P-Gl15:g5(x)= % ]

P-Gl7:g7(x)= A 0 T e

P—Gl9:glg(.\t)=_\:19+_xl3 +3 4+ a4

6

P-G21:gy(0)= L LN P Ny

6

P=G23: gay(my =2 +0% +08 45T #1000 41
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4

2 ¢ 5] : 2
P—G25:24:(x) = Bl Rl T R S LTI It U |

(
P—-G27: gy7(x) e L R R N

P—-G16: gi5(x) = e

P=GI8: g13(x) =Pl e Pt

P-G20: gqyg(x)= R 0T P
P—G22: gy () =22 447 4l 407 41
P-GH: gy ()= Y|

Pl—G26 18N = ORI DI SR |

P-G28: g5(X)= WP 0L B 048 0 +]

RDR: g(x)=x* +x+1

El funcionamiento del sistema de generacién 100 de secuencias caéticas se describe en la continuacion de la
descripcion con referencia a la figura 3.

En primer lugar, se inicializan los veintiocho generadores 101 a 128 y el registro de desfase de reaccién 144.

El conjunto de las condiciones iniciales y de los parametros de los diferentes generadores y de los diferentes
registros de desfase de reaccion del sistema 100 forma el tamafio de la clave secreta.

A continuacion, en cada estado j = 1, 2,... 7 del registro 144 de 3 fases, sincronizado por el reloj ¢k 146, la longitud de
la secuencia caética a la salida de la puerta O exclusiva 142 viene dada por:

Lj miu}.:l — = mem ]:ijin]* ijin'l:l
donde:
- mcm indica el minimo comun mdltiplo,

- Ljmin1 indica la longitud de la secuencia cadtica a la salida de la puerta O exclusiva 138 que viene dada por la
relacion:

_ kosjoay Kespy
Lj n]inl_;:l,:.-v-J = mem {[2 i l}xAkm_l.}[Z i xAk(m
en la que:
N1 Y Dioj representan respectivamente los periodos de dos generadores sin perturbacion seleccionados
(del primer grupo formado por 14 generadores 101 a 114) que llevan los indices (2j-1)+ 100 y 2j+100, siendo j
dela7.

Liminz indica la longitud de la secuencia cadtica a la salida de la puerta O exclusiva 140 que viene dada por la
relacion:

_ kw2 jon Kl p _
ijil] 21=1,_\~-.7 = mem {|j2 ! XAk(l4+:_;—n 12 1 XAk(l:HZj)

en la que:

Dvaasaiyy Y Daasz) representan respectivamente los periodos de dos generadores sin perturbacion
seleccionados (del segundo grupo formado por 14 generadores 115 a 128) que llevan los indices (14+2j-1)+
100y (14+2j)+100, siendojde 1 a 7.
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El periodo del reloj ck 146 del registro de 3 fases 144 viene dado por

l{‘k =M (LJ' min . 1)
Jj=L 2eed

La longitud minima de la secuencia cadtica generada a la salida de los medios de eliminacion de muestras 148 viene
dada entonces por

Lmin =7XLC]\T [l—p%] :
Esta longitud es extremadamente larga.

En efecto, el valor del ciclo nominal Anom de un generador de secuencias cadticas clasico no perturbado es del orden

2 AN Y LA s
de Buom = (2 ) =7 —2‘paraN:32.

Con este fin, el articulo de O.E. Lanford Il "Informal Remarks on the Orbit Structure of Discrete Approximation to
Chaotic Maps" en Experimental Mathematics, 1998, vol. 7, n° 4, pags. 317-324 da el valor de Anom anterior. Este
valor se verifica también mediante el procedimiento de medicion de 6rbita segun la invencion.

La longitud minima del ciclo del filtro recursivo perturbado 47 es entonces (para un grado minimo k=16 del registro
RDR 48)

- 16 _ A04
lm.in = Anom X2 =12
Asi, la longitud de la secuencia cadtica viene dada por:
Lmin = 7 X 228 muestras, lo cual es colosal, siendo la edad del universo del orden de 10% afios.

Con una secuencia caotica de este tipo, es posible cifrar practicamente 10% imagenes diferentes, siendo el tamafio
de cada una de 3 x 1024 x 1024 x 32 bits.

Esta secuencia cadtica es por lo tanto ideal para su utilizacion como una mascara desechable para canales de
comunicacion ultrasecretos como "el teléfono rojo".

Por otro lado, el tamafio de la clave secreta es muy grande, en comparacién con las claves de los generadores de
las sefiales pseudoaleatorias del estado de la técnica. Esta formada por cualquier condicion inicial y por los
parametros de los diferentes generadores y de los diferentes registros de desfase de reaccién. Debido a ello, los
diferentes tipos de ataques (exhaustivo, de texto claro elegido, de texto cifrado elegido,...) son practicamente
imposibles de realizar.
Cada generador perturbado presenta una subclave compuesta por:

- 6 condiciones iniciales, es decir 6 x N bits,

- 6 parametros, es decir 6 x N bits,

- 2 entradas ky, es decir 2 x N bits.
El registro 144 presenta una subclave compuesta por:

- la condicién inicial en N; = 16 bits como minimo y
- A en Nz = 64 bits como minimo.

Por otro lado, son necesarios 5 bits de los cuales 2 bits son para indicar el multiplexor (1 de 4) utilizado, seguidos de
3 bits para sefialar el generador perturbado (1 de 7) utilizado en la entrada del multiplexor en cuestion.

Se requieren también 3 bits como condicion inicial para el registro 144 que direcciona los multiplexores 130, 132,
134, 136.

Por ultimo, se requiere un nimero de bits minimo N3 # 128 bits para Lck.

El tamafio de la clave secreta del sistema 100 de generacion de la figura 3 es por lo tanto:

10
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Ny = 8X[14XN + N, + Ny |+ 128 = 14912 bits

Es enorme. A titulo indicativo, la complejidad de un ataque exhaustivo para una clave de 128 bits es de
aproximadamente 2'%" tentativas, o claves posibles para detectar la clave correcta. Suponiendo que un ordenador
pueda probar un millén de claves por segundo, harian falta mas de 5x10°* afios para encontrar la clave correcta.

Resulta evidente que el tamafio de la clave secreta puede ser menor a esto, segln la aplicacion deseada.

La continuacién de la descripcion haciendo referencia a las figuras 4 y 5 describe el funcionamiento del
procedimiento de medicién de la longitud de la 6rbita de una secuencia cadtica segun la invencion.

La drbita de una secuencia cadtica esta formada por dos partes que son un transitorio y un ciclo. La longitud de la
oOrbita cadtica se indica como = ¢ + | donde c es la longitud del ciclo y | es la longitud del transitorio.

En la bibliografia se han dado diversos resultados para esta cuestion y para la simulacion de los nimeros aleatorios,
pero sin indicar el método de medicion utilizado. Estos estudios indican entre otras cosas que: para un numero N, de
condiciones iniciales diferentes, el nimero medio de ciclos diferentes es:

Ny l

ﬁf(No):qu - E%IJI(NU)+O,982 para N, 2 2.
k=] & ~

En efecto, determinadas condiciones iniciales no generan nuevos ciclos diferentes.

El sistema 100 de generacion representado en la figura 3 genera unos ciclos de longitudes tales que es imposible
medirlos.

En efecto, la longitud de un filtro recursivo perturbado solo es del orden de lipnom = 2%,
Es necesario por lo tanto disponer de un procedimiento que permita medir érbitas cadticas en un tiempo razonable.

El organigrama de la figura 4 ilustra el funcionamiento del procedimiento de medicidn de la longitud de una 6rbita
cadtica segun la invencién.

En 200, para cada condicion inicial diferente y cada valor de parametro, se genera una subsecuencia inicial que
consiste en un nimero N; determinado de muestras de la secuencia cadtica.

La etapa 204 prueba si la subsecuencia generada comprende un ciclo o no. Si, en 206, la 6rbita de la subsecuencia
generada consiste Unicamente en un transitorio, el proceso de generacion continGa en 208 generando en 200 una
subsecuencia siguiente que consiste en un nimero N't determinado de muestras de la secuencia cadtica.

Preferentemente Nt = N; de manera que la subsecuencia global obtenida es de longitud 2N..

La prueba en 204 de la presencia de ciclo se vuelve a iniciar entonces y asi sucesivamente hasta que la
subsecuencia global comprenda un ciclo en 210.

Asi, en un determinado momento, la subsecuencia global de longitud Ng = W x N; (siendo W un entero positivo) se
compone de un transitorio y de un ciclo de longitud no nula.

En 212, la longitud de la ¢rbita de la secuencia cadtica se calcula como la suma de las longitudes del transitorio y del
ciclo de la subsecuencia global.

El procedimiento de la figura 4 se repite para todas las condiciones iniciales y todos los valores de parametros.

Un andlisis estadistico de las longitudes de las 6rbitas obtenidas permite entonces fijar el valor de la érbita nominal
del generador cadtico considerado.

Este procedimiento se ha aplicado al mapa PWLCM solo con N = 32 y al caso del filtro recursivo 4, 6 de orden 3 no
perturbado de la figura 1, siendo N = 11.

Esta eleccion permite realizar un analisis comparativo entre las dos configuraciones consideradas.

La etapa 212 de medicion de la longitud de la 6rhita de la secuencia cadtica generada por el filtro recursivo 4, 6 de
orden 3 no perturbado se describe mas detalladamente con referencia a la figura 5.
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Dado que el filtro recursivo 4, 6 comprende tres retardos, la medicion de la longitud de la 6rbita de la secuencia
caotica generada por este filtro 4, 6 comprende la busqueda de los casos en que aparecen tres valores sucesivos
partiendo del valor de la Gltima muestra generada, es decir la muestra Ng.

Indicando como Ind(1) la direccién (en el vector linea de las muestras de tamafio Ng) del primer ciclo hallado y como
Ind(f) la direccién del dltimo ciclo hallado, la longitud del ciclo se calcula en 220 como ¢ = Ng-Ind(1).

A continuacion, en 222, se efectla el célculo siguiente: j = Ind(f)-1 y k = Ng-1.
En 224, se efectlia una prueba de igualdad de los valores de las muestras de direcciones j y k.

Si los valores de las muestras de direcciones j y k son iguales, entonces en 226 se decrementan los valores de jy de
k, es decirj=j-1yk =k-1.

Si los valores de las muestras de direcciones j y k son diferentes, entonces se calcula el valor del transitorio | en 228
como igual a j, es decir | = .

La longitud de la érbita es entonces o =c + I.

La tabla 1 resume los resultados estadisticos obtenidos por el filtro recursivo 4 no perturbado para un namero de
condiciones iniciales No = 34489.

NUmero de ciclos diferentes 22307 # 2"
NUmero de transitorios diferentes 22476 # 2%
NUmero de érbitas diferentes 28049 # 277
Media de ciclos 24322 # 2'°7> 21
Media de transitorios 18690 # 21> o0
Media de 6rbitas 43237 # 2> 2
Longitud méxima de los ciclos 39368737 # 2°°°°
Longitud méaxima de los transitorios 429108 # 2"
Longitud méxima de las 6rbitas 39368742 # 27
Longitud minima de los ciclos 1
Longitud minima de los transitorios 2
Longitud minima de las 6rbitas 14

Tabla 1

La tabla 2 da el porcentaje de las 6rbitas, ciclos y transitorios obtenidos por intervalo de longitud.

Intervalo en longitud | 0-9 | 10-99 | 100-999 | 10°-10%*-1 | 10 -10°-1 | 10°-10°-1 | 10°-10"-1 | 10"-10°-1
Orbita % 0 ]0,1479] 25370 | 21,8852 | 70,4978 | 4,9001 | 0,0058 | 0,0261
Ciclo % 0,1682 | 1,4497 | 9,9771 | 37,2438 | 50,3465 | 0,7829 | 0,0058 | 0,0261

Transitorio % 0,1769 | 1,5135| 9,8089 | 36,9161 | 50,7785 | 0,8061 0 0
Tabla 2

Cabe destacar que, aPartir de la tabla 2, el 70% de las orbitas se encuentran dentro del intervalo de longitudes
comprendidas entre 10" y 10°, y el 92% de las orbitas se encuentran dentro del intervalo de longitudes comprendidas
entre 10%y 10°.

Las tablas 3, 4 y 5 dan el nimero de ciclos, de transitorios y de érbitas y sus frecuencias correspondientes.

Numero de ciclos | 15331 | 4228 | 1465|688 |296 (152 (68|47(22| 5 |2 |1 |1 |1 |1
Frecuencia-ciclo 1 2 3 4 5 6 718|9(10(11|12|13|14|15

Tabla 3

NuUmero de transitorios | 15638 | 4116 | 1485|624 | 297|178 |67 |34 |15(10| 8 |2 | 1 | 1
Frecuencia-transitorio 1 2 3 4 5 6 718191011 |12|13 |14
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Tabla 4

NUmero de 6rbitas 22799 4291 766 158 32 3
Frecuencia-6rbita 1 2 3 4 5 6

Tabla 5

La tabla 6 resume los resultados estadisticos obtenidos por el mapa PWLCM para el mismo ndmero de condiciones
iniciales N, = 344809.

NUmero de ciclos diferentes 27307# 27
Namero de transitorios diferentes 27203 # 21"
NUmero de drbitas diferentes 30027 # 2%’
Media de ciclos 32402 # 2™%°
Medias de transitorios 32224 # 217
Media de drbitas 64626 # 2>%°
Longitud maxima de los ciclos 1211239 # 2°°°
Longitud méxima de los transitorios 779792 # 270°"7
Longitud méxima de las 6rbitas 1317077 # 2% < 2%1
Longitud minima de los ciclos 1
Longitud minima de los transitorios 0
Longitud minima de las 6rbitas 107
Tabla 6

La tabla 7 da el porcentaje de Orbitas, ciclos y transitorios obtenidos por intervalo de longitud.

Intervalo en longitud | 0-9 [10-10>-1 [ 10°-10°-1 [ 10>-10%1 [ 10*-10°-1 [ 10°>-10°1 [ 10°10"-1 [ 107-10%1
Orbita % 0 0 0,026 | 2,2645 | 81,9914 | 15,7152 | 0,0029 0
Ciclo % 0,0174 [ 0,2349 | 2,3196 | 21,1256 | 72,8783 | 3,4214 | 0,0010 0
Transitorio % 0,0261 [ 0,2378 | 2,308 | 21,0879 73 3,3373 0 0
Tabla 7

Cabe destacar que, a partir de la tabla 7, el 82% de 6rbitas se encuentran dentro del intervalo de longitudes
comprendidas entre 10* y 10°, 3/ aproximadamente el 98% de O6rbitas se encuentran dentro del intervalo de
longitudes comprendidas entre 10° y 10°

Las tablas 8, 9 y 10 dan el nimero de ciclos, de transitorios y de 6rbitas y sus frecuencias correspondientes.

Numero de ciclos 21415 4784 952 133 20 3
Frecuencia-ciclo 1 2 3 4 5 6

Tabla 8

NUmero de transitorios 21324 4726 941 179 25 7 1

Frecuencia-transitorio 1 2 3 4 5 6 | 7
Tabla 9
Numero de 6rbitas 26010 | 3607 | 378 | 29 | 3
Frecuencia-orbita 1 2 3 4 5
Tabla 10

Asi, los resultados obtenidos por el mapa PWLCM con N = 32 bits son muy parecidos a los resultados obtenidos con

. ) i _ L. A = '(ZN); :2.‘1"»/.‘ :245 _
el filtro recursivo de tres retardos, siendo N = 11. La regla analitica “ww =V para N = 32, en el caso
del filtro recursivo se puede estimar mediante extrapolacién a partir de los resultados experimentales, mediante el
valor Anom = 2%, Por lo tanto, la longitud minima de la secuencia cadtica a la salida del sistema 100 de generacion
es Lmin > 7 x 2% muestras. Con esta secuencia se pueden cifrar aproximadamente 10% imagenes diferentes de
tamafo cada una: 3 x 1024 x 1024 x 32 bits.

Asi, los resultados experimentales descritos anteriormente muestran que el generador cadtico segun la invencién se
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puede utilizar sin temor en cualquier aplicacion que se refiere a la seguridad de los datos.
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REIVINDICACIONES

1. Generador (2) de secuencias caodticas ey(n), siendo n un entero estrictamente positivo, de valores enteros
representados en un ndmero de bits de cuantificacion N determinado, destinados en particular a formar unas claves
de encriptado de informacion, comprendiendo dicho generador (2) por lo menos dos filtros recursivos (4, 6) discretos
de orden por lo menos igual a 1 que generan a la salida una secuencia caédtica de valores enteros, comprendiendo
cada filtro recursivo (4, 6) unos medios de puesta en practica (8, 10) de una funcién no lineal F, conectados a través
de una puerta O exclusiva (12, 14) a unos medios de generacion de una secuencia de perturbacion Q(n) de valores
enteros representados en un nimero de bits de cuantificacion k determinado, caracterizado por que los dos filtros (4,
6) estan montados en paralelo, siendo la secuencia caética ey(n) de salida del generador (2) igual a una O exclusiva
(20) de las secuencias caoticas de salida de los filtros recursivos (4, 6), y por que los medios de puesta en practica
(8, 10) de la funcion no lineal comprenden un mapa cadtico.

2. Generador (2) de secuencias caodticas segun la reivindicacién 1, caracterizado por que los medios de generacién
de una secuencia de perturbacion en cada filtro (4, 6) comprenden un registro de desfase de reaccion (16, 18) de
longitud maxima que utiliza un polinomio primitivo de grado k.

3. Generador (2) de secuencias cadticas segun la reivindicacion 1 o 2, caracterizado por que el orden de cada filtro
recursivo es inferior o igual a 3.

4. Generador (2) de secuencias caotticas segun cualquiera de las reivindicaciones 1 a 3, caracterizado por que los
medios de puesta en practica (8, 10) de la funcién no lineal comprenden un mapa cadtico lineal por tramos PWLCM.

5. Generador (2) de secuencias caéticas segun las reivindicaciones 3 y 4, caracterizado por que las secuencias
ey(n) de salida de cada filtro recursivo j = 1,2 vienen dadas por la relacion ey(n) = F(Xj(n-1),P)®Q(n)

en la que
M xx (n-1) _
’—jJ 0<X,{n-1<p
2" xIx (m-1)-F ,
xl ;’(” )] P<X (n-1)<2¥
) L 2“"7P 4
F(x,n-1)p)=
29 %2Y =X (n-1)-P ‘
d o '[Eﬁ ) ]J e x -2t -p
'_2"' 2V —1-X (n-1 ,
X[ lr )]J 2-pP<X (n-1j<2®
P J
siendo
N
Xj.(n—l): mod[khj(n~l)+rﬂ xe, (i =1)+ ‘7,:X'?1.j(’1—2)+ €3 Xe, (n-3).2 ]
donde

- P es un parametro de control cuyo valor es inferior a 2N

- kuj(n) es la secuencia de entrada del filtro recursivo j,

- Cjii, Ci2, Cj3 representan los coeficientes del filtro recursivo j,

- la operacion ijconsiste en devolver el entero mas grande menor o igual a X,

- la operacion mod(X,ZN) consiste en efectuar el médulo 2" de X.

6. Generador (2) de secuencias cadticas seglin cualquiera de las reivindicaciones 1 a 3, caracterizado por que los
medios de puesta en practica de la funcién no lineal comprenden un mapa caético de tipo "SKEW-Tent".

7. Sistema de generacion de secuencias caédticas que comprende por lo menos un conjunto de 14 generadores de
secuencias cadticas segun cualquiera de las reivindicaciones 1 a 6, estando dichos generadores (101, 102, 103,
104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 114, 115, 116, 117, 118, 119, 120, 121, 122, 123, 124, 125, 126,
127, 128) distribuidos en dos grupos de 7 generadores cada uno, caracterizado por que comprende:

- un primer multiplexor analégico (130, 134) que permite seleccionar la salida de un primer generador de entre
los generadores del primer grupo,
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- un segundo multiplexor analdgico (132, 136) que permite seleccionar la salida de un segundo generador de
entre los generadores del segundo grupo,

estando las salidas de los dos multiplexores conectadas a una puerta O exclusiva (138, 140) que genera a la salida
la secuencia cadtica, y

- unos medios de direccionamiento de los multiplexores que comprenden un registro de desfase de reaccion
(144) conectado a un reloj (146) cuyo periodo es funcion de la longitud de la secuencia cadtica.

8. Sistema de generacion (100) de secuencias cadticas segun la reivindicacion 7, caracterizado por que comprende
dos conjuntos montados en paralelo de 14 generadores de secuencias cadticas cada uno, siendo la secuencia
caodtica generada a la salida del sistema de generacién (100) igual a una O exclusiva (142) de las secuencias
caoticas generadas en las salidas de los dos conjuntos de 14 generadores.

9. Sistema de generacién (100) de secuencias caodticas segun la reivindicacion 2 y la reivindicacién 8, caracterizado
por que los polinomios primitivos de los registros de desfase de reaccion del primer conjunto de generadores (101,
102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112, 113, 114) son diferentes de los polinomios primitivos de los
registros de desfase de reaccion del segundo conjunto de generadores (115, 116, 117, 118, 119, 120, 121, 122, 123,
124,125, 126, 127, 128).

10. Sistema de generacion (100) de secuencias cadticas segun cualquiera de las reivindicaciones 7 a 9,
caracterizado por que comprende unos medios de eliminacién (148) de una cantidad determinada de muestras de
las secuencias cadticas generadas por el sistema (100).

11. Sistema de generacion (100) de secuencias cadticas segln cualquiera de las reivindicaciones 7 a 10,
caracterizado por que comprende unos medios de cuantificacion (150) de las secuencias cadticas generadas.

12. Sistema de encriptado, caracterizado por que comprende un sistema de generacidon de secuencias caoticas
segun cualquiera de las reivindicaciones 7 a 11, siendo dicho sistema de generacién (100) de secuencias cadticas
utilizado para la generacion de claves secretas y en los procedimientos de cifrado/descifrado del sistema de
encriptado.
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