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DESCRIPCION
Anuncio rapido de un fallo de un router celular de red
ANTECEDENTES

Una red de malla puede incluir una pluralidad de nodos, en la que cada nodo esta en comunicacion dentro de al menos
otro nodo. La informacién puede ser transferida de nodo a nodo, y en Ultima instancia a un router (también llamado
"encaminador") celular, desde el que es transmitida a la Internet, a un servidor o a otra ubicacion.

Si el router celular falla, un nimero de nodos dentro de una célula (es decir, un “area de encaminamiento autbnomo” u
otra region) asociados con el router celular pueden no resultar inmediatamente conscientes del fallo. Por consiguiente,
los nodos pueden no comenzar a buscar una nueva célula y un nuevo router celular inmediatamente al producirse el fallo
del router celular en su célula. Ademas, durante este tiempo los nodos seran inalcanzables por muchas entidades. Y
ademas, cualesquiera datos que los nodos transmitan seran dirigidos hacia un router celular que ha fallado.

Las soluciones anteriores a este problema tienen contadores implicados que son incrementados periédicamente,
indicando de ese modo la presencia continuada del router celular. El fallo para incrementar, durante un periodo de tiempo
suficiente, indica el fallo del router celular y la necesidad de que los nodos vayan a un “modo de descubrimiento”, en el
gue buscaran una nueva célula con la que asociarse. El documento US 2010/0008218 Al describe un dispositivo router
inalambrico, que incluye légica de deteccion y notificacion de fallos, que esta configurado para detectar un fallo que
prohibiria las comunicaciones inaldmbricas entre el router y una red de area amplia inalambrica. La l6gica de deteccion y
notificacion de fallos puede generar un mensaje de terminacion al transceptor base al producirse la deteccion del fallo. El
documento US 2009/0278708 Al describe un sistema de gestion de corte de energia en el que un nodo puede detectar
cuando ha resultado abandonado, de tal manera que ya no puede comunicarse con su nodo central asignado a través de
su trayecto de comunicacion asignado, y puede entonces transmitir una notificacion de abandono. El documento EP
1492279 Al describe un sistema de comunicaciones que incluye una pasarela inaldmbrica que actia como un puente
entre una red con cables y una red inalambrica, para el intercambio de paquetes de datos. Si una de las aplicaciones que
implementa los diversos componentes de la pasarela inalambrica falla, se pueden encontrar rutas alternativas para los
paquetes de datos entrantes, con el fin de minimizar los mensajes “perdidos”. El documento US 2006/0062199 Al
describe una red de comunicacion que incluye routers que pueden intercambiar paquetes de datos. Si un trayecto
predeterminado para un paquete de datos falla, un router puede calcular un trayecto alternativo para el encaminamiento
del paquete.

RESUMEN DEL INVENTO

Aspectos del invento reivindicado estan definidos en las reivindicaciones independientes adjuntas. Caracteristicas
opcionales estan descritas en las reivindicaciones dependientes.

BREVE DESCRIPCION DE LOS DIBUJOS

La descripcién detallada ha sido llevada a cabo con referencia a las figuras adjuntas. En las figuras, el digito o digitos
situados mas a la izquierda de un nimero de referencia identifica la figura en la que aparece el primer nimero de
referencia. Los mismos nimeros se utilizan a lo largo de todos los dibujos para hacer referencia a caracteristicas y
componentes similares. Ademas, las figuras estan destinadas a ilustrar conceptos generales, y no a indicar elementos
requeridos y/o necesarios.

La fig. 1 es un diagrama que muestra una red que tiene tres células, cada una servida por un router  celular.

La fig. 2 es un diagrama de la red de la fig. 1, en el que uno de los tres routers celulares ha fallado, y se han empleado
técnicas para reconfigurar las tres células originales a dos células de funcionamiento.

La fig. 3 es un diagrama de un dispositivo de red, y representa genéricamente un nodo, un router celular u otro
dispositivo de red.

Las figs. 4A y 4B son diagramas de flujo que ilustran un método ejemplar mediante el que un fallo de un nodo puede ser
anunciado rapidamente.

DESCRIPCION DETALLADA

La descripcion describe técnicas para un anuncio rapido que indica un problema con, o un fallo de, un router celular de
red. El anuncio puede ser enviado a los nodos en una célula del router celular. En un ejemplo, se han reconocido
problemas con un router celular en una red. Los problemas puede ser reconocidos por el propio router celular y/o por un
nodo en comunicacion con el router celular. En respuesta, se envian uno o mas paquetes de notificacion de fallo del
router celular, anunciando el fallo. Los paquetes pueden ser enviados por el router celular antes del fallo y/o por uno o
més nodos dentro de una célula servida por el router celular que ha fallado. Los paquetes enviados por el router celular
pueden indicar un problema con el router celular. Los paquetes enviados por los nodos servidos por el router celular que
ha fallado pueden informar de un problema con el router celular o del fallo del router celular. Los paquetes pueden ser
transmitidos utilizando una funcién de reparticion aleatoria, para reducir las colisiones entre los paquetes. Los paquetes
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de notificacién de fallo del router celular pueden iniciar un proceso de descubrimiento en cada nodo, en el que se realiza
un intento para descubrir un nuevo router celular.

La exposicion de este documento incluye varias secciones. Cada seccidn pretende no ser limitativa. Mas particularmente,
la descripcion pretende ilustrar componentes y/o técnicas que pueden ser utilizados para anunciar un problema y/o un
fallo de un router celular en una red y en nodos asociados con una nueva célula y un router celular, pero no
componentes y/o técnicas que son necesariamente requeridos. La exposicion comienza con una seccion titulada “Fallo y
Recuperacién de un Router Celular”, que describe un entorno que puede implementar las técnicas descritas aqui, y que
muestra el funcionamiento de los componentes y las técnicas discutidas aqui. A continuacién, una seccion titulada
“Dispositivo de Red Ejemplar” ilustra y describe aspectos de un dispositivo de red genérico, incluyendo un nodo, un
router celular u otro dispositivo de red. Otras secciones, tituladas “Procesos Ejemplares” y “Anuncio de Fallo de un
Router Celular Ejemplar” ilustran y describen técnicas que pueden ser utilizadas para anunciar de un problema y/o un
fallo de un router celular en una red y para asociar nodos con un nuevo router celular. Finalmente, la exposicion termina
con una breve conclusion.

Esta breve introduccion, que incluye los titulos de las secciones y los resimenes correspondientes, es proporcionada
para conveniencia de los lectores y no pretende describir y/o limitar el marco de las reivindicaciones o cualquier seccion
de esta descripcion.

Fallo y Recuperacion de un Router Celular Ejemplar

La fig. 1 es un diagrama que muestra una red 100 que tiene tres células 102, 104, y 106 y una pluralidad de dispositivos
de red. En este contexto, un dispositivo de red puede ser un router celular, un nodo, u otro dispositivo en comunicacion
con la red. En el ejemplo de la fig. 1, cada célula 102-106 es servida por un router celular 108, 110, y 112,
respectivamente. Dentro de cada célula 102-106 hay una pluralidad de nodos, por ejemplo, nodos 114, 116, y 118. Los
nodos dentro de las células 102-106 pueden estar configurados como una red de malla. Por consiguiente, cada nodo
114-118 puede comunicar con al menos otro nodo por medio de enlaces de radio frecuencia (RF) 120, 122, y 124. Los
routers celulares 108-112 pueden comunicar sobre una o mas redes celulares 126, 128, y 130, para alcanzar la Internet
132, un servidor u oficina central, o red adecuada para la transmision de datos.

En el ejemplo de la fig. 1, el router celular 110 esta experimentando un problema y/o fallo. Sin embargo, debido a que los
routers celulares 108-112 y los nodos dentro de las células 102-106 estan configurados con componentes y/o técnicas
gue pueden ser utilizados para anunciar el problema y/o fallo, los nodos son capaces de asociarse a una nueva o nuevas
células, con un nuevo o nuevos router celulares.

La fig. 2 es un diagrama de la red 100 de la fig. 1, que muestra su configuracién después de que el router celular 110
(como se ha visto en la fig. 1) ha encontrado problemas y/o ha fallado. Los nodos dentro de la célula 104 (como se ha
visto en la fig. 1) han buscado por ello, y encontrado, nueva o nuevas células y router celulares. En esta reorganizacion
de la red, se ha ilustrado un ejemplo de componentes y/o técnicas caracteristicas de anuncio rapido de fallo de un router
celular de red. Asi, en el ejemplo ilustrado colectivamente por las figs. 1 y 2, uno o mas dispositivos de red han
reconocido un problema o fallo del router celular 110. En respuesta, el dispositivo o mas dispositivos de red han
anunciado el problema y/o fallo del router celular 110 (visto en la fig. 1) a los nodos dentro de la célula 104 (visto en la fig.
1). El anuncio puede ser realizado por el propio router celular, si es capaz de reconocer su propio problema. Alternativa
y/o adicionalmente, el anuncio puede ser realizado por un nodo o nodos u otro u otros dispositivos de red que han
reconocido o fueron informados del problema y/o fallo del router celular 110. Al realizar el anuncio, son configurados un
pagquete o paquetes de notificacion de fallo en el router celular para notificar a los dispositivos de red del fallo o problema
pasado o pendiente del router celular. El paquete o paquetes de notificacién de fallo en el router celular es a continuacion
transmitido ampliamente dentro de la célula 104 (como se ha visto en la fig. 1) a nodos dentro de la célula servida por el
router celular que ha fallado. La transmision de paquetes puede ser de acuerdo con una funcién de reparticion aleatoria,
para reducir colisiones de los paquetes.

Dispositivo de Red Ejemplar

La fig. 3 es un diagrama que muestra un ejemplo de un dispositivo 300 de trabajo de red. Ejemplos de dispositivos de red
incluyen un router celular (por ejemplo, el router celular 108-112 de la fig. 1) o un nodo (por ejemplo, los nodos 114-118
de la fig. 1). Los nodos 114-118 son representativos de cualquier dispositivo de red, incluyendo medidores (por ejemplo,
medidores de consumo de electricidad, de gas y de agua para hogares, negocios u organizaciones), transformadores,
cajas de control, servidores, sensores, generadores, subestaciones, interruptores, valvulas, estaciones de bombeo, etc.

El dispositivo de red ejemplar 300 de la fig. 3 incluye una radio 302 y una unidad de tratamiento 304 en comunicacion
sobre una linea de transmision 306. En un ejemplo, la radio 302 incluye una antena 308 que proporciona entrada a un
extremo frontal 310 de radiofrecuencia (RF). El extremo frontal 310 de RF puede proporcionar funciones de transmision y
de recepcion. El extremo frontal 310 de RF puede incluir componentes analdgicos y/o de hardware de alta frecuencia que
proporcionan funcionalidades tales como sintonizar y atenuar sefiales proporcionadas por la antena 308 y obtenidas a
partir de nodos dentro de la red. Como salida, el extremo frontal 310 de RF puede proporcionar datos que tienen
generalmente la forma de una sefial de banda de base analdgica o digitalizada enviada a un procesador 312 de banda
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de base. Un caso patrticular, no debe interpretarse como un caso tipico y/o limitativo, la salida del extremo frontal 310 de
RF puede incluir una corriente de unos y ceros que representa datos y/o paguete o paquetes.

La totalidad o parte del procesador 312 de banda de base puede estar configurada como una radio definida por software
(SW). En un ejemplo, el procesador 312 de banda de base proporciona funcionalidad de seleccién de frecuencia y/o
canal a la radio 302. La radio definida por software puede incluir componentes que podrian ser implementados
alternativamente utilizando componentes analdgicos. Por ejemplo, la radio definida por SW puede incluir mezcladores,
filtros, amplificadores, moduladores y/o demoduladores, detectores, etc., implementados en el software ejecutado por un
procesador 0 un circuito integrado de aplicacion especifica (ASIC) u otro dispositivo o dispositivos de calculo
incorporados. La radio definida por software puede utilizar el procesador 314 y el software definido o almacenado en la
memoria 316. Por consiguiente, puede hacerse un equilibrio entre la funcionalidad realizada por el extremo frontal 310 de
RF y la funcionalidad realizada por el procesador 312 de banda de base, que puede incluir una radio definida por
software.

La unidad de tratamiento 304 puede incluir uno o méas procesadores 314 en comunicacion con uno o mas dispositivos de
memoria 316. Un reloj 318 puede estar configurado para mantener alguna informacion de tiempo, posiblemente
incluyendo la hora del dia y la fecha. El reloj también puede ser configurado para proporcionar uno o mas temporizadores
de computo ascendente o de computo descendente. Tales temporizadores pueden ser utilizados para periodos de
tiempo utilizados por la funcién de reparticion aleatoria, temporizadores de sistema y/o similares.

Puede preverse una funcion 320 de reconocimiento de fallo en el dispositivo de red. La funcidon 320 de reconocimiento de
fallo puede incluir componentes y/o técnicas configurados para reconocer problemas, un fallo o un fallo inminente de un
router celular. Si el dispositivo de red 300 es un router celular, entonces la funcién 320 de reconocimiento de fallo puede
ser configurada para auto-diagnosis. Si el dispositivo de red 300 es un nodo, tal como dentro de una red de malla de una
célula de un router celular, entonces la funcién 320 de reconocimiento de fallo puede ser configurada para reconocer un
problema y/o fallo de un router celular observando caracteristicas de red, trafico, mensajes o similares.

Si el dispositivo de red 300 es un router celular (por ejemplo, router celular 108-112 de la fig. 1), entonces la funcion 320
de reconocimiento de fallo puede ser un auto-ensayo, un auto-diagnéstico o similar. La funcién 320 de reconocimiento de
fallo puede ser configurada para realizar diagnésticos sobre los circuitos, energia de la bateria, conectividad de red, etc.,
para determinar si el router celular es completamente funcional. Si el router celular ha fallado parcialmente, puede ser
posible que la funcién 320 de reconocimiento de fallo reconozca un problema y/o modo de fallo. Por consiguiente, el
router celular puede reconocer su propio problema o fallo, antes de ese fallo.

Si el dispositivo de red 300 es un nodo (por ejemplo, nodos 114-118 de la FIG.1) entonces la funcion 320 de
reconocimiento de fallo puede ser configurada para detectar signos o evidencia de comportamiento problematico y/o
atipico del router celular. Ejemplos de tal comportamiento pueden incluir falta de respuesta. Por ejemplo, el nodo puede
notar que las solicitudes enviadas al router celular, tal como por un faro o en relacién con el enlace RTS/CTS, etc.,
pueden no dar como resultado una respuesta apropiada. Similarmente, el router celular puede fallar al recibir y transferir
datos desde uno o mas nodos, debido al problema y/o fallo del router celular. Y ademas, el nodo puede comparar un
comportamiento actual del router celular a un patron histérico de comportamiento para el router celular u otros routers
celulares. Si la informacién esté disponible, el nodo puede considerar condiciones anormales en el router celular (por
ejemplo, exceso de temperatura, humedad/resistencia mayores que las normales, etc. Asi, el mdédulo 320 de
reconocimiento de fallo en el nodo que intenta transferir los datos puede reconocer que existe un problema con el router
celular.

Un mddulo 322 de entrada/salida puede ser configurado para la transmision de paquetes, tal como de un paquete 324 de
fallo de router celular especializado. Al producirse el reconocimiento de un problema y/o fallo del router celular, el médulo
322 de entrada/salida puede transmitir el paquete 324 de fallo de router celular al menos a un nodo. El paquete 324 de
fallo del router celular puede indicar que el router celular asociado con una célula particular ha fallado. Los nodos que
reciben el paguete 324 de fallo de router celular pueden entrar en un “modo de descubrimiento”, en el que pueden
intentar encontrar un router celular de sustitucion.

Una funcion 326 de reparticion aleatoria puede ser utilizada para crear tiempos repartidos de forma aleatoria para la
transmision de los paquetes 324 de fallo de router celular. En un ejemplo en el que multiples nodos difunden y mdltiples
copias del paquete 324 de fallo de router celular son difundidas por mdltiples nodos, el uso de tiempos repartidos de
forma aleatoria para transmitir las copias reduce las colisiones de los paquetes en canales y/o frecuencias utilizados para
las difusiones. Por ejemplo, si se ha utilizado un unico canal de control, la funcién 326 de reparticion aleatoria puede
reducir las colisiones de paquetes y ayudar a uno 0 mas nodos a encontrar rapidamente una nueva célula, una red de
malla y/o un router celular.

Procesos Ejemplares

Los procesos ejemplares de las figs. 4A y 4B pueden ser comprendidos en parte por referencia a las configuraciones de
las figs. 1-3. Sin embargo, las figs. 4A y 4B tienen una aplicabilidad general, y no estan limitadas por otras figuras de los
dibujos y/o la exposicion anterior.
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Cada proceso descrito aqui esté ilustrado como una coleccion de actos, bloques u operaciones en un gréfico de flujo
I6gico, que representa una secuencia de operaciones que pueden ser implementadas en hardware, software, o en una
combinacion de los mismos. Los procesos pueden incluir almacenar, en una memoria acoplada comunicativamente a un
procesador, instrucciones ejecutables por ordenador para realizar un método, tal como la deteccién de un fallo de un
router celular, y a continuacion ejecutar las instrucciones en el procesador.

En el contexto de software, las operaciones representan instrucciones ejecutables por ordenador almacenadas en uno o
mas medios de almacenamiento legibles por ordenador que, cuando son ejecutadas por uno o mas procesadores,
realizan las operaciones citadas anteriormente. Tales medios de almacenamiento, procesadores e instrucciones legibles
por ordenador pueden estar localizados dentro de un sistema (por ejemplo, nodo 300 de la fig. 3) de acuerdo con un
disefio o implementacion deseado. El medio de almacenamiento 316 visto en la fig. 3 es generalmente representativo de
medios de almacenamiento, que se pueden tanto retirar como no retirar, y de cualquier tecnologia. Asi, las operaciones
citadas con anterioridad representan acciones, tales como las descritas en las figs. 4A y 4B, y son tomadas bajo control
de uno o més procesadores configurados con instrucciones ejecutables para realizar acciones indicadas. Generalmente,
las instrucciones ejecutables por ordenador incluyen rutinas, programas, objetos, componentes, estructuras de datos, y
similares que realizan funciones particulares o implementan tipos de datos abstractos particulares. El orden en el que se
han descrito las operaciones no pretende ser construido como una limitacion, y puede combinarse cualquier nimero de
las operaciones descritas en cualquier orden y/o en paralelo para implementar el proceso. La exposicion anterior puede
aplicarse a otros procesos descritos aqui.

Los soportes informaticos y/o de memoria incluyen medios volatiles y no volatiles, que se pueden retirar y que no se
pueden retirar implementados en cualquier método o tecnologia para almacenamiento de informacion tal como
instrucciones legibles por ordenador, estructuras de datos, mddulos de programa, u otros datos. Medios de
almacenamiento informaticos incluyen, pero no estan limitados a, memoria de acceso aleatorio (RAM), memoria de sélo
lectura (ROM), memoria de so6lo lectura programable que se puede borrar eléctricamente (EEPROM), memoria flash u
otra tecnologia de memoria, memoria de sélo lectura de disco compacto (CD-ROM), discos versatiles digitales (DVD) u
otro almacenamiento Optico, casetes magnéticos, cinta magnética, almacenamiento de disco magnético u otros
dispositivos de almacenamiento magnético, o cualquier otro medio de no transmisién que puede ser utilizado para
almacenar informacién para acceso por un dispositivo informatico. Cualquiera de tales medios de almacenamiento
informaticos pueden ser parte del sistema 300. Ademas, los medios legibles por ordenador pueden incluir instrucciones
ejecutables por ordenador que, cuando son ejecutadas por el procesador o procesadores 314, realizan distintas
funciones y/u operaciones descritas aqui.

Adicionalmente, para los propésitos de este documento, un medio legible por ordenador puede incluir la totalidad o parte
de un circuito integrado de aplicacion especifica (ASIC) u otro dispositivo de hardware. Tal dispositivo de hardware puede
ser configurado para incluir otra funcionalidad, incluyendo funciones realizadas en sincronizar nodos en una red. Por
consiguiente, dentro de tal circuito integrado, uno 0 mas procesadores son configurados con instrucciones ejecutables,
gue pueden ser definidas por logica, transistores u otros componentes, 0 memoria de a bordo.

En contraste, los medios de comunicaciéon pueden llevar a la practica instrucciones legibles por ordenador, estructuras de
datos, modulos de programa, u otros datos en una sefial de datos modulada, tal como una onda portadora, u otro
mecanismo de transmision. Como se ha definido aqui, los medios de almacenamiento informaticos no incluyen medios
de comunicacioén y/o ondas portadoras, sefiales de datos u otros medios transitorios.

Anuncio de Fallo del Router Celular Ejemplar

Los procesos ejemplares de las figs. 4A y 4B son diagramas de flujo que ilustran un proceso ejemplar 400 mediante el
cual puede ser detectado un fallo de un router celular y a continuaciéon anunciado o advertido. En un ejemplo, el proceso
400 puede ser realizado por un dispositivo de red, tal como un router celular, un nodo u otro dispositivo configurado para
funcionar en una red. En distintos ejemplos, un nodo puede incluir medidores de utilidad, tales como para medir el
consumo de electricidad, de gas, de agua y/o el uso del alcantarillado. Los nodos pueden incluir otros dispositivos
conectados y hechos funcionar en la red, tales como transformadores, subestaciones, interruptores, valvulas, bombas,
instalaciones de almacenamiento, dispositivos antirrobo y otros dispositivos que tienen alguna funcionalidad de red y/o de
control. El proceso puede incluir el reconocimiento de un problema y/o fallo de un router celular, seguido por el anuncio o
advertencia de dicho problema y/o fallo a dispositivos de red (por ejemplo, nodos) en la red. En un ejemplo, el anuncio es
hecho a los nodos en una célula definida por el router celular que ha fallado. Adicionalmente, el anuncio a un router y/o
nodos en células fisicamente adyacentes puede ser Util, ya que esto puede ayudar a los nodos asociados con el router
celular que ha fallado en un “modo de descubrimiento” para descubrir un nuevo router celular.

La fig. 4A muestra que en la operacion 402, se han reconocido problemas con un router celular, incluyendo sintomas de
un fallo inminente. En un ejemplo, un nodo puede reconocer sintomas de un fallo inminente de un router celular,
incluyendo uno o mas casos de fallo por el router celular para enviar paquetes esperados por un nodo, u otro
comportamiento. En la operacion 404, se ha predicho un fallo del router celular en respuesta a sintomas reconocidos.

En la operacion 406, en la que esta funcionando una funcién de reconocimiento de fallo en un router celular, se puede
incluir un ensayo de auto-diagnéstico. Tal auto-diagnéstico puede comprobar funciones que incluyen la integridad del
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circuito, la conectividad de red y la disponibilidad de bateria. El problema o problemas pueden ser indicados por el auto-
diagnostico, que puede indicar un fallo posible del router celular.

En la operacion 408, en la que esta funcionando una funcidon de reconocimiento de fallo un nodo distinto del router
celular, tal como un medidor de consumo de utilidad, puede ser configurado para reconocer el comportamiento atipico
del router celular. Como un ejemplo, en la operacion 410, un nodo puede notar que un router celular ha fallado para
responder apropiadamente a la transmision de un paquete al router celular. En el ejemplo de la operacion 412, el router
celular puede haber fallado al transmitir el paquete o paquetes a uno o mas nodos, lo que podria esperarse por
circunstancias. En un ejemplo particular, el router celular puede haber fallado al responder a cualquiera de un nimero
predeterminado de paquetes. El nimero predeterminado de paquetes puede ser seleccionado para ser uno o0 mas. El
numero predeterminado de paquetes al que el router celular ha fallado al responder puede estar basado en rendimientos
histéricos, trafico en la red u otros factores, solos o en combinacion. En el ejemplo de la operacion 414, el fallo en la
transmision del paquete es particularmente notable para nodos que estan previamente en comunicacion directa con el
router celular, pero también puede ser notable para nodos que comunican con el router celular a través de una cadena
de otros nodos.

En la operacién 416, se ha configurado un paquete de fallo de router celular, que indica un fallo o un fallo predicho del
router celular. El paquete de fallo de router celular puede ser configurado por el propio router celular, si anticipa su propio
fallo, o por un nodo en la red, si predice o reconoce un fallo del router celular.

En la operacién 418, el paquete de fallo de router celular puede estar dirigido a nodos aguas abajo desde un dispositivo
de red de direccionamiento y/o envio, en el que aguas abajo es deslazarse en la direccién de la raiz a una hoja. En este
ejemplo, el dispositivo de red (router celular o nodo, etc.) puede enviar paquetes de fallo de router celular aguas abajo, es
decir, desde el router celular hacia los nodos de hoja en el borde de la célula organizada alrededor del router celular. En
otro ejemplo, los paquetes de fallo de router celular pueden ser enviados a nodos adyacentes a un nodo de transmision.

En la operacion 420, los tiempos para la transmision de los paquetes de fallo de router celular son repartidos de forma
aleatoria. Los tiempos de transmision repartidos de forma aleatoria pueden reducir colisiones de los paquetes
transmitidos. En la operacion 422, los paquetes pueden ser transmitidos de acuerdo con el programa de reparticion
aleatoria. La transmision de acuerdo con el programa de reparticion aleatoria puede ser particularmente importante si se
ha utilizado un canal de control, y un nimero de nodos esta funcionando en ese canal. En un ejemplo de transmision de
los paquetes de fallo de router celular, en la operaciéon 424, pueden difundirse copias del paquete de fallo de router
celular a nodos de red, utilizando particularmente transmision de RF a nodos en la proximidad del nodo de difusion.

En la operacion 426, una funcion de modo de descubrimiento es realizada por nodos dentro de la célula del router celular
gue ha fallado y/o que esta fallando. En el modo de descubrimiento, cada nodo intenta descubrir una 0 mas cadenas o
trayectos a través de otros nodos que conducen a un nuevo router celular. Asi, los nodos intentan encontrar una nueva
célula a la que unirse.

En la operacion 428, los nodos dentro de la red reciben una indicacion de un nuevo router celular. En un ejemplo, la
funcion de modo de descubrimiento de la operacion 426 encuentra satisfactoriamente un nuevo router celular para cada
uno de los nodos que estaban previamente dentro de la célula del router celular que ha fallado. Asi, los nodos
previamente en una célula del router celular que ha fallado unen una nueva célula con un router celular diferente.

En otra realizacién, se ha proporcionado un método para anunciar de un fallo de un router celular dentro de una red, que
comprende:

bajo control de uno o méas procesadores configurados con instrucciones ejecutables:
reconocer sintomas de fallo inminente del router celular;
predecir el fallo del router celular en respuesta a los sintomas reconocidos;
configurar un paquete de notificacion de fallo del router celular que indica el fallo predicho del router celular; y
enviar el paquete de notificacién de fallo del router celular al menos a un nodo dentro de la red.

Opcionalmente, el método es realizado por un nodo en la red, y los sintomas de fallo inminente del router celular son
reconocidos por el nodo, e incluye uno o mas fallos por el router celular para transmitir paquetes esperados por el nodo.

Opcionalmente, el método es realizado por el router celular, y los sintomas de fallo inminente del router celular son
reconocidos por el router celular mientras realiza un auto-diagnéstico.

Opcionalmente, enviar el paquete de natificacion de fallo del router celular comprende:

repartir de forma aleatoria los tiempos para la transmision de paquetes; y enviar una pluralidad de paquetes de
notificacion de fallo de router celular de acuerdo con los tiempos repartidos de forma aleatoria.

Opcionalmente, el método comprende adicionalmente:
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reconocer el fallo del router celular, el reconocimiento realizado por un nodo previamente en comunicacion
directa con el router celular; y

difundir copias del paquete de notificacion de fallo del router celular a nodos dentro de una proximidad del nodo
previamente en comunicacion directa con el router celular.

Opcionalmente, el método comprende adicionalmente:

realizar una funcion de modo de descubrimiento en nodos en una célula del router celular, incluyendo la funcién
de modo de descubrimiento la basqueda de un nuevo router celular.

Caracteristicas y caracteristicas opcionales de esta realizacion también puede ser caracteristicas de otras realizaciones.
Conclusion

Aunque el objeto ha sido descrito en un lenguaje especifico de caracteristicas estructurales y/o actos metodoldgicos, ha
de comprenderse que el objeto definido en las reivindicaciones adjuntas no esta necesariamente limitado a las
caracteristicas 0 actos especificos descritos. En vez de ello, las caracteristicas y actos especificos estan descritos como
formas ejemplares de implementar las reivindicaciones.
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REIVINDICACIONES

1. Un método de anuncio de un problema con un router celular (108, 110, 112) dentro de una red (100), en el que el
método es realizado por el menos o bien un nodo (114, 116, 118) o bien un router celular (108, 110, 112) en la red, y
comprende:

bajo el control de uno o varios procesadores configurados con instrucciones ejecutables:
el reconocimiento de sintomas de fallo inminente del router celular (108, 110, 112);
la prediccion de fallo del router celular (108, 110, 112) en respuesta a los sintomas reconocidos;

la configuracion de un paquete de notificacion de fallo del router celular (324) que indica el fallo predicho del
router celular (108, 110, 112);y

el envio del paquete de natificacion de fallo del router celular (324) al menos a un nodo dentro de la red (100) en
respuesta a la prediccién del fallo del router celular (108, 110, 112), en el que el envio del paquete de
natificacion de fallo del router celular (324) comprende:

la reparticion aleatoria de tiempos para la transmision de paquete; y

el envio de una pluralidad de paquetes de notificacion de fallo de router celular en los tiempos repartidos
aleatoriamente.

2. El método segun la reivindicacion 1, en el que el método es realizado por el router celular (108, 110, 112), y los
sintomas de fallo inminente del router celular son reconocidos por el router celular mientras realiza un auto-diagndstico.

3. El método segun la reivindicacion 1, en el que el método es realizado por el router celular (108, 110, 112), y
comprende ademas:

la realizacion de un auto-diagndstico en el router celular;
la identificacion del problema, tal como se ha indicado por el auto-diagnéstico; y
la notificacion a un segundo router celular en la red (100) del problema con el router celular.

4. El método segun la reivindicacion 1, en el que el método es realizado por un nodo (114, 116, 118) en la red (100) y el
reconocimiento de los sintomas de fallo inminente con el router celular (108, 110, 112) comprende el reconocimiento de
un comportamiento atipico por el router celular.

5. El método segun la reivindicacion 1, en el que la configuracion del paquete de notificacion de fallo del router celular
(324) comprende:

el direccionamiento del paquete de notificacion de fallo del router celular (324) a un nodo aguas abajo de un
dispositivo de red que dirige el paquete de notificacion de fallo celular, siendo la direccién aguas abajo
una direccion a partir del router celular (108, 110, 112) hacia nodos de hoja de la red (100).

6. El método segun la reivindicacion 1, en el que el método es realizado por un nodo (114, 116, 118) en la red (100), y los
sintomas de fallo inminente del router celular (108, 110, 112) son reconocidos por el nodo, e incluye uno o mas fallos por
el router celular para transmitir paquetes esperados por el nodo.

7. El método segun la reivindicacion 1, en el que el método es realizado por un nodo (114, 116, 118) en la red (100), y
comprende adicionalmente:

el descubrimiento de que el router celular (108, 110, 112) ha fallado en responder de manera apropiada a la
transmision de un paquete al router celular.

8. El método segin la reivindicacion 1, en el que el método es realizado por un nodo (114, 116, 118) en la red (100), y
comprende adicionalmente:

la realizacion de una funcién de modo de descubrimiento, que incluye la bisqueda de una nueva célula o de un
nuevo router celular en respuesta al reconocimiento del problema.

9. El método segun la reivindicacion 1, que comprende adicionalmente:

el reconocimiento del fallo del router celular (108, 110, 112), siendo realizado el reconocimiento por un nodo
previamente en comunicacion directa con el router celular; y

la difusién de copias del paquete de notificacion de fallo de router celular (324) a nodos dentro de una
proximidad del nodo previamente en comunicacion directa con el router  celular.
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10. El método segun la reivindicacién 1, que comprende ademas:

la realizacién de una funcién de modo de descubrimiento en nodos en una célula (102, 104, 106) del router
celular (108, 110, 112), incluyendo la funcién de modo de descubrimiento la bisqueda de un nuevo router
celular.

11. Un router celular (108, 110, 112), que comprende:
un procesador (314);
una memoria (316), en comunicacion con el procesador;

una funcion (320) de reconocimiento de fallo, definida en la memoria y ejecutable por el procesador y
configurada para realizar un auto-ensayo del router celular, para reconocer sintomas de un problema
inminente y para predecir un fallo del router celular en respuesta a los sintomas reconocidos;

un paquete de notificacion de fallo de router celular (324), definido en la memoria y configurado para indicar el
fallo predicho del router celular; y

una funcién de entrada/salida (322), configurada para enviar el paquete de notificacion de fallo del router
celular (324) en respuesta a una indicacion de un problema a partir de la funcion de reconocimiento de
fallo, en la que la funcién de entrada/salida (322) esta configurada para enviar el paquete de notificacion
de fallo del router celular (324):

repartiendo aleatoriamente los tiempos para la transmision de paquete; y

enviando una pluralidad de paquetes de naotificacion de fallo de router celular en los tiempos repartidos
aleatoriamente.

12. Un medio de almacenamiento legible por ordenador que comprende instrucciones ejecutables por ordenador que,
cuando son ejecutadas por uno o mas procesadores, realizan el método segun cualquiera de las reivindicaciones 1 a 10.
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