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DESCRIPCION
Iniciacion de ataques en componentes de tarjeta inteligente
Antecedentes de la invencion
La invencion se refiere al ambito de los componentes seguros de tarjeta inteligente, o tarjeta de circuito integrado.

Para asegurar el funcionamiento de un componente de tarjeta inteligente, por ejemplo un microcontrolador, los
constructores aplican pestillos de seguridad implantados en el cédigo del componente.

Un ataque por inyeccion de fallo consiste en perturbar el componente para desviarlo de su comportamiento normal e
intentar de este modo hacer “saltar” sus pestillos de seguridad. Tal ataque por inyeccion de fallo es por ejemplo
realizada enviando un impulso luminoso al componente de tarjeta inteligente en un instante correspondiente a la
ejecucion de una instruccion determinada.

TOSHINORI FUKUNAGA ET AL.: "Practical Fault Attack on a Cryptographie LS| with ISO/IEC 18033-3 Block
Ciphers" (FAULT DIAGNOSIS AND TOLERANCE IN CRYPTOGRAPHY (FDTC), 2009 WORKSHOP ON, IEEE,
PISCATAWAY, NJ, USA, 6 septiembre 2009, paginas 84-92, ISBN: 978-1-4244-4972-9) describe un procedimiento
de iniciacion de ataques en un circuito criptografico.

Para poner a prueba la seguridad de sus tarjetas inteligentes frente a tales ataques, un constructor de tarjetas
inteligentes puede verse obligado a realizar él mismo ataques o a hacer que un tercero realice ataques, por ejemplo
un organismo de certificacion. La figura 1 representa un sistema de iniciacion de ataques que se puede utilizar para
realizar ataques por un constructor de tarjeta inteligente o un organismo de certificacion.

El sistema 1 de la figura 1 comprende un ordenador 2, un lector 3 de tarjeta inteligente, una tarjeta inteligente 4, un
osciloscopio 5 y un emisor laser 6.

El ordenador 2 esta conectado al lector 3 por una conexion 7, por ejemplo un cable USB. El ordenador 2 puede
enviar 6rdenes hacia el lector 3, por la conexion 7. El lector 3 es capaz de comunicarse con la tarjeta inteligente 4
por una conexion 8, por ejemplo conforme a la norma ISO7816. Cuando recibe una orden del ordenador 2, el lector
3 transmite la orden recibida a la tarjeta inteligente 4. La tarjeta inteligente 4 comprende componentes electrénicos,
especialmente un microcontrolador 10 configurado para ejecutar instrucciones predeterminadas en respuesta a la
recepcion de una orden.

El ordenador 2 est& asimismo conectado al osciloscopio 5 por una conexién 9, por ejemplo una conexion GPIB (por
«General Purpose Interface Bus»), que permite al ordenador enviar mensajes al osciloscopio 5, especialmente un
mensaje que solicita al osciloscopio 5 pasar de un estado desarmado a un estado armado. El osciloscopio 5 esta
conectado al emisor laser 6 por una conexion 11.

Se ha demostrado que las interacciones fisicas de un moédulo electronico embarcado, por ejemplo un médulo de
microcontrolador de tarjeta inteligente, con su entorno exterior son dependientes de las operaciones efectuadas por
el médulo asi como de los valores de las variables manipuladas por estas operaciones. Ejemplos de tales
interacciones son el consumo de corriente del médulo (sefal PA), la radiacion electromagnética (sefial EMA) o bien
la sefal de radiofrecuencia (sefial RFA) que permite a una tarjeta sin contacto alimentarse y comunicarse.

De este modo, en la figura 1, se denomina SA la sefal de andlisis medida para analizar las operaciones efectuadas
por el microcontrolador 10. La sefal de analisis SA puede ser por ejemplo el consumo de corriente, la radiacion
electromagnética o la sefal de radiofrecuencia de la tarjeta inteligente 4. La sefial SA es proporcionada al
osciloscopio 5.

Cuando esta armado, el osciloscopio 5 esta configurado para detectar un evento particular en la sefial de analisis SA
y para enviar una sefal de iniciacion D hacia el emisor laser 6 en respuesta a la deteccion del evento particular. El
evento particular es por ejemplo un pico de amplitud de la sefial SA, que corresponde a un pico de consumo de
corriente durante la ejecucién, por el microcontrolador 10, de una instruccién que implica la transmision de una
variable en un bus.

La figura 2 representa la iniciaciéon de un ataque en el sistema 1 de la figura 1, en funcién del tiempo.

Inicialmente, el osciloscopio 5 esta desarmado y no efectlia ningn analisis de la sefial SA. Cada orden emitida por
el ordenador 2 es transmitida a la tarjeta inteligente 4 por el lector 3. La tarjeta inteligente 4 ejecuta las instrucciones
que corresponden a las 6rdenes recibidas.

A continuacion, antes del envio de una orden de atacar, el ordenador 2 envia un mensaje M de armado al
osciloscopio 5 (en la etapa E1). En respuesta a la recepcion del mensaje M, el osciloscopio 5 se arma (etapa E2), lo
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cual requiere una duracion AT de aproximadamente 200 ms. Cuando estd armado, el osciloscopio 5 analiza
permanentemente la sefal de andlisis SA para detectar un evento particular en la sefal de andlisis SA (etapa ES6).

Después de transcurrir la duracion AT, el ordenador 2 envia una orden CMD al lector 3 (etapa E3) y el lector 3
transmite la orden CMD a la tarjeta inteligente 4. En respuesta a la recepcién de la orden CMD, el microcontrolador
10 de la tarjeta inteligente 4 ejecuta instrucciones predeterminadas correspondientes a la orden CMD (etapa E5).

La orden CMD es una orden cuya ejecucién comprende una instrucciéon de atacar. De este modo, durante la etapa
ES5, una instruccién determinada genera el evento particular en la sefial de analisis SA (etapa E5a). Este evento es
detectado por el osciloscopio 5 (etapa E6a) que envia entonces la sefal de iniciacion D al emisor laser 6.

En respuesta a la recepcién de la sefal de iniciacién D, el emisor laser 6 envia un impulso luminoso a la tarjeta
inteligente 4 (etapa E7).

El sistema de la figura 1 permite entonces, durante la ejecucion de instrucciones en respuesta a la recepcion de una
orden, iniciar un ataque en un instante preciso que corresponde a la ejecucién de una instruccion predeterminada.
La orden atacada es determinada por el ordenador 2 que arma el osciloscopio 5 antes del envio de la orden
enviando el mensaje M de armado.

El sistema 1 de la figura 1 presenta sin embargo inconvenientes. En efecto, el armado del osciloscopio (etapa E2)
necesita un tiempo AT relativamente importante, tipicamente del orden de 200 ms a comparar con aproximadamente
30 ms para la ejecucion de una orden (etapa E5). El nimero de ataques que es posible iniciar en un tiempo
determinado es por lo tanto limitado. Ademas, un osciloscopio 5 es un equipo costoso.

Por lo tanto existe una necesidad de una solucién que permita iniciar ataques de manera mas eficaz y menos
costosa.

El sistema 1 de la figura 1 se ha descrito para facilitar la comprension de la invencion y de sus ventajas. Sin
embargo, no se ha de deducir que el sistema 1 forma parte de la técnica.

Objeto y sumario de la invencion

La presente invencion propone un sistema de iniciacién de ataques en un componente de tarjeta inteligente, que
comprende un dispositivo informatico, un lector de tarjeta inteligente y un dispositivo de analisis, estando el lector
configurado para transmitir 6rdenes procedentes del dispositivo informatico hacia una tarjeta inteligente, estando el
dispositivo de analisis configurado para pasar de un estado desactivado a un estado activado en respuesta a la
recepcion de un mensaje de activacion y, cuando esta en su estado activado, para detectar un evento
predeterminado en una sefal de andlisis procedente de una tarjeta inteligente y para enviar una sefal de iniciacion
en respuesta a la deteccion de dicho evento.

Este sistema se caracteriza porque el dispositivo de analisis es un detector de motivo configurado para detectar
dicho evento por digitalizacion de la sefal de analisis sobre n bits, siendo n superior o igual a 3, y comparacion de
una porcién de m muestras de la sefnal de analisis digitalizada, siendo m superior o igual a 3, con una sefal de
referencia.

Preferiblemente, el lector esta configurado para enviar dicho mensaje de activacién hacia dicho dispositivo de
andlisis en respuesta a la recepcién de una orden determinada.

Correlativamente, la invencion propone un procedimiento de iniciacién de atagues en un componente de tarjeta
inteligente, que comprende:

- una etapa de transmision, por un lector de tarjeta inteligente, de érdenes procedentes de un dispositivo informatico
hacia una tarjeta inteligente,

- una etapa de paso, por un dispositivo de andlisis, de un estado desactivado a un estado activado en respuesta a la
recepcion de un mensaje de activacion,

- una etapa de deteccion, por el dispositivo de andlisis en el estado activado, de un evento predeterminado en una
sefal de analisis procedente de una tarjeta inteligente, y

- una etapa de envio, por el dispositivo de andlisis, de una sefal de iniciacion en respuesta a la deteccion de dicho
evento.

Este procedimiento se caracteriza porque la etapa de deteccion de dicho evento comprende la digitalizacion de la
sefial de andlisis sobre n bits, siendo n superior o igual a 3, y la comparacién de una porcién de m muestras de la
sefal de analisis digitalizada, siendo m superior o igual a 3, con una sefal de referencia.
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Preferiblemente, dicho mensaje de activacién es enviado hacia dicho dispositivo de andlisis por dicho lector en
respuesta a la recepcion de una orden determinada.

El sistema y el procedimiento de la invencion permiten por lo tanto, durante la ejecucion de instrucciones en
respuesta a la recepcion de una orden, iniciar un ataque en un instante preciso que corresponde a la ejecucion de
una instruccién predeterminada. La orden atacada es determinada por el instante de activacion del dispositivo de
andlisis. El tiempo necesario para la transmisién del mensaje de activacion es muy débil. Asimismo, el tiempo
necesario para la activacion del dispositivo de andlisis es muy reducido en comparaciéon con los largos
procedimientos necesarios para el armado de un osciloscopio. De este modo, el tiempo necesario para la iniciacion
de un ataque es mas reducido que en el caso de la figura 1. Por lo tanto es posible efectuar un mayor nimero de
ataques en un tiempo determinado.

Si el dispositivo de andlisis se activa demasiado pronto antes de la ejecucién de la orden de atacar, es posible que
detecte el evento particular en la sefial de andlisis sin que este evento corresponda a la instruccion de atacar. El
envio del mensaje de activacion por el lector de tarjeta durante la transmision de la orden de atacar permite
minimizar el desfase entre el comienzo de la ejecucion de las instrucciones por la tarjeta inteligente y el comienzo
del analisis efectuado por el dispositivo de analisis. En efecto, el lector es el elemento situado lo mas proximo
posible de la tarjeta inteligente y del dispositivo de analisis. Se minimiza de este modo el riesgo de falsa deteccion.

El lector puede estar configurado para memorizar una informacion que designa una orden en respuesta a un
mensaje procedente del dispositivo informatico, y para enviar dicho mensaje de activacion hacia dicho dispositivo de
andlisis en respuesta a la recepcién de la orden designada por la informacién memorizada.

La orden de atacar puede entonces ser designada facilmente por el dispositivo informatico enviando el mensaje
hacia el lector.

En un modo de realizacion, dicha informacion es una variable que puede tomar un valor activado y un valor
desactivado, estando el lector configurado para activar dicha variable en respuesta a la recepcién del mensaje
procedente del dispositivo informatico y para enviar dicho mensaje de activacién hacia dicho dispositivo de analisis
en respuesta tras la recepcion de una orden cuando la variable es activada.

La transmision del mensaje del dispositivo informatico hacia el lector y el cambio del valor de la variable solo
necesita un tiempo muy reducido. Ademas, la memorizacion de la variable no necesita muchos recursos en el lector.

Ventajosamente, el dispositivo de analisis comprende un convertidor analégico/digital capaz de digitalizar la sefnal de
analisis, una memoria intermedia configurada para memorizar una porcion de la sefal de analisis digitalizada, otra
memoria que memoriza un motivo de referencia y una unidad de comparacion configurada para comparar la porcion
de la sefal de andlisis memorizada por la memoria intermedia con dicho motivo de referencia.

La unidad de comparacion puede estar configurada para determinar un grado de similitud entre la porcion de la
sefal de analisis memorizada por la memoria intermedia y dicho motivo de referencia utilizando un algoritmo de
intercorrelacién. En este caso, el dispositivo de analisis puede comprender, ademds, otra una unidad de
transformacion configurada para efectuar una transformacién de Fourrier de la sefal de andlisis digitalizada.

La memoria intermedia, dicha otra memoria y la unidad de comparacién pueden estar incluidas en un circuito l6gico
programable o en un procesador de sefales digital.

El tiempo necesario para la activacién de tal detector de motivo es muy reducido, en comparacion con el armado de
un osciloscopio.

El sistema puede comprender, ademas, un emisor capaz de enviar un impulso luminoso hacia una tarjeta inteligente
conectada al lector en respuesta a la recepcion de la sefial de iniciacion.

La invencion propone asimismo un lector de tarjeta inteligente configurado para transmitir 6rdenes procedentes de
un dispositivo informatico hacia una tarjeta inteligente, caracterizado porque esta configurado para enviar un
mensaje de activacion hacia un dispositivo de analisis en respuesta a la recepcién de una orden determinada.

La invencién propone asimismo un dispositivo de andlisis configurado para pasar de un estado desactivado a un
estado activado en respuesta a la recepcion de un mensaje de activacion y, cuando esta en su estado activado, para
detectar un evento predeterminado en una sefal de andlisis procedente de una tarjeta inteligente y para enviar una
sefal de iniciacion en respuesta a la deteccion de dicho evento, caracterizado porque esta configurado para detectar
dicho evento por digitalizacion de la sefial de analisis y comparacién de una porcion de la sefial de andlisis
digitalizada con una sefial de referencia.

Breve descripcion de los dibujos



10

15

20

25

30

35

40

45

50

55

60

65

ES 2529722 T3

Otras caracteristicas y ventajas de la presente invencion se pondran de manifiesto a partir de la descripcién
realizada a continuacion, con referencia a los dibujos anexos que ilustran un ejemplo de realizacion desprovisto de
cualquier cardcter limitativo. En las figuras:

- la figura 1 es un esquema que representa un sistema de iniciacion de ataques,

- la figura 2 representa la iniciacién de un ataque en el sistema de la figura 1, en funcién del tiempo,

- la figura 3 es un esquema que representa un sistema de iniciacion de ataques conforme a la invencion,
- la figura 4 representa la iniciacién de un ataque en el sistema de la figura 3, en funcién del tiempo,

- la figura 5 es un esquema que representa el dispositivo de andlisis del sistema de la figura 3 de manera mas
detallada, y

- la figura 6 es un grafico que ilustra el funcionamiento del dispositivo de andlisis de la figura 5.
Descripcion detalladla de un modo de realizacion

La figura 3 representa un sistema 21 de iniciacion de ataques que puede ser utilizado, por ejemplo por un
constructor de tarjeta inteligente o un organismo de certificacién, para realizar ataques. El sistema 21 de la figura 3
comprende un ordenador 22, un lector 23 de tarjeta inteligente, una tarjeta inteligente 24, un dispositivo de analisis
25 y un emisor laser 26.

El ordenador 22 esté conectado al lector 23 por una conexién 27, por ejemplo un cable USB. El ordenador 22 puede
enviar érdenes hacia el lector 33 por la conexion 27. El lector 23 es capaz de comunicarse con la tarjeta inteligente
24 por una conexién 28, por ejemplo conforme a la norma 1S07816. Cuando recibe una orden del ordenador 22, el
lector 23 transmite la orden recibida a la tarjeta inteligente 24.

La tarjeta inteligente 24 comprende componentes electrénicos, especialmente un microcontrolador 30 configurado
para ejecutar instrucciones predeterminadas en respuesta a la recepcion de una orden.

El lector 23 esta asimismo conectado al dispositivo de andlisis 25 por una conexion 29, por ejemplo una conexiéon
GPIB (por «General Purpose Interface Bus»), que permite al lector 23 enviar mensajes al dispositivo de analisis 25,
especialmente un mensaje que solicita al dispositivo de analisis 25 pasar de un estado inactivo a un estado activo. El
dispositivo de analisis 25 esta asimismo conectado al emisor laser 26 por una conexién 31.

Una seial de anadlisis SA es medida para analizar las operaciones efectuadas por el microcontrolador 30. La sefal
de analisis SA puede ser por ejemplo el consumo de corriente, la radiacion electromagnética o la senal
radiofrecuencia de la tarjeta inteligente 24. La sefial SA es proporcionada al dispositivo de analisis 25.

Cuando esta en su estado activo, el dispositivo de analisis 25 esta configurado para detectar un evento particular en
la sefial de analisis SA y para enviar una sefial de iniciacién D hacia el emisor laser 26 en respuesta a la deteccion
del evento particular. El evento particular es por ejemplo un pico de amplitud de la sefial SA, correspondiente a un
pico de consumo de corriente durante la ejecucién, por el microcontrolador 30, de una instruccion que implica la
transmisién de una variable en un bus.

Con este fin, el dispositivo de andlisis 25 efectia una digitalizacién de la sefal de analisis SA y una comparacién
sobre la marcha de la sefial de andlisis digitalizada con una sefal de referencia. Un ejemplo de realizacion del
dispositivo de analisis 25 se describird mas adelante.

El lector 23 de tarjeta inteligente memoriza una variable, denominada en lo sucesivo «Enable_trigger», que puede
adoptar los valores 0 y 1. Inicialmente, Enable_trigger vale 0. El lector 23 vigila permanentemente la recepcion de
mensajes procedentes del ordenador 22 por la conexiéon 27 y procesa los mensajes recibidos de la siguiente
manera:

- Cuando el mensaje recibido es un mensaje de activacion M1, el lector 23 cambia el valor de la variable
Enable_triggera 1.

- Cuando el mensaje recibido es una orden y Enable_trigger vale 0, el lector 23 transmite la orden recibida hacia la
tarjeta inteligente 24.

- Cuando el mensaje recibido es una orden y Enable_trigger vale 1, el lector 23 transmite la orden recibida hacia la
tarjeta inteligente 24, transmite un mensaje de activacién M2 hacia el dispositivo de analisis 25 y cambia el valor de
Enable_trigger a 0.
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El lector 23 comprende por ejemplo un microcontrolador programado para aplicar el funcionamiento que se acaba de
describir.

La figura 4 representa la iniciacién de un ataque en el sistema 21 de la figura 3, en funcién del tiempo.

Inicialmente, el dispositivo de andlisis 25 esta inactivo y no efectla ninglin andlisis de la sefial SA. La variable
Enable_trigger del lector 23 vale 0. Cada orden emitida por el ordenador 22 es transmitida a |a tarjeta inteligente 24
por el lector 23. La tarjeta inteligente 24 ejecuta las instrucciones correspondientes a las érdenes recibidas.

A continuacion, antes del envio de una orden de atacar, el ordenador 22 envia un mensaje de activacién M1 al lector
23 (etapa S1). En respuesta a la recepcion del mensaje M1, el lector 23 cambia el valor de la variable Enable_trigger
a 1 (etapa S2). Enable_trigger es anotada como ET en la figura 4 para mayor claridad.

A continuacién, el ordenador 22 envia una orden CMD al lector 23 (etapa S3). En respuesta a la recepcion de la
orden CMD, el lector 23 transmite la orden CMD a la tarjeta inteligente 24 (etapa S4). Ademas, como Enable_trigger
vale 1, el lector 23 envia un mensaje de activacion M2 al dispositivo de andlisis (etapa S5) y cambia el valor de la
variable Enable_trigger a 0 (etapa S6). En la figura 4, las etapas S4, S5 y S6 estan representadas una tras otra, en
este orden. Sin embargo, pueden ser ejecutadas en un orden diferente o en paralelo.

En respuesta a la recepcion del mensaje de activacion M2, el dispositivo de andlisis 25 pasa a su estado activo. En
este estado activo, el dispositivo de analisis 25 analisis permanentemente la sefial de analisis SA para detectar un
evento particular en la sefial de andlisis SA (etapa S8).

Paralelamente, en respuesta a la recepcién de la orden CMD, el microcontrolador 30 de la tarjeta inteligente 24
ejecuta instrucciones predeterminadas que corresponden a la orden CMD (etapa S7).

La orden CMD es una orden cuya ejecucion comprende una instrucciéon de atacar. De este modo, durante la etapa
S7, una instruccion determinada genera el evento particular en la sefial de analisis SA (etapa S7a). Este evento es
detectado por el dispositivo de analisis (etapa S8a) que envia entonces la sefal de iniciacién D al emisor laser 26.

En respuesta a la recepcién de la sefal de iniciacion D, el emisor laser 26 envia un impulso luminoso a la tarjeta
inteligente 24 (etapa S9).

El sistema 21 de la figura 3 permite entonces, durante la ejecucion de instrucciones en respuesta a la recepcion de
una orden, iniciar una ataque en un instante preciso correspondiente a la ejecucién de una instruccion
predeterminada. La orden atacada es determinada por el ordenador 22 que activa el dispositivo de analisis 25,
mediante el lector 23, enviando el mensaje de activacién M1 antes del envio de la orden CMD.

El tiempo necesario para la transmisiéon del mensaje de activacién M1 (etapa S1), el cambio de Enable_trigger
(etapa S2) y la transmision del mensaje de activacion M2 (etapa S5) es muy reducido, ya que se trata simplemente
de transmitir mensajes y cambiar el valor de una variable. Asimismo, el tiempo necesario para la activacién del
dispositivo de analisis 25 es muy reducido en comparacion con los largos procedimientos necesarios para el armado
de un osciloscopio. De este modo, el tiempo necesario para la iniciacién de un ataque en el sistema 23 de la figura 3
es mas reducido que en el caso de la figura 1. Por lo tanto, es posible efectuar un mayor nimero de ataques en un
tiempo determinado.

Si el dispositivo de andlisis 25 se activa demasiado pronto antes de la ejecucion de la orden de atacar, es posible
que detecte el evento particular en la sefal de andlisis SA sin que este evento corresponda a la instruccion de
atacar. El envio del mensaje de activaciéon M2 por el lector 23 durante la transmision de la orden CMD a la tarjeta
inteligente 24 permite minimizar el desfase entre el comienzo de la ejecucion de las instrucciones (etapa S7) y el
comienzo del andlisis efectuado por el dispositivo de analisis (etapa S8). En efecto, el lector 23 es el elemento
situado mas proximo a la tarjeta inteligente 24 y al dispositivo de analisis 25. Se minimiza de este modo el riesgo de
falsa deteccion.

La figura 5 representa un ejemplo de realizacion del dispositivo de analisis 25 de la figura 3. El dispositivo de analisis
25 de la figura 5 es un detector de motivo que comprende un filtro 31, un convertidor analégico/digital 32 y un circuito
de analisis 33.

El filtro 31 efectda un procesamiento analdgico sobre la sefal de analisis SA, tipicamente un filtrado de paso bajo.
La sefal filtrada es digitalizada en n bits por el convertidor analégico/digital 32. El nimero de bits n et superior o
igual a 3, lo cual permite detectar motivos variados, por oposicién a una simple deteccién binaria.

El circuito de analisis 33 comprende una memoria intermedia 34, otra memoria 35 y una unidad de comparacién.

En el modo de realizacion representado, la unidad de comparacién estd compuesta por una unidad de
intercorrelacién 36 que efectia un algoritmo de intercorrelacion y por un detector de umbral 37 que permite medir la
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similitud entre 2 curvas.

La memoria intermedia 34 memoriza sobre la marcha m muestras de n bits procedentes del convertidor
analogico/digital 32, sobre el principio de «primero en llegar, primero en salir’. De este modo, el contenido de la
memoria intermedia 34 representa, en forma de m muestras de n bits, la parte més reciente de la sefial de analisis
SA. El nimero m de muestras es superior o igual a 3, lo cual permite comparar la forma de curvas durante una cierta
duracion.

La memoria 35 memoriza un motivo de m valores de n bits, correspondiente al envio que debe ser detectado en la
senal de analisis SA.

La unidad de intercorrelacién 36 determina un grado de similitud entre la curva memorizada en la memoria
intermedia 34 y la curva memorizada en la otra memoria 35 utilizando un algoritmo de intercorrelacion. A
continuacion, el grado de similitud se compara con un umbral S predeterminado en la unidad de deteccion de umbral
37. Si el grado de similitud es inferior al umbral S, se considera que la senal de analisis SA es diferente del motivo
memorizado en la memoria 35 y la sefnal de iniciacion D no es emitida. Sin embargo, si el grado de similitud es
superior al umbral S, se considera que la sefal de analisis SA corresponde al motivo memorizado en la memoria 35
y la sefial de iniciacién D es emitida.

En esta variante, el circuito de analisis 33 comprende preferiblemente una unidad de transformacién no
representada situada entre la salida del convertidor analégico/digital 32 y la entrada de las memorias 34 y 35. La
unidad de transformacion realiza una transformacion de Fourrier de tipo FFT. Sabiendo que es mas facil aplicar un
algoritmo de intercorrelacién en el ambito frecuencial que en el ambito temporal, se facilita el trabajo de la unidad de
comparacion.

El funcionamiento del circuito de andlisis 33 es activado en respuesta a la recepcion del mensaje de activacion M2
en la conexion 29, y desactivado después de la emision de la sefal de iniciacién D.

El circuito de andlisis 33 es realizado por ejemplo por un circuito légico programable de tipo FPGA. En una variante,
se trata de un procesador digital de sefiales (DSP) configurado para aplicar las funciones de la memoria intermedia
34, de la otra memoria 35 y de la unidad de comparacion.

La figura 6 ilustra el funcionamiento del dispositivo de analisis 25 de la figura 5.

Durante una fase P1, la sefal de analisis SA es digitalizada y una porcién de la sefial SA es memorizada en la
memoria 35. Esta porcion representa el motivo que hay que reconocer.

A continuacion, durante una fase P2, la sefal de andlisis SA es digitalizada y comparada sobre la marcha con el
motivo memorizado. Cuando el motivo es detectado, la sefial de iniciacion D es reconocida.

En el modo de realizacién descrito, la orden de atacar es determinada por el ordenador 22 que envia el mensaje de
activacion M1 justo antes de la orden de atacar. El lector 23 utiliza la variable Enable_trigger para memorizar que la
préxima orden es la orden de atacar. Sin embargo, en una variante, la orden de atacar puede estar designada de
otra manera. Por ejemplo, el ordenador 22 puede enviar un mensaje que contiene el identificador de una orden de
atacar y el lector 23 memoriza este identificador. Esto permite enviar érdenes intermedias entre el mensaje y la
orden de atacar.

El ordenador 22 es por ejemplo un ordenador personal. En una variante, puede tratarse de cualquier tipo de
dispositivo informatico capaz de enviar 6rdenes y un mensaje de activacion hacia un lector de tarjeta.
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REIVINDICACIONES

1. Sistema (21) de iniciacion de ataques en un componente (30) de tarjeta inteligente (24), que comprende un
dispositivo informatico (22), un lector (23) de tarjeta inteligente y un dispositivo de analisis (25), estando el lector (23)
configurado para transmitir 6rdenes procedentes del dispositivo informatico (22) hacia una tarjeta inteligente (24),
estando el dispositivo de analisis (25) configurado para pasar de un estado desactivado a un estado activado en
respuesta a la recepcion de un mensaje de activacién (M2) y, cuando esta en su estado activado, para detectar un
evento predeterminado en una sefal de analisis (SA) procedente de una tarjeta inteligente (24) y para enviar una
sefal de iniciacion (D) en respuesta a la deteccion de dicho evento, caracterizado porque el dispositivo de analisis
(25) es un detector de motivo configurado para detectar dicho evento por digitalizacion de la sefal de analisis (SA)
en n bits, siendo n superior o igual a 3, y comparacion de una porcion de m muestras de la sefial de analisis
digitalizada, siendo m superior o igual a 3, con una sefial de referencia.

2. Sistema (21) de iniciacion segun la reivindicacion 1, en el que el lector (23) esté configurado para enviar dicho
mensaje de activacion (M2) hacia dicho dispositivo de andlisis (25) en respuesta a la recepcion de una orden (CMD)
determinada.

3. Sistema (21) de iniciacion de ataques segun la reivindicacion 2, en el que el lector (23) esta configurado para
memorizar una informacion que designa una orden en respuesta a un mensaje (M1) procedente del dispositivo
informatico (22), y para enviar dicho mensaje de activacién (M2) hacia dicho dispositivo de analisis (25) en respuesta
a la recepcién de la orden (CMD) designada por la informacién memorizada.

4. Sistema (21) de iniciacion de ataques segun la reivindicacion 3, en el que dicha informacién es una variable (ET)
que puede adoptar un valor activado y un valor desactivado, estando el lector (23) configurado para activar dicha
variable en respuesta a la recepcion del mensaje (M1) procedente del dispositivo informatico (22) y para enviar dicho
mensaje de activacion (M2) hacia dicho dispositivo de andlisis (25) en respuesta a la recepcion de una orden (CMD)
cuando la variable (ET) esta activada.

5. Sistema (21) de iniciacion de ataques segun una de las reivindicaciones 1 a 4, en el que el dispositivo de analisis
(25) comprende un convertidor analégico/digital (32) capaz de digitalizar la sefial de analisis (SA) sobre n bits, una
memoria intermedia (34) configurada para memorizar una porcién de m muestras de la sefal de andlisis digitalizada,
una otra memoria (35) que memoriza un motivo de referencia y una unidad de comparacion (36, 37) configurada
para comparar la porcion de la sefal de analisis memorizada por la memoria intermedia (34) con dicho motivo de
referencia.

6. Sistema (21) de iniciacién de ataques segun la reivindicacién 5, en el que la unidad de comparacion esta
configurada para determinar un grado de similitud entre la porcion de la sefal de analisis memorizada por la
memoria intermedia (34) y dicho motivo de referencia utilizando un algoritmo de intercorrelacion.

7. Sistema (21) de iniciacion de ataques segun la reivindicacién 6, en el que el dispositivo de analisis comprende
ademas otra una unidad de transformacion configurada para efectuar una transformacién de Fourrier de la sefial de
andlisis digitalizada.

8. Sistema (21) de iniciacién de ataques seglin una de las reivindicaciones 5 a 7, en el que la memoria intermedia
(34), dicha otra memoria (35) y la unidad de comparacién (36, 37) estan incluidas en un circuito l6gico programable
(33).

9. Sistema (21) de iniciacién de ataques seguin una de las reivindicaciones 5 a 7, en el que la memoria intermedia
(34), dicha otra memoria (35) y la unidad de comparacion (36, 37) estan incluidas en un procesador de sefales
digital.

10. Sistema (21) de iniciacion de ataques segun una de las reivindicaciones 1 a 9, que comprende ademas otro un
emisor (26) capaz de enviar un impulso luminoso hacia una tarjeta inteligente (24) conectada al lector (23) en
respuesta a la recepcion de la sefal de iniciacién (D).

11. Procedimiento de iniciacion de ataques en un componente (30) de tarjeta inteligente (24), que comprende:

- una etapa de transmision, por un lector (23) de tarjeta inteligente, de 6rdenes procedentes de un dispositivo
informatico (22) hacia una tarjeta inteligente (24),

- una etapa de paso, por un dispositivo de analisis (25), de un estado desactivado a un estado activado en respuesta
a la recepcion de un mensaje de activacion (M2),

- una etapa (S8a) de deteccién, por el dispositivo de anadlisis (25) en el estado activado, de un evento
predeterminado en una sefial de andlisis (SA) procedente de una tarjeta inteligente (24), y
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- una etapa de envio, por el dispositivo de analisis (25), de una sefal de iniciacion (D) en respuesta a la deteccion de
dicho evento;

caracterizado porque la etapa de detecciéon de dicho evento comprende la digitalizacion de la sefial de andlisis sobre
n bits, siendo n superior o igual a 3, y la comparacion de una porcién de m muestras de la sefial de analisis
digitalizada, siendo m superior o igual a 3, con una sefial de referencia.



ES 2529722 T3

1
. 2 3 ¢
3 5 >
7 8
PC > 3 1
5 6
9
S . :
0SC. De
SA —— 11
21
g 5 >
27 28
PC ! 2 ¥
~29
D
SA — ¢
31
. ¢
4 26

10



ES 2529722 T3

2 5
9 S
PC 4 0SC. 6
E
M g1
E2 A AT
CMD 7
¢
E3 CMD
¢ L
E4 B
L~ E6
ESawﬂ
] D
up Eb6a ﬂ -
a{]

FIG.2

11



ES 2529722 T3

22
S
M
¢
$1
ET=1 }~S2
cMD
¢ o CNMD
83 0 o
S4 M2
e -
S5
Sﬁm ET=0 o J
st | L_SA_ _
S8
S7a_A
ﬂ S8a—
-

FIG.4

12

*]




ES 2529722 T3

25
I 35
29 ¢
33 MEM.
mxn 37
D
31 32 36 L
mxn
SA ™\ CAN | BUF. |
¢
34
SA i
( ;\/\/\/\/\/\/\N\W
> t
P1
<MEM‘ \/\/\/
\. .t

L

FIG.6

13



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

