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DESCRIPCION

Codificacion de contenido visual mediante el reordenamiento de patrones sobre una matriz

Campo de la invencion

La presente invencion se refiere al campo del procesamiento de imagenes, el cifrado y descifrado de
contenido visual digital y en particular modalidades para la proteccion difusa del contenido visual al no permitir
el acceso no autorizado del contenido visual. La presente invencion también se relaciona con la aplicacién del
Codificador/Decodificador en el campo del procesamiento de imagenes.

Antecedentes de la invencion

La industria del entretenimiento incluye peliculas, television por cable, guiones etc. El cine ha sido una
industria principal en el mundo del entretenimiento. La produccién de una pelicula requiere una gran suma de
dinero, talento de las personas y una gran cantidad de esfuerzo. Estos esfuerzos, dinero y talento de muchas
personas que participan en la creacién de una pelicula o de un guién no producen frutos al final si se copia o
se accede por personas no autorizadas. También, hay imagenes o peliculas cinematograficas confidenciales,
que pueden ser de secreto absoluto para el bienestar de la nacién y requieren de una fuerte seguridad. Por lo
tanto, con el fin de proteger dicha crucial informacioén visual de accesos no autorizados, son de necesidad
esencial un método y un sistema para asegurar el contenido digital visual.

En la actualidad se usan diversas técnicas para detener la copia de la informacion visual. Por ejemplo, la
marca de agua en la imagen es el proceso mediante el cual se introduce alguna informacién dentro de la
imagen huésped, por ejemplo, para habilitar la proteccion del derecho de autor o la autenticacion de la
imagen. En el mecanismo de insercion se imponen varios requisitos, a menudo contradictorios, como la
invisibilidad, la robustez, el alto contenido de informacion, y la deteccién rapida y fiable.

Sin embargo, hasta ahora no existen técnicas convencionales o el sistema para no permitir la visualizacién de
la informacién visual asegurada a una persona no autorizada.

Por lo tanto, existe una fuerte necesidad de un sistema y un método que no permita la visualizacion de la
informacién visual importante y sensible por una persona no autorizada.

El cifrado de television, que se refiere a menudo como "codificacién”, se utiliza para controlar el acceso a los
servicios de television de pago, por lo general los servicios de television por cable o satélite. La television de
pago existe para obtener ingresos de los suscriptores y a veces los suscriptores no pagan. La prevencion de
la pirateria en las redes de cable y de satélite ha sido uno de los factores principales en el desarrollo de
sistemas de cifrado de la TV de pago.

Las primeras redes de TV de pago por cable no usaron ninguna seguridad. Esto condujo a problemas con la
conexion de gente a la red sin preocuparse de pagar. En consecuencia, algunos métodos se desarrollaron
para impedir estas autoconexiones. Los primeros sistemas de TV de pago por television por cable se basaron
en una serie de medidas sencillas. La mas comun de ellas era un filtro basado en canal que detendria de
manera efectiva el canal que recibian los que no se suscribian. Estos filtros se afadirian o eliminarian de
acuerdo con la suscripcion. A medida que el niUmero de canales de television en estas redes de cable crecid,
el enfoque basado en filtros se volvié cada vez méas impracticable.

Otras técnicas, como la adicién de una sefal de interferencia al video o audio comenzaron a usarse en tanto
que las soluciones de filtrado simples se anulaban facilmente. A medida que la tecnologia evoluciond, los
decodificadores direccionales se convirtieron en comunes y se aplicaron técnicas mas complejas de
codificacion a las sefales tales como el cifrado digital de audio o el corte y giro de video (en donde una linea
de video se corta en un punto particular y las dos partes se reordenan luego alrededor de este punto).

El cifrado se usé para proteger las alimentaciones distribuidas de satélites para las redes de televisién por
cable. Algunos de los sistemas usados para la distribucion de alimentacion del cable eran caros. A medida
que el mercado de DTH creci6, comenzaron a usarse sistemas menos seguros. Muchos de estos sistemas
(como el OAK Orion) eran variantes de sistemas de codificacion de television por cable que afectaron la parte
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de sincronizacion de video, invirtieron la sefial de video o afadieron una frecuencia de interferencia al video.
Todas estas técnicas de codificacién analégicas se derrotaron faciimente.

Por lo general, un reproductor de video, que es un tipo de reproductor de multimedia puede usarse para la
reproduccién de datos de video digitales a partir de medios tales como discos 6pticos (por ejemplo, DVD,
VCD), asi como a partir de archivos de formatos adecuados, tales como MPEG, AVI, Real Video y QuickTime.
Muchos de los reproductores de video también admiten la reproduccién sencilla de audio digital lo que hace
que el contenido sea susceptible a accesos no autorizados. Por lo tanto se usan técnicas criptogréaficas para
asegurar la misma. En los tiempos modernos, el estudio de la criptografia se fundamenta para asegurar el
contenido digital. La criptografia se considera como una rama de las matematicas y la informatica, y se afilia
estrechamente con la teoria de la informacion, seguridad informatica e ingenieria.

Por lo tanto existe la necesidad de un sistema y un método para cifrar el contenido digital para que sea seguro
e inaccesible al acceso no autorizado.

El documento EP 0949815 describe una técnica de codificacién de acuerdo con la porcién precaracterizadora
de las reivindicaciones independientes adjuntas.

Breve descripcién de la invencion

De acuerdo con la presente invencion, se proporciona un método y un dispositivo correspondiente para la
codificacion de la informacién visual, un método y un dispositivo correspondiente para la decodificacién de la
informacién visual codificada, y un codec y el correspondiente producto de programa de ordenador para
codificar y decodificar la informacion visual como se define en las reivindicaciones independientes adjuntas a
las que ahora se hara referencia. Las modalidades de la invencién se definen en las reivindicaciones
dependientes adjuntas, a las que se debe hacer referencia también ahora.

Con el fin de alcanzar los objetivos y ventajas anteriores, la presente invencion cifra el contenido visual es
decir, la imagen fija 0 en movimiento con el fin de no permitir que cualquier persona no autorizada acceda al
contenido visual.

De manera favorable, la presente invencion conduce al reposicionamiento de los patrones de pixeles de igual
tamano con el fin de ocultar o cifrar la informacién visual.

Los objetivos o ventajas anteriores se describen en la especificaciéon a fin de aclarar la invencién con detalle.
Sin embargo, el alcance de la invencion anterior no debe restringirse o limitarse por los objetivos o ventajas
anteriores.

De acuerdo con la presente invencién, la imagen se divide en n nimero de patrones que tienen cada uno a x
b pixeles. Los n patrones de a x b pixeles se mapean sobre una matriz es decir, se posicionan sobre el eje Xy
el eje Y. Los n patrones se disponen entonces en una forma diferente y nueva por ejemplo, un rectangulo, a la
de la forma original de la imagen, pero que tienen el mismo nimero de patrones o la misma éarea. Los
patrones de pixeles se vuelven a colocar en la nueva forma y una matriz se mapea otra vez para la nueva
disposicion de los patrones. A continuaciéon se genera una clave que comprende la informacion de la imagen
anterior y cifrada, que se almacena junto con el archivo de imagen fija 0 en movimiento.

Con el fin de descifrar el contenido visual cifrado o la imagen cifrada, el reproductor lee la clave o el contenido
visual cifrado y descifra el contenido visual cifrado o imagen por medio de la informacién proporcionada por la
clave.

Breve descripcién de las figuras

La descripcion detallada se describe con referencia a las figuras acompafantes. En las figuras, el(los) digito(s)
que esta(n) méas a la izquierda de un numero de referencia identifica la figura en la que aparece el primer
numero de referencia. Se usan los mismos nimeros en todos los dibujos para hacer referencia a
caracteristicas y componentes similares.

La Fig. 1 muestra una representacion de hardware de una posible integracion del software.
La Fig. 2 representa una imagen equirectangular.
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La Fig. 3 es un dibujo esquematico que representa el flujo de datos que va a través del codec
DIFUSO.

La Fig. 4a ilustra el proceso de codificacién a través del codificador difuso.

La Fig. 4b ilustra el proceso de decodificacion a través del decodificador difuso.

La Fig. 5a define la configuraciéon con un grupo de usuarios.

La Fig. 5b define la configuracién con multiples grupos de usuarios.

Las Figs. 6a a 6e representan una ilustracion gréafica sobre la forma en que se genera la clave de
cifrado.

La Fig. 7 representa los detalles del MQDULO DE CIFRADO.

La Fig. 8 representa los detalles del MODULO DE CIFRADO INVERSO.

Descripcion detallada de la invencién

Se describen un método y un sistema para asegurar la informacion digital visual. Los sistemas y métodos no
estan destinados a ser restringidos a ninguna forma o arreglo particular, o a ninguna modalidad especifica, o a
ningun uso especifico, descrito en la presente, ya que los mismos se pueden modificar en diversos detalles o
relaciones sin apartarse del alcance de la invencion como se define en las reivindicaciones. El aparato y
método que se muestra esta destinado sélo para la ilustracion y descripcién de una modalidad operativa y no
para mostrar todas las diversas formas o modificaciones en las que esta invencion se puede realizar o hacer
funcionar.

La parte codificador de la presente invencién puede usarse como una aplicacién independiente o puede
integrarse como una herramienta de exportacién existente. Sin embargo, la parte decodificador de la presente
invencion tiene que integrarse en la aplicacion existente, basicamente, un reproductor de video o multimedia
que entrega y muestra contenido visual al usuario final.

En una modalidad, una imagen equirectangular o pelicula se divide en la presente en patrones iguales de 16
X 16 pixeles y luego se posicionan de acuerdo con el método descrito de la presente invencion en una nueva
estructura de relacién 32:1. La ventaja del presente método tiene lugar por el reposicionamiento de los
patrones de la imagen y que también en una estructura diferente por ejemplo la posicién de patrones de 16 X
16 pixeles puede cambiarse cada 100 patrones de 16 x 16 pixeles.

La imagen en la Fig. 2 representa una imagen Equirectangular (expresada en pixeles) con 360 grados de
informacién horizontal y 180 grados de informacién vertical. Esta relacién de aspecto de la imagen es de 2:1
que significa que el ancho es dos veces mayor que la altura.

En la Fig. 3, los DATOS FUENTE en 6 se codifican a través del CODIFICADOR DIFUSO en 7 que entrega un
archivo multimedia o un flujo de video en 8. El FLUJO DE VIDEO se envia luego al DECODIFICADOR
DIFUSO en 9 que decodifica la informacion y la envia al PROCESADOR DE VIDEO en 10.

La Fig. 4a muestra el proceso de codificacion. Los Datos fuente en 20 pueden ser un archivo de video, un flujo
de video o una imagen fija. Estos datos tienen que ser un archivo multimedia al menos comprensible por una
API similar a cualquier filtro DirectShow en 25. Estos Datos fuente se describen en informacion de resolucion
(en AREA de pixeles), en el tipo de Compresion, en velocidad de los cuadros (en FPS) y en la Profundidad de
Color. La informacion del sonido en ese momento no se cifra y no se procesa a través del CODIFICADOR
DIFUSO. Los datos de sonido originales 26 se transmiten luego directamente desde la etapa 25 a la etapa 90,
donde se escribe el archivo codificado. La informacion de sincronizacion se mantiene en 25 (que es la misma
API que en 90) y se usa en 90 para escribir los DATOS CODIFICADOS.

Los Datos Fuente se cargan en el CODIFICADOR DIFUSO través del LECTOR EXTRACTOR DE CUADRO
en 30, ya que el proceso preferido tiene que calcularse cuadro por cuadro para evitar cualquier pérdida de
datos. Este modulo lee los datos entrantes y extrae cada cuadro por separado, uno por uno. Este proceso se
conoce bien y se procesa primero a través de una APl de Microsoft llamada FILTRO DE DIRECTSHOW en
25. Cada cuadro tiene que ser progresivo para evitar cualquier anomalia de compresion.

El DirectShow divide el procesamiento de las tareas multimedia tal como la reproduccion de video en un
conjunto de etapas conocidas como filtros. Cada filtro representa una etapa en el procesamiento de los datos.
Los filtros tienen un nimero de pines de entrada y de salida que los conectan juntos.
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A continuacién, el Cuadro extraido en 30 se analiza en el LECTOR DE PATRONES en 40, donde toda la
imagen, expresada en pixeles se convierte en patrones de 16 x 16 pixeles (para fijar el tamafo del
macrobloque fijado por el codec de compresion existente que se usa con los formatos contenedor AVI y
MPEG). A continuacion, las ubicaciones de los patrones se almacenan para codificarse en una nueva posicion
por el MODULO DE CIFRADO en 60.

El MODULO DE CIFRADO en 60 genera una clave que proporciona nuevas posiciones para cada patrén
extraido en 40. La clave puede generarse mediante el uso muchas posibilidades existentes bien conocidas tal
como un generador de clave. La clave también puede generarse manualmente mediante el uso de métodos
empiricos. La Clave de Cifrado se necesita en 140 para volver a dar formato a los DATOS CODIFICADOS
100. La Clave de Cifrado se genera en el dispositivo CODIFICADOR y puede proporcionarse al dispositivo
DECODIFICADOR mediante el uso de todos los métodos existentes para transportar datos. La Clave de
Cifrado puede incorporarse también en el DECODIFICADOR como un dispositivo electrénico. Obviamente, la
clave tiene que entregarse al DECODIFICADOR mediante el uso de un camino por separado como los
DATOS CODIFICADOS para mantener el nivel de seguridad. En dependencia del nivel de seguridad
necesario, esa Clave de Cifrado también puede cifrarse mediante el uso de un algoritmo de cifrado conocido,
0 puede entregarse como un archivo de texto.

Los DATOS CODIFICADOS 100 finales tienen exactamente el mismo nimero de patrones (macrobloques)
que los DATOS FUENTE 20.

Entonces, el cuadro completo se genera en el MULTIPLEXOR DE MACROBLOQUES (Multiplexor) en 50,
mediante el uso de la nueva posicidon de los patrones generados con la clave en 60 a partir de las fuentes
adquiridas en 40. Una vez que se completa esa etapa, el cuadro se escribe por el ESCRITOR DE CUADRO
en 70 y se almacena en el BUFER DE CUADRO MULTIPLE en 80.

La funcién BUFER DE CUADRO MULTIPLE 80 es almacenar el nimero necesario de cuadros para calcular el
algoritmo de compresion final por el filtro de DirectShow 90. El nimero de cuadros almacenados antes de la
compresion depende del cuadro clave de compresion requerido por el filiro de compresiéon. También se indexa
con la posicién en el archivo donde la clave de cifrado cambia la posicién de cada patrén. También es posible
que la clave de cifrado se establezca s6lo al comienzo del archivo, pero también puede cambiar con cierta
frecuencia, entrelazada con los cuadros existentes.

Esta parte completa el proceso de cifrado incluido en la parte CODIFICADOR. La parte CODIFICADOR por lo
general no se reproduce en el mismo dispositivo que la parte DECODIFICADOR. Los dos elementos podrian
vincularse con los métodos conocidos si los DATOS CODIFICADOS en 100 son un flujo de datos y no un
archivo grabado.

La Fig. 4b representa el proceso de decodificacion. Mientras que los DATOS CODIFICADOS se transmiten o
se almacenan en otro dispositivo para reproducirse, los datos se procesan a través del filtro de DirectShow en
110.

A continuacién, el filtro de DirectShow se conecta directamente al LECTOR DE PATRONES en 120 que da
formato a la informacion del patrén para el DEMULTIPLEXOR DE MACROBLOQUES (Demultiplexor) en 130,
donde se reorganizan todos los patrones, mediante el uso de la clave de cifrado importada en el MODULO DE
CIFRADO INVERSO en 140. Como se mencion6 antes, la clave podria escribirse faciimente en duro en el
dispositivo como un dato de la ROM, por ejemplo. En ese momento, todos los patrones se reorganizan como
los DATOS FUENTE originales (con la compresién fuera de curso).

Los datos reorganizados se envian al FILTRO DE DIRECTSHOW en 150 que genera los DATOS
DECODIFICADOS en 160 mediante el uso de las funciones existentes.

Los DATOS en ese punto no pueden almacenarse como un archivo multimedia mediante el uso de diferentes
filtros para evitar que usuarios no autorizados, tengan acceso a los datos no cifrados.

El FILTRO DE DIRECTSHOW en 110 divide la informacién de AUDIO/VIDEO, como el audio no tiene por qué
procesarse a través de la parte de DECODIFICADOR DIFUSO, y se transmite directamente a la parte de
salida del filtro DIRECTSHOW en 150.

El FILTRO DE DIRECTSHOW en 150 conecta y sincroniza de nuevo los dos componentes del archivo
5
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multimedia. La parte de video, conocida aqui como los DATOS DECODIFICADOS en 160, se envia al
PROCESADOR DE VIDEO 170 que maneja la informacion grafica para el dispositivo de visualizacion. La
parte de sonido se envia al PROCESADOR DE SONIDO en 180 que maneja el dispositivo de sonido.

La Fig. 5a representa el caso cuando se proporciona y se usa una clave de cifrado Unica. Todos los usuarios
finales del grupo A mediante el uso de la aplicacion del reproductor pueden usar y mostrar el contenido
codificado por la PLATAFORMA DE CODIFICACION 200. La unica limitacion es que se les permite mostrar el
contenido, pero no se les permite modificarlo.

La Fig. 5b representa el caso cuando varios grupos de usuarios estan presentes.

Cada clave tiene que asignarse a un grupo de contenido para su cifrado y a un grupo de usuarios finales para
su visualizacion.

Cada clave puede generarse y cifrarse en la misma PLATAFORMA DE CODIFICACION 200 o puede
codificarse y usarse en multiples Plataformas de CODIFICACION.

Vamos a decir que tenemos N grupos de usuarios diferentes. Cada uno tiene una clave de cifrado diferente.
La Clave A se dedica al grupo A, la clave B se dedica al grupo B, y la clave N se dedica al grupo N. La
restriccion entre las diferentes claves y luego los diferentes grupos no se restringen.

El caso comun debe ser que el Grupo A tiene acceso solo a los medios cifrados con la clave A y el Grupo B
tiene acceso solo a los medios cifrados con la clave B, y asi sucesivamente.

Las Figs. 6a a 6e se proporcionan s6lo como un ejemplo. En este ejemplo, tenemos en cuenta que los
DATOS FUENTE ya se extraen y son un cuadro equirectangular de exploracion progresiva, con un tamafo de
1024 pixeles de ancho y 512 pixeles de alto. El proceso se integra como un bucle, y cada cuadro tiene que
procesarse uno por uno antes de la compresion.

La Fig. 6a muestra una imagen equirectangular de 1024 x 512 Pixeles, es decir, 2048 patrones de 16x16
pixeles. Este cuadro representa la tipica imagen que podria extraerse por el LECTOR EXTRACTOR DE
CUADRO 30.

La Fig. 6b muestra una representacion grafica de la funcion de extraccion de PATRONES que trabaja en el
LECTOR DE PATRONES 40. Por lo tanto, la longitud de la imagen se compone de 64 patrones de 16x16
pixeles y el ancho consta de 32 patrones de 16x16 pixeles.

La Fig. 6¢c es una matriz formada para representar el posicionamiento de cada patrén en el eje X y el eje Y.
Asi, por medio de una matriz se da cada patrén de 16x16 pixeles como una coordenada (X, Y).

La Fig. 6d representa la matriz nueva después del proceso de cifrado 320, que se muestra en la Fig. 6e y la
Fig. 7.

En la Fig. 6e, se crea una nueva forma con el mismo nimero de facilidad de acomodacion de patrones, es
decir, en la presente modalidad la nueva forma comprende una capacidad de acomodacién de 2048 patrones,
que es equivalente a la capacidad de acomodacién de patron de la forma de la imagen original sin cifrar. La
nueva forma en la que se reubican los patrones es una forma rectangular. Sin embargo, el area cubierta por
los patrones permanece igual. En la presente modalidad la nueva forma es un rectangulo que tiene 256
patrones a lo largo de la longitud y 8 patrones a lo largo del ancho. Por lo tanto, en la presente el nimero de
patrones a lo largo de la longitud y el nimero de patrones a lo largo del ancho estéa en la relacién de 32:1. En
la etapa 4 los patrones son reubicados en la nueva forma que es la forma rectangular, los patrones se
reubican en un orden especial mediante la aplicacion de un algoritmo difuso.

La Fig. 7 representa el detalle del MODULO DE CIFRADO 60 de la Fig. 4a, donde la POSICION DE LA
MATRIZ ORIGINAL 300 recibe la informacion relativa a los patrones a través del LECTOR DE PATRONES
40. La informacion recogida es el nimero de patrones y su ubicacion original en la matriz. Esta informacion se
describe como la MATRIZ. Estas variables de matriz se codifican entonces en el CAMBIADOR DE POSICION
DE PATRON 310 se recombinan en una nueva matriz en la POSICION DE LA MATRIZ NUEVA 320. La forma
en que las posiciones de las variables se codifican puede manejarse manualmente por el usuario final que
maneja el proceso de CODIFICACION. Esta puede también importarse como un archivo de texto que sigue el
formato correcto. Entonces, la informacién de la posicion de la matriz nueva se envia a la GENERACION DE
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CLAVE 330 y al MULTIPLEXOR DE MACROBLOQUES 50. La GENERACION DE CLAVE 330 genera una
clave de cifrado, que se basa en la informacién de la posicién de la matriz nueva, mediante el uso de métodos
existentes bien conocidos. Esa fuente clave entonces se guarda como una CLAVE DE CIFRADO EN
METADATOS 65, para su uso posterior en el dispositivo Reproductor.

La Fig. 8 representa el detalle del MODULO DE CIFRADO INVERSO 140 de la Fig. 4b. E| DECODIFICADOR
DE CLAVE 400 recibe la CLAVE DE CIFRADO EN METADATOS 65, donde el proceso recrea la informacién
de la matriz original en relaciéon con las posiciones de los patrones en el cuadro. EI CAMBIADOR DE
POSICION DE PATRON 410 recibe la posicién del patron entrante del LECTOR DE PATRONES 120 con la
informacién del DECODIFICADOR DE CLAVE. Esto proporciona la posicion de la matriz original en
POSICION DE LA MATRIZ ORIGINAL en 420. Esta informacién se envia al DEMULTIPLEXOR DE
MACROBLOQUES en 130 con el fin de generar el cuadro original que se maneja por el filtro de DirectShow
en 150. La informacién clave no se limita a la posicién del patron en el cuadro.

Modalidad de la invencién

El sistema CODEC (Codificador Decodificador) entonces es la combinacién de dos partes separadas:

e El Codificador que codifica el archivo o flujo de video en bruto mediante el uso de una clave de
cifrado,

e El Decodificador que decodifica los datos cifrados mediante el uso de la informacion de la clave de
cifrado original, y entrega el archivo de video reconvertido en su forma original al procesador de video
para su visualizacion.

Las dos partes individuales son dos procesos separados que estan en funcionamiento en dos computadoras
distintas o sistemas de CPU.

La clave, si es Unica, puede proporcionar informacién a un solo grupo de usuarios que tienen acceso a la
informacién Unica.

La clave puede tener un tiempo de vida ilimitado, o puede limitarse en el tiempo. Por ejemplo, si los medios
son un programa de pago para ver, es posible generar una clave que permite al usuario final, o al grupo de
usuarios finales reproducir el video solo por un tiempo limitado. Si expir6 el espacio de tiempo de la
visualizacién, entonces al usuario final no se le permite mas reproducir el contenido y la aplicacion del
reproductor puede mostrar un mensaje de advertencia.

El tamafo de los datos fuente del cuadro tiene que ser un multiplo de 16 pixeles para el ancho y la altura. Este
es principalmente el caso de todos los videos ya codificados mediante el uso algoritmos de compresion que se
ajustan a esta restriccion.

Los DATOS CODIFICADOS y los DATOS FUENTE tienen el mismo volumen de pixeles, es decir, el mismo
volumen de patrones. El pardmetro de relacion de aspecto de los DATOS CODIFICADOS puede ser el mismo
que el de los DATOS FUENTE, pero no es necesario. Para hacer la tarea mucho mas compleja para el
usuario que desea acceder a los DATOS FUENTE, modificamos la relacion de aspecto de los DATOS
CODIFICADOS (VIDEO). La forma, el nimero de pixeles y los patrones son ain los mismos (rectangulo),
pero la medicion en ancho y altura son diferentes.

La relacion de aspecto de una forma de dos dimensiones es la relacién de su dimensiéon mas larga a su
dimensién mas corta. También se aplica a dos dimensiones caracteristicas de una forma tridimensional,
especialmente para los 'ejes' mas largos y mas cortos o para objetos simétricos (por ejemplo, barras) que se
describen por sélo dos medidas (por ejemplo, longitud y diametro). En tales casos, la relacién de aspecto
puede evaluar a un valor menor que uno (por ejemplo, considerar barras muy largas y muy cortas).

La aplicacién preferida de la invenciéon se conoce como para proteger el contenido de imagen para imagenes
Equirectangulares o archivos y flujos de video, y puede ser aplicable a todos los demas contenidos de
imagenes o video. El formato Equirectangular se conoce bien en la industria de grafico por computadora.

Es mas apreciado que los datos de la imagen que se procesa a través del codificador estén en un formato
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sin compresion. Puede funcionar también con archivos comprimidos, pero el resultado final no sera tan
bueno como es necesario para los diferentes campos de aplicaciones, que incluyen la industria del
Entretenimiento.

La compresién de video normalmente opera en grupos de forma cuadrada de los pixeles vecinos, a menudo
llamado un Macrobloque.

Los datos pueden ser una o varias imagenes fijas o uno o mdltiples archivos de video. El archivo procesado
final o archivos exportados desde el codificador pueden almacenarse o transmitirse directamente al
decodificador en dos formas diferentes:

Como un archivo de video original mediante el uso de la compresion de video estandar. El formato
contenedor AVI (Audio Video Intercalado) o el nuevo formato MPEG4 permiten todo tipo de archivos de
compresion. En este caso, la clave de cifrado se procesa y se envia (en el caso de que no se incorpore
directamente en el Decodificador) por separado como metadatos, como un archivo de metadatos que
incluyen video y datos. Los metadatos se usan para facilitar la comprension, uso y manejo de los datos. Los
metadatos necesarios para el manejo eficaz de los datos varian segun el tipo de datos y el contexto de uso.
En el contexto de un sistema de informacion, donde los datos son el contenido de los archivos informaticos,
los metadatos acerca de un elemento de datos individual normalmente incluyen el nombre del campo y su
longitud.

Cada cuadro del video tiene que procesarse cuadro por cuadro en un bajo nivel, y las imagenes tienen que
estar en un formato de exploracion progresiva (no entrelazada) en 24 bits, 32 bits o colores indexados.

La presente invencién no se destina a restringirse a ninguna forma o arreglo particular, o a ninguna modalidad
especifica, 0 a ningun uso especifico, descrito en la presente, ya que los mismos pueden modificarse en
diversos detalles o relaciones sin apartarse del alcance de la invencion como se define en las
reivindicaciones. El aparato y el método que se muestra se destina solo para la ilustracion y descripcién de
una modalidad operativa, y no para mostrar todas las diversas formas o modificaciones en las que esta
invencion puede realizarse o hacerse funcionar.
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Reivindicaciones

1. Un método para codificar la informacién visual que comprende las etapas de:

- dividir la informacién visual en un nimero predeterminado de patrones en una matriz;

- determinar la posicién de cada patrén en la matriz;

- cifrar la informacion visual mediante la reordenacién de los patrones en nuevas posiciones en la matriz en
una forma predeterminada sobre la matriz, el area de la forma predeterminada que es igual al area de la
informacion visual inicial; y

- generar una clave de cifrado que proporciona nuevas posiciones para cada patrén;

caracterizado porque los patrones en la matriz se reordenan en una forma predeterminada que es diferente
a la de la forma original de la informacién visual.

2. Un método como se reivindica en la reivindicacion 1, en donde la informacién visual se extrae cuadro a
cuadro a partir de los datos multimedia que comprenden informacion de audio mediante el filtrado y la
transmisién del audio sin codificacion.

3. Un método como se reivindica en la reivindicacion 2, en donde cada cuadro es progresivo para evitar
anomalia de compresion.

4. Un dispositivo para la codificacion de la informacion visual que comprende:

- el medio de procesamiento de imagen configurado para extraer y procesar la informaciéon de la
informacién visual cuadro por cuadro;

- un lector de patrén (40) para almacenar y convertir cada cuadro que se extrajo en un nimero
predeterminado de patrones sobre una matriz; y

- un medio de cifrado (60) acoplado al medio de procesamiento de imagen para cifrar la informacion
visual por el reordenamiento de los patrones en nuevas posiciones en la matriz en una forma
predeterminada sobre la matriz, el area de la forma predeterminada que es igual al area de la
informacién visual original, y generar una clave de cifrado simétrica que proporciona las nuevas
posiciones para cada patron;

caracterizado porque el medio de cifrado (60) se configura para reordenar los patrones en una forma
predeterminada que es diferente a la de la forma original de la informacion visual.

5. Un dispositivo como el reivindicado en la reivindicacién 4, en donde el medio de procesamiento de la
imagen se configura ademas para:

- generar el cuadro completo mediante el uso de las nuevas posiciones generadas;

- almacenar y escribir un numero predeterminado de cuadros generados requeridos para la
compresion final; y

- cifrar la informacioén visual para obtener informacién codificada.

6. Un dispositivo como el reivindicado en la reivindicacion 4, en donde la informacion visual (20) es un archivo
de video o un flujo de video.

7. Un dispositivo como el reivindicado en la reivindicacion 4, en donde la informacion visual (20) es una
imagen fija.

8. Un dispositivo como el reivindicado en la reivindicacion 4, en donde la informacion visual (20) es un archivo
multimedia al menos comprensible por un API similar a dicho medio de filtrado (25).

9. Un dispositivo como el reivindicado en la reivindicacion 4, en donde dicho formato de patron se ajusta a un
formato de macrobloque.
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10. Un dispositivo como el reivindicado en la reivindicacién 6, en donde dicho médulo de cifrado (60) genera
una clave de cifrado simétrica (65) que proporciona nuevas posiciones para cada patrén extraido en dicho
lector de patrones (40).

11. Un dispositivo como el reivindicado en la reivindicacion 4, en donde dicha clave de cifrado (65) se cifra
antes de transportarla al dispositivo decodificador.

12. Un dispositivo como el reivindicado en la reivindicacién 4, en donde dicha clave de cifrado (65) se
incorpora en el dispositivo decodificador como un dispositivo electrénico.

13. Un dispositivo como el reivindicado en la reivindicacion 4, en donde dicha clave de cifrado (65) se
almacena en los datos de la ROM.

14. Un dispositivo como el reivindicado en la reivindicacion 6, en donde la informacién codificada (100) tiene
exactamente el mismo numero de patrones que la informacion visual (20).

15. Un dispositivo como el reivindicado en la reivindicaciéon 6, en donde el medio de filtrado (25) elimina la
informacién de audio de la informacién de entrada.

16. Un método para decodificar la informacion visual codificada, dicho método que comprende las etapas de:

- recibir datos codificados que incluyen la informacién visual codificada dividida en un ndmero
predeterminado de patrones reordenados en nuevas posiciones en una forma predeterminada sobre
una matriz, el area de la forma predeterminada que es igual al area de la informacion visual inicial;

- importar una clave de cifrado que proporciona nuevas posiciones para cada patrén; y

- descifrar la informacién visual codificada mediante la reorganizacién de los patrones para recrear
los datos fuente originales de la informacion visual mediante el uso de la clave de cifrado;

caracterizado porque los patrones que forman la informacion visual codificada se disponen en una forma
predeterminada que es diferente a la de la forma de la informacién visual original.

17. Un dispositivo para la decodificacién de la informacién visual codificada, dicho dispositivo que comprende:

- el medio para recibir datos codificados que incluyen la informacién visual codificada dividida en un
nimero predeterminado de patrones reordenados en nuevas posiciones en una forma
predeterminada sobre una matriz, el area de la forma predeterminada que es igual al area de la
informacién visual original;

- un lector de patrones (120) para analizar y dar formato a la informacién de patrén de dichos datos
(100) en un formato de patron preestablecido;

- un DEMULTIPLEXOR de macrobloques (130) para descifrar la informacion visual codificada
mediante la reorganizacién de dicha informacién de patron mediante el uso de una clave de cifrado
que proporciona nuevas posiciones para cada patrén en una organizacién de patrén de los datos
fuente originales para la informacién visual; y

- un modulo de cifrado inverso (140) para proporcionar la clave de cifrado para la reorganizacién de
dicha informacién de patron;

caracterizado porque el DEMULTIPLEXOR de macrobloques (130) se configura para reorganizar los
patrones que forman la informacion visual codificada de una forma predeterminada que es diferente a la de la
forma de la informacion visual original.

18. Un dispositivo como el reivindicado en la reivindicacion 17, en donde el dispositivo se configura para evitar
que los datos decodificados (160) generados por el dispositivo se almacenen como un archivo multimedia y
por lo tanto evitar el acceso no autorizado a datos no cifrados.

19. Un dispositivo como el reivindicado en la reivindicacion 17, en donde el dispositivo comprende un filtro
(110) para dividir el audio y la informacién de video.

20. Un dispositivo como el reivindicado en la reivindicacion 17, en donde los datos decodificados (160)
generados por el dispositivo corresponden a los datos de video del archivo multimedia de entrada.
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21. Un dispositivo como el reivindicado en la reivindicacién 20, en donde dichos datos de video se envian a un
procesador de video (170).

22. Un dispositivo como el reivindicado en la reivindicacion 21, en donde dicho procesador de video (170)
maneja la informacién gréafica para un dispositivo de visualizacién.

23. Un dispositivo como el reivindicado en la reivindicacion 19, en donde la informacién de audio se envia
directamente desde el filtro (110) a un procesador de sonido (180).

24. Un dispositivo como el reivindicado en la reivindicacion 23, en donde dicho procesador de sonido (180)
maneja un dispositivo de sonido

25. Un dispositivo como el reivindicado en la reivindicacién 19, en donde la informacién de audio no se
procesa y se transmite directamente desde el filtro (110) al medio (150) configurado para conectar y
sincronizar la informacién de audio con la informacién visual decodificada.

26. Un cédec para codificar y decodificar la informacién visual que comprende:

- el medio de procesamiento de imagen configurado para extraer y procesar la informacion de la
informacién visual cuadro por cuadro;

- un lector de patrén (40) para almacenar y convertir cada cuadro que se extrajo en un ndamero
predeterminado de patrones en una matriz;

- un medio de cifrado (60) acoplado al medio de procesamiento de imagen para cifrar la informacion
visual mediante el reordenamiento de los patrones en nuevas posiciones en la matriz en una forma
predeterminada sobre la matriz, el area de la forma predeterminada que es igual al area de la
informacién visual original, y para generar una clave de cifrado simétrica que proporciona nuevas
posiciones para cada patrén; y

- un decodificador para decodificar la informacién codificada;

caracterizado porque el medio de cifrado se configura para reordenar los patrones en una forma
predeterminada que es diferente a la de la forma original de la informacién visual.

27. Un producto de programa de ordenador para la codificacién y decodificacion de la informacion visual que
comprende uno 0 mas medios que pueden leerse por computadora configurado para:

- dividir la informacién visual en un nimero predeterminado de patrones sobre una matriz;

- determinar la posicion de cada patrén en la matriz;

- cifrar la informacién visual por la reordenacion de los patrones en nuevas posiciones en la matriz en
una forma predeterminada sobre la matriz, el area de la forma predeterminada que es igual al area
de la informacién visual original; y

- generar una clave de cifrado que proporciona nuevas posiciones para cada patrén;

caracterizado porque los patrones en la matriz se reordenan en una forma predeterminada que es diferente
a la de la forma original de la informacién visual.
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POSICION DE LA MATRIZ ORIGINAL |~ POSICION DE LA MATRIZ DIFUSA
2048 PATRONES 2048 PATRONES
01 = X1;Y1 01 = X1;Y1
02 -X2;Y1 02 —X2;Y1 }
03 - X3;Y1 : 03 —X256;Y8 (coord. max.)
129 -X1;Y3 129 - X1;Y3
2047 - X63;Y32 A 2047 — X63;Y32
2048 ~ X64-Y32 2048 — X64-Y32
Fig. 6¢ Fig. 6d
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