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DESCRIPCION
Aparato de comunicacion para un sistema de automatizacion industrial

La seguridad de la red adquiere cada vez mayor importancia especialmente en sistemas de automatizacion industrial
para la automatizacion de la fabricaciébn o la automatizacién de procesos. Con cortafuegos o VLANs estan
disponibles, por ejemplo, soluciones de seguridad de la red que estan basadas en software. Ademas, existen, por
ejemplo, casquillos de conexién a la red basados en software, por ejemplo para puertos-RJ45 y elementos de
bloqueo correspondientes para soluciones mecanicas de seguridad de la red. Después de enchufar un conector de
enchufe en un casquillo de conexion a la red asegurado a continuacion de forma correspondiente, no se pude retirar
ya el conector de enchufe sin destruccion. Si debe utilizarse un casquillo de conexion a la red asegurado
mecanicamente en un instante posterior de otra manera, es necesaria, de acuerdo con las soluciones
convencionales una retirada del elemento de bloqueo mecéanico por medio de una herramienta especial o llave. N
este caso, el elemento de bloqueo es desechado normalmente.

Para poder utilizar tecnologia de Ethernet también en sistemas de automatizacién industrial, se propone en el
documento DE 100 53 843 C1 una conexion de enchufe basada en RJ45, que posibilita una alimentacion de tensién
de sensores o actuadores conectados. A tal fin estan previstos contactos adicionales para la alimentacion de
suministro de la tensién como componente integral de la conexién de enchufe. En el caso del casquillo se ensancha
un casquillo estandar RJ45 con un cuerpo aislante, que presenta dos superficies de contacto. En el lado del conector
estan colocados adicionalmente dos elementos de contacto correspondientes, que estan en contacto con elementos
de conexién de enchufe en el lado del casquillo. De esta manera es posible una utilizacion de conexiones de
enchufe basadas en RJ45 en sistemas de automatizacién industrial y, en concreto, especialmente manteniendo las
técnicas de conexion de engatillado y procedimientos existentes para la adaptacion de la resistencia el arbol.

Se conoce a partir del documento US 7 950 949 B2 un conector de enchufe a la red, que comprende al menos un
contacto, una carcasa que presenta el contacto y un cable de la red insertado en la carcasa. Adicionalmente, la
carcasa comprende un mecanismo de bloqueo, que se puede enchufar junto con un casquillo de conexién a la red
correspondiente. Ademas, esta previsto un elemento de activacion en forma de tubo, que rodea el cable de la red,
esta conectado con la carcasa y libera el mecanismo de bloqueo durante la activacion. El elemento de activacion
presenta un diametro mas reducido que la carcasa y la atraviesa.

En el documento US 2010/0077471 Al se describe un dispositivo para la transmisién segura de datos en un sistema
de control de procesos, en el que a las conexiones de comunicacion de aparatos de la red estan asociados médulos
de seguridad, por medio de los cuales se activan o bien se desactivan selectivamente conexiones de comunicacion.
A tal fin, se calculan, por ejemplo, por medio de una aplicacién de supervisién puntos de acceso a la red asociados a
conexiones de comunicacién no protegidas, no utilizadas o no validas. De manera correspondiente, se activan o bien
se desactivan conexiones de comunicacion, y se establece un estado de configuracién de la red correspondiente. Si
se establece un estado de configuracién de la red, se puede bloquear un acceso a la red para el nuevo aparato de la
red por medio de los mddulos de seguridad cuando se retira un aparato de la red conectado hasta ahora y se
conecta un nuevo aparato a la red.

Se conoce a partir del documento US 8.031.471 B2 una carcasa para un aparato de comunicacion, que presenta
una puerta de un material transparente que posibilita, por una parte, un control visual de indicaciones de estado y
conexiones del aparato de comunicacién abarcado por la carcasa y, por otra parte, impide un acceso no autorizado
al aparato de comunicacion. La puerta fijada en un primer lado en la carcasa se puede bloquear por medio de una
cerradura dispuesta en un segundo lado. Por lo demas, la carcasa no presenta ninguin acoplamiento funcional con el
aparato de comunicacion conectado, en particular con elementos de mando o de configuracion del aparato de
comunicacion.

El documento W02008140292, (LEE, Kok Wah) publicado el 20-11-2008, publica adicionalmente un aparato de
comunicacién con una pluralidad de unidades de emision y de recepcion.

La presente invencion tiene el cometido de crear un aparato de comunicacién para un sistema de automatizacion
industrial, que posibilita un seguro facilmente manejable y efectivo de conexiones de comunicacién frente a un
acceso no autorizado.

Este cometido se soluciona de acuerdo con la invencion por medio de un aparato de comunicaciéon con las
caracteristicas indicadas en la reivindicacion 1. Los desarrollos ventajosos de la presente invencién se indican en las
reivindicaciones dependientes de la patente.

El aparato de comunicacién de acuerdo con la invencién para un sistema de automatizacion industrial comprende
una pluralidad de unidades de emision y de recepcidon que presentan, respectivamente, una conexiéon para una
conexion a la red de comunicacion industrial y se pueden conectar de manera conmutable entre si a través de un
elemento de acoplamiento. Por ejemplo, el aparato de comunicacién puede ser un puente o un conmutador de un
sistema de comunicacion industrial. Adicionalmente esta prevista al menos una instalacién de supervisién, que esta
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asociada al menos a una conexion asi como esta configurada e instalada para el registro de una ocupacion de la
conexién respectiva. Ademas, el aparato de comunicacion de acuerdo con la invencion comprende una pluralidad de
dispositivos de conmutacion que pueden ser activados por un usuario, que estan asociados, respectivamente, a una
conexion asi como estan configurados e instalados para la activacion y desactivacion de la conexion respectiva. Con
los dispositivos de conmutacion esta conectado un dispositivo de liberacion asegurado por medio de una proteccion
de acceso, a través del cual se pueden activar los dispositivos de conmutacion para una activacion. El dispositivo de
liberacion asegurado a través de una proteccion de acceso puede ser, por ejemplo, un conmutador de llave. En este
caso, los dispositivos de conmutacion pueden estar bloqueados en una primera posicién de la llave contra una
activacion, mientras que los dispositivos de conmutacion pueden ser activables en una segunda posicion de la llave.
Por lo demas, el aparato de comunicacién de acuerdo con la invencién presenta una pluralidad de dispositivos de
representacion de estado, que estan asociados, respectivamente, a una conexion asi como estan configurados e
instalados para una sefializacion de un estado de ocupacion o bien de activacién de la conexién respectiva. En
general, el aparato de comunicacion de acuerdo con la invencion posibilita una utilizacion sencilla de funciones
criticas para la seguridad, como poner, modificar o anular bloqueos de puertos, en el plano el campo a través de
personal autorizado por medio del dispositivo de liberacién asegurado por medio de una protecciéon de acceso, sin
que sean necesarias para ello herramientas de proyeccién o de gestion de la red costosas o bien instaladas no
incondicionalmente en cada terminal de servicio. De manera correspondiente, los dispositivos de indicaciéon de
estado posibilitan una sefalizacién facilmente detectable a través del personal de servicio de una diagnosis de
estado en el lado de la red o en el lado del aparato.

De acuerdo con un desarrollo preferido de la presente invencion, los dispositivos de conmutacion son pulsadores
dispuestos junto a la conexion asociada, respectivamente. Esto posibilita una activacion o bien una desactivacion
especialmente sencilla y segura de las conexiones. Ademas, los dispositivos de indicacién de estado son con
preferencia diodos emisores de luz dispuestos junto a la conexion asociada respectiva. Esto posibilita una
representacion rapida y correctamente detectable de informaciones de estado. Una supervisién especialmente fiable
de un cable de conexidn desviado o bien desconectado es posible de acuerdo con otra configuracion del aparato de
comunicacion de acuerdo con la invencion cuando los dispositivos de representacién de estado estan configurados e
instalados, respectivamente, para una sefializacién de un estado de ocupacién modificado de una conexion
previamente ocupada o asociada activada.

La presente invencion se explica en detalle a continuacion en un ejemplo de realizacién con la ayuda del dibujo. En
este caso:

La figura muestra una representacion esquematica de un aparato de comunicacion asegurado para un sistema de
automatizacioén industrial.

El aparato de comunicacion representado en la figura comprende una pluralidad de unidades de emision y de
recepcion 21-24, a las que estd asociado, respectivamente, un casquillo de conexiéon 11-14 para un cable de
interconexiéon, con el que se pueden conectar aparatos de automatizacién como controles, periferia de control
descentralizada, sensores, actuadores 0 maquinas controladas con el aparato de comunicacion. En el presente
ejemplo de realizacion, en el aparato de comunicacién se trata de un conmutador. No obstante, las siguientes
formas de realizacion se aplican de la misma manera también para otros aparatos de comunicacién como puentes o
ruter. Las unidades de emisiéon y de recepcién 21-24 se pueden conmutar entre si a través de un elemento de
acoplamiento 3, que esta realizado, por ejemplo, por medio de un conmutador de tarjeta base y presentan de
manera correspondiente conexiones con el elemento de acoplamiento 3.

Los casquillos de conexion 11-14 estan conectados con una instalacién de supervisién 5, que esta configurada e
instalada para la deteccién de un estado de ocupacién de los casquillos de conexién 11-14 y transmite de manera
correspondiente mensajes sobre un estado de ocupacion a una unidad de control 4 asociada al elemento de
acoplamiento 3.

A los casquillos de conexion 11-14 o bien a las unidades de emisidon y de recepcion 21-24 esta asociado,
respectivamente, un dispositivo de conmutaciéon 61-64 que puede ser activado a través de un usuario, que esta
configurado e instalado para el bloqueo y desbloqueo de un puerto asociado asi como esta conectado con la unidad
de control 4. En el presente ejemplo de realizacién, los dispositivos de conmutacion 61-64 son pulsadores
dispuestos junto a un casquillo de conexién 11-14 asociado respectivo.

A través de la unidad de control 4 con los dispositivos de conmutaciéon 61-64 esta conectado un dispositivo de
liberacion asegurado por medio de una proteccion de acceso, a través de la cual se pueden activar los dispositivos
de conmutacién 61-64 para una activacion para el bloqueo o bien el desbloqueo de puertos. En el presente ejemplo
de realizacion, el dispositivo de liberacion 8 asegurado por medio de una proteccion de acceso es un conmutador de
llave que comprende al menos un contacto de conexién. El conmutador de llave presenta un cilindro de cierre, en el
gue se puede enchufar una llave de liberacion 9, de manera que los dispositivos de conmutacién 61-64 estan
bloqueados en una primera posicion de la llave (0) contra una activacion. En cambio, los dispositivos de
conmutacion 61-64 se pueden activar en una segunda posicion del la llave (1). En el presente ejemplo de
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realizacién, la llave de liberacion 9 solamente se puede extraer fuera del cilindro de cierre en la primera posicién de
la llave, de manera que para la segunda posicién de la llave es necesaria siempre una llave de liberacion insertada.

Ademas, el aparato de comunicacion representado en la figura comprende una pluralidad de dispositivos de
indicacion de estado 71-74, que estan asociados, respectivamente, a un puerto asi como estan configurados e
instalados para una sefializacion de un estado de ocupacion o bien estado de activacion del puerto respectivo y se
activan a través de la unidad de control 4. En el presente ejemplo de realizacién, los dispositivos de indicacion de
estado 71-74 son diodos emisores de luz dispuestos junto a un casquillo de conexion 71-74 asociado
respectivamente. En particular, los dispositivos de indicacién de estado indican en cada caso un estado de
ocupacién modificado de un casquillo de conexién ocupado anteriormente de un puerto activado. De esta manera se
puede controlar facilmente un cable de interconexion desviado o bien desconectado.

En general, la presente invencion posibilita un bloqueo sencillo y fiable de puertos libres en componentes de la red
contra utilizacién no autorizada, utilizando, por ejemplo, un conmutador de llave integrado en un compQOonente de la
red a proteger en conexion con un pulsador-SET para la desactivacion selectiva de un puerto. A través de la
activacion del conmutador de llave se libera una funcién especial del pulsador-SET para la desactivacion del puerto,
gue esta desactivada en la posicién de partida del conmutador de llave. Los puertos ocupados son supervisaos por
medio de contactos de aviso, con lo que se genera un mensaje cuando se desconecta un conector.

La aplicacion de la presente invencién no esta limitada al ejemplo de realizacion descrito.
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REIVINDICACIONES
1.- Aparato de comunicacion para un sistema de automatizacion industrial con

- una pluralidad de unidades de emisién y de recepcién (21-24), que presentan, respectivamente, una conexion para
una conexion de la red de comunicacion industrial y se pueden conectar entre si de manera conmutable a través de
un elemento de acoplamiento,

- al menos una instalacion de supervision (5), que esta asociada al menos a una conexién asi como configurada e
instalada para la deteccion de una ocupacién de la conexion respectiva,

- una pluralidad de dispositivos de conmutacién (61-64) que pueden ser activados por un usuario, que estan
asociados a una conexiodn, respectivamente, asi como estan configurados e instalados para la activacion y
desactivacion de la conexién respectiva,

- un dispositivo de liberacion (8) conectado con los dispositivos de conmutacion, asegurado por medio de una
proteccion de acceso, a través del cual se pueden activar los dispositivos de conmutacién para una activacion,

-una pluralidad de dispositivos de indicacion de estado (71-74), que estan asociados a una conexion,
respectivamente, asi como estan configurados e instalados para una sefializacion de un estado de ocupacion y/o de
activacion.

2.- Dispositivo de comunicacién de acuerdo con la reivindicacion 1, en el que el dispositivo de liberacion asegurado
por medio de una proteccion de acceso es un conmutador de llave.

3.- Dispositivo de comunicacién de acuerdo con la reivindicacion 2, en el que los dispositivos de conmutacion estan
bloqueados en una primera posicion de la llave contra una activacion, y en el que los dispositivos de conmutacion se
pueden activar en una segunda posicion de la llave.

4.- Dispositivo de comunicacién de acuerdo con una de las reivindicaciones 1 a 3, en el que los dispositivos de
conmutacion son pulsadores dispuestos junto a la conexion asociada, respectivamente.

5.- Dispositivo de comunicacion de acuerdo con una de las reivindicaciones 1 a 4, en el que los dispositivos de
indicacion de estado son diodos emisores de luz dispuestos junto a la conexidén asociada, respectivamente.

6.- Dispositivo de comunicacién de acuerdo con una de las reivindicaciones 1 a 5, en el que los dispositivos de
indicacion de estado estan configurados e instalados, respectivamente, para una sefializacion de un estado de
ocupacién modificado de una conexién ocupada anteriormente y asociada activada.
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