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DESCRIPCION

Sistema de comparticion de secretos, aparato de comparticion, aparato de gestion de partes, aparato de adquisicion,
métodos de procesamiento de los mismos, método de comparticion de secretos, programa y medio de grabacion

CAMPO TECNICO
La presente invencion se refiere a técnicas de comparticion de secretos.

ANTECEDENTES DE LA TECNICA

El almacenamiento de informacion secreta implica el riesgo de pérdida o destruccion de la informacién secreta y el
riesgo de robo. El riesgo de pérdida o destruccion se puede reducir almacenando una pluralidad de copias de la
informacién secreta. Esto, no obstante, aumenta el riesgo de robo. Una solucién para eliminar estos riesgos es un
esquema de comparticion de secretos (SSS) (referencia a la bibliografia no de patente 1y 2, por ejemplo).

En el esquema de comparticion de secretos, se generan una pluralidad de partes SH(1) a SH(N) a partir de la
informacién secreta MSK y se gestionan separadamente por una pluralidad de aparatos de gestién de partes PA(1)
a PA(N) y la informacidon secreta MSK se puede reconstruir solamente cuando se obtiene un nimero predeterminado
0 mayor de partes entre las partes SH(1) a SH(N). Un método tipico para el esquema de comparticion de secretos
se describird a continuacion.

[Esquema de comparticion de secretos de umbral (N,N)]

En un esquema de comparticion de secretos de umbral (N, N), si se dan todas las partes SH(1) a SH(N), se puede
reconstruir la informacién secreta MSK, mientras que si se dan cualesquiera (N — 1) partes SH(¢ 1) a SH( ¢ n-1),
nunca se puede obtener la informacién secreta MSK. Un ejemplo se dara mas adelante.

- SHy, ..., SH\.1 se seleccionan aleatoriamente.

- SHy = MSK — (SH; + ... + SH n-1) se calcula.

- Las partes SHs, ..., SHx se gestionan separadamente por una pluralidad de aparatos de gestion de partes
PA(1), ..., PA(N).

- Si se dan todas las partes SHi, ..., SHn, se puede reconstruir la informacion secreta MSK por el
procesamiento de reconstruccion representado como MSK = SHj + ... + SHj.

La operacién MSK = SHj + ... + SHy para reconstruir la informacién secreta MSK a partir de las partes SH; a SHy es
lineal. Si el procesamiento de reconstruccion se realiza con los resultados de la misma operacion lineal CALC para
las partes individuales, usando las partes SH(1) a SH(N) y un valor 0 como operandos, los resultados que son las
partes SH'(1) a SH'(N), se puede obtener el resultado de la operacion lineal CALC usando la informacion secreta
MSK y el valor O como operandos. Si el procesamiento de reconstruccion se ejecuta con SH'(1) = O -SH(1), ...,

SH'(N) = O -SH(N) como las partes SH'(1), ..., SH’(N), se puede obtener lo siguiente, por ejemplo.

O -SH(1) + ... + O -SH(N)
= O -(SH(1) + ... + SH(N))
= 0 -MSK 1)

Por otra parte, si el procesamiento de reconstruccion se ejecuta con los resultados de la misma operacion lineal
CALC para las partes individuales, usando las partes SH(1) a SH(N) y los valores independientes O (1) a O (N)
como operandos, los resultados que son las partes SH'(1) a SH'(N), no se puede obtener normalmente el resultado
de la operacién usando la informacion secreta MSK como operando. Si el procesamiento de reconstruccion se
ejecuta con SH’(1) = O (1)-SH(1), ..., SH'(N) = O (N)-SH(N) como las partes SH'(1), ..., SH'(N), se puede obtener lo
siguiente, por ejemplo.

O (1)-SH() + ... + T (N)-SH(N) @)

[Esquema de comparticién de secretos de umbral (K, N)]
En un esquema de comparticion de secretos de umbral (K, N), si se dan cualesquiera K partes diferentes SH(¢ 1) a
SH( ¢ k), se puede reconstruir la informacién secreta MSK, mientras que si se dan cualesquiera (K — 1) partes

SH( ¢ 1) a SH( ¢ «.1), nunca se puede obtener la informacion secreta MSK. Se da un ejemplo mas adelante.

- Se selecciona aleatoriamente un polinomio de grado de orden (K — 1) f(x) = fo + f 1-X+ fz H L+ f K-1

X! que satisface f(0) = MSK. Es decir, se especifica o = MSK y se seleccionan aleatoriamente £ 1 a & k1.
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LaspartessedanporSHp:(p,f(p))(pzlaN).

- Si se obtienen cualesquiera K partes diferentes SH(¢1) a SH(¢«) (¢ ..., ¢x) U (@, ..., N), la

informacion secreta MSK se puede reconstruir por el procesamiento de reconstruccién siguiente, usando la
Expresion de interpolacion de Lagrange, por ejemplo.

MSK = f(0) = Lifle1) + ... Fhx-f(ex) (3)
p
}Vp(X)Z (X_q)l)'”\p‘/'"(.x_d)l'() qu (4)
(0p =0p) V(9 —0x)

Aqui, el simbolo """ indica que el operando de orden O [elemento (¢ »~¢ ,) del denominador, elemento (x -

q p) del numerador] no esta presente desde el principio. EI denominador de la Expresion (4) es

(¢p - q)pi)' e (‘t‘p = d)p- l)'(‘bp - ¢’p+ I)' '(¢'p - ¢K)

y el numerador de la Expresion (4) es
(X =¢1) oo (X =Op. 1) (X=bps1) e (X - §x)

Estas relaciones mantienen en el campo.

La operacion de la Expresion (3) es lineal. Un valor reconstruido con los resultados de la misma operacion lineal
CALC para partes individuales, que usa las partes SH(¢ 1) a SH(¢ ) y el valor O como operandos, los resultados

que son las partes SH(¢ 1) a SH(¢ k), llegan a ser iguales al resultado de la operacion lineal CALC que usa la
informacién secreta MSK y el valor 0 como operandos. Si un valor se reconstruye con los resultados de la misma
operacion lineal CALC para las partes individuales usando las partes SH( ¢ 1) a SH( & k) y los valores independientes

J(¢1) a O (¢« como operandos, los resultados que son las partes SH'(¢ 1) a SH'(¢«), el resultado de la
operacion que usa la informacién secreta MSK como un operando que no se puede obtener normalmente.

La bibliografia no de patente 3 describe esquemas para compartir secretos multinivel entre grupos usando
concatenacion de cédigos Reed-Solomon. En los esquemas propuestos se puede reconstruir un secreto de nivel
inferior por un nimero de grupos menor, mientras que reconstruir un secreto de nivel mayor necesita la colaboracion
de un nimero de grupos mayor.

A partir de la bibliografia de patente 1 un método y aparato para almacenamiento de datos seguro que usa bases de
datos distribuidas genera una primera pluralidad de partes, usando un primer esquema de umbral, basado en un
bloque de datos, con al menos un subconjunto de la primera pluralidad de partes que se necesitan para recrear el
bloque de datos. La primera pluralidad de partes entonces se distribuye a una pluralidad de bases de datos
distribuidas.

BIBLIOGRAFIA DE LA TECNICA ANTERIOR

BIBLIGRAFIA NO DE PATENTES

Bibliografia no de patente 1: Kaoru Kurosawa, Wakana Ogata, “Introduction to Modern Cryptography” (escrita en
japonés), (ciclo de conferencias de Ingenieros Electrénicos, de Informacién y Comunicaciones), CORONA
PUBLISHING Co, Ltd., marzo de 2004, paginas 116 — 119.

Bibliografia no de patente 2: A Shamir, “How to Share a Secret”, Comunicaciones de la ACM, noviembre de 1979,
Volumen 22, Nimero 11, paginas 612-613.

Bibliografia no de patente 3: Hachiro Fuijita et al., “Sharing Multilevel Secrets among Groups using Concatenation of

Reed-Solomon Codes”, EL INSTITUTO DE INGENIEROS ELECTRONICOS, DE INFORMACION Y
COMUNICACION, GIJUTSU HOKOKU, INFORME TECNICO DEL IEICE, vol. 108, n°® 472, 9 de marzo de 2009,
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paginas 65-70.
BIBLIOGRAFIA DE PATENTE
Bibliografia de patente 1: US 6 363 481 B1

COMPENDIO DE LA INVENCION
PROBLEMAS A SER RESUELTOS POR LA INVENCION

Se considera un sistema que satisface las siguientes condiciones.

Condiciéon 1: Un aparato de comparticibn genera una pluralidad de partes SH(1) a SH(N) mediante
comparticion de secretos de la informacion secreta MSK y permite a una pluralidad de aparatos de gestion de
partes PA(1) a PA(N) gestionar las partes separadamente.

Condicion 2: El aparato de gestion de partes PA(1) a PA(N) ejecuta algun tipo de operaciones
separadamente.

Condicion 3: Un aparato de adquisicion no puede obtener la informacién secreta MSK, pero si se dan los
resultados de operacién generados por un numero predeterminado o mayor de aparatos de gestién de partes,
se puede obtener la informacién de generacion SK, que es la misma que el resultado de una operacion que
usa la informacion secreta MSK y un valor dado 0 como operandos.

No obstante, no es facil implementar ese tipo de sistema. Si los aparatos de gestion de partes PA(1) a PA(N)
ejecutan las operaciones usando los valores independientes O (1) a O (N), el aparato de adquisicion no puede
generar la informacion de generacién SK por procesamiento de reconstrucciéon usando los resultados de las
operaciones por los aparatos de gestion de partes como partes. Ademas, dado que el valor O puede ser
informacién a partir de cual se predice la informacién de generacion SK, se prefiere desde la perspectiva de
seguridad que todos los aparatos de gestion de partes PA(1) a PA(N) no comparten el valor 0 en si mismo.

En vista de ese punto, un objeto de la presente invencion es implementar de manera segura un sistema que
satisface las condiciones 1 a 3.

MEDIOS PARA RESOLVER LOS PROBLEMAS

En vista de los problemas anteriores, la presente invencién proporciona un sistema de comparticion de secretos, un
aparato de comparticion, un aparato de gestion de partes, un aparato de adquisicién, un método de comparticion de
secretos, un método de procesamiento para un aparato de comparticion, un método de procesamiento para un
aparato de gestion de partes y un método de procesamiento para un aparato de adquisicion que tiene los rasgos de
las reivindicaciones independientes respectivas. Las realizaciones preferidas de la invencion se describen en las
reivindicaciones dependientes.

Segun la presente invencion, un aparato de comparticion genera las partes SH(Q , h(Q)) por comparticion de
secretos de informacion secreta separadamente para cada uno de los subconjuntos SUB(Q ), cada uno de los
subconjuntos SUB(Q' ) que esta formado de H(Q' ) aparatos de gestion de partes PA(Q , 1) a PA(Q , H(A')) que

L
pertenece a un conjunto de zazlh(a) aparatos de gestién de partes PA(Q , h(@)) (@ =1, ....L,L>2,h(@) =

1, ..., H(@), H(Q ) > 2) y saca las partes SH(Q , h(@)). Cada uno de los aparatos de gestion de partes PA(Q ,
h(Q )) genera un valor de secreto compartido DSH(Q , h(Q )) realizando una operaciéon comun a la parte SH(J ,
h(@)) e informacion comdn que contiene un valor comin O (Q ) compartido en cada uno de los subconjuntos
SUB(Q ) y saca el valor de secreto compartido DSH(Q , h(@)). La informacién comun usada por los generadores
de valores de secretos compartidos de los aparatos de gestion de partes PA(Q , h(Q )) que pertenecen al mismo
subconjunto SUB(Q ) es el mismo y los generadores de valores de secretos compartidos de los aparatos de gestion
de partes PA(Q , h(d)) que pertenecen al mismo subconjunto SUB(Q ) realizan la misma operacion comun.

Un aparato de adquisicion genera valores de secretos reconstruidos SUBSK(Q') que corresponden a los
subconjuntos SUB(Q ) respectivamente. Cada uno de los valores de secretos reconstruidos SUBSK( ' ) se genera
por procesamiento de reconstruccién para cada subconjunto SUB(Q ) usando una pluralidad de valores de secretos
compartidos DSH(Q , h( @' )) que corresponden al mismo subconjunto SUB(Q ). El aparato de adquisicion saca los
valores de secretos reconstruidos SUBSK({Q'). El aparato de adquisicion entonces genera informacion de
generacién SK usando los valores de secretos reconstruidos SUBSK( Q' ) y saca la informacion de generacion SK.

Segun la presente invencion, la informacion secreta se comparte secretamente separadamente para cada
subconjunto SUB(Q ) y los valores de secretos compartidos DSH( Q' , h(Q )) se generan usando informacién comun
que contiene un valor comin O () compartido en cada subconjunto SUB(Q ). Cada uno de los valores de
secretos reconstruidos SUBSK( Q' ) obtenidos por procesamiento de reconstruccion para cada subconjunto SUB(Q )
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llega a ser el mismo que el resultado de una operacion que incluye la informacién secreta y la informaciéon comuin
que contiene el valor comun O (@) como operandos. Por lo tanto, la informacién de generacion SK generada
usando los valores de secretos reconstruidos SUBSK(Q ) después de la reconstruccion puede ser la misma que el
resultado de una operacion que contiene la informacion secreta y un valor dado O como operandos. Segun la
presente invencién, no todos los aparatos de gestion de partes PA(Q , h(Q )) comparten el valor dado O, de
manera que se proporciona un alto nivel de seguridad.

EFECTOS DE LA INVENCION
Como se describié anteriormente, segln la presente invencién, se puede implementar de manera segura un sistema
gue satisface las condiciones 1 a 3.

BREVE DESCRIPCION DE LOS DIBUJOS
La Figura 1 es un diagrama de bloques que ilustra la estructura general de un sistema de comparticion de
secretos segun una primera realizacion;
La Figura 2 es un diagrama de bloques que ilustra la estructura de un aparato de comparticion en la Figura 1;
La Figura 3A es un diagrama de bloques que ilustra la estructura de un aparato de gestién de partes en la
primera realizacion;
La Figura 3B es un diagrama de bloques que ilustra la estructura de un generador de valor comin en la
primera realizacion;
La Figura 4 es un diagrama de bloques que ilustra la estructura de un aparato de adquisicién en la primera
realizacion;
La Figura 5A es un diagrama de bloques que ilustra una unidad de comparticién de secretos en la Figura 2 en
detalle;
La Figura 5B es un diagrama de bloques que ilustra un generador de valores de secretos compartidos en la
Figura 3A en detalle;
La Figura 6 es un diagrama de bloques que ilustra una unidad de reconstruccion en la Figura 4 en detalle;
La Figura 7 es una vista que ilustra el procesamiento de comparticion de secretos entero en la primera
realizacion;
La Figura 8A es una vista que ilustra un ejemplo de procesamiento en el aparato de comparticién en la
primera realizacion;
La Figura 8B es una vista que ilustra un ejemplo de procesamiento en el paso S112 en detalle;
La Figura 9A es una vista que ilustra un ejemplo de procesamiento en el aparato de gestion de partes en la
primera realizacion;
La Figura 9B es una vista que ilustra un ejemplo de procesamiento en el paso S124 en detalle;
La Figura 10A es una vista que ilustra un ejemplo de procesamiento en el aparato de adquisicién en la
primera realizacion;
La Figura 10B es una vista que ilustra un ejemplo de procesamiento en el paso S134;
La Figura 11A es una vista que ilustra la estructura de una unidad de comparticion de secretos en una
primera modificacion de la primera realizacion;
La Figura 11B es una vista que ilustra la estructura de un generador de valores de secretos compartidos en la
primera modificacion de la primera realizacion;
La Figura 12A es una vista que ilustra la estructura de un generador de valores de secretos compartidos en
una segunda modificacion de la primera realizacion;
La Figura 12B es una vista que ilustra la estructura de una unidad de reconstruccion en la segunda
modificacién de la primera realizacion;
La Figura 13A es una vista que ilustra la estructura de una unidad de comparticion de secretos en una tercera
modificacién de la primera realizacién;
La Figura 13B es una vista que ilustra la estructura de un generador de valores de secretos compartidos en la
tercera modificacién de la primera realizacion;
La Figura 13C es una vista que ilustra la estructura de una unidad de reconstruccion en la tercera
modificacion de la primera realizacion;
La Figura 14A es una vista que ilustra la estructura de una unidad de comparticién de secretos en una cuarta
modificacion de la primera realizacion;
La Figura 14B es una vista que ilustra la estructura de un generador de valores de secretos compartidos en la
cuarta modificacion de la primera realizacion;
La Figura 14C es una vista que ilustra la estructura de una unidad de reconstruccién en la cuarta modificacion
de la primera realizacién;
La Figura 15 es un diagrama de bloques que ilustra la estructura de un aparato de comparticion segun una
segunda realizacion;
La Figura 16 es un diagrama de bloques que ilustra la estructura de un aparato de gestién de partes en la
segunda realizacion;
La Figura 17 es un diagrama de bloques que ilustra la estructura de un aparato de adquisicion en la segunda
realizacion;
La Figura 18 es un diagrama de bloques que ilustra la estructura de una unidad de composicion en la Figura
17;
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La Figura 19 es una vista que ilustra el procesamiento de comparticion de secretos entero en la segunda
realizacion;

La Figura 20 es una vista que ilustra un ejemplo de procesamiento en el aparato de comparticién en la
segunda realizacion;

La Figura 21 es una vista que ilustra un ejemplo de procesamiento en el aparato de gestién de partes en la
segunda realizacion; y

La Figura 22 es una vista que ilustra un ejemplo de procesamiento en el aparato de adquisicion en la segunda
realizacion.

DESCRIPCION DETALLADA DE LAS REALIZACIONES
Las realizaciones de la presente invencion se describirdn mas adelante con referencia a los dibujos.

[Primera realizacion]
Se describira primero una primera realizacién de la presente invencion.

[Definiciones]
Se describiran primero los términos y simbolos a ser usados en la realizacion.

Fq: Fq representa un campo finito de orden ¢, donde g es un entero igual o mayor que 1. Por ejemplo, el orden g es
un nimero primo de una potencia de un nimero primo. En otras palabras, el campo finito Fq es un campo primo o un
campo de extension sobre el campo primo, por ejemplo. Se pueden definir facilmente operaciones en el campo finito
primo Fq como operaciones de maédulo con el orden g como moédulo, por ejemplo. Se pueden definir facilmente
operaciones en el campo de extension Fy definido como operaciones de modulo con un polinomio irreducible como
maodulo, por ejemplo. Se describe un método especifico para configurar un campo finito Fq, por ejemplo, en la
bibliografia de referencia 1, “ISO/IEC 18033-2: Information technology — Security techniques — Encryption algorithms
— Part 2: Asymmetric ciphers”.

Or: Or representa un elemento identidad aditivo del campo finito Fq.

1r: 1r representa un elemento identidad multiplicativo del campo finito F,.

E: E representa una curva eliptica sobre el campo finito Fq. E se define como un conjunto que tiene un punto
especifico O llamado un punto en el infinito y otros puntos (x,y) de x,y [1 Fq que satisface la siguiente
ecuacion de Weierstrass en coordenadas afines:

Yo+ aixy + asy = X+ axC + agx + as

donde aj, az, as, a4, as, L1 Fq. Una operacion binaria “+" llamada una adicién de curva eliptica se puede definir
para cualesquiera dos puntos en la curva eliptica E y una operacion unitaria “-“ llamada una inversa aditiva se
puede definir para cualquier punto en la curva eliptica E. Es bien conocido que un conjunto finito de puntos
racionales en la curva eliptica E forma un grupo con respecto a la adicion de curva eliptica. También es bien
conocido que una operacién llamada una multiplicacion escalar de curva eliptica se puede definir con la
adicién de curva eliptica. Un método de operacién especifica de operaciones elipticas tal como la adicion de
curva eliptica en un ordenador también es bien conocido. (Por ejemplo, ver la bibliografia de referencia 1,
bibliografia de referencia 2, “RFC 5091: Identity-Based Cryptography Standard (IBCS) #1: Supersingular
Curve Implementations of the BF and BB1 Cryptosystems” y la bibliografia de referencia 3, lan F. Blake,
Gadiel Seroussi y Nigel P. Smart, “Elliptic Curves in Cryptography”, Pearson Education, ISBN 4-89471-431-0).

Un conjunto finito de puntos racionales en la curva eliptica E tiene un subgrupo de orden p (p > 1). Por ejemplo, un
conjunto finito E[p] de p puntos de division en la curva eliptica E forma un subgrupo de puntos racionales en la curva
eliptica, donde #E representa el recuento de elementos del conjunto finito de los p puntos de division en la curva
eliptica E y #E es divisible por el primo grande p. Los p puntos de division en la curva eliptica E son puntos A en la
curva eliptica E que satisfacen la multiplicacién escalar de curva eliptica p-A = O.

G: G representa un grupo ciclico. Ejemplos del grupo ciclico G incluyen el conjunto finito E[p] de p puntos de
divisién en la curva eliptica E, subgrupos de los mismos y grupos de residuos. En la realizacion, una

operacion definida en el grupo ciclico G se expresa aditivamente. Mas especificamente, )('Q UG para
XUFqy Q 06 significa que la operacion definida en el grupo ciclico G se aplicaa Q G, X vecesy Q.

+ Q, G para Q1, Q ;G significa que la operacién definida en el grupo ciclico G se aplicaa Q; LIGy
QLG

g: g representa un generador del grupo ciclico G.

[Estructura general]
La Figura 1 es un diagrama de bloques que ilustra la estructura general de un sistema de comparticion de secretos 1
segun una primera realizacion.
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Como se ilustra en la Figura 1, el sistema de comparticion de secretos 1 en esta realizacién incluye un aparato de
L
comparticion 110, zazlh((l) aparatos de gestion de partes [PA(Q ,h(d)) (@ =1al,L>2,h(Q)=1aH(Q),

H(Q ) > 2] 120-Q@ -h(Q ), un aparato de adquisicion 130 y generadores de valores comunes 140-1 a 140-L y esas
unidades se estructuran para permitir comunicacion entre ellas a través de la red 150. En aras de la simplicidad, una
estructura que incluye un Unico aparato de comparticién 110 y un Gnico aparato de adquisicién 130 se describiran en
esta realizacion aunque la estructura puede incluir dos 0 mas aparatos de comparticion 110 y/o dos 0 mas aparatos
de adquisicion 130. Por la misma razon, se describira en esta realizacion una estructura que incluye un Unico

L
conjunto de zazlh(a) aparatos de gestion de partes [PA(Q , h(Q ))] 120- -h(Q ), aungue se puede incluir una

pluralidad de estos conjuntos.

L
Como se muestra en la Figura 1, el conjunto de zazlh(a’) aparatos de gestion de partes [PA(Q , h(Q ))] 120-QO -

h(d ) se divide en una pluralidad de subconjuntos SUB(Q ) que incluye H(Q ) aparatos de gestion de partes
PA(Q , 1) a PA(O, H(A)). Cada subconjunto SUB(Q ) corresponde a un generador de valor comin 140-Q para
generar un valor O () a ser compartido en cada subconjunto SUB(Q ).

[Aparato de comparticion 110]

La Figura 2 es un diagrama de bloques que ilustra la estructura del aparato de comparticion 110 en la Figura 1. La
Figura 5A es un diagrama de bloques que ilustra una unidad de comparticion de secretos 114-@ en la Figura 2 en
detalle.

Como se muestra en la Figura 2, el aparato de comparticiéon 110 en esta realizacién incluye un almacenamiento
temporal 111, un almacenamiento 112, un controlador 113, unidades de comparticion de secretos 114-0 ( =1a
L) y un transmisor 115. Como se muestra en la Figura 5A, la unidad de comparticion de secretos 114-Q en esta
realizacién incluye una unidad de seleccion de funcién 114a- @ , un generador de indices 114b- @ y una unidad de
procesamiento de comparticion 114c- O .

El aparato de comparticién 110 en esta realizacién es un aparato especial que incluye un ordenador conocido o
especializado dotado con una unidad central de proceso (CPU), una memoria de acceso aleatorio (RAM), una
memoria solamente de lectura (ROM) y similares y un programa especial, por ejemplo. El almacenamiento temporal
111 y el almacenamiento 112 son, por ejemplo, un almacenamiento auxiliar tal como una RAM, un registro, una
memoria caché, un dispositivo en un circuito integrado o un disco duro o un area de almacenamiento formada
combinando al menos alguno de estos. El controlador 113 y las unidades de comparticion de secretos 114-Q (Q =
1 a L) son unidades de procesamiento implementadas por la CPU ejecutando programas predeterminados, por
ejemplo. Al menos una parte del controlador 113 y las unidades de comparticion de secretos 114-4 (@ =1al)se
pueden implementar por un circuito integrado especializado. El transmisor 115 es un dispositivo de comunicacion tal
como un médem o una tarjeta de red de area local (LAN).

El aparato de comparticién 110 ejecuta un procesamiento bajo el control del controlador 113. Cada parte de datos
sacada desde cada unidad de procesamiento se almacena en el almacenamiento temporal 111 o en el
almacenamiento 112 y una descripcion de los mismos se simplificara mas adelante. Los datos almacenados en el
almacenamiento temporal 111 o el almacenamiento 112 se lee, introduce a una unidad de procesamiento y usa para
procesamiento de los mismos, cuando sea necesario.

[Aparato de gestion de partes [PA(Q , h(Q ))] 120-Q -h(Q )]

La Figura 3A es un diagrama de bloques que ilustra la estructura del aparato de gestién de partes PA(Q , h(Q))]
120-a -h(Q@) en la primera realizacion. La Figura 5B es un diagrama de bloques que ilustra un generador de
valores de secretos compartidos 124- & -h( Q' ) en la Figura 3A en detalle.

Como se muestra en la Figura 3A, cada uno de los aparatos de gestion de partes [PA(Q , h(Q ))] 120-Q -h(Q ) en
esta realizacion incluye un almacenamiento temporal 121-@ -h(@ ), un almacenamiento 122-Q -h(Q ), un
controlador 123-Q -h(Q ), el generador de valores de secretos compartidos 124- ' -h( Q' ), un transmisor 125-Q -
h(@') y un receptor 126-a -h(Q' ). Como se muestra en la Figura 5B, el generador de valores de secretos
compartidos 124- @ -h( Q@ ) incluye una unidad de operacion lineal 124a- @ -h(Q' ) y una unidad de composicion de
valores de secretos compartidos 124b- Q@ -h( Q).

Cada uno de los aparatos de gestion de partes [PA(Q , h(Q ))] 120- O -h(Q ) es un aparato especial que incluye un
ordenador conocido o especializado dotado con una CPU, una RAM, una ROM y similares y un programa especial,
por ejemplo. Mas especificamente, el almacenamiento temporal 121- @ -h(Q ) y el almacenamiento 122- & -h(Q )
son, por ejemplo, un almacenamiento auxiliar tal como una RAM, un registro, una memoria caché, un dispositivo en
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un circuito integrado o un disco duro o un area de almacenamiento formada combinando al menos alguno de estos.
El controlador 123-Q -h(Q ) y el generador de valores de secretos compartidos 124-& -h(Q' ) son unidades de
procesamiento implementadas por la CPU que ejecuta programas predeterminados, por ejemplo. Al menos una
parte del controlador 123-Q -h( @) y el generador de valores de secretos compartidos 124-Q - h(Q' ) 114-Q se
pueden implementar por un circuito integrado especializado. El transmisor 125-& -h(Q' ) y el receptor 126-Q -h( Q')
son dispositivos de comunicacién tales como un médem o una tarjeta LAN.

Cada uno de los aparatos de gestion de partes [PA(Q , h(Q ))] 120-Q -h(Q' ) ejecuta un procesamiento bajo el
control del controlador 123-@ -h( Q@ ). Cada parte de datos sacada de cada unidad de procesamiento se almacena
en el almacenamiento temporal 121- @ -h(a ) o el almacenamiento 122- @ -h( Q' ) y una descripcion de los mismos
se simplificara mas adelante. Los datos almacenados en el almacenamiento temporal 121-& -h(d') o el
almacenamiento 122-Q@ -h(Q ) se leen, introducen a una unidad de procesamiento y usan para procesamiento de
los mismos, cuando sea necesario.

[El generador de valor coman 140- ' ]
La Figura 3B es un diagrama de bloques que ilustra la estructura de un generador de valor comun 140- en la
primera realizacion.

Como se muestra en la Figura 3B, cada uno de los generadores de valores comunes 140- @ en esta realizacién
incluye un generador de nimeros aleatorios 141- & y un transmisor 142- (& . El generador de valor comin 140- Q& en
esta realizacién es una unidad especial que incluye un ordenador conocido o especializado dotado con una CPU,
una RAM, una ROM vy similares y un programa especial, por ejemplo y el generador de nimeros aleatorios 141- &
se puede implementar por un circuito integrado especializado.

[Aparato de adquisicion 130]

La Figura 4 es un diagrama de blogues que ilustra la estructura del aparato de adquisicion 130 en la primera
realizacion. La Figura 6 es un diagrama de bloques que ilustra una unidad de reconstruccion 134- & en la Figura 4
en detalle.

Como se muestra en la Figura 4, el aparato de adquisicion 130 en esta realizacion incluye un almacenamiento
temporal 131, un almacenamiento 132, un controlador 133, unidades de reconstruccion 134-& (@ = 1 a L), una
unidad de composicién 137, un transmisor 135 y un receptor 136. Como se muestra en la Figura 6, cada una de las
unidades de reconstruccion 134- & incluye una unidad de célculo de coeficientes 134a- @' y una unidad de operacion
de polinomios 134b- O .

El aparato de adquisicion 130 en esta realizacién es un aparato especial que incluye un ordenador conocido o
especializado dotado con una CPU, una RAM, una ROM y similares y un programa especial, por ejemplo. Mas
especificamente, el almacenamiento temporal 131 y el almacenamiento 132 son, por ejemplo, un almacenamiento
auxiliar tal como una RAM, un registro, una memoria caché, un dispositivo en un circuito integrado o un disco duro o
un area de almacenamiento formada combinando al menos alguno de estos. El controlador 133, las unidades de
reconstruccion 134- ' y la unidad de composicion 137 son unidades de procesamiento implementadas por la CPU
que ejecuta programas predeterminados. Al menos una parte del controlador 133, las unidades de reconstruccién
134-a (A =1 al)ylaunidad de composicidon 137 se pueden implementar por un circuito integrado especializado.
El transmisor 135 y el receptor 136 son dispositivos de comunicacion tales como un médem o una tarjeta LAN.

El aparato de adquisicién 130 ejecuta un procesamiento bajo el control del controlador 133. Cada parte de datos
sacada de cada unidad de procesamiento se almacena en el almacenamiento temporal 131 o almacenamiento 132y
la descripcion se simplificara mas adelante. Los datos almacenados en el almacenamiento temporal 131 o el
almacenamiento 132 se leen, introducen a una unidad de procesamiento y usan para procesamiento de los mismos,
cuando es necesario.

[Procesamiento de comparticion de secretos]
El procesamiento de comparticion de secretos en esta realizacion se describira a continuacion.

[Procesamiento preparatorio]
En el procesamiento preparatorio para procesamiento de comparticion de secretos en esta realizacion, la
informacion @ [J Fq para identificar la informacién secreta 7, -g [] G se almacena en el almacenamiento 112 del
aparato de comparticion 110.

[Procesamiento de comparticion de secretos entero]

La Figura 7 es una vista que ilustra el procesamiento de comparticion de secretos entero en la primera realizacién.
El procesamiento de comparticion de secretos entero en esta realizaciéon se describira a continuacién con referencia
ala Figura 7.
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En esta realizacion, el aparato de comparticién 110 (Figura 1) primero genera las partes SH(Q , h (Q)) realizando

una comparticion de secretos de la informacion secreta (7] -g ] G separadamente para cada subconjunto SUB(Q )y
saca las partes SH(Q , h (Q)) (paso S11). Las partes SH(Q , h (Q)) se envian separadamente a través de la red
150 a los aparatos de gestion de partes [PA(Q , h(d' ))] 120-a -h(A').

Cada uno de los aparatos de gestion de partes [PA(Q , h(Q ))] 120-O -h(Q ) a los cuales se enviaron las partes
SH(A, h (@)) genera un valor de secreto compartido DSH(Q , h (Q)) realizando una operacién comun
predeterminada a la parte SH(Q , h (@)) y una informacién comun que incluye un valor comun O () compartido
en cada subconjunto SUB(Q ) y saca el valor de secreto compartido DSH(Q , h (Q')) (paso S12).

En esta realizacion, los valores comunes O (O ) compartidos separadamente en diferentes subconjuntos SUB(Q )
son independientes unos de otros. Los aparatos de gestion de partes [PA(Q , h(d))] 120-a -h(Q ) en el mismo
subconjunto SUB(Q' ) usan la misma informacion comdn. En particular, la informacion comin usada como un
ejemplo en esta realizacion contiene el valor comin O (d') y la informacion proporcionada w en comun con todos
los aparatos de gestion de partes [PA(Q , h(Q))] 120-Q -h(Q ), proporcionados por los aparatos de adquisicion
130. Los aparatos de gestion de partes [PA(Q, h(Q))] 120-Q -h(Q ) que pertenecen al mismo subconjunto
SUB(Q ) realizan la misma operacion comun. En esta realizacion, todas las operaciones comunes son la misma. La
operacion comun en esta realizacién es una operacion lineal.

Los valores de secretos compartidos DSH(A , h (Q)) sacados por los aparatos de gestion de partes [PA(Q ,
h(d ))] 120-d -h( Q') se envian separadamente a través de la red 150 al aparato de adquisicién 130. El aparato de
adquisicion 130 genera un valor de secreto reconstruido SUBSK(Q' ) por procesamiento de reconstruccion para
cada subconjunto SUB(Q') usando una pluralidad de valores de secretos compartidos DSH(Q , h(Q)) que
corresponden al mismo subconjunto SUB(Q ) (paso S13).

El aparato de adquisicion 130 entonces crea la informacion de generacion SK usando los valores de secretos
reconstruidos SUBSK(Q ) generados separadamente para los subconjuntos SUB(Q ) y saca la informacién de
generacion SK (paso S14). En esta realizacion, el aparato de adquisicién 130 crea la informacion de generacién SK
realizando una combinacién lineal de los valores de secretos reconstruidos SUBSK( Q' ).

[Procesamiento (en el paso S11) en el aparato de comparticion]

La Figura 8A es una vista que ilustra un ejemplo de procesamiento en el aparato de comparticion en la primera
realizaciéon. La Figura 8B es una vista que ilustra un ejemplo de procesamiento en el paso S112 en detalle. El
procesamiento en el aparato de comparticion 110 se describira a continuacion en detalle con referencia a esas
figuras.

El controlador 113 del aparato de comparticion 110 (Figura 2) especifica @ = 1 y almacena el ajuste en el

almacenamiento temporal 111 (paso S111). La informacion 61 Fq para identificar la informacion secreta 7] glG
se lee a continuacion desde el almacenamiento 112 e introduce a la unidad de comparticion de secretos 114-Q . La

unidad de comparticion de secretos 114- & comparte la informacion secreta 5-9 usando la informacion &[] Fa,
genera H(Q ) partes SH(Q , 1) a SH(Q , H(Q )) que corresponden al subconjunto SUB(Q ) y las saca (paso S112).

Detalles del paso S112:
La unidad de comparticion de secretos 114-( en esta realizacion genera las partes SH(Q , h(Q')) realizando

comparticion de secretos de la informacion secreta para cada subconjunto SUB(Q') usando un esquema de
comparticion de secretos de umbral (R(Q ), H( Q@' )) (R(Q@ ) es una constante que satisface 2 < R(Q ) < H(Q)).

Como se muestra en la Figura 8B, la unidad de seleccion de funcion 114a-Q en la unidad de comparticion de
secretos 114- & (Figura 5A) selecciona aleatoriamente un polinomio de grado de orden (R(Q') — 1) f(Q' , x) [ Fq

que satisface f(d' , &) = 6 con respecto a un elemento predeterminado C [] Fq de un campo finito Fq y lo saca
(paso S112a), donde x es una variable formada por un elemento del campo finito Fq y un ejemplo del elemento G
[] Fq es Ok

El generador de indices 114b- & entonces genera los indices ¢ (h(Q ))[] Fq que corresponde a cada uno de h(Q')

=1aH(a)y los saca (paso S112b). Si los indices son ¢ (h(Q)) = h(Q )[Fq o si los indices ¢ (h(& ))LIFq ya se
han obtenido, se puede omitir el procesamiento en el paso S112.

La unidad de procesamiento de comparticion 114c-Q usa el polinomio f(& , x) [1Fq y los indices ¢ (h(Q ))L1F,
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para generar las partes

SH(a, h(w)) = (p(h(w)), fla, @(h(a))-g €G) )

y las saca (paso S112c, fin de la descripcién detallada del paso S112).

El controlador 113 juzga si @ almacenado en el almacenamiento temporal 111 es L (paso S113). Si no se juzga
que a = L, el controlador 113 especifica & + 1 como un nuevo valor de @, almacena el ajuste en el
almacenamiento temporal 111 (paso S114) y ejecuta el procesamiento en el paso S112 con el nuevo valor de & . Si
se juzga en el paso S113 que A =L, las partes SH(Q , h(Q )) sacadas de las unidades de comparticion de secretos
114- @ se envian al transmisor 115. El transmisor 115 envia las partes SH(Q , h(Q')) a través de la red 150 a los
aparatos de gestion de partes correspondientes [PA(Q , h(Q ))] 120-a -h(Q ) (paso S115). La parte SH(1, 1) se
envia al aparato de gestion de partes [PA(1, 1)] 120-1-1; la parte SH(1, 2) se envia al aparato de gestion de partes
[PA(1, 2)] 120-1-2; ...; la parte SH(L, H(L)) se envia al aparato de gestion de partes [PA(L, H(L))] 120-L-H(L).

[Procesamiento en generador de valor comiin]

El generador de valor comun 140-Q (Figura 3B) genera el valor comin O (@) compartido por los aparatos de
gestion de partes [PA(Q , h(Q' ))] 120-a -h(Q ) incluidos en el subconjunto SUB(Q ) que corresponde al generador
de valor comin 140-& . En esta realizacidon se especifica un nimero aleatorio generado por el generador de
numeros aleatorios 141- @ como el valor comin O (Q) y el transmisor 142- @ envia el valor comin O (Q ) a los
aparatos de gestion de partes [PA(Q , h(Q ))] 120- @ -h(d') incluidos en el subconjunto SUB(Q ).

[Procesamiento (en el paso S12) en los aparatos de gestion de partes]

La Figura 9A es una vista que ilustra un ejemplo de procesamiento en los aparatos de gestion de partes [PA(Q ,
h(d ))] 120-a -h(a) en la primera realizacién. La Figura 9B es una vista que ilustra un ejemplo de procesamiento
en el paso S124 en detalle. El procesamiento en los aparatos de gestion de partes [PA(Q , h(Q ))] 120-A -h(Q ) en
esta realizacion se describird a continuacion con referencia a esas figuras.

Cada uno de los receptores 126- -h(Q' ) de los aparatos de gestion de partes [PA(Q, h(Q))] 120-O -h(Q )
(Figura 3A) recibe la parte enviada SH(Q , h (4')) y la almacena en el almacenamiento 122-Q -h( Q' ) (paso S121).
Si el procesamiento en el paso S121 fue ejecutado en el pasado y si la parte SH(Q , h (@ )) ya ha sido almacenada
en el almacenamiento 122- & -h(Q ) del aparato de gestion de partes [PA(Q , h(Q))] 120-Q -h(Q' ), se puede
omitir el procesamiento en el paso S121.

Cada uno de los receptores 126- -h(Q' ) de los aparatos de gestion de partes [PA(Q, h(Q))] 120-O -h(Q )
también recibe el valor comin O (Q ) enviado desde cada uno de los generadores de valores comunes 140-Q 'y lo
almacena en cada uno de los almacenamientos 122-Q -h(Q ) (paso S122).

En esta realizacion, la informacién proporcionada w leida desde el almacenamiento 132 del aparato de adquisicion
130 (Figura 4) se envia desde el transmisor 135 a través de la red 150 a los aparatos de gestion de partes [PA(Q ,
h(Q ))] 120- @ -h(Q ). La informacién proporcionada w es comun a todos los aparatos de gestion de partes [PA(Q ,
h(Q ))] 120-a -h(a'). La informacion proporcionada w se recibe por cada uno de los receptores 126-Q -h(Q ) de
los aparatos de gestion de partes [PA(Q , h(Q))] 120-a -h(Q ) (Figura 3A) y se almacena en cada uno de los
almacenamientos 122- & -h(Q ) (paso S123).

Cada uno de los generadores de valores de secretos compartidos 124- &' -h( Q') lee la parte SH(Q' , h(Q')), el valor
comin O (@) y la informacion proporcionada w desde cada uno del almacenamiento 122-&' -h(Q@ ). Cada uno de
los generadores de valores de secretos compartidos 124- & -h( @ ) genera un valor de secreto compartido DSH(Q ,
h(Q)) realizando una operacion comdn FNC1 a la parte SH(Q , h(Q@ )) e informacion comudn que incluye el valor
comin O (@) y la informacién proporcionada w y saca el valor de secreto compartido DSH(Q , h(Q )) (paso S124).

Detalles del paso S124:

La informaciéon comun usada por los generadores de valores de secretos compartidos 124- ' -h(Q ) de los aparatos
de gestion de partes [PA(Q, h(Q))] 120-Q -h(A) en el mismo subconjunto SUB(Q') es la misma y los
generadores de valores de secretos compartidos 124- @ -h( @' ) de los aparatos de gestion de partes [PA(Q , h(Q ))]
120- Q@ -h( @) en el mismo subconjunto SUB(Q ) realizan la misma operacion comun. Las partes en esta realizacion
se expresan por la Expresion (5).

Como se muestra en la Figura 9B, cada una de las unidades de operacion lineal 124a- @ -h( @ ) en los generadores
de valores de secretos compartidos 124- @ -h(Q ) en esta realizacion se da el valor comin O (Q ), la informacion
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proporcionada w y f(& ,¢ (h(Q )))-g en la parte SH(Q , (h(A)) = (¢ (h(A)), (A ,¢ (A ))-g). La unidad de
operacion lineal 124a- & -h( @ ) realiza la operacion dada por

dsh(a, o(h(a))) = o(w)w-f{a, (h(x)))-g € G (6)
y saca el resultado de la operacion dsh(@ , ¢ (h(Q ))) (paso S124a).

Cada resultado de operacion de salida dsh(@' , ¢ (h(Q ))) se introduce a cada una de las unidades de composicién
de valores de secretos compartidos 124b-& -h(Q' ). Ademas, cada indice ¢ (h(Q')) de la parte SH(Q' , (h(Q')) =

(g(h(a)), f(a .g(h(a)))-g) se introduce a cada f de las unidades de composiciéon de valores de secretos

compartidos 124b- @ -h(Q ) y cada una de las unidades de composicion de valores de secretos compartidos 124b-
a -h(Q ) genera un valor de secreto compartido DSH(Q , (h(Q )) por la operacién dada por

DSH(a,h(e)) = (p(h(a)), dsh(a,@(h(a))))  (7)

y lo saca (paso S124b, fin de la descripcién detallada del paso S124).

Cada valor de secreto compartido generado DSH(Q' , (h(Q )) se envia a cada uno de los transmisores 125-Q -
h(@ ). Cada transmisor 125- & -h( @ ) envia el valor de secreto compartido DSH(Q , (h(Q)) a través de la red 150
al aparato de adquisicion 130 (paso S125).

[Procesamiento (en los pasos S13 y S14) en el aparato de adquisicion]
La Figura 10A es una vista que ilustra un ejemplo de procesamiento en los aparatos de adquisicion en la primera
realizacién y la Figura 10B es una vista que ilustra un ejemplo de procesamiento en el paso S134.

Los valores de secretos compartidos DSH(Q , (h(Q')) enviados desde los aparatos de gestion de partes [PA(Q ,
h(Q ))] 120-a -h(a') se reciben por el receptor 136 en el aparato de adquisicién 130 (Figura 4) y almacenan en el
almacenamiento 132 (paso S131).

El controlador 133 juzga si el nimero de valores de secretos compartidos DSH(Q , (h(Q@ )) almacenados en el
almacenamiento 132 es mayor o igual a un ndmero requerido (paso S132). En esta realizacién, se juzga si R(ad') (2
< R(AQ) < H(Q)) o mayor que diferentes valores de secretos compartidos DSH(Q , (h(Q&' )) se almacenan en el
almacenamiento 132 con respecto a cada uno de & = 1 a L. Si no se juzga aqui que el numero de valores de
secretos compartidos DSH(Q' , (h(Q@')) almacenados en el almacenamiento 132 es mayor o igual al ndmero
requerido, el procesamiento vuelve al paso S131.

Si se juzga que el nimero de valores de secretos compartidos DSH(Q , (h( @ )) almacenados en el almacenamiento
132 es mayor o igual al nimero requerido, el controlador 133 especifica @ = 1 y almacena el ajuste en el
almacenamiento temporal 131 (paso S133). Entonces, el nimero requerido de los valores de secretos compartidos
DSH(Q , (h(Q@)), que corresponden al subconjunto SUB(Q ) se leen desde el almacenamiento 132 e introducen a
la unidad de reconstruccidon 134-@ . La unidad de reconstruccion 134- (& genera un valor de secreto reconstruido
SUBSK(Q') por un procesamiento de reconstruccién para cada subconjunto SUB(Q' ) usando los valores de
secretos compartidos de entrada DSH(Q , (h(Q )) y saca el valor de secreto reconstruido SUBSK(Q' ) para cada
subconjunto SUB(Q ) (paso S134).

Detalles del paso S134:
Los valores de secretos compartidos DSH(Q , (h( @ )) en esta realizacion se dan por la Expresién (7). La unidad de
reconstruccion 134- @ (Figura 6) da R( Q') diferentes valores de secretos compartidos DSH(Q' , (h(Q')) para cada

valor de @ . Los valores de secretos compartidos DSH( Q' , (h(Q )) que corresponden a cada valor de & introducido
a la unidad de reconstruccién 134- &f se expresaran como sigue.

DSH(a, ¢i(a)) = (@i(a), dsh(a, ¢i(a)))
(8)
DSH(a, @reo(@)) = (Qra(@), dsh(a, @re@(a))

donde
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(P1(@), .., grf@) < (1), ..., o(H(a))) ©)
(dshi(a), ..., dshg@(a)) < (dsh(a, ¢(1)), .... dsh(e, @(H(w))))
Como se muestra en la Figura 10B, los indices ¢ 1(O') a ¢ R(a)(a) de DSH(Q ,¢1(a)) a DSH(Q , ¢ R(a)(a )

dados por la Expresion (8) se introducen a la unidad de calculo de coeficientes 134a- ' y la unidad de calculo de
coeficientes 134a- & realiza la siguiente operacion para cada valor de O =1aR(Q ).

(x =0y (@)
(q)p(a) - ¢I ((X)) o

(X — d)R(():](OL))
(q’p(a) - d)R(a)(UL))

b (X) = eF (11)

< | €™

Los coeficientes /]p (X) (P =1aR(Q)) se generany sacan (paso S134a).

Los coeficientes generados /1p(x) y dshi(@) a dshR(a)(a) que corresponden a DSH(Q ,¢i(Q)) a

DSH(Q ,¢ R(a)(a )) dados por la Expresién (8) se introducen a la unidad de operacion de polinomios 134b-a . La

unidad de operacién de polinomios 134b- Q& genera el valor de secreto reconstruido SUBSK(Q' ) del subconjunto
SUB( ) por la operacion dada por

SUBSK(Q)
= A(@)ydshi(@) +..+ A p (@)dshy, (@) LG (12)

y lo saca (paso S134b, fin de la descripcion detallada del paso S134).

Entonces, el controlador 133 juzga si @& almacenado en el almacenamiento temporal 131 es L (paso S135). Si no
se juzga que & = L, el controlador 133 especifica @ + 1 como un nuevo valor de @ , almacena el ajuste en el
almacenamiento temporal 131 (paso S136) y ejecuta el procesamiento en el paso S134 con el nuevo valor de O .

Si se juzga en el paso S135 que & =L, los valores de secretos reconstruidos SUBSK( Q' ) sacados de las unidades
de reconstruccion 134-@d se envian a la unidad de composicién 137. La unidad de composicion 137 genera la
informacién de generacion

SK = FNC2(SUBSK(1), ..., SUBSK(L)) (13)

usando los valores de secretos reconstruidos SUBSK(Q' ) generados para los subconjuntos SUB(Q') y saca la
informacién de generacion SK (paso S141).

Detalles del paso S141:
Se daran mas adelante ejemplos de la Expresion (13).
Ejemplo 1:
SK = SUBSK(1) + ... + SUBSK(L) IG (14)
Ejemplo 2:

SK = CE;-SUBSK(1) + ... + CEL-SUBSK(L) [1G (15)

donde CE , [1Fq es un coeficiente y un ejemplo del coeficiente es el elemento inverso de multiplicacion (L)’1 LIFq de

L. Algunos de los coeficientes CE; a CE, pueden ser Or. En ese caso, la informacion de generacién SK se genera
usando solo un término parcial de SUBSK(1) + ... + SUBSK(L). La unidad de composicién 137 puede seleccionar
aleatoriamente que un coeficiente sea Or a partir de los coeficientes CE; a CE,. Esto mejorara el nivel de seguridad.
La unidad de composicion 137 también se puede adaptar para especificar los coeficientes CE; a CE, libremente.
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Esto permite al aparato de adquisicion 130 generar la informacién de generacion SK sin usar los valores de secretos
reconstruidos SUBSK(Q ’) que corresponden a los subconjuntos SUB(Q ') que tienen un nivel de fiabilidad bajo, por

ejemplo (fin de la descripcion detallada del paso S141).

[Rasgos de la primera realizacion]

En esta realizacion, el aparato de comparticion 110 genera las partes SH(Q , (h(Q)) realizando comparticion de
secretos de la informacion secreta 9-g [l G para cada subconjunto SUB(Q' ) separadamente; los aparatos de
gestién de partes [PA(Q , h(Q))] 120-Q -h(A ) generan los valores de secretos compartidos DSH(Q , (h(Q))
conduciendo la operaciéon comun, usando las partes SH(Q , (h(Q)) y la informacién comin que incluye los valores
comunes O (d') y la informacién proporcionada w; el aparato de adquisicion 13 genera los valores de secretos
reconstruidos SUBSK( @ ) realizando el procesamiento de reconstruccion para cada subconjunto SUB(Q ), usando
una pluralidad de valores de secretos compartidos DSH(Q', (h(Q')) que corresponden al mismo subconjunto
SUB(Q ) y genera la informacién de generacion SK usando los valores de secretos reconstruidos SUBSK(Q ).

Como se describié anteriormente, se usa el valor comin O (@) compartido en cada subconjunto SUB(Q) vy la
comparticion de secretos, la operaciébn comun y el procesamiento de reconstruccion se realizan para cada
subconjunto SUB(Q ). Por lo tanto, son posibles todas estas partes de procesamiento. No todos los aparatos de
gestion de partes [PA(Q , h(Q ))] 120-a -h(Q ) comparten el valor 0 y el valor comin O (Q ) se comparte en
cada uno de los subconjuntos SUB({ ), de manera que se proporciona un alto nivel de seguridad. Especialmente,
en esta realizacion, los valores comunes O () compartidos en diferentes subconjuntos SUB(Q ) son
independientes unos de otros. Esto asegura un alto nivel de seguridad.

En esta realizacion, todos los aparatos de gestion de partes [PA(Q , h(Q ))] 120-a -h(Q' ) (A =1 al) realizan la
misma operacion comin FNC1. La operacion comun FNC1 es lineal. Por lo tanto, en esta realizacion, generando la
informacién de generaciébn SK a través de una combinacién lineal de los valores de secretos reconstruidos
SUBSK(@ ), la informacion de generacion SK generada usando los valores de secretos reconstruidos SUBSK(Q )

se puede hacer igual al resultado obtenido realizando la operaciéon comin FNC1 usando la informacion secreta 7, g
y un valor 0 dado como operandos.

Esta realizacién usa el esquema de comparticion de secretos de umbral (R(Q ), H(Q')) para comparticion de
secretos de la informacion secreta 5-9 [l G en cada subconjunto SUB(Q ). En este esquema, cada una de las
partes SH(Q' , (h(Q)) incluye un elemento f(& , ¢ (h(Q )))-g LUG de un grupo ciclico G, donde x representa una
variable x que esta formada de un elemento de un campo finito Fq, f(Q' , x) [JFq representa un polinomio de grado
de orden (R(@) - 1) que satisface f(@ ,4 ) = 6 con respecto a un elemento predeterminado G []Fq del campo
finito Fqy ¢ (h(Q)) representa un indice que corresponde a h(& ). La comparticion de secretos de la informacion

secreta O -g [J G, la cual es un elemento del grupo ciclico, evita que Ose escape incluso si la informacion secreta

5-9 reconstruida a partir de las partes SH(Q , (h(Q)) se escapa, bajo la suposicién de que es dificil resolver un
problema logaritmico discreto en el grupo ciclico G. Esto proporciona un alto nivel de seguridad.

[Primera modificacion de la primera realizacion]
Se describira a continuacién una primera modificacion de la primera realizacion.

En la primera realizacion, un elemento del grupo ciclico G es una informacién secreta (7] -g 1 Gy la informacién
secreta se comparte. Se puede compartir el elemento 60 Fq del campo finito Fq. En ese caso, las partes SH( Q' ,
(h(@)) obtenidas por comparticion de secretos usando el esquema de comparticion de secretos de umbral (R(Q ),
H(Q)) incluyen un elemento f(a' , ¢ (h(Q ))) LI Fq del campo finito Fq donde una variable formada por un elemento
del campo finito Fq es x, un polinomio de grado de orden (R(Q) - 1) f(a, x) [] Fq satisface f(& , ) = 6 con
respecto a un elemento predeterminado & [] Fq del campo finito Fq y un indice que corresponde a h(Q')

es¢ (h(a)).

La Figura 11A es una vista que ilustra la estructura de una unidad de comparticion de secretos 214-Q en la primera
modificacién de la primera realizacion y la Figura 11B es una vista que ilustra la estructura de un generador de
valores de secretos compartidos 224-Q -h(@ ) en la primera modificacion de la primera realizaciéon. En estas
figuras, a componentes idénticos a aquellos en la primera realizacién se dan los mismos nimeros de referencia que
en la primera realizacion.

En la primera modificacion de la primera realizacion, las unidades de comparticion de secretos 114- ' en la Figura
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5A se sustituyen con las unidades de comparticion de secretos 214-Q ; y los generadores de valores de secretos
compartidos 124- & -h( Q' ) en la Figura 5B se sustituyen con los generadores de valores de secretos compartidos
224-a -h( Q). Los otros componentes son los mismos que aquellos en la primera realizacion.

Modificacién del paso S112 en la primera modificacién de la primera realizacion
En la primera modificacion de la primera realizacién, el procesamiento en el paso S112 ilustrado en la Figura 8B se
modifica como sigue.

Los pasos S112ay S112b mostrados en la Figura 8B se ejecutan primero. Entonces, en lugar del paso S112c, cada
una de las unidades de procesamiento de comparticion 214c- @ (Figura 11A) en la unidad de comparticién de
secretos 214- &Y genera las partes

SH(@ . h(a)) = (@ (h(a)). (a @ (ha)) (16)

usando el polinomio f(& , x) [] Fqy el indice ¢ (h(Q ))[1] Fqy las saca (fin de la descripcién de la modificacion del
paso S112 en la primera modificacién de la primera realizacion).

Modificacion del paso S124 en la primera modificacion de la primera realizacion:

En la primera modificacion de la primera realizacion, el procesamiento en el paso S124 en la Figura 9B se modifica
como sigue.

En lugar del paso S124a, a cada una de las unidades de operacion lineal 224a- @ -h(Q ) (Figura 11B) se da el valor
comln O (@), la informacién proporcionada w y f(@' , ¢ (h(Q))) en la parte SH(Q' , h(Q)) = (¢ (h(Q)), f(Q , ¢
(h(Q)))) y realiza la operacion dada por

dsh(a . @ (ha))=o@)wia,¢ (h(a)glac 17

y saca el resultado dsh(a' ,¢ (h(Q)))J G. Cada resultado de operacion dsh(Q , & (h(a )))L] G llega a ser una

informacién parcial del valor de secreto compartido DSH( Q' , h(Q )). Entonces, se ejecuta el procesamiento en el
paso S124b mostrado en la Figura 9B (fin de la descripcién de una modificacién del paso S124 en la primera
modificacién de la primera realizacion). El otro procesamiento es el mismo que en la primera realizacion.

[Segunda modificacién de la primera realizacion]
Se describira a continuacién una segunda modificacion de la primera realizacion.

En la segunda modificacion de la primera realizacion, el elemento 61 Fq del campo finito Fq se comparte con un
esquema de comparticién de secretos también. Una diferencia de la primera modificacion de la primera realizacion

es que cada uno de los resultados de operacion dsh(Q , ¢ (h(Q'))) no es un elemento del grupo ciclico G sino que
es un elemento del campo finito Fq.

La Figura 12A es una vista que ilustra la estructura de un generador de valores de secretos compartidos 324-Q -
h( @) en la segunda modificacion de la primera realizacién y la Figura 12B es una vista que ilustra la estructura de
una unidad de reconstruccion 334-Q en la segunda modificacion de la primera realizacion. En estas figuras, a
componentes idénticos a aquellos en la primera realizacion se dan los mismos numeros de referencia que en la
primera realizacion.

En la segunda modificacion de la primera realizacion, los generadores de valores de secretos compartidos 124-Q -
h(Q@') en la Figura 5B se sustituyen con generadores de valores de secretos compartidos 324-Q -h(Q') y las
unidades de reconstruccion 134- @ en la Figura 6 se sustituyen con las unidades de reconstruccion 334-ad . Como
en la primera modificacién de la primera realizacion, las unidades de procesamiento de comparticién 114c-Q en la
Figura 5A se sustituyen con las unidades de procesamiento de comparticion 214c- Q¥ . Los otros componentes son
los mismos que en la primera realizacion.

Modificacion del paso S112 en la segunda modificacién de la primera realizacion:
Una modificacién del paso S112 en la segunda modificacién de la primera realizacion es la misma que la
modificacion del paso S112 en la primera modificacién de la primera realizacion.

Modificacion del paso S124 en la segunda modificacion de la primera realizacion:
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En la segunda modificacion de la primera realizacion, el procesamiento en el paso S124 en la Figura 9B se modifica
como sigue.

En lugar del paso S124a, a cada una de las unidades de operacion lineal 324a- & -h( Q' ) (Figura 12A) se da el valor
comln O (@), la informacién proporcionada w y f(& , ¢ (h(Q ))) en la parte SH(Q' , h(Q)) = (¢ (h(Q)), f(Q , ¢
(h(Q@)))) y realiza la operacion dada por

dsh(@ . @ (ha )= 0 (a)wfa, @ ha)) LF, (18)

y saca el resultado dsh(@ , ¢ (h(@ )))[J Fq. Cada resultado de operacion dsh(@ , ¢ (h(@ )))[IFq llega a ser una

informacion parcial del valor de secreto compartido DSH(Q , h(Q@ )). Entonces, se ejecuta el procesamiento en el
paso S124b mostrado en la Figura 9B.

Modificacion del paso S134 en la segunda modificacién de la primera realizacion:

Se ejecuta primero el procesamiento en el paso S134a mostrado en al Figura 10B. Entonces, en lugar del
procesamiento en el paso S134b mostrado en al Figura 10B, a cada una de las unidades de operacion de

polinomios 334b- & (Figura 12B) se da los coeficientes A p(X) y dshi(Q ) a dsh R(a)(a) de DSH(Q ,¢1(a)) a

DSH(Q ,¢ R(a)(a)) dados por la Expresién (8) y genera un valor de secreto reconstruido SUBSK(Q ) del
subconjunto SUB(Q ) por la operacién dada mas adelante

SUBSK(Q )
={A @) dsh(@) +..+ A pg (@)dsh (@)} gL G (19)

y lo saca (fin de la descripcion de la modificacion del paso S134 en la segunda modificacién de la primera
realizacién). El otro procesamiento es el mismo que en la primera realizacion.

[Tercera modificacion de la primera realizacion]
En una tercera modificacion de la primera realizacion, la informacién secreta se comparte usando el esquema de
comparticion de secretos de umbral (H(Q ), H(Q')) en lugar del esquema de comparticion de secretos de umbral

(R(@), H(a)).

La Figura 13A es una vista que ilustra la estructura de una unidad de comparticion de secretos 414- (@ en la tercera
modificacién de la primera realizacién, la Figura 13B es una vista que ilustra la estructura de un generador de
valores de secretos compartidos 424- @' -h(Q ) en la tercera modificacion de la primera realizacion y la Figura 13C
es una vista que ilustra la estructura de una unidad de reconstruccion 434- &¥ en la tercera modificacion de la primera
realizacion.

En la tercera modificacion de la primera realizacion, las unidades de comparticion de secretos 114- & en la Figura
5A se sustituyen con unidades de comparticion de secretos 414-Q , los generadores de valores de secretos
compartidos 124-a -h(Q ) en la Figura 5B se sustituyen con los generadores de valores de secretos compartidos
424-@ -h(Q ) y las unidades de reconstruccion 134-Q en la Figura 6 se sustituyen con las unidades de
reconstruccién 434- @ . Los otros componentes son los mismos que en la primera realizacion.

Modificacién del paso S112 en la tercera modificacién de la primera realizacion:

En la tercera modificacion de la primera realizacién, el procesamiento en el paso S112 mostrado en la Figura 8B se
modifica como sigue.

Cada uno de los generadores de numeros aleatorios 414a-Q en la unidad de comparticion de secretos 414-
a (Figura 13A) selecciona (H(a' ) — 1) elementos

SH(a ,1),...,SH(Q ,H(@)-1) ]G (20)
del grupo ciclico G aleatoriamente y los saca.

La informacion secreta H.gDG y (H(Q@ ) - 1) elementos SH(Q , 1) a SH(Q , H(Q )-1) [ G del grupo ciclico G se
introducen a una unidad de operacion de elemento inverso 414b- @ . La unidad de operaciéon de elemento inverso
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414b-Q genera SH(Q , h(Q)) por la operacion dada por
SH(Q ,h(Q )= B-g-{SH(@ ,1)+...+SH(Q ,H(a )-1)} ] G (21)

y la saca.
Cada una de las unidades de comparticion de secretos 414- ¥ saca

SH(Q ,1),...,SH(Q , H(@)) G
como partes del subconjunto SUB(Q ). Estas partes satisfacen

SH(@ , 1)+ SH(Q ,2)+ ... +SH(@ . H(@ )= B-g[0 G (22)
(fin de la descripcién de una modificacién del paso S112 en la tercera modificacién de la primera realizaciéon).

Modificacién del paso S124 en la tercera modificacién de la primera realizacion:

En la tercera modificacion de la primera realizacion, el procesamiento en el paso S124 mostrado en la Figura 9B se
modifica como sigue.

A cada uno de los generadores de valores de secretos compartidos 424- & -h( Q' ) (Figura 13B) se da el valor comun
0 (@), la informacion proporcionada w y las partes SH(Q' , 1) a SH(d , H(Q)), genera los valores de secretos
compartidos DSH(Q , h(Q )) por la operacién dada por

DSH(Q , h(@))= O (& )w-SH(@ , h(a)) [ G (23)

y los saca (fin de la descripcion de una modificacion del paso S124 en la tercera modificacién de la primera
realizacion).

Modificacién del paso S132 en la tercera modificacién de la primera realizacion:
En la tercera modificacion de la primera realizacion, el procesamiento en el paso S132 mostrado en la Figura 10A se
modifica como sigue.

En la tercera modificacién, el controlador 133 juzga si el nimero de valores de secretos compartidos DSH(Q ,
h(Q )) almacenados en el almacenamiento 132 es mayor o igual que un numero requerido y el nimero requerido en
la tercera modificacion es H(Q ). En otras palabras, se juzga en la tercera modificacion si todos los valores de
secretos compartidos DSH(Q , (h( Q' )) estan almacenados en el almacenamiento 132 con respecto a cada uno de
a=1lal.

Modificacién del paso S134 en la tercera modificacién de la primera realizacion:
En la tercera modificacion de la primera realizacion, el procesamiento en el paso S134 mostrado en la Figura 10B se
modifica como sigue.

El valor de secreto compartido DSH(Q' , (h(Q )) en la tercera modificacion se da por la Expresion (23). Todos los
valores de secretos compartidos DSH(Q' , (h(a')) (h(A') = 1 a H(Q)) que corresponden a & se introducen a la
unidad de reconstruccion 434- @ (Figura 13C). La unidad de reconstruccion 434- (X entonces genera un valor de
secreto reconstruido SUBSK( @ ) que corresponde al subconjunto SUB(Q ) por la operacion dada por

SUBSK(&' ) =DSH(Q , 1) + ... + DSH(Q , H(@)) LU G (24)

y lo saca (fin de la descripcion de la modificacién del paso S134 en la tercera modificacion de la primera realizacién).
El otro procesamiento es el mismo que en la primera realizacion.

[Cuarta modificacion de la primera realizacion]
También en una cuarta modificacion de la primera realizacion, la informacién secreta se comparte usando el
esquema de comparticién de secretos de umbral (H(Q ), H(Q )) en lugar del esquema de comparticion de secretos

de umbral (R(@ ), H( @ )). Una diferencia con la tercera modificacion es que la informacién secreta 60 Fq, la cual
es un elemento del campo finito Fq, se comparte con el esquema de comparticion de secretos.

La Figura 14A es una vista que ilustra la estructura de una unidad de comparticion de secretos 514- & en la cuarta
modificacién de la primera realizacién; la Figura 14B es una vista que ilustra la estructura de un generador de
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valores de secretos compartidos 524- @ -h( Q@ ) en la cuarta modificacion de la primera realizacion; y la Figura 14C
es una vista que ilustra la estructura de una unidad de reconstruccién 534- & en la cuarta modificacion de la primera
realizacion.

En la cuarta modificacion de la primera realizacion, las unidades de comparticion de secretos 114- (' en la Figura 5A
se sustituyen con las unidades de comparticion de secretos 514-Q ; los generadores de valores de secretos
compartidos 124-a -h(Q ) en la Figura 5B se sustituyen con los generadores de valores de secretos compartidos
524-a -h(Q@); y las unidades de reconstruccion 134-( en la Figura 6 se sustituyen con las unidades de
reconstruccion 534- @ . Los otros componentes son los mismos que en la primera realizacion.

Modificacién del paso S112 en la cuarta modificacion de la primera realizacion:
En la cuarta modificacion de la primera realizacion, el procesamiento en el paso S112 mostrado en la Figura 8B se
modifica como sigue.

Cada uno de los generadores de numeros aleatorios 514a-Q en la unidad de comparticiobn de secretos 514-
a (Figura 14A) selecciona (H(Q ) — 1) elementos

SH(a , 1), ..., SH(@ , H(@ )-1) 1 Fq (25)
del elemento finito F4 aleatoriamente y los saca.

A cada una de la unidad de operacién de elementos inversos 514b- & se da la informacién secreta 61 Fqy los
(H(@) — 1) elementos SH(Q , 1) a SH(Q , H(Q )-1) [] Fq del elemento finito Fqy, genera SH(Q , h(Q)) por la
operacion dada por

SH(@ ,h(Q))= G-{SH(Q , 1)+ ...+ SH(Q , H(Q )-1)} L] Fq (26)
y la saca.
Cada una de la unidad de comparticion de secretos 514- & saca

SH(Q , 1), ..., SH(O , H(@)) L] Fq (27)

como partes del subconjunto SUB(Q ). Estas partes satisfacen
SH(Q ,1)+SH(Q ,2)+ ... +SH(Q ,H(@ )= B[] F, (28)
(fin de la descripcién de la modificacion del paso S112 en la cuarta modificacion de la primera realizacion).
Modificacion del paso S124 en la cuarta modificacién de la primera realizacion:
En la cuarta modificacion de la primera realizacion, el procesamiento en el paso S124 mostrado en la Figura 9B se

modifica como sigue.

A cada uno de los generadores de valores de secretos compartidos 524- @ -h( Q@' ) (Figura 14B) se da el valor comun
0 (@), la informacion proporcionada w y las partes SH(Q', 1) a SH(Q' , H(Q)), genera un valor de secreto
compartido DSH(Q , h(Q')) por la operacion dada por

DSH(@ , h(a))= O (Q )w-SH(@ , h(a)) [ Fq (29)

y lo saca (fin de la descripcion de una modificacién del paso S124 en la cuarta modificacion de la primera
realizacion).

Modificacion del paso S132 en la cuarta modificacién de la primera realizacion:
La modificacion del paso S132 en la cuarta modificaciéon de la primera realizacion es la misma que en la tercera
modificacién de la primera realizacion.

Modificacion del paso S134 en la cuarta modificacion de la primera realizacion:

En la cuarta modificacion de la primera realizacion, el procesamiento en el paso S134 mostrado en la Figura 10B se
modifica como sigue.

El valor de secreto compartido DSH(Q' , h(Q )) en la cuarta modificacion se da por la Expresion (29). Todos los
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valores de secretos compartidos DSH(Q , (h(Q)) (h(Q ) = 1 a H(A)) que corresponden a & se introducen a la
unidad de reconstruccion 534- & que corresponden a @ (Figura 14C). La unidad de reconstrucciéon 534- &' entonces
genera un valor de secreto reconstruido SUBSK(Q ) del subconjunto SUB(Q ) por la operacion dada por

SUBSK(Q' ) = {DSH(Q , 1) + ... + DSH(Q , H(Q )}-g [ G (30)

y lo saca (fin de la descripcion de la modificacion del paso S134 en la cuarta modificacién de la primera realizacion).
El otro procesamiento es el mismo que en la primera realizacion.

[Otras modificaciones de la primera realizacién]
Se pueden hacer otras modificaciones de la primera realizacion dentro del alcance de la presente invencién. Por
ejemplo, la operacién dada por

DSH(@ , h(a))= O (Q )w-SH(@ , h(a)) [ Fq (31)

se puede llevar a cabo en lugar de la Expresién (29) en la cuarta modificacion de la primera realizacion y la
operacion de la Expresion (24) se puede llevar a cabo en lugar de la Expresion (30). El valor de secreto reconstruido
SUBSK( Q') puede ser un elemento del campo finito Fg.

En esta realizacion, se usa el mismo esquema de comparticion de secretos en cada subconjunto SUB(Q ) para
compartir un secreto. Se pueden usar diferentes esquemas de comparticion de secretos para diferentes
subconjuntos SUB.

El generador de valor comin 140-&¥ se proporciona para cada subconjunto SUB(Q ) en esta realizacion. Cualquier
aparato de gestion de partes dado en cada subconjunto SUB(Q ) puede tener la funcion del generador de valor
comun. En ese caso, el generador de valor comun 140- & llega a ser innecesario.

En esta realizacion, la operacién comin FNC1 se lleva a cabo usando las partes SH(Q , h(Q)) y la informacion
comun que contiene el valor comin O () y la informacién proporcionada w para generar el valor de secreto
compartido DSH(Q , h(Q)). El valor de secreto compartido DSH(Q , h(Q)) se puede generar usando el valor
comin O (@) como la informaciéon comun sin usar la informacién proporcionada. La informacidon comdn puede
contener el valor comin O (@ ), la informacion proporcionada w y otra informacion.

La operacion comun para obtener los valores de secretos compartidos DSH(d , h(Q )) debe ser la misma en cada
subconjunto SUB( ). No obstante, diferentes subconjuntos SUB(Q ) no siempre necesitan llevar a cabo la misma
operacion comun.

[Segunda Realizacion]
Se describird a continuacién una segunda realizacion de la presente invencion. Esta realizacion es una aplicacion de
la primera realizacion para generacién de claves en cifrado de predicado de producto interior.

[Definiciones]
Se definiran primero los términos y simbolos a ser usados en las realizaciones.

Matriz: Una matriz representa una disposicion rectangular de elementos de un conjunto en el cual se definen unas
operaciones. No solamente los elementos de un anillo sino también los elementos de un grupo pueden formar una
matriz.

(-)T: (-)T representa una matriz traspuesta de “.".

(-Y" (-)"* representa una matriz inversa de “-”.

[ : L representa AND Légica

L: L representa OR Légica

Z: Z representa un conjunto de enteros

k: k representa un parametro de seguridad (k L1 Z, k > 0)

Fq: Fq representa un campo finito de orden g, donde g es un entero igual o mayor que 1. Por ejemplo, el orden
g es un numero primo de una potencia de un ndmero primo. En otras palabras, el campo finito Fq es un
campo primo o un campo de extension sobre el campo primo, por ejemplo.

Or: Or representa un elemento identidad aditivo del campo finito Fq

1r: representa un elemento identidad multiplicativo del campo finito Fq o

(@i.)): o) (i,j) representa una funcion delta de Kronecker. Cuando i =, 0 @i.j) = 1r.
Cuandoi #j, O (i,j) = O

E: E representa una curva eliptica sobre el campo finito F.
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Gi1, Gz, Gr: G1, G2, Gy representan grupos ciclicos de orden q, respectivamente. Ejemplos de los grupos
ciclicos G1 y G; incluyen el conjunto finito E[p] de p puntos de division en la curva eliptica E y subgrupos de
los mismos. G1 puede ser igual a G2 0 G; puede no ser igual a G2. Ejemplos del grupo ciclico Gt incluyen un
conjunto finito que forma un campo de extension del campo finito Fq. Un ejemplo especifico del mismo es un
conjunto finito de la raiz de orden p de 1 en el cierre algebraico del campo finito F.

En la realizacion, operaciones definidas en los grupos ciclicos G1 y G2 se expresan aditivamente y una operacion
definida en el grupo ciclico Gt se expresa multiplicativamente. Mas especificamente, )('Q UG, para XUFqy
Q [JG; significa que la operacion definida en el grupo ciclico G; se aplica a Q[JGy, Y vecesy Q1+ Q, [1G;

para Q i, Q, LG, significa que la operacion definida en el grupo ciclico G; se aplicaa Q1 G,y Q , Gy Dela
misma forma, Y-Q UG, para Y LIFqy Q [JG; significa que la operacion definida en el grupo ciclico G, se aplica a

QUG Y vecesy Q1+ Q, LG, para Q1, Q, LIG; significa que la operacion definida en el grupo ciclico G,
seaplicaa Q1 G,y Q, [JG,. Al contrario, Q ¥ [1 Grpara ¥ Fqy Q [Gr significa que la operacion definida
en el grupo ciclico Gr se aplicaa Q [1Gr, Y vecesy Q1-Q , [1Gr para Q 1, Q , LGt significa que la operacion
definida en el grupo ciclico Gr se aplicaa Q1 UGry Q. UGr.

n: n representa un entero igual o mayor que 1

Z : Z representa un entero igual o mayor que 1. Un ejemplo de Z es203.

G Gy "¢ representa un producto directo de (n + Z ) grupos criticos Gj.

G2 Gy representa un producto directo de (n + Z ) grupos criticos Ga.

01, U2, O7: 91, 92, g7 representa generadores de los grupos ciclicos G, G1, G2, G, respectivamente.

V: V representa un espacio de vector (n + Z) dimensional formado del producto directo de los (n + Z)
grupos ciclicos Gi.

V*: V* representa un espacio de vector (n + Z) dimensional formado del producto directo de los (n + Z)

grupos ciclicos Ga.
e: e representa una funcion (en lo sucesivo conocida como “funcion bilineal”) para calcular un mapa bilineal

no degenerado que correlaciona el producto directo G "% G " del producto directo G1 e y el producto
directo G> "™ al grupo ciclico Gr. La funcién bilineal e saca un elemento del grupo ciclico Gt en respuesta a la
entrada de (n + Z ) elementos ) B (,B =1,..,n+ Z ) del grupo ciclico Gy y (n + Z ) elementos J ﬁ*(ﬂz

1, ...,n+ { ) del grupo ciclico G.
e: G xG," — Gr (32)
La funcién hilineal e satisface las siguientes caracteristicas:
- Bilinealidad: Las siguiente relacion se satisface paratodo [ ;[0 G, , T, G," yv, kU F,

e(v-l'l,K-Fz):e(Fl,l'z)V'K (33)

- No degeneraci6n: Esta funcién no correlaciona todo [ ; L1 G; e y UG, "¢ sobre el elemento de identidad
del grupo ciclico Gr.

- Computabilidad: Existe un algoritmo para calcular eficientemente e(I” 1, [ ») para todo

M.0G ", IM,de,"¢ (34)

En la realizacién, la funcién bilineal e se forma siguiendo una funcién bilineal que correlaciona el producto directo G1
x G2 de los grupos ciclicos G1 y G2 al grupo ciclico Gr.

Par: G xXGy; = Gt (35)

La funcién bilineal e saca un elemento del grupo ciclico Gr en respuesta a un vector (n + Z ) dimensional de entrada
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(V1 V. ) formado de (n + ¢ )elementos y 5 (f =1, ....,n+ ) del grupo ciclico Gy y un vector (n + ¢ )

dimensional de entrada () 1*, ..., J .. * formado de (n + {) elementos ) z* (B =1, .., n+ {) del grupo

ciclico Ga.
e= I'Iﬁzl”+fpar(yﬁ,yﬁ*) (36)

La funcion bilineal Par saca un elemento del grupo ciclico Gt en respuesta a un elemento de entrada del grupo
ciclico G1 y un elemento de entrada del grupo ciclico G; y satisface las siguientes caracteristicas:

- Bilinealidad: La siguiente relacion se satisface para todo Q 1 L1Gy, Q. UG,y VvV, kK U Fq

Par(V-Q1, k Q) =Par(Qs, Q) VX @37
- No degeneracion: Esta funcion no correlaciona todo
Ql DGly QzDGz (38)

sobre el elemento identidad del grupo ciclico Gr.

- Computabilidad: Existe un algoritmo para calcular eficientemente Par(Q 1, Q) para todo Q; LG, Q»

UeG..

Un ejemplo especifico de la funcién bilineal Par es una funcién para realizar una operacién de célculo de
emparejamiento tal como un emparejamiento de Weil o un emparejamiento de Tate. (Ver la bibliografia de referencia
4, Alfred. J. Menezes, “Elliptic Curve Public Key Cryptosystems”, Kluwer Academic Publishers, ISBN 0-7923-9368-6,

paginas 61-81, por ejemplo). Dependiendo del tipo de curva eliptica E, una funcién de emparejamiento e(Q ;1 ,

phi(Q.)) (Q: UG;, Q. UG,) que es una combinacién de una funcién predeterminada phi y la funcién para
célculo de emparejamiento tal como un emparejamiento de Tate se pueden usar como la funcién bilineal Par (ver la
bibliografia de referencia 2, por ejemplo). Como el algoritmo para realizar un calculo de emparejamiento en un
ordenador, se puede usar el algoritmo de Miller (ver la bibliografia de referencia 5, V. S. Miller, “Short Programs for
Functions on Curves”, 1986, http://crypto.stanford.edu/miller/miller.pdf) o algun otro algoritmo conocido. Los métodos
de formacién de un grupo ciclico y una curva eliptica para calculo de emparejamiento eficaz han sido conocidos.
(Por ejemplo, ver la bibliografia de referencia 2; la bibliografia de referencia 6, A. Miyaji, M. Nakabayashi, y S.
Takano, “New Explicit Conditions of Elliptic Curve Traces for FR Reduction”, IEICE Trans. Fundamentals, Vol. E84-A,
N° 5, paginas 1234-1243, mayo de 2001, la bibliografia referencia 7, P. S. L. M. Barreto, B. Lynn, M. Scott,
“Constructing Elliptic Curves with Prescribed Embedding Degrees”, Actas SCN ‘2002, LNCS 2576, paginas 257-267,
Springer-Verlag. 2003; y la bibliografia referencia 8, R. Dupont, A. Enge, F. Morain, “Building Curves with Arbitrary
Small MOV Degree over Finite Prime Fields”, http//eprint.iacr.org/2002/094/.

ai(i=1,..,n+ Z a(@=1,..,n+ Z ) representa unos vectores de base (n + Z ) dimensional que tiene (n

+ Z ) elementos del grupo ciclico G1 como elementos.

Por ejemplo, cada uno de los vectores de base ajes el vector (n + 1) dimensional en el que el elemento i-dimensional
es K 1- g1 L1G; ylos elementos restantes son elementos identidad (cada uno de los cuales se expresa aditivamente

como “0") del grupo ciclico G:. En ese caso, los elementos de los vectores de base (n + Z ) dimensional a; (i=1, ...,

n+ Z ) se pueden enumerar como sigue:

a1=(K1-091,0,0,...,0)
az = (0, K- 01, o, ..., 0) (39)

an+z = (0, 0,0, ...,.K1- gl)

Aqui, K 1es una constante que es un elemento del campo finito Fq distinto del elemento identidad aditivo Or. Un
ejemplo de K ;1 LIFqes K 1= 1r. Los vectores de base a; son bases ortogonales. Cada vector (n + Z ) dimensional
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que tiene (n + Z) elementos del grupo ciclico G1 como elementos se expresa por una combinacion lineal de los

vectores de base (n + Z ) dimensionales ai(i=1, ..., n + Z ). Es decir, los vectores de base (n + Z ) dimensionales
a; extienden el espacio de vector V, descrito anteriormente.

a(i=1 ..n+{)a (i=1,..n+ {)representa los vectores de base (n + { ) dimensionales que tienen (n +
Z ) elementos del grupo ciclico G, como elementos. Por ejemplo, cada uno de los vectores de base a es el vector

(n + Z) dimensional en el que el elemento de orden i es K> - g2 L1G,y los elementos restantes son elementos
identidad (cada uno de los cuales se expresa aditivamente como “0”") del grupo ciclico G,. En ese caso, los
elementos de los vectores de base a*(i=1, ...,n + Z ) se pueden enumerar como sigue:

ar*= (Kz- 92, 00,..., 0)

a*=(0, K2- 020, ..., 0) (40)

an+z*=(0, 0,0,...,.K2- gz)

Aqui, K » es una constante que es un elemento del campo finito Fq distinto del elemento identidad aditivo Or. Un
ejemplo de K » LIFqes K ;= 1. Los vectores de base a* son bases ortogonales. Cada vector (n + Z ) dimensional

que tiene (n + Z) elementos del grupo ciclico G, como elementos se expresa por una combinacion lineal de los

vectores de base (n + Z) dimensionales a* (i = 1, ..., n + Z). Es decir, los vectores de base (n + Z)
dimensionales a* extienden el espacio de vector V*, descrito anteriormente.

Los vectores de base a;y los vectores de base ai* satisfacen la siguiente expresion para un elementos 7 = K1- K 2
del campo finito Fq distinto de Or.

e(a, a*) = gr 19(i, j) (41)
Cuando i =j, se satisface la siguiente expresion a partir de las Expresiones (36) y (37).
e(a, a*)=Par(K 1- 01, K2 g2) - Par(0, 0) - ... - Par(0, 0)

= Par(gs, gz)K K. Par(gy, 92)°°- ... - Par(gs, g2)”°

K 4
2

= Par(gs, gz)K 1 =07

Cuando i Z j, el lado derecho de e(ai, a*) = M- "¢ par (ai,@*) no incluye Par(K 1- g1, K2- g2) y es el producto de
Par(K 1- g1, 0), Par(0,K 2+ g2) y Par(0, 0). Ademas, se satisface la siguiente expresion a partir de la Expresion (37).

Par(gs, 0) = Par(0, g2) = Par(gs, g2)°
Por lo tanto, cuando i # j, se satisface la siguiente expresion.
*\ — 0 _ 0

e(a, a*) = e(g1, 92)” = 9r

Especialmente cuando 7 = K 1- K 2= 1f (por ejemplo, K 1= K »= 1), se satisface la siguiente expresion.
e(a, a) = gr O /) 2)

Aqui, gTO =1 es el elemento identidad del grupo ciclico Gty ng = gr es un generador del grupo ciclico Gr. En ese
caso, los vectores de base a; y los vectores de base ai* son bases ortogonales normales duales y el espacio de

vector V y el espacio de vector V* son un espacio de vector dual en el que se puede definir la correlacion bilineal
(espacio de vector de emparejamiento dual (DPVS)).

A: “A” representa una matriz de (n + Z ) filas por (n + Z ) columnas que tiene los vectores de base ai(i=1, ..., n +
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Z) como elementos. Cuando los vectores de base ai (i =1, ..., n + Z) se expresan por la Expresion (39), por
ejemplo, la matriz A es como sigue:

2 K- £ 0 0
a 0 K- g :
N O (43)
: : .. 0
Apgr 0 0 K-8,

A*: “A*" representa una matriz de (n + Z ) filas por (n + Z ) columnas que tiene los vectores de base a*(i=1, ..., n

+ Z) como elementos. Cuando los vectores de base a* (i=1, ..., n + Z) se expresan por la Expresion (40), por
ejemplo, la matriz A* es como sigue:

a]* K_Z'gz 0 e O

. " 0 . :

Af=| 2 || ] B . (44)
an+1* 0 0 Ky 85

X: X representa una matriz de (n + Z ) filas por (n + Z) columnas que tiene elementos del campo finito F; como

entradas. La matriz X se usa para transformacion de coordenadas de los vectores de base a,. La matriz X se
expresas como )X ij LIFg, la matriz X es como sigue:

X1 X2 0 Aun+c
X = X:zl 22 (45)
An+og Xnsz2 70 XnsCna
donde cada JX i; LIFq es la entrada en la fila de orden i y la columna de orden j (=1, ..., n+1, j=1, ..., n+1) de la

matriz X.

Aqui, cada entrada )X i; de la matriz X se llama coeficiente de transformacion.

X*: X* representa la matriz traspuesta de la matriz inversa de la matriz X. X* = (X'l)T. La matriz X* se usa para
transformacion de coordenadas de los vectores de base ai*. La matriz X* es como sigue:

* * *
1,1 X1,2 o Kn+c
* * .
* X x H
O . (46)
* * *
Knscg  Xnig2 7 An+g,n+¢

donde cada Y ij*[JFq es la entrada en la fila de orden iy la columna de orden j de la matriz X*.
Aqui, cada entrada )X i;* de la matriz X* se llama coeficiente de transformacion.

En ese caso, se satisface X-(X’*)T =1, donde “I" representa una matriz unidad de (n + 1) filas por (n + 1) columnas. En
otras palabras, la matriz unidad se expresa como sigue.
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lF OF OF
0 1 :
F F :
[ =1 . . (47)
. " OF
0p O .
Se satisface la siguiente expresion.
* * *
X11 X2 " Kin+t X11 %2, o Xn+ld
i : * * .
X21  X22 : X1,2 X2,2
-, - # ® s
Xn+c1 Xn+z2 An+lonel ) \Hinee Xonee 0 Xnsfnel (48)
lg Op - Og
0p g :
- - --. OF‘
OF OF e ]'F

Aqui, los vectores (n + { ) dimensionales se definiran mas adelante.

i = (it s Xints) (49)
% =% o Ajn™) (50)

zi

El producto interior de los vectores (n + Z ) dimensionales y X satisface la siguiente expresion a partir de la

Expresion (48).
%o =803, J) - (51)

bi: bi representa vectores de base (n + Z ) dimensionales que tienen (n + Z ) elementos del grupo ciclico G; como

elementos. Los vectores de base b; se obtiene por transformacion de coordenadas de los vectores de base ai (i = 1,
..., n + 1) con la matriz X. Es decir, los vectores de base b; se obtienen por el siguiente céalculo

bi = Z_l=1n+€X1‘]'a_-j (52)

Cuando los vectores de base g;(j=1, ..., n + Z ) se expresan por la Expresion (39), cada elemento de los vectores
de base b; se muestra mas adelante.

b; = ('X,i,_L'Kl‘gl, X2 K181, -, Xi_.mg"{l'gl) (53)

Cada vector (n + Z ) dimensional que tiene (n + Z ) elementos del grupo ciclico Gi1 como elementos se expresa por
una combinacion lineal de los vectores de base (n + Z ) dimensionales b (i=1, ..., n + Z ). Es decir, los vectores

de base (n + Z ) dimensionales b; expanden el espacio de vector V, descrito anteriormente.
bi*: bi* representa los vectores de base (n + Z) dimensional que tienen (n + Z) elementos del grupo ciclico G;

como elementos. Los vectores de base bi* se obtienen por transformacién de coordenadas de los vectores de base
a*(@i=1,..,n+ Z ) con la matriz X*. Es decir, los vectores de base bi* se obtienen por el siguiente célculo
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bi* = X" * (54)

Cuando los vectores de base a;(j=1, ..., n + Z ) se expresan por la Expresién (40), cada elemento de los vectores
de base bj* se muestran mas adelante.

bi* = (}Li__l*'KZ'gz: Xi,z*'l{z‘gL Xi,nﬂj*'Kz'gz) (55)

Cada vector (n + Z ) dimensional que tiene (n + Z ) elementos del grupo ciclico G, como elementos se expresa por
una combinacién lineal de los vectores de base (n + Z ) dimensionales b* (i=1, ..., n + Z ). Es decir, los vectores

de base (n + Z ) dimensionales bi* expanden el espacio de vector V*, descrito anteriormente.

Los vectores de base b; y los vectores de base bi* satisfacen la siguiente expresion para los elementos 7 = K 1- K »
del campo finito Fq distinto de O:

ey b) = gr 01> /) (56)
La siguiente expresion se satisface a partir de las Expresiones (36), (51), (53) y (55).
e(b;,b; )= ]_l;;:f Par (Xip K81 Xip "K2°82)
* #*
= Par (Xi,i"‘l "B XL K2 -gz)-,-,-(xi,n KB A K2 ‘82)

*

*
Par (Xj,n+| K 81:Xjnel K2 “gy)-...- Par (X_;‘,mc_ "K B Ajn+g K2 ‘2,)

X

" *
KIR2L 1L K1°K2%i,2Xj.2

“..c Par(g,8,)
*
K1'K2Li.n+1 X j.n+l

Par (2,,8;)

.
K1K2 Ui, n+C Ko+l

x Par (g;,82,) ..o Par(g..g,)
KK('}";’*,{;’*‘F"‘A’ pd *4*1 X *)
_ 1K20E 105 F%i2 %2 o hin+1 Kjn+l FoF i n+ LK jnel

= Par(g,,g,)

> X
K1K2%i A

Par (g,,8,)
= Par (g,,8,)""®) = gTM(L'J)
Especialmente cuando 7 = K 1- K 2= 1¢ (por ejemplo, K 1= K »= 1f), se satisface la siguiente expresion.

e(b, byr) = gr 00> /) (57)

En ese caso, los vectores de base b; y los vectores de base bi* son la base ortogonal normal dual de un espacio de
vector de emparejamiento dual (el espacio de vector V y el espacio de vector V*).

Siempre que se satisface la Expresién (56), se pueden usar los vectores de base a; y ai* distintos de los mostrados
en las Expresiones (39) y (40) como ejemplos y los vectores de base b y b* distintos de los mostrados en las
Expresiones (52) y (54) como ejemplos.

B: B representa una matriz de (n + Z ) filas por (n + Z) columnas que tiene los vectores de base bi (i=1, ..., n +

Z ) como elementos. Se satisface B = X-A. Cuando los vectores de base b; se expresan por la Expresion (53), por
ejemplo, la matriz B es como sigue:
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1K 81 X2 Ky 8 Lin+z K181
X217 K181 X227 K108 :
Xn+c-1Ln+c " K1 81

Ln+o1 K- 81 In+cn+c-1"K1° 81 Xn+gn+g K1 Bl
(58)

B*: B* representa una matriz de (n + Z ) filas por (n + Z ) columnas que tiene los vectores de base bi* (i=1, ..., n +

Z ) como elementos. Se satisface B* = X*-A*. Cuando los vectores de base b* (i=1, ..., n + Z ) se expresan por la
Expresion (55), por ejemplo, la matriz B* es como sigue:

* *

%
%11 "K2 82 A2 "K2' 82 Xin+g K2 82

* .
X201 K282  X22 "K2'B»

. >
Xn+Q—1,n+Q Ko 82
* *

Xn+za X282 An+tn+c-1 K282 Yn+enre K282
(39)
w™: W representa un vector n dimensional que tiene elementos del campo finito Fq como elementos.
W~ = (W, ..., Wn) LJFq" (60)

wy: Wy, representa el elemento de orden U (4 =1, ..., n) del vector n dimensional.

vV~ representa un vector n dimensional que tiene elementos del campo finito Fq como elementos.
V' = (v, ..., V) LRy (61)

vu: vy representa el elemento de orden U (M =1, ..., n) del vector n dimensional.

[Cifrado de predicado del producto interior]
El esquema basico del cifrado de predicado del producto interior se describird mas adelante.

[Cifrado de predicado]

En el cifrado de predicado (algunas veces llamado cifrado de funcion), un texto cifrado se puede descifrar cuando
una combinacién de una informacién de atributo y una informacién de predicado hace verdadera una férmula légica
predeterminada. Una de la informacion de atributo y la informacion de predicado se incorpora en el texto cifrado y la
otra se incorpora en la informacién de clave. El cifrado de predicado convencional se describe, por ejemplo, en la
bibliografia de referencia 9, Jonathan Katz, Amit Sahai y Brent Waters, “Predicate Encryption Supporting
Disjunctions, Polynomial Equations, and Inner Products”, uno de los cuatro documentos de Eurocrypt 2008 invitados
por la Journal of Cryptology.
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[Cifrado de predicado del producto interior]

En el cifrado de predicado del producto interior, un texto cifrado se puede descifrar cuando el producto interior de la
informacién de atributo y la informacion de predicado que son vectores es cero. En el cifrado de predicado del
producto interior, un producto interior de cero es equivalente a la férmula légica de verdadero.

[Relacion entre férmula légica y polinomio]
En el cifrado de predicado del producto interior, la formula I6gica formada de una(s) OR ldgica(s) y/o una(s) AND
I6gica(s) se expresa por un polinomio.

La OR légica (x = /71) L (x = 17 2) de una proposicion 1 que indica que x es /] 1 y una proposicién 2 que indica que x
es /] 2 se expresa por el siguiente polinomio.

(x-1]1)-(x-172) (62)

Entonces, las relaciones entre valores verdaderos y los valores de funcion de la Expresion (62) se muestran en la
siguiente tabla.

Tabla 1
Proposicion 1 Proposicion 2 OR l6gica Valor de funcion
(x=12) x=n)Lx=1n>) (x=11)x=12)
(x=171)
Verdadera Verdadera Verdadera 0
Verdadera Falsa Verdadera 0
Falsa Verdadera Verdadera 0
Falsa Falsa Falsa Distinto de 0

Como se entiende a partir de la Tabla 1, cuando la OR légica (x = /7 1) L (x = /] 2) es verdadera, el valor de funcion
de la Expresion (62) es cero; y cuando la OR logica (x = /1) L (x = /1] ,) es falsa, el valor de funcién de la Expresion
(62) es un valor distinto de cero. En otras palabras, la OR légica (x = /] 1) L (x = /] ) de verdadera es equivalente al

valor de funcién de cero en la Expresion (62). Por lo tanto, la OR logica se puede expresar por la Expresion (62).
La AND légica (x = /71) L (x = 1] 2) de la proposicién 1 que indica que x es /] 1 y la proposicién 2 que indica que x es

1] > se expresa por el siguiente polinomio.

(x-m)+tux-n) (63)

donde 1 y 12 son nimeros aleatorios. Entonces, las relaciones entre valores verdaderos y los valores de funcion
de la Expresion (63) se muestran en la siguiente tabla.

Tabla 2
Proposicion 1 Proposicion 2 AND ldgica Valor de funcién
(x=171) (x=12) x=n)Lx=1>2) (X - M1) + (X - n2)
Verdadera Verdadera Verdadera 0
Verdadera Falsa Falsa Distinto de 0
Falsa Verdadera Falsa Distinto de O
Falsa Falsa Falsa Distinto de O

Como se entiende a partir de la Tabla 2, cuando la AND logica (x = /] 1) L(x= 1] 2) es verdadera, el valor de funcién
de la Expresion (63) es cero; y cuando la AND logica (x = /] 1) L(x = 1] 2) es falsa, el valor de funci6n de la
Expresion (63) es un valor distinto de cero. En otras palabras, una AND légica (x = /] 1) L(x= /] 2) de verdadera es

equivalente a un valor de funcion de cero en la Expresion (63). Por lo tanto, la AND logica se puede expresar
mediante la Expresion (63).

Como se describié anteriormente, usando las Expresiones (62) y (63), una formula légica formada por una(s) OR
I6gica(s) y/o una(s) AND légica(s) se puede expresar por el polinomio f(x). Un ejemplo se mostrara mas adelante.

Formula logica: {(x= )L (x=N)Lx=N3)} L x=N)L(x=1Ns)
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Polinomio: f(x) = 12-{(X - M1)-(X - M2)-(X - Na)} + 12:(x - Ma) + 13:(X - M5)
(64)

En la Expresion (62), se usa un elemento indeterminado x para expresar la OR logica. También se puede usar una
pluralidad de elementos indeterminados para expresar una OR ldgica. Por ejemplo, cuando se usan dos elementos
indeterminados Xo y X1, la OR légica (xo = /Jo) L (xa = /]1) de la proposicion 1 que indica que X0 es /o y la

proposicién 2 que indica que x1 es /] 1 se puede expresar el siguiente polinomio.

(X0 -170) - (x2-1]1)
También se pueden usar tres 0 mas elementos indeterminados para expresar una OR légica por un polinomio.

En la Expresion (63), se usa un elemento indeterminado x para expresar la AND légica. También se puede usar una
pluralidad de elementos indeterminados para expresar una AND I6gica. Por ejemplo, la AND logica (o = /7o) L (x1 =

1] 1) de la proposicion 1 que indica que xo es /7oy la proposicién 2 que indica que x; es /] 1 se puede expresar por el
siguiente polinomio.

Lo-(Xo - o) + 11:(X1 - M1)
También se pueden usar tres 0 mas elementos indeterminados para expresar una AND légica por un polinomio.

Una formula légica que incluye una(s) OR légica(s) y/o una(s) AND logica(s) se expresa con H (H > 1) tipos de
elementos indeterminados Xo, ..., Xu-1 como el polinomio f(xo, ..., Xu-1). S€ supone que una proposicion para cada
uno de los elementos indeterminados Xo, ..., XH-1 €S “Xn €s []n”, donde /] (h = 0, ..., H-1) es una constante

determinada para cada proposicién. Entonces, en el polinomio f(xo, ..., Xu-1) que indica la férmula logica, la
proposicién que indica que un elemento indeterminado x» es una constante /], se expresa por el polinomio que

indica la diferencia entre el elemento indeterminado x» y la constante /]n; la OR ldgica de las proposiciones se

expresa por el producto de los polinomios que indican las proposiciones; y la AND légica de las proposiciones o las
OR légicas de las proposiciones se expresa por una combinacion lineal de los polinomios que indican las
proposiciones o las OR légicas de las proposiciones. Por ejemplo, se usan cinco elementos indeterminados Xo, ..., Xa
para expresar una formula l6gica

{x=No)L =)L (xe=N2L(xc= )L (xa=1]4)
por el siguiente polinomio
f(%o, ..., X4) = 1o {(Xo0 - Mo)-(x1 - N1)-(x2 - N2)}
(X3 -M3) T 12(Xa - Ma)

[Relacion entre polinomio y producto interior]
El polinomio f(xo, ..., Xn-1) que indica una férmula l6gica se puede expresar por el producto interior de dos vectores n
dimensionales. Méas especificamente, el polinomio f(xo, ..., Xu-1) s igual al producto interior de un vector

V' = (Vi ..., Vn)
gue tiene los elementos indeterminados de los términos del polinomio f(xo, ..., Xx-1) cOmo elementos y un vector

W= (W, ..., Wh)
que tiene los coeficientes de los términos del polinomio f(Xo, ..., X1-1) cOmo elementos

f(Xo, ooy Xne1) =W -V

En otras palabras, si el polinomio f(xo, ..., Xu-1) que indica una férmula I6gica es cero es equivalente a si el producto
interior del vector v que tiene los elementos indeterminados de los términos del polinomio f(xo, ..., Xu.1) COMO

elementos y el vector w~ que tiene los coeficientes de los términos del polinomio f(xo, ..., X4-1) como elementos es
cero.
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f(Xo, ..., Xn-1) =0 & W v =0

Por ejemplo, un polinomio f(x) = B¢’ + @ 1:x + ... + B ,.1-X"" expresado con un elemento indeterminado x se puede
expresar por el producto interior de dos vectores n dimensionales como sigue.

WH:(Wl, .--yWn):(HOy ---,Hn»l) (65)
Vo= (Ve e, V) = 00, L XY (66)
f)=w"-v"~ (67)

En otras palabras, si el polinomio f(x) que indica una férmula légica es cero es equivalente a si el producto interior en
la Expresion (67) es cero.

fX)=0 o w -v =0 (68)

Cuando un vector que tiene los elementos indeterminados de los términos del polinomio f(xo, ..., X#-1) como
elementos se expresa por

W = (Wi, ..., Wn)
y un vector que tiene los coeficientes de los términos del polinomio f(xo, ..., X1-1) COMO elementos se expresa por
v’ = (V1 ..., Vn)

si el polinomio f(xo, ..., Xn-1) que indica una férmula l6gica es cero es equivalente a si el producto interior del vector
wy el vector v es cero.

Por ejemplo, cuando se usan las siguientes expresiones en lugar de las expresiones (65) y (66),
W= (Wi, ., Wa) = 00, o XY (69)
V= (Va, ., Vi) = (B, .., B0a) (70)

si el polinomio f(x) que indica una féormula logica es cero es equivalente a si el producto interior en la Expresion (67)
es cero.

En el cifrado de predicado del producto interior, uno de los vectores v’ = (Vo, ..., Vn.1) Y W = (Wo, ..., Wn.1) S€ USa
como la informacién de atributo y el otro se usa como la informacién de predicado. Una de la informacion de atributo
y la informacién de predicado se incorpora en el texto cifrado y la otra se incorpora en la informacion de clave. Por
ejemplo, se usa un vector n dimensional (50, Hn,l) como informacion de predicado, otro vector n dimensional (xo,
x”'l) se usa como informacién de atributo, una de la informacién de atributo y la informacion de predicado se
incorpora en el texto cifrado y la otra se incorpora en la informacién de clave. Se supone en la siguiente descripcion
que un vector n dimensional incorporado en la informacién de clave es W~ = (wx, ..., Wy) Yy otro vector n dimensional
incorporado en el texto cifrado es v~ = (v, ..., Va). Por ejemplo,

Informacion de predicado: W™ = (Wi, ..., Wn) = (G, ..., B 1)
Informacion de atributo: v~ = (va, ..., Vi) = (<, ..., X"

Alternativamente,

Informacion de predicado: v = (vi, ..., Vo) = (G, ..., O 1)
Informacion de atributo: W™ = (wa, ..., wn) = (<, ..., X"

[Esquema basico del cifrado de predicado del producto interior]

Un ejemplo de esquema basico de un mecanismo de encapsulacion de claves (KEM) que usa el cifrado de
predicado del producto interior se describird mas adelante. Este esquema incluye Setup(lk), GenKey(MSK, w™),
Enc(PA, v) y Dec(SKw, Cy).

Configuracion de Setup(lk):

Entrada: Parametro de seguridad k
Salida: Informacion de clave maestra MSK, parametro publico PK
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En un ejemplo de Setup(lk), se usa el parametro de seguridad k como n y se seleccionan la matriz de (n + Z ) filas
por (n + Z) columnas A que tiene los vectores de base (n + Z) dimensionales a; (i = 1, ..., n + Z) como
elementos, la matriz de (n + Z ) filas por (n + Z) columnas A* que tiene el vector de base a* (i=1, ..., n + Z)
como elementos y las matrices de (n + Z) filas por (n + Z) columnas X y X* usadas para transformacién de
coordenadas. Entonces, el vector de base (n + Z) dimensional by (i = 1, ..., n + Z) se calcula a través de
transformacion de coordenadas por la Expresién (52) y los vectores de base (n + Z ) dimensional b* (i=1, ..., n +
Z ) se calculan a través de transformacion de coordenadas por la Expresion (54). Entonces, la matriz de (n + Z )
filas por (n + Z ) columnas B* que tiene los vectores de base b* (i=1, ..., n + Z ) como elementos se saca como la
informacién de clave maestra MSK; y los espacios de vector V y V*, la matriz de (n + Z ) filas por (n + Z ) columnas

B que tiene los vectores de base b (i=1, ..., n + Z ) como elementos, el pardmetro de seguridad k, el campo finito

Fq, la curva eliptica E, los grupos ciclicos Gi, G2 y Gr, los generadores g1, g2 y gr, la funcion bilineal e y otros se
sacan como el parametro publico PK.

Generacion de informacion de clave GenKey(MSK, w™):

Entrada: Informacion de clave maestra MSK, vector w—

Salida: Informacion de clave D* que corresponde al vector w™

En un ejemplo de GenKey(MSK, w™), un elemento @ [1F, se selecciona a partir del campo finito Fq. Entonces, la

matriz B*, la cual es la informacién de clave maestra MSK, se usa para generar y sacar una informacion de clave D*
que corresponde al vector w de la siguiente manera.

D* = 0(Z,t" Wby *) + ban* € G D

Si es dificil resolver un problema logaritmico discreto en el grupo ciclico G2, es dificil separar y extraer el
componente de b,* de la informacion de clave D*.

Cifrado Enc(PA, v'):

Entrada: Parametro publico PK, vector v~
Salida: Texto cifrado C», clave comun K

En un ejemplo de Enc(PA, v~), se generan la clave comin K y un namero aleatorio U, que es un elemento del
campo finito Fq. Entonces, el parametro publico PK, tal como la matriz B, los elementos U4, ..., U ¢ del campo finito

Fq, el vector v~ y el nimero aleatorio U ( se usan para generar el texto cifrado C. de la siguiente forma.
_ I - nt n+
C2 - UO'(Z;_F] \/p.'b.u) + ZIL,.=1"I+1 Uu—:1'bu € GI (72)

Se sacan el texto cifrado C; y la clave comun K. Un ejemplo de la clave comlUn K es gr rul UGr, donde U1
significa U 1. Un ejemplo de T es 1r, como se describié anteriormente. Si es dificil resolver un problema logaritmico
discreto en el grupo ciclico G, es dificil separar y extraer el componente by, del texto cifrado Co.

Descifrado y comparticion de clave Dec(SKw, C»):

Entrada: Informacién de clave D;* que corresponde al vector w, texto cifrado C;
Salida: Clave comun K

En un ejemplo de Dec(SKw, C,), el texto cifrado C; y la informacién de clave D1* se introducen a la funcién bilineal e

de la Expresién (32). Entonces, a partir de las caracteristicas de las Expresiones (33) y (56), se satisface lo
siguiente.
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e(Cy.D") =e(vy - (X Vy D)+ s 1V B0 (Wi by ) + b))
=e(vg Vv, -bi,c-wl-bl*)-.._-e(uo v, - by, 0 W, -bn*_)
xe(vy - b11+1:bn+l*) +e(Vy - by 5,0) - e(U; ' bn+.’; 0)

= e(bljhl*)uﬁ.vl oW, e(b bn*)u_: WV OW, e(_bn*l,bnﬂ*)”:

T, V- G-W T,V _-O'W T
— pov L, O 0 ¥ no,qr 1
gT o g1 gt

.

T0, 'OV W 0

=gr gt

n»

(73)
Cuando el producto interior w - v es cero, la Expresion (73) se puede deformar a la siguiente forma.

* -0, -a-0 ol
e(Cp,D ) =gp ™ gr ™ -+(74)

= g.[. !
A partir de este resultado, se genera y se saca la clave comin K. Un ejemplo de la clave comin K es gr rul UGr.

[Estructura general]

La Figura 15 es un diagrama de bloques que ilustra la estructura de un aparato de comparticion 810 segin la
segunda realizacion. La Figura 16 es un diagrama de bloques que ilustra la estructura de aparatos de gestion de
partes [PA(Q , h(Q))] 820-a -h(A ) segun la segunda realizacion. La Figura 17 es un diagrama de bloques que
ilustra la estructura de un aparato de adquisicion 830 segun la segunda realizacion. La Figura 18 es un diagrama de
bloques que ilustra la estructura de una unidad de composicién 835 en la Figura 17. En esas figuras, a componentes
idénticos a aquellos en la primera realizacién se dan los mismos nimeros de referencia que en la primera realizacion
en aras de la simplicidad.

Un sistema de comparticion de secretos segun esta realizacion se obtiene sustituyendo el aparato de comparticion
110 en la Figura 1 con el aparato de comparticion 810, sustituyendo los aparatos de gestion de partes [PA(Q ,
h(d ))] 120-a -h( Q) con los aparatos de gestion de partes [PA(Q , h(Q ))] 820-Q -h(Q ) y sustituyendo el aparato
de adquisicién 130 con el aparato de adquisicion 830.

[Aparato de comparticion 810]

Como se muestra en la Figura 15, el aparato de comparticién 810 en esta realizacién incluye un almacenamiento
temporal 111, un almacenamiento 112, un controlador 113, unidades de comparticion de secretos 814-& (& =1 a
L) y un transmisor 115. El aparato de comparticion 810 en esta realizacidon se implementa ejecutando un programa
predeterminado leido en un ordenador conocido dotado con una CPU, una RAM, una ROM vy similares, por ejemplo.

[Aparatos de gestién de partes [PA(Q , h(Q ))] 820-O -h( Q' )]

Como se ilustra en la Figura 16, cada uno de los aparatos de gestién de partes [PA(Q , h(Q))] 820-OQ -h(Q') en
esta realizacion incluye un almacenamiento temporal 121-& -h(d'), un almacenamiento 122-Q -h(Q'), un
controlador 123- &' -h( @ ), un generador de valores de secretos compartidos 824- &' -h( Q' ), un transmisor 125-Q -
h(@ ) y un receptor 126- & -h( Q@ ). Cada uno de los aparatos de gestion de partes [PA(Q , h(Q ))] 820-O -h(Q ) en
esta realizacion se implementa ejecutando un programa predeterminado leido en un ordenador conocido dotado con
una CPU, una RAM, una ROM vy similares, por ejemplo.

[Generador de valor comin 140- O ]
El generador de valor comin 140- @ es el mismo que en la primera realizacion.

[Aparato de adquisicién 830]

Como se ilustra en la Figura 17, el aparato de adquisicion 830 en esta realizacion incluye un almacenamiento
temporal 131, un almacenamiento 132, un controlador 133, unidades de reconstruccion 834- (d =1 a L), una
unidad de composicién 835, un transmisor 135 y un receptor 136. Como se muestra en la Figura 18, la unidad de
composicion 835 incluye una primera unidad de operacion 835a y una segunda unidad de operacién 835b. El
aparato de adquisicion 830 en esta realizacion se implementa ejecutando un programa predeterminado leido en un
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ordenador conocido dotado con una CPU, una RAM, una ROM y similares, por ejemplo.

[Procesamiento de comparticion de secretos]
El procesamiento de comparticién de secretos en esta realizacion se describird a continuacion.

Esta realizacion es una aplicacion de la primera realizacion: Una matriz B* (Expresion (59)), que es la informacion de
clave maestra MSK del cifrado de predicado del producto interior, se comparte con un esquema de comparticién de
secretos y se reconstruye la informacion de claves D*, como se da por la Expresién (71). En la descripcién dada mas
adelante, la informacion de claves D* de la Expresién (71) se generaliza a la informacion de generacién dada por

SK = o(a) - {Z,m"Wyeb, } + 2y ™b, € GT (75)

La Expresion (71) es un ejemplo cuando Z =1.
Los elementos
npkrg2e G (1=1, . .,n+{P=1,.,n+0) (76)

de la matriz B* dada por la Expresién (55) se expresan como

0(1,B) g2 € Gy (77)

8(i,B) = ke € Fo (78)
Cuando el vector de base bi* de la Expresion (55) se expresa como

bi"= (0(i, 1) g2, ..., 81, n + {) -g2) € G (79)

Esta indica que la comparticién de secretos de la matriz B* y la reconstruccion de la informacion de generacion SK
se pueden ejecutar extendiendo la primera realizacién o sus modificaciones a mdltiples dimensiones.

La diferencia de la primera realizacién y sus modificaciones se describira principalmente mas adelante. Las partes
en comun a ellas no se describiran.

[Procesamiento preparatorio]
En el procesamiento preparatorio para el procesamiento de comparticibn de secretos en esta realizacion, la

informacién 8(i, ) LJF, para identificar la informacion secreta (i, 8) - g. ] G2(i=1an+ {, f=1an+ {)

cada parte de la cual es un elemento del vector de base b*, se almacena en el almacenamiento 112 del aparato de
comparticion 810.

[Procesamiento de comparticion de secretos entero]

La Figura 19 es una vista que ilustra el procesamiento de comparticion de secretos entero en la segunda realizacion.
El procesamiento de comparticion de secretos entero en esta realizacién se describira a continuacién con referencia
ala Figura 19.

En esta realizacion, el aparato de comparticion 810 (Figura 15) genera las partes SH(, ,3 a, h (Q)
compartiendo la informacion secreta H(i,ﬂ) - g2 1 G2, cada parte de la cual es un elemento de los vectores de

base bi*, para cada uno de los subconjuntos SUB( @ ) separadamente y saca las partes SH(i, ﬂ a,h(Q)) (paso
S81). El esquema de comparticion de secretos especificos es el mismo que en la primera realizaciéon. Un conjunto
de partes SH(i, B, @, h (@)1 Gz(i=1an+ {, f=1an+ {)sellama una parte SH(Q , h (@ )). Las partes
SH(d , h (Q)) se envian a través de la red 150 a los aparatos de gestidon de partes correspondientes [PA(O ,
h(Q@ ))] 820-a -h( Q).

Cada uno de los aparatos de gestion de partes [PA(Q , h(Q))] 820-Q -h(Q') al cual se envidé cada una de las
partes SH(Q , h (Q)) genera un valor de secreto compartido DSH(Q , h (@' )) usando las partes SH(i, ,B a.,h

(@)) que forman cada una de las partes SH(Q', h (4)), un valor comin O (&) usado en cada uno de los
subconjuntos SUB(Q ) y un vector n dimensional w~ = (wx, ..., Wn) que tiene elementos de un campo finito Fq como
elementos w, (4 =1 an) (paso S82). El valor de secreto compartido DSH(Q , h (4')) en esta realizacion es
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DSH(a,h(a)) = 6(at) - {Z,-"w,-SHb, (01, h(cx))}
+ Tyt " SHb, (at, h(a)) € G™* (81)

donde SHb* (@ , h (4)) esta siguiendo el vector de base compartido (n + Z) dimensional, que tiene (n + Z)
partes SH(i, 1, @ ,h (@ )) a SH(i, n + Z , a ,h(aQ)) como elementos.

SHb; (o, h(a))
=(SH(, 1, &, h()), ..., SH(i, n + ¢, o, h(a)) € G™* (80)

En esta realizacion, los valores comunes (O (' )) de diferentes subconjuntos SUB( Q' ) son independientes unos de
otros.

Los valores de secretos compartidos DSH(Q , h( Q@ )) sacados de los aparatos de gestion de partes [PA(Q , h(d ))]
820-a -h( @) se envian separadamente a través de la red 150 al aparato de adquisicién 830. Usando la pluralidad
de valores de secretos compartidos DSH(Q , h(Q')) que corresponden al mismo subconjunto SUB(Q ), el aparato
de adquisicion 830 genera un valor de secreto reconstruido SUBSK( Q' ) expresado como sigue por el procesamiento
de reconstruccién para cada subconjunto SUB(Q ) (paso S83).

SUBSK(a) = o(at) -{Z,-1"W,b, ) + Zponit™ b, € G™* (82)

Este procesamiento se puede implementar ejecutando el procesamiento de reconstruccion en la primera realizacion
o sus modificaciones para cada dimensién [/ de los valores de secretos compartidos DSH(Q , h(Q )).

El aparato de adquisicion 830 entonces genera informacion de generacion SK usando los valores de secretos
reconstruidos SUBSK(Q' ) generados para los subconjuntos correspondientes SUB(Q' ) y saca la informacion de
generacion SK (paso S84).

En esta realizacion, el aparato de adquisicion 830 genera la informacion de generacién SK realizando una
combinacion lineal de los valores de secretos reconstruidos SUBSK(Q' ). Un ejemplo de la informacién de
generacion se expresa como sigue.

SK = {(o(1) + ... + o(L))/L}-{Z,=1" Wb, }
e G™ (83)

*

n
+ EpFﬂH Cb].l.

[Procesamiento (en el paso S81) en el aparato de comparticion]

La Figura 20 es una vista que ilustra un ejemplo de procesamiento en el aparato de comparticiéon en la segunda
realizacién. El procesamiento en el aparato de comparticion 810 se describird a continuaciéon en detalle con
referencia a esta figura.

El controlador 113 del aparato de comparticion 810 (Figura 15) especifica & =1y ,3 =1y almacena los ajustes en

el almacenamiento temporal 111 (paso S811). El controlador 113 del aparato de comparticion 810 entonces
especifica i = 1 y almacena el ajuste en el almacenamiento temporal 111 (paso S812).

La informacién (i, 5) [JF, para identificar la informacién secreta (i, 8) - g, [1 Go(i=1an+ {, f=1an+

Z) se lee del almacenamiento 112 e introduce a la unidad de comparticion de secretos 814-Q . La unidad de
comparticion de secretos 814- @ genera H(Q ) partes

SH(, B, a, 1), ..., SH(i, B, a, H(a)) (84)

para un subconjunto SUB(& ) compartiendo la informacion secreta 8(i, 3) - g» usando la informacién 8(i, §) [JF,

y las saca (paso S813). Este procesamiento se puede ejecutar por el mismo método que en el paso S112 de la
primera realizacion o sus modificaciones.
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El controlador 113 entonces juzga si ,B almacenado en el almacenamiento temporal 111 es n + Z (paso S814). Si

no se juzga que B=n+ { , el controlador 113 especifica [+ 1 como un nuevo valor de [3, almacena el ajuste en
el almacenamiento temporal 111 (paso S815) y hace que el procesamiento del paso S813 sea ejecutado con este
nuevo valor de [3.

Si se juzga en el paso S814 que ﬂ: n+ Z el controlador 113 especifica ﬂ = 1 y almacena el ajuste en el
almacenamiento temporal 111 (paso S816). Entonces, el controlador 113 juzga si i almacenado en el
almacenamiento temporal 111 es n + Z (paso S817). Sino se juzgaquei=n+ Z el controlador 113 especificai + 1

como un nuevo valor de i, almacena el ajuste en el almacenamiento temporal 111 (paso S818) y hace que el
procesamiento del paso S813 sea ejecutado con el nuevo valor de i.

Si se juzga en el paso S817 que i = n + Z el controlador 113 juzga si & almacenada en el almacenamiento

temporal 111 es L (paso S113). Si no se juzga que @ =L, el controlador 113 especifica & + 1 como un nuevo valor
de &, almacena el ajuste en el almacenamiento temporal 111 (paso S114) y hace que el procesamiento del paso
S812 sea ejecutado con el nuevo valor de & .

Si se juzga en el paso S113 que O = L, las partes SH(Q , h (O ))sacadas de las unidades de comparticion de
secretos 814- O se envian al transmisor 115. El transmisor 115 envia conjuntos de (n + Z )2 partes

SHG, B, o, h(@) (i=1,..,n+5B=1,..,n+0  (85)

a los aparatos de gestion de partes correspondientes [PA(Q , h(Q ))] 820-a -h(Q ) a través de la red 150 (paso
$819). La parte SH(1, 1) formada de (n + ¢ )* partes SH(i, 8,1,1)(i=1an+ {, f=1an+ { ) se envia al
aparato de gestion de partes [PA(1, 1)] 820-1-1; la parte SH(1, 2) formada de (n + Z )2 partes SH(i, ,B 1,2)(i=1a
n+ {, B=1an+ () se envia al aparato de gestién de partes [PA(1, 2)] 820-1-2; ...; y la parte SH(L, H(L))

formada de (n + { )* partes SH(i, S, L, HL) (i=1an+ {, f=1an+ {) se envia al aparato de gestion de
partes [PA(L, H(L))] 820-L-H(L).

[Procesamiento en generador de valor comun]

Cada uno de los generadores de valores comunes 140-& (Figura 3B) genera un valor comin O (') a ser
compartido por los aparatos de gestion de partes [PA(Q , h(d))] 820-Q -h(Q) incluidos en el subconjunto
SUB(Q ) que corresponde al generador de valor comdn 140- & . En esta realizacion, se usa un nimero aleatorio
generado por el generador de nimeros aleatorios 141- @ como el valor comin O (A )y el transmisor 142-Q envia
el valor comin O (Q) a los aparatos de gestién de partes [PA(Q, h(d))] 820-O -h(Q ) incluidos en el
subconjunto SUB(Q' ).

[Procesamiento (en el paso S82) de los aparatos de gestion de partes]

La Figura 21 es una vista que ilustra un ejemplo de procesamiento en los aparatos de gestion de partes [PA(Q ,
h(Q ))] 820-a -h(Qa') en la segunda realizacion. El procesamiento en los aparatos de gestion de partes [PA(Q ,
h(d ))] 820-Q -h( Q) en esta realizacion se describird a continuacién con referencia a esta figura.

Cada uno de los receptores 126- -h(Q' ) de los aparatos de gestion de partes [PA(Q, h(Q))] 820-O -h(Q )
recibe la parte SH( @ -h({ )) formada de las (n + { )’ partes enviadas SH(i, 8, @ ,h(@))(i=1an+ {, f=1a
n+ Z) y la almacena en el almacenamiento 122-& -h( Q') (paso S821). Si el procesamiento en el paso S821 se

ejecuto antes y si la parte SH(Q -h( Q@ )) ya ha sido almacenada en el almacenamiento 122- & -h(Q ) del aparato de
gestion de partes [PA(Q , h(Q ))] 820-a -h(Q ), se puede omitir el procesamiento del paso S821.

Cada uno de los receptores 126-Q -h(Q' ) de los aparatos de gestién de partes [PA(Q , h(Q))] 820-Q -h(Q)
recibe cada uno de los valores comunes O (Q ) enviados desde los generadores de valores comunes 140-Q y los
almacena en cada uno de los almacenamientos 122- & -h( Q') (paso S122).

En esta realizacion, un vector n dimensional w~ = (wy, ..., Wp), que es la informacién proporcionada leida desde el
almacenamiento 132 del aparato de adquisicion 830 (Figura 17), se envia desde el transmisor 135 a través de la red
150 a los aparatos de gestion de partes [PA(Q , h(Q ))] 820-a -h(Q ). El vector n dimensional w~ = (wy, ..., W,) €s
comin a todos los aparatos de gestion de partes [PA(Q , h(Q ))] 820- & -h(Q@ ). El vector n dimensional w™ = (wy,
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..., Wp) se recibe por cada uno de los receptores 126- & -h( @ ) de los aparatos de gestion de partes [PA(Q , h(d))]
820- 4 -h( Q) (Figura 16) y se almacena en cada uno de los almacenamientos 122- & -h( Q') (paso S823).

Cada uno de los generadores de valores de secretos 824-Q -h(Q ) lee la parte SH(Q , h(Q)), el valor comdn
O (Q) y el vector n dimensional w~ = (wy, ..., Wy) desde cada uno de los almacenamientos 122- @ -h(Q ). Cada
uno de los generadores de valores de secretos 824-Q -h(Q' ) genera un valor de secreto compartido DSH(Q ,
h(Q )) dado por la Expresion (81), usando la parte SH(Q , h(Q)) y la informacién comun que contiene el valor
comin O (@ )yw = (w1 aw,) Yy saca el valor de secreto compartido DSH(Q , h(Q )) (paso S824).

Cada uno de los valores de secretos compartidos generados DSH(Q , h(Q)) se envia a cada uno de los
transmisores 125- ' -h(Q ). Los transmisores 125- -h(Q ) envian los valores de secretos compartidos DSH(Q ,
h(Q )) a través de la red 150 al aparato de adquisicion 830 (paso S125).

[Procesamiento (en los pasos S83 y S84) en el aparato de adquisicion]
La Figura 22 es una vista que ilustra un ejemplo de procesamiento en el aparato de adquisicion en la segunda
realizacion.

Los valores de secretos compartidos DSH(Q' , h(Q' )) enviados desde los aparatos de gestion de partes [PA(Q ,
h(Q ))] 820- -h( Q') se reciben por el receptor 136 del aparato de adquisicion 830 (Figura 17) y se almacenan en
el almacenamiento 132 (paso S131).

Entonces, el controlador 133 juzga si el nimero de valores de secretos compartidos DSH( Q& , h(Q@ )) almacenados
en el alimacenamiento 132 es mayor o igual al nimero requerido (paso S132). Si no se juzga aqui que los valores de
secretos compartidos DSH(Q , h(d )) del nUmero requerido o mayor se almacenan en el almacenamiento 132, el
procesamiento vuelve al paso S131.

Si se juzga que el nimero de valores de secretos compartidos DSH( Q@ , h( @ )) almacenados en el almacenamiento
132 es mayor o igual que el numero requerido, el controlador 133 especifica & = 1 y almacena el ajuste en el
almacenamiento temporal 131 (paso S133). Entonces, el nimero requerido de valores de secretos compartidos
DSH(Q , h(a)) que corresponden al subconjunto SUB(Q ) se leen desde el almacenamiento 132 e introducen a la
unidad de reconstruccion 834- @ . La unidad de reconstruccion 834-( genera un valor de secreto reconstruido
SUBSK(@' ) dado por la Expresion (82), por el procesamiento de reconstruccién para el subconjunto SUB(Q ),
usando los valores de secretos compartidos de entrada DSH(Q' , h(Q')) y saca el valor de secreto reconstruido
SUBSK( @) del subconjunto SUB(Q ) (paso S834).

El controlador 133 a continuacién juzga si @ almacenado en el almacenamiento temporal 131 es L (paso S135). Si
no se juzga aqui que A =L, el controlador 133 especifica & + 1 como un nuevo valor de &' , almacena el ajuste en
el almacenamiento temporal 131 (paso S136) y hace que el procesamiento en el paso S834 sea ejecutado con el
nuevo valor de & .

Si se juzga en el paso S135 que @ =L, los valores de secretos reconstruidos SUBSK( ' ) sacados de las unidades
de reconstruccion correspondientes 134-Q se envian a la unidad de composicion 835. La primera unidad de
operacion 835a (Figura 18) de la unidad de composicion 835 genera la siguiente combinacion lineal y la saca (paso
S841).

SUBSK(1) + ... +SUBSK(L)
= (o(1) + ... + 6(L)) - {Z-1"wyby )

+ LT, € G™ (86)

La combinacion lineal SUBSK(1) + ... + SUBSK(L) se introduce a la segunda unidad de operacion 835b. La segunda
unidad de operacién 835b genera la siguiente informacién de generacién y saca la informacion de generacion SK
(paso S842).

SK = {(6(1) + ... +0(L)YL}-{Z,m1"W,ib,}

*

nH
+ E:p=n+l bp

e Gt (87)

[Modificacién de la segunda realizacion]
Las modificaciones de la primera realizacion se pueden aplicar a esta realizacion, también.
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[Otras modificaciones y otros]

La presente invencion no esta limitada a las realizaciones descritas anteriormente. Por ejemplo, cada operacion
definida en el campo finito Fq se puede sustituir con una operacion definida en un anillo finito Z4 cuyo orden es g. Un
método de sustitucion de la operacién definida en el campo finito Fq con la operacién definida en el anillo finito Z4 es
para permitir un q distinto de niimeros primos y sus potencias.

En lugar de la Expresion (71), se puede usar la siguiente Expresion:
* - * +H *
D =o (Lu:lnwu'bu )+ Tt curby € Gznﬁ;

donde Yt es una constante o una variable (tal como un namero aleatorio). El procesamiento descrito anteriormente
se puede ejecutar en el orden en el que se describe aqui o se puede ejecutar en paralelo o independientemente,
segun las capacidades de procesamiento de las unidades que ejecutan el procesamiento o como se necesite. Son
posibles otras modificaciones dentro del alcance de la presente invencion.

Cuando la estructura descrita anteriormente se implementa por un ordenador, los detalles de procesamiento de las
funciones que se deberian proporcionar por cada aparato se describen en un programa. Cuando el programa se
ejecuta por un ordenador, las funciones de procesamiento descritas anteriormente se implementan en el ordenador.

El programa que contiene los detalles de procesamiento se puede grabar en un medio de almacenamiento legible
por ordenador. El medio de almacenamiento legible por ordenador puede ser cualquier tipo de medio, tal como un
dispositivo de almacenamiento magnético, un disco 6ptico, un medio de almacenamiento magneto éptico y una
memoria de semiconductores.

El programa se distribuye por venta, transferencia o préstamo de un medio de grabacién portatil tal como un DVD o
un CD-ROM con el programa grabado en él, por ejemplo. El programa también se puede distribuir almacenando el
programa en una unidad de almacenamiento de un ordenador servidor y transfiriendo el programa desde el
ordenador servidor a otro ordenador a través de la red.

Un ordenador que ejecuta este tipo de programa primero almacena el programa grabado en el medio de grabacion
portatil o el programa transferido desde el ordenador servidor en su unidad de almacenamiento. Entonces, el
ordenador lee el programa almacenado en su unidad de almacenamiento y ejecuta el procesamiento segun el
programa leido. En una forma de ejecucion de programa diferente, el ordenador puede leer el programa
directamente desde el medio de grabacion portétil y ejecutar un procesamiento segun el programa o el ordenador
puede ejecutar un procesamiento segun el programa cada vez que el ordenador recibe el programa transferido
desde el ordenador servidor. Alternativamente, el procesamiento se puede ejecutar por un denominado servicio de
proveedor de servicios de aplicaciones (ASP), en el que la funcién de procesamiento se implementa solo dando una
instruccién de ejecucién de programa y obteniendo los resultados sin transferir el programa desde el ordenador
servidor al ordenador. El programa de esta realizacion incluye informacion que se proporciona para uso en el
procesamiento por un ordenador y se trata por consiguiente como un programa (algo que no es una instruccion
directa al ordenador pero son datos o similares que tienen caracteristicas que determinan el procesamiento
ejecutado por el ordenador).

En esta realizacién, los aparatos se implementan ejecutando el programa predeterminado en el ordenador, pero al
menos una parte del procesamiento se puede implementar por hardware.

DESCRIPCION DE LOS NUMEROS DE REFERENCIA

1 Sistema de comparticion de secretos
110, 810: Aparatos de comparticion

120, 820: Aparatos de gestion de partes

130, 830: Aparatos de adquisicion

140: Generador de valor comin
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REIVINDICACIONES

1. Un sistema de comparticion de secretos caracterizado por que comprende

L
un aparato de comparticién (110); Zazlh(a) aparatos de gestién de partes PA(Q , h(Q@)) donde @ = 1,

., LL>2,h(a)=1,...,HQ@),HQO)>2;y

un aparato de adquisicién (130); en donde

el aparato de comparticion (110) incluye unidades de comparticién de secretos (114-Q ) adaptadas para
generar partes SH(A, h(Q)) compartiendo secretos de informacién secreta con un esquema de
comparticion de secretos separadamente para subconjuntos respectivos SUB(Q ) cada uno de los cuales
esta formado de H(Q ) aparatos de gestion de partes PA(Q , 1), ..., PA (O, H(Q)) y para sacar las partes
SH (a, h(Q));

los aparatos de gestion de partes PA (& , h(Q)) incluyen generadores de valores de secretos compartidos
(124- a -h( A )) adaptados para generar valores de secretos compartidos DSH( Q' , h(Q')) y sacar los valores
de secretos compartidos DSH(Q , h(Q )) respectivamente, cada uno de los valores de secretos compartidos
DSH(Q , h(d)) que se genera realizando una operaciéon comin a una de las partes SH(Q , h(Q)) y la
informaciéon comdn que contiene uno de los valores comunes O (@), cada uno de los valores comunes
O () que esta compartido en cada uno de los subconjuntos SUB(Q ), la informaciéon comudn usada por los
aparatos de gestion de partes PA(Q , h(d')) que pertenecen al mismo de los subconjuntos SUB(Q ) que es
el mismo y los aparatos de gestion de partes PA(Q , h(Q')) que pertenecen al mismo de los subconjuntos
SUB( Q@ ) que realizan la misma operacién comun;

el aparato de adquisicién (130) incluye:

unidades de reconstrucciéon (134-Q ) adaptados para generar valores de secretos reconstruidos
SUBSK( Q') que corresponden a los subconjuntos SUB( Q' ) respectivamente, cada uno de los valores
de secretos reconstruidos SUBSK(Q ) que se genera realizando un procesamiento de reconstruccion
con el esquema de comparticion de secretos para cada uno de los subconjuntos SUB(Q ), usando una
pluralidad de los valores de secretos compartidos DSH(Q , h(Q )) que corresponde al mismo de los
subconjuntos SUB(Q ); y

una unidad de composicién (137) adaptada para generar informacion de generacién SK usando los
valores de secretos reconstruidos SUBSK( ) y para sacar la informacion de generacion SK.

2. El sistema de comparticién de secretos segun la Reivindicacién 1, en donde los valores comunes O (Q)
compartidos en diferentes subconjuntos SUB(Q ) son independientes unos de otros.

3. El sistema de comparticion de secretos segun la Reivindicacion 1 6 2, en donde los generadores de valores de
secretos compartidos (124-Q -h(@')) de los aparatos de gestion de partes PA(d , h(Q)), donde O =1, ..., L,
realizan la misma operaciéon comun.

4. El sistema de comparticion de secretos segn la Reivindicacion 3, en donde la operacién comun es lineal; y
la unidad de composicion (137) esta adaptada para generar la informacion de generacion SK realizando una
combinacion lineal de los valores de secretos reconstruidos SUBSK(Q ).

5. El sistema de comparticion de secretos segln la Reivindicacién 1, en donde la informacién comun contiene el
uno de los valores comunes O (Q )y la informacién comun proporcionada a todos los aparatos de gestion de partes
PA(Q , h(Q)), proporcionados por el aparato de adquisicion (130).

6. El sistema de comparticion de secretos segln la Reivindicaciéon 1, en donde la unidad de composicion (137)
esta adaptada para generar la informacién de generacion SK realizando una combinacién lineal de los valores de
secretos reconstruidos SUBSK(Q ).

7. Elsistema de comparticion de secretos segun la Reivindicacién 1, en donde la operacién comun es lineal.

8. El sistema de comparticién de secretos segun la Reivindicaciéon 1, en donde cada una de las unidades de
comparticion de secretos (114- Q' ) esta adaptada para generar las partes SH(Q , h(d)) por comparticion de
secretos de la informacién secreta usando un esquema de comparticion de secretos de umbral (R(Q ), H(Q)),
donde 2 < R(Q ) < H(Q ), con respecto a al menos una parte de los subconjuntos SUB(Q ); y

las unidades de reconstruccién (134-Q') estan adaptadas para generar los valores de secretos reconstruidos
SUBSK( Q') que corresponden a los subconjuntos SUB(Q ) respectivamente, cada uno de los valores de secretos
reconstruidos SUBSK(Q' ) que se genera usando R(Q' ) o mas valores de secretos compartidos DSH(Q' , h(Q'))
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que corresponden al mismo de los subconjuntos SUB(Q ).

9. El sistema de comparticion de secretos segun la Reivindicacién 8, en donde la informacion secreta contiene un
elemento 8- g U G de un grupo ciclico G, donde g es un generador del grupo ciclico G y 6 es un elemento del
campo finito Fg;

el elemento 6 [J Fq identifica la informacion secreta; y

cada una de las partes SH(Q , h(Q )) generada usando el esquema de comparticion de secretos de umbral (R(Q ),

H(Q )) incluye un elemento f(@' , ¢ (h(Q )))-g L1 G del grupo ciclico G, donde x representa una variable que es un
elemento del campo finito Fq, f(Q , X)[ Fq representa un polinomio de grado de orden (R(Q' ) — 1) que satisface
fla, )= 6 con respecto a un elemento predeterminado G [] Fq del campo finito Fq y ¢ (h(Q )) representa un
indice que corresponde a h( Q).

10. El sistema de comparticion de secretos segun la Reivindicacion 8, en donde la informacién secreta contiene un
elemento & de un campo finito Fq; y
cada una de las partes SH(Q , h(Q )) generada usando el esquema de comparticion de secretos de umbral (R(Q ),

H( @ )) incluye un elemento f(& , ¢ (h(Q))) [1 Fq del campo finito Fq, donde x representa una variable que es un
elemento del campo finito Fq, f(d , X)[ Fq representa un polinomio de grado de orden (R(Q' ) — 1) que satisface
fla, a)= 6 con respecto a un elemento predeterminado G [] Fq del campo finito Fq y ¢ (h(Q')) representa un
indice que corresponde a h(Q' ).

11. El sistema de comparticion de secretos segin la Reivindicacion 1, en donde cada una de las unidades de
comparticion de secretos (114- ' ) esta adaptada para generar las partes SH(Q , h(Q')) de la informacién secreta
usando un esquema de comparticion de secretos de umbral (H(Q ), H(Q')) con respecto a al menos una parte de
los subconjuntos SUB(Q ); y

las unidades de reconstruccién (134-Q') estan adaptadas para generar los valores de secretos reconstruidos
SUBSK( Q') que corresponden a los subconjuntos SUB( Q' ) respectivamente, cada uno de los valores de secretos
reconstruidos SUBSK(Q ) que se genera usando H(Q ) valores de secretos compartidos DSH(Q , h(Q')) que
corresponden al mismo de los subconjuntos SUB(Q ).

12. El sistema de comparticion de secretos segun la Reivindicacién 11, en donde la informacion secreta contiene un

elemento &- g [J G de un grupo ciclico G, donde g es un generador del grupo ciclico G y 6 es un elemento de un
campo finito Fq; y
las partes SH(Q , h( @ )) generadas usando el esquema de comparticion de secretos de umbral (H(Q ), H(Q )) son

elementos del grupo ciclico G, que satisfacen SH(Q' , 1) + SH(QA ,2) + ... + SH(Q ,H(Q)) = G. gll]G.

13. El sistema de comparticion de secretos segun la Reivindicacion 11, en donde la informacion secreta contiene un
elemento & de un campo finito Fq; y
las partes SH(Q , h( @ )) generadas usando el esquema de comparticion de secretos de umbral (H(Q ), H(Q )) son

elementos del campo finito Fq, que satisfacen SH(Q' , 1) + SH(Q , 2) + ... + SH(Q , H(AQ)) = 60 Fq.

14. El sistema de comparticion de secretos segun cualquiera de las Reivindicaciones 5 a 13, en donde la
informacién secreta es un conjunto de vectores de base b* que son by*, ..., bn+( *, donde g es un generador de un

grupo ciclico G, @ (i, ) es un elemento de un campo finito Fq, i=1,...,n+ {, B =1,...,n+{ ,n>1, { >1y

b = (8 G, 1)g, ..., @ (i, n+ {)g) 0 G"es un vector de base (n +{ ) dimensional que tiene (n + ¢ )
elementos del grupo ciclico G como elementos;
cada una de las unidades de comparticion de secretos (814- QF ) esta adaptada para generar las partes SH(j, ,B

a,h (a))l G por comparticion de secretos de los elementos (7] @, ﬂ)-g [1 G de los vectores de base b*
separadamente para los subconjuntos respectivos SUB( Q' ) y cada una de las partes SH(Q' , h(Q )) es un conjunto
de las partes SH(i, ., @ ,h (@))[J G dondei=1,...,n+{, B =1,...n+{;

un vector n dimensional w~ = (w, ..., Wy) que tiene elementos del campo finito Fq como elementos w,, donde se
proporciona [ =1, ..., n;

cada uno de los generadores de valores de secretos compartidos (824- ' -h( @ ) genera cada uno de los valores de
secretos compartidos DSH(Q , h(@ )) usando las partes SH(i, 5, @ ,h(@)) dondei=1,...,n+ {, S =1,..,n
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+Z ; el uno de los valores comunes O (&) y el vector n dimensional w~ y cada uno de los valores de secretos
n+d

compartidos DSH(Q , (& )) es DSH(Q' , h(Q')) = a(cﬂ-{ZZzl Wy SHb* (O, h(a )} + Zﬂ:nﬂ

SHb*(Q

h(a)) U G "< con respecto a un vector de base de partes (n +Z ) dimensional SHb*(Q@ , h(Q')) = SH(i, 1,4,

h(a)), ..., SHG, n+ ¢, , h(@)) L] G" formado de (n + { ) partes SH(i, 1,d , h(@)), ..., SHG, n+ ¢, ,
h(a@)).y
cada uno de los valores de secretos reconstruidos SUBSK(Q') es SUBSK(Q) = U(Cl)-{zzzl wy-by*} +

Zn+( bp*D Gn+Z .

H=n+1

15. El sistema de comparticion de secretos segln la Reivindicacion 14, en donde la unidad de composicién (835)

esta adaptada para calcular la informacion de generacion SK = {(O (1) + ...+0(L))/L}-{Z:F1 wy-by*} +
n+d
Z,u:nﬂ b“ '

16. Un aparato de comparticion que comprende unidades de comparticion de secretos (114-Q ) adaptado para
recibir informacion secreta, para generar partes SH(d , h(Q'))) por comparticion de secretos de la informacion
secreta separadamente para los subconjuntos SUB(Q ) respectivos, cada uno de los subconjuntos SUB(Q ) que
esta formado de H( Q' ) aparatos de gestion de partes PA(Q , 1), ..., PA(Q ,H(Q)),a =1, ...,L,L>2, h(d) =1,
..., H(@ ), H(a ) > 2 y para sacar las partes SH(Q , h(Q )),

el aparato de comparticion caracterizado por que la informacidn secreta es un conjunto de vectores de base bi*

n n+l n
que son bi*, ..., bn+(* de SUBSK(Q) = 0(0’)-{2#:1 wy-by*} + Zﬂ:ﬂﬂ b*] G +Z, donde g es un

generador de un grupo ciclico G, 17} @, ,B) es un elemento de un campo finito Fq, i =1, ..., n + Z , ,3 =1, ..,n

+¢,n>1, {>1ybr=(6 (i, 19, ... 6 (n+ )g)JG" es un vector de base (n + ) dimensional que

tiene (n + Z ) elementos del grupo ciclico G como elementos, w™ es un vector n dimensional w~ = (ws, ..., Wy) que
tiene elementos del campo finito F; como elementos wy, {4 =1, ..., ny O (Q) es un valor comin O (Q)
compartido en cada uno de los subconjuntos SUB(Q ); y

cada una de las unidades de comparticion de secretos (814- (¥ ) estd adaptada para generar partes SH(, ,3 ,a,

h(@)) [1 G por comparticion de secretos de los elementos H(i,ﬂ) -g I G de los vectores de base b*
separadamente para los subconjuntos SUB( Q' ) respectivos y cada una de las partes SH(Q' , h(Q )) es un conjunto
de las partes SH(i, 8,4 ,h(@))[] Gdondei=1,...,n+{, f=1,...,n+{ .

17. Un aparato de gestion de partes caracterizado por que comprende:

un generador de valores de secretos compartidos (124- @ , h(Q )) adaptado para generar un valor de secreto
compartido DSH(Q , h(Q@ )) realizando una operacién comun a una de las partes SH(Q , h(Q )) obtenida por
comparticion de secretos de la informacién secreta separadamente para cada uno de los subconjuntos
SUB(Q ) y la informacion comin que contiene uno de los valores comunes O (Q ), cada uno de los valores
comunes O () que esta compartido en cada uno de los subconjuntos SUB(Q' ), el uno de los valores
comunes O (Q) que estad compartido en uno de los subconjuntos SUB(Q ), cada uno de los subconjuntos
SUB(Q ) que esta formado de H(d' ) aparatos de gestion de partes PA(O , 1), ..., PA(O , H(Q)) y para
sacar el valor de secreto compartido DSH(Q' , h(Q')),donde & =1, ...,L,L>2,h(Q)=1, .., H(A) HQQ)
> 2:

la informacién comin se comparte con los aparatos de gestion de partes PA(Q , h(Q )) que pertenecen al
mismo de los subconjuntos SUB(Q ); y

la operacion comun se realiza por los aparatos de gestion de partes PA(Q , h(Q )) que pertenecen al mismo
de los subconjuntos SUB(Q ).

18. El aparato de gestion de partes segln la Reivindicacién 17, en donde los valores comunes O (Q ) compartidos
en diferentes subconjuntos SUB( Q' ) son independientes unos de otros.

19. El aparato de gestion de partes segin una de las Reivindicaciones 17 y 18, en donde la operacion comun se
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realiza por todos los generadores de valores de secretos compartidos (124- @ -h(Q )) de los aparatos de gestion de
partes PA(Q ,h(Q ))donde O =1, ..., L.

20. El aparato de gestion de partes segun la Reivindicacion 17, en donde la informacion comun contiene el uno de
los valores comunes O () y la informacién comuin proporcionada a todos los aparatos de gestion de partes
PA(Q , h(Q)), proporcionada por el aparato de adquisicion (130).

21. El aparato de gestién de partes segun la Reivindicacion 20, en donde la informacién proporcionada es un vector
n dimensional w™ = (wa, ..., Wn) que tiene elementos de un campo finito Fq como elementos wy, (4 =1, ..., n); y

el generador de valores de secretos compartidos (824- & -h( Q' )) genera el valor de secreto compartido DSH(Q ,
h(@ )) usando las partes SH(i, [, @ , h(@)), el uno del valor comin O (Q )y el vector n dimensional w™; y
el valor de secreto compartido DSH(Q , h(Q')) es

n n+{
DSH(@  h (@)= O (@)D, WwSHDA(Q@ h(@ )+ D~

n+l

SHb*(@ ,h(@)) UG "< con respecto a un
vector de base de parte (n +Z ) dimensional SHb*(& , h(Q)) = (SH(i, 1,4 , h(4')), ..., SH@, n + Z .a,h(a)
G"* formado de (n + ¢ ) partes SH(i, 1, , h(@)), ..., SHG, n+ { , @ , h(Q )) donde { > 1.

22. Un aparato de adquisicion que comprende:

unidades de reconstruccion (134- ' ) adaptadas para generar valores de secretos reconstruidos SUBSK(Q )
que corresponden a subconjuntos SUB(Q ) respectivamente, cada uno de los subconjuntos SUB(Q' ) que
estéan formados de H(d' ) aparatos de gestion de partes PA(Q , 1), ..., PA(Q , H(Q)), cada uno de los
valores de secretos reconstruidos SUBSK(Q' ) que se genera por procesamiento de reconstruccion con un
esquema de comparticion de secretos para cada uno de los subconjuntos SUB( @ ) usando una pluralidad de
valores de secretos compartidos DSH(Q' , h( Q' )) que corresponde al mismo de los subconjuntos SUB(Q ),
a=1..,LL>2,h(d@)=1, .. ,HQa)HAQO)>2;y

una unidad de composicion (137) adaptada para generar informacion de generacion SK usando los valores de
secretos reconstruidos SUBSK( Q') y para sacar la informacion de generacion SK,

el aparato de adquisicién caracterizado por que ademas comprende:

una unidad de salida (135) para sacar un vector n dimensional w~ = (w, ..., W,) que tiene elementos
de un campo finito Fq como elementos wy, donde [/ =1, ..., n); en donde

cada uno de los valores de secretos reconstruidos SUBSK(Q) es SUBSK(A) =

+{
U(CT)-{Z:I;:1 wy-by*} + ZIZ(:nH b,*[] G”+Z, donde O (@) es un valor comun compartido de
cada uno de los subconjuntos SUB(Q ), g es un generador de un grupo ciclico G, 7] @, ,B) es un
elemento del campo finito Fg, i=1,...,.n+ ¢, 8 =1,...,n+{ ,n>1, { >1yb*=(6 (,1)9, ..., 6

@i, n+ Z )-0) U G"+Z es un vector de base (n +Z) dimensional que tiene (n + Z) elementos del
grupo ciclico G como elementos.

23. El aparato de adquisicion segun la Reivindicacion 22, en donde la unidad de composicion (835) esta adaptada

n n+l
para calcular la informacién de generacion SK={(0 (1) + ...+ 0 (L))/L}-{Zﬂ:l wy-by*} + Zﬂ:ﬂﬂ by*.

24. Un método de comparticion de secretos caracterizado por que comprende los pasos de:

(a) generar en un aparato de comparticion (110), partes SH(Q , h(@)) por comparticion de secretos de
informacion secreta con un esquema de comparticion de secretos separadamente para subconjuntos
SUB(Q ) respectivos, donde & =1, ..., L, L > 2, cada uno de los subconjuntos SUB(Q' ) que esta formado

de H(Q ) aparatos de gestion de partes PA(Q , 1), ..., PA(Q , H(Q)) que pertenecen a un conjunto formado
L
de ZQ:I h(Q ) aparatos de gestion de partes PA(Q , h(Q')), donde h(Q' ) =1, ..., H(@ ), H(Q ) > 2y que

saca las partes SH(Q , h(Q));

(b) generar, en cada uno de los aparatos de gestion de partes PA(Q , h(d')), un valor de secreto compartido
DSH(Q , h(Q)) realizando una operacién comin a una de las partes SH(Q , h(Q)) e informacién comudn
que contiene uno de los valores comunes O (@), cada uno de los valores comunes O (O ) que esta
compartido en cada uno de los subconjuntos SUB(Q' ) y que saca el valor de secreto compartido DSH( Q'
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h(a));

(c) generar, en un aparato de adquisicion (130), valores de secretos compartidos SUBSK(Q') que

corresponden a los subconjuntos SUB(Q') respectivamente, cada uno de los valores de secretos

reconstruidos SUBSK(Q ) que se genera por procesamiento de reconstruccion con el esquema de
5 comparticion de secretos para cada uno de los subconjuntos SUB(Q ), usando una pluralidad de valores de

secretos compartidos DSH( Q' , h( @ )) que corresponden al mismo de los subconjuntos SUB(Q ); y

(d) generar, en un aparato de adquisicién (130), informacién de generacion SK usando los valores de

secretos reconstruidos SUBSK(Q ) y sacando la informacion de generacién SK;

en el paso (b), la informacion comdn usada por los aparatos de gestion de partes PA(Q , h(Q)) que

10 pertenecen al mismo de los subconjuntos SUB(Q ) que son el mismo y los aparatos de gestion de partes
PA(Q , h(Q)) que pertenecen al mismo de los subconjuntos SUB(Q ) que realizan la misma operacion
comun.

25. Un método de procesamiento para un aparato de comparticion, el método de procesamiento que comprende los
15  pasos de:

introducir informacién secreta al aparato de comparticion (110);
generar partes SH(Q' , h(d')) por comparticion de secretos de la informacién secreta separadamente para

subconjuntos SUB(Q ) respectivos, cada uno de los subconjuntos SUB(Q' ) que estad formado de H(Q')
20 aparatos de gestion de partes PA(Q , 1), ..., PA(Q , H(Q )),donde @ =1, ....L,L>2, h(@)=1, ..., H(Q),

H(Q') > 2, en los primeros medios del aparato de comparticion (110); y

sacar las partes SH(Q , h(Q')), en los segundos medios del aparato de comparticion (110),

el método de procesamiento caracterizado por que la informacién secreta es un conjunto de vectores de

n n+{ n
base bi* que son bi*, ..., bn+( *de SUBSK(Q )= O (O )-{Zﬂ:1 wy-by*} + Zﬂ:nﬂ b G ¢ , donde g

25 es un generador de un grupo ciclico G, (7] @, ,B) es un elemento de un campo finito Fq, i =1, ..., n + Z , ,B =

1, .on+{,n>1, ¢{>1yb*=(6 G 1)g, ... 0 (n+ ¢)g) L] G" es un vector de base (n +{ )

dimensional que tiene (n + Z ) elementos del grupo ciclico G como elementos, w es un vector n dimensional

W~ = (W, ..., Wn) que tiene elementos del campo finito Fq como elementos wy, i =1, ...,ny O (Q) es un
valor comin O (@) compartido en cada uno de los subconjuntos SUB(Q ); y
30 cada una de las unidades de comparticién de secretos (814-a ) esta adaptada para generar partes SH(i,

L.a ,h(a )] G por comparticién de secretos de los elementos 8(i, 5) -g [J G de los vectores de base
bi* separadamente para subconjuntos SUB(Q ) respectivos y cada una de las partes SH(Q , h(Q')) es un
conjunto de las partes SH(i, 8,a ,h(@))[] Gdondei=1,...,n+{, B =1,...n+{ .

35 26. Un método de procesamiento para un aparato de gestion de partes, caracterizado por que el método de
procesamiento comprende los pasos de:

generar un valor de secreto compartido DSH(Q , h(@)) realizando una operacion comudn a una de las partes

SH(Q , h(Q)) obtenida compartiendo secretos de informacién secreta separadamente para cada uno de los
40 subconjuntos SUB(Q ) y la informacién comin que contiene uno de los valores comunes O (Q ), cada uno

de los valores comunes O () que esta compartido en cada uno de los subconjuntos SUB(Q ), el uno de los

valores comunes O (Q ) que esta compartido en uno de los subconjuntos SUB(Q ), cada uno de los

subconjuntos SUB(Q' ) que estd formado de H(Q ) aparatos de gestion de partes PA(Q , 1), ..., PA(Q ,

H(Q)),donde O =1, ...,.L,L>2,h(@)=1, .. HA) H(A) > 2, en los primeros medios del aparato de
45 gesti6n de partes; y

sacar el valor de secreto compartido DSH(Q , h(Q)), en los segundos medios del aparato de gestion de

artes;

IF; informacion comun estad compartida con los aparatos de gestion de partes PA(Q , h(Q )) que pertenecen al

mismo de los subconjuntos SUB(Q ) y la operacién comun se realiza por los aparatos de gestion de partes
50 PA(Q , h(@)) que pertenecen al mismo de los subconjuntos SUB(Q ).

27. Un método de procesamiento para un aparato de adquisicion, caracterizado por que el método de
procesamiento comprende los pasos de:

55 generar, en los primeros medios del aparato de adquisicion (130), valores de secretos reconstruidos
SUBSK(Q') que corresponden a subconjuntos SUB(Q' ) respectivamente, cada uno de los subconjuntos
SUB(Q ) que esta formado de H( Q' ) aparatos de gestion de partes PA(Q , 1), ..., PA(Q , H(Q)), cada uno
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de los valores de secretos reconstruidos SUBSK( Q' ) que se genera por procesamiento de reconstruccion con
un esquema de comparticion de secretos para cada uno de los subconjuntos SUB( ), usando una pluralidad
de valores de secretos compartidos DSH(Q' , h(@)) que corresponden al mismo de los subconjuntos
SUB(Q ), donde cada uno de los subconjuntos SUB(Q ) es un subconjunto formado de H(Q ) aparatos de
gestion de partes PA(Q , 1), ..., PA(Q ,H(Q)), 0 =1,...,L,L>2,h(@)=1, ..., H(Q ), HA)>2;y
generar, en los segundos medios del aparato de adquisicion (130), informacién de generacién SK usando los
valores de secretos reconstruidos SUBSK(Q ) y sacar la informacion de generacion SK,

el método de procesamiento caracterizado por que ademas comprende un paso de sacar, desde una unidad
de salida (135), un vector n dimensional w~ = (w, ..., W,) que tiene elementos de un campo finito Fq como
elementos w,, i =1, ..., n, endonde

cada uno de los valores de secretos reconstruidos SUBSK(Q' ) es SUBSK(A' ) = O (O )-{Z:F1 wy-by*} +

+{
ZZ:M b,*J G"+Z, donde O (@) es un valor comun compartido en cada uno de los subconjuntos

SUB(Q ), g es un generador de un grupo ciclico G, 7, @, ﬂ) es un elemento del campo finito Fq, i =1, ..., n +
C.B=1..n+l n>1 {>1ybr=(0 (i,1)g ... 8 (,n+ {)g) 0 G"* es un vector de base (n
+ Z ) dimensional que tiene (n + Z ) elementos del grupo ciclico G como elementos.

28. El método de procesamiento segln la Reivindicacion 27, en donde la informaciéon de generacion SK es SK =

(O @+ +T O Wb+ D b

H=n+l
29. Un programa para hacer a un ordenador funcionar como el aparato de comparticion segin la Reivindicacién 16.

30. Un programa para hacer a un ordenador funcionar como el aparato de gestion de partes segin una de las
Reivindicaciones 17 a 21.

31. Un programa para hacer a un ordenador funcionar como el aparato de adquisicion segun la Reivindicacién 22 6
23.

32. Un medio de grabacion legible por ordenador que tiene almacenado en el mismo un programa para hacer a un
ordenador funcionar como el aparato de comparticion segun la Reivindicacion 16.

33. Un medio de grabacion legible por ordenador que tiene almacenado en el mismo un programa para hacer a un
ordenador funcionar como el aparato de gestion de partes segln una de las Reivindicaciones 17 a 21.

34. Un medio de grabacion legible por ordenador que tiene almacenado en el mismo un programa para hacer a un
ordenador funcionar como el aparato de adquisicion segun la Reivindicacion 22 6 23.
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INICIO DE PROCESAMIENTO EN
APARATO DE COMPARTICION

v
a=1, B=1 +_ 5811
r
< L
GENERAR Hiect) ParTES SHII, B, ar, 1) 4 SH(I,
B. o, H{ot)) - aue corRRESPONDEN AL SUBCONIUNTD |, gg13
"| SUBlor) POR COMPARTICION DE SECRETOS DE 6(i, B)
(© 8{, p)-g)
NO /4\
p=p+1 (P=rH{7>~ 5814
5815 sl
| B=1 | s816
NO
—1 I=it1 Li=n+? S817
L .
5818 g
ND
Ll o=l? > 5113
r :
5114 si
ENVIAR (n + £)? PARTES SH(I, B, a, H{a))
A APARATOS DE GESTION DE PARTES - S819
[PA(ot, h(ct))] RESPECTIVAMENTE
I

FIN DE PROCESAMIENTO EN
APARATO DE COMPARTICION

61



ES 2532332713

FIG.21

. _--“-"
INICIO DE PROCESAMIENTO EN APARATO DE GESTION DE PARTES
[PAex, hict))]

RECIBIR ¥ ALMACENAR VALOR COMUN ofct) 5127

1

RECIBIR % ALMACENAR WECTOR M DIMEMSIONAL
w= :wh i wn..' . 5823

r

GENERAR VALOR DE SECRETO COMPARTIDO DSH (ct,
h(ee)) = o{o)-{Z,."w,-SHD, (o, h{))] + 20 ™ | g804
SSHb, (ox, har)) & G*E [SHby(cr, hler)) = (SH(, 1,
ot h{a)), ... SH(i, n +C, o, h{ar)) € G 9]

ENVIAR VALOR DE SECRETO comparTiDO DSH (o, h[cx}l]_i-L 5125

FIN DE PROCESAMENTO EN APARATO DE GESTION DE PARTES
[PA{ex, hicd))]

62



ES 2532332713

FIG.22
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