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Sistema para realizar una operacion criptografica, que
comprende un sistema cliente y un sistema servidor;
comprendiendo dicho servidor un gestor de multiples
repositorios, repositorios de claves criptograficas, un
procesador y una memoria; y comprendiendo dicho
cliente un procesador y una memoria; en el que
dichas dos memorias almacenan instrucciones
ejecutables por ordenador que, cuando son
ejecutadas, hacen que el cliente y el servidor realicen
un procedimiento que comprende: enviar, por parte
del cliente, una solicitud de la operacion criptogréafica
al servidor; obtener, por parte del gestor de multiples
repositorios, un conjunto de referencias a claves
criptograficas permitidas para la solicitud de los
repositorios de claves criptogréficas; establecer, por
parte del gestor de multiples repositorios, una clave
criptografica referenciada en dicho conjunto de
referencias como la clave criptografica que se va a
utilizar; solicitar, por parte del gestor de multiples
repositorios, la realizacion de la operacion
criptografica al repositorio en el que esta almacenada
la clave criptogréfica a utilizar; obtener, por parte del
gestor de multiples repositorios, el resultado de la
operacion criptografica procedente del repositorio que
ha realizado la operacién criptografica; y enviar, por
parte del servidor, el resultado de la operacién
criptogréfica al cliente.
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OPERACIONES CRIPTOGRAFICAS
DESCRIPCION

La presente invencion se refiere a un procedimiento de realizar una operacion criptografica, y a un sistema
adecuado para llevar a cabo dicho procedimiento.

La invencion también se refiere a un procedimiento de obtener un resultado de una operacioén criptografica en un
sistema informatico cliente, y a un producto de programa informatico y un sistema informatico cliente adecuados
para llevar a cabo dicho procedimiento.

La invencion se refiere ademas a un procedimiento de proporcionar un resultado de una operacion criptografica
desde un sistema informatico servidor, y a un producto de programa informatico y un sistema informatico servidor
adecuados para llevar a cabo dicho procedimiento.

ESTADO DE LA TECNICA ANTERIOR

Con el fin de identificar una empresa o un individuo en el mundo digital existen diferentes tipos de claves
criptograficas que permiten, por ejemplo, el uso de certificados digitales emitidos y autorizados por autoridades
habilitadas tal como Verisign, Thawtee y muchas otras. Estos certificados digitales permiten que su
usuario/propietario relacionado realice operaciones de firma y/o autenticacion criptografica en nombre del
propietario/usuario del certificado, de tal manera que dicho propietario/usuario puede representar digitalmente a éste
mismo o a su empresa en una amplia gama de diferentes tipos de operaciones electrénicas.

Estas operaciones electrénicas pueden comprender la validaciéon de una identidad simple en transacciones
comerciales no criticas, como por ejemplo, para obtener acceso a un sitio web o0 a una intranet o a cualquier otro
sistema corporativo, pero, por otra parte, estas operaciones electronicas pueden comprender la validacién de una
identidad critica en operaciones privilegiadas que pueden comprometer legalmente a toda la empresa. Por lo tanto,
parece ser muy importante para una empresa tener bajo control todas o al menos parte de las claves criptograficas
que pueden ser utilizadas por los empleados en el mundo digital. En las grandes organizaciones, por ejemplo, puede
haber miles de certificados disponibles para los empleados.

Algunas plataformas conocidas permiten realizar operaciones criptograficas con certificados digitales que estan
instalados localmente en ordenadores de usuario final. Pero, dicha dispersion de claves criptograficas hace que sea
dificil de evitar y/o detectar en un periodo de tiempo razonable usos erroneos y/o maliciosos de algunos de dichos
certificados, los cuales, como se ha comentado antes, pueden comprometer a toda la empresa.

Son conocidos sistemas que tratan de evitar dicho control inexistente y/o deficiente de claves criptograficas, estando
basados dichos sistemas en el principio de almacenar y gestionar certificados de forma centralizada. Por ejemplo, en
las direcciones URL http://www.realsec.com/pdfProEn/CryptoSignServer-technical-information.pdf y
http://www.realsec.com/pdfProEn/CryptosignServer.pdf, se describe una plataforma hardware/software de Realsec
que proporciona un repositorio seguro centralizado de certificados, el cual garantiza la seguridad en los procesos de
firma y validacion electrénica en servicios orientados a sistemas informaticos. Este repositorio seguro de certificados
es un HSM (Hardware Security Module — Moédulo de Seguridad Hardware) con capacidades de seguridad muy
potentes.

Este sistema de Realsec permite que una organizacion almacene remotamente claves criptograficas de una manera
centralizada para una mejor supervision, lo cual supera las desventajas derivadas de tener las claves criptograficas
de la empresa almacenadas localmente en ordenadores de usuario final y, por lo tanto, dispersas entre una
pluralidad de ordenadores de usuario final. Ademas, el sistema de Realsec ofrece unas funcionalidades muy fuertes
de seguridad basadas en el mencionado HSM para todas las claves que permanecen en el sistema.

Sin embargo, el sistema de Realsec presenta el inconveniente de no tener un buen equilibrio entre las capacidades
proporcionadas de almacenamiento/gestion centralizada y las capacidades proporcionadas de seguridad. Una
empresa normalmente tiene diferentes tipos de claves criptograficas con diferentes niveles de criticidad, de manera
que el coste de mantener las claves mas criticas en el sistema de Realsec puede estar justificado, pero el coste de
mantener las claves menos criticas en el sistema de Realsec puede no ser razonable en absoluto. En otras
palabras, el sistema de Realsec puede ser funcionalmente adecuado para centralizar el almacenamiento y la gestion
de todos los certificados de la empresa, pero, al mismo tiempo, puede proporcionar unas funcionalidades de
seguridad excesivamente potentes para algunos de los certificados, tales como los que tienen un nivel de criticidad
bajo, en cuyo caso puede ser innecesariamente costoso mantener y gestionar dichos certificados menos criticos en
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el sistema de Realsec.

EXPLICACION DE LA INVENCION

Por lo tanto, existe una necesidad de nuevos sistemas, procedimientos y productos de programa informatico para
realizar operaciones criptograficas de forma centralizada, pero que ofrezcan un mejor equilibrio entre las
capacidades de centralizacion y las capacidades de seguridad en los términos descritos anteriormente.

El objeto de la presente invencion es el de satisfacer dicha necesidad. Dicho objeto se consigue con un
procedimiento segun la reivindicacion 1, un procedimiento segun la reivindicacion 12, un producto de programa
informatico segun la reivindicacion 14, un procedimiento segun la reivindicacion 17, un producto de programa
informatico segun la reivindicacion 19, un sistema segun la reivindicacion 20, un sistema informatico cliente segun la
reivindicacion 21, un sistema informatico servidor segun la reivindicacion 22, un sistema segun la reivindicacion 23,
un sistema informatico cliente segun la reivindicacion 24, y un sistema informatico servidor segun la reivindicacion
25.

En un primer aspecto, la presente invenciéon proporciona un procedimiento de proporcionar un resultado de una
operacion criptografica desde un sistema informatico servidor, comprendiendo dicho procedimiento: recibir, por parte
del sistema informatico servidor, que comprende un gestor de multiples repositorios y al menos un repositorio de
claves criptograficas remotas, una peticion de usuario de la operacion criptografica procedente de un sistema
informatico cliente; obtener, por parte del gestor de multiples repositorios, un conjunto de referencias a claves
criptograficas remotas permitidas para la peticion de usuario del al menos un repositorio de claves criptograficas
remotas; establecer, por parte del gestor de multiples repositorios, una clave criptografica referenciada en el
conjunto de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la
realizacion de la operacion criptografica; solicitar, por parte del gestor de multiples repositorios, la realizacion de la
operacion criptografica al repositorio en el cual esta almacenada la clave criptografica remota a utilizar, para que
dicha operacion criptografica sea realizada usando dicha clave criptografica remota; obtener, por parte del gestor de
multiples repositorios, el resultado de la operacion criptografica procedente del repositorio de claves criptograficas
remotas que ha realizado la operacion criptografica; y enviar, por parte del sistema informatico servidor, el resultado
de la operacion criptografica al sistema informatico cliente.

El concepto "sistema informatico cliente" en el contexto de la presente invencién debe entenderse como un sistema
informatico que comprende medios para solicitar operaciones criptograficas a otro sistema informatico y medios para
recibir los resultados de las operaciones criptograficas procedentes de dicho otro sistema informatico. Y el concepto
"sistema informatico servidor" debe ser entendido como un sistema informatico que comprende medios para recibir
solicitudes de operaciones criptograficas, medios para realizar dichas operaciones criptograficas y medios para
devolver los resultados de las operaciones criptograficas realizadas a "sistemas informaticos cliente". Asi, por
ejemplo, un sistema informatico que actia como un servidor de otros servicios, por ejemplo, un servidor web, puede
ser un "sistema informatico cliente" en el contexto de la presente invencion, y un sistema informatico que actia como
un cliente de otros servicios, por ejemplo, un cliente web, puede ser un "sistema informatico servidor" en el contexto
de la presente invencion.

El significado del término "sistema" puede referirse a un conjunto de elementos de hardware, como por ejemplo un
conjunto de ordenadores, que comprende los medios necesarios para la interaccion entre ellos. Por ejemplo, el
"sistema informatico servidor" puede comprender un primer ordenador que comprende el gestor de multiples
repositorios y un segundo ordenador que comprende el al menos un repositorio de claves criptograficas, estando
dichos primer y segundo ordenadores conectados entre si de tal manera que dichos primer y segundo ordenadores
pueden interactuar de forma conveniente.

El procedimiento de proporcionar un resultado de una operacion criptografica desde un sistema informatico servidor,
y en particular la provision del gestor de multiples repositorios y su papel en dicho procedimiento, permite tener
almacenada cada clave criptografica en un repositorio adecuado, de tal forma que dicho repositorio puede ofrecer
las capacidades de seguridad estrictamente necesarias segun la criticidad de las claves que se almacenan en dicho
repositorio. Asi, por ejemplo, en el caso de una empresa que tiene claves criptograficas de dos categorias de
criticidad (por ejemplo criticas y no criticas), se puede utilizar un repositorio de alta seguridad (por ejemplo, un HSM)
para almacenar las claves criticas y se puede utilizar una base de datos convencional para almacenar las claves que
no son criticas.

Con esta configuracion, todas las claves de la empresa pueden ser almacenadas y utilizadas de forma centralizada
en dichos repositorios diferentes, los cuales son gestionados de forma centralizada por el gestor de multiples
repositorios. Ademas, se proporcionan capacidades de seguridad particulares para cada clave almacenada en
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funcion del repositorio en el que esta almacenada la clave, de tal manera que, por ejemplo, el HSM del ejemplo
anterior se puede dimensionar de acuerdo a la cantidad de claves criticas de la empresa y, por lo tanto, se puede
optimizar el coste de almacenar de forma centralizada todas las claves (criticas y no criticas) de la empresa, ya que
se evita el almacenamiento de claves no criticas en un costoso HSM.

Ademas, como el gestor de muiltiples repositorios tiene la capacidad de gestionar diferentes tipos de repositorios, un
repositorio actual puede ser facilmente sustituido por otro tipo de repositorio seguro con un impacto muy bajo en el
funcionamiento normal de los sistemas de la empresa. En el caso de que el gestor de multiples repositorios todavia
no soporte el nuevo repositorio seguro a integrar en los sistemas de la empresa, sélo sera necesario desarrollar un
nuevo modulo para interactuar con dicho nuevo repositorio como una parte nueva del gestor de multiples
repositorios, por lo que incluso en este caso, el impacto de esta evolucién en el funcionamiento normal de los
sistemas de la empresa sera todavia bastante bajo.

Por lo tanto, teniendo en cuenta las argumentaciones anteriores, se puede concluir que este procedimiento de
proporcionar un resultado de una operacion criptografica desde un sistema informatico servidor permite tener una
flexibilidad muy alta que permite evoluciones potenciales mas baratas de los sistemas de la empresa (por ejemplo,
en el sistema informatico servidor), tanto en términos de requerir repositorios seguros dimensionados
convenientemente y, por lo tanto, sin capacidades de seguridad innecesarias y costosas, como en términos de
adaptaciones de bajo impacto en los sistemas actuales para la integracion de un nuevo repositorio de certificados.

En un segundo aspecto de la presente invencion, se proporciona un producto de programa informatico que
comprende instrucciones de programa para hacer que un ordenador realice el procedimiento de proporcionar un
resultado de una operacion criptografica desde un sistema informatico servidor. La invencion también se refiere a
dicho producto de programa informatico incluido en un medio de almacenamiento (por ejemplo, un CD-ROM, un
DVD, una unidad USB, en una memoria de ordenador o en una memoria de sélo lectura) o portado por una sefal
portadora (por ejemplo, una sefial portadora eléctrica u 6ptica).

Segun un tercer aspecto de la invencion, se proporciona un sistema informatico servidor para proporcionar un
resultado de una operacion criptografica, comprendiendo el sistema informatico servidor un gestor de muiltiples
repositorios, al menos un repositorio de claves criptograficas remotas, un procesador y una memoria; en el que la
memoria del sistema informatico servidor almacena instrucciones ejecutables por ordenador que, cuando son
ejecutadas, hacen que el sistema informatico servidor realice un procedimiento que comprende: recibir, por parte del
sistema informatico servidor, una peticion de usuario de la operacion criptografica procedente de un sistema
informatico cliente; obtener, por parte del gestor de multiples repositorios, un conjunto de referencias a claves
criptograficas remotas permitidas para la peticion de usuario del al menos un repositorio de claves criptograficas
remotas; establecer, por parte del gestor de multiples repositorios, una clave criptografica remota referenciada en el
conjunto de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la
realizacion de la operacion criptografica; solicitar, por parte del gestor de multiples repositorios, la realizacion de la
operacion criptografica al repositorio en el que esta almacenada la clave criptografica remota a utilizar, para que
dicha operacion criptografica sea realizada usando dicha clave criptografica remota; obtener, por parte del gestor de
multiples repositorios, el resultado de la operacion criptografica procedente del repositorio de claves criptograficas
remotas que ha realizado la operacion criptografica; y enviar, por parte del sistema informatico servidor, el resultado
de la operacion criptografica al sistema informatico cliente.

En un cuarto aspecto de la presente invencion, se proporciona un sistema informatico servidor para proporcionar un
resultado de una operacion criptografica, que comprende: medios informaticos para recibir una peticion de usuario
de la operacion criptografica procedente de un sistema informatico cliente; medios informaticos para enviar el
resultado de la operacion criptografica al sistema informatico cliente; al menos un repositorio de claves criptograficas
remotas; y un gestor de muiltiples repositorios. Comprendiendo dicho gestor de multiples repositorios: medios
informaticos para obtener un conjunto de referencias a claves criptograficas remotas permitidas para la peticion de
usuario del al menos un repositorio de claves criptograficas remotas; medios informaticos para establecer una clave
criptografica remota referenciada en el conjunto de referencias a claves criptograficas remotas como la clave
criptografica remota a utilizar para la realizaciéon de la operacion criptografica; medios informaticos para solicitar la
realizacion de la operacion criptografica al repositorio en el que esta almacenada la clave criptografica a utilizar, para
que dicha operacion criptografica sea realizada usando dicha clave criptografica remota; y medios informaticos para
obtener el resultado de la operacion criptografica procedente del repositorio de claves criptograficas remotas que ha
realizado la operacion criptografica.

El producto de programa informatico del segundo aspecto, el sistema informatico servidor del tercer aspecto, y el
sistema informatico servidor del cuarto aspecto de la invencién son adecuados para llevar a cabo el procedimiento
de proporcionar un resultado de una operacion criptografica desde un sistema informatico servidor, habiendo sido
dicho procedimiento comentado previamente como el primer aspecto de la invencion. Por lo tanto, todas las ventajas
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y principios comentados en relaciéon con dicho procedimiento (primer aspecto de la invencion) también son
atribuibles a dicho producto de programa informatico (segundo aspecto de la invencion), y a dichos dos sistemas
informaticos servidores (aspectos tercero y cuarto de la invencion).

Segun un quinto aspecto de la invencién, se proporciona un procedimiento de obtencion de un resultado de una
operacion criptografica en un sistema informatico cliente, comprendiendo dicho procedimiento: enviar, por parte del
sistema informatico cliente, una peticion de usuario de la operacion criptografica a un sistema informatico servidor
que comprende un gestor de multiples repositorios y al menos un repositorio de claves criptograficas remotas; y
recibir, por parte del sistema informatico cliente, el resultado de la operacion criptografica procedente del sistema
informatico servidor, en el que dicho resultado de la operacion criptografica recibido es el resultado de: obtener, por
parte del gestor de multiples repositorios, un conjunto de referencias a claves criptograficas remotas permitidas para
la peticion de usuario del al menos un repositorio de claves criptograficas remotas; establecer, por parte del gestor
de mdltiples repositorios, una clave criptografica remota referenciada en el conjunto de referencias a claves
criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la operacion criptografica;
solicitar, por parte del gestor de multiples repositorios, la realizacién de la operacion criptografica al repositorio en el
que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota; y obtener, por parte del gestor de multiples repositorios, el resultado de la
operacion criptografica procedente del repositorio de claves criptograficas remotas que ha realizado la operacion
criptografica.

Este procedimiento de obtencion de un resultado de una operacion criptografica en un sistema informatico cliente
permite a dicho sistema informatico cliente la obtencion del resultado de la operacion criptografica de tal manera que
todas las ventajas y principios comentados en relacion con el procedimiento de proporcionar un resultado de una
operacion criptografica desde un sistema informatico servidor (primer aspecto de la invencion) son también de
consideracion en este caso.

En un sexto aspecto de la presente invencion, se proporciona un producto de programa informatico que comprende
instrucciones de programa para hacer que un ordenador realice el procedimiento de obtencion de un resultado de
una operacion criptografica en un sistema informatico cliente. La invencion también se refiere a dicho producto de
programa informatico incluido en un medio de almacenamiento (por ejemplo, un CD-ROM, un DVD, una unidad
USB, en una memoria de ordenador o en una memoria de solo lectura) o portado por una sefal portadora (por
ejemplo, una sefal portadora eléctrica u dptica).

Segun un séptimo aspecto de la presente invencién, se proporciona un sistema informatico cliente para obtener un
resultado de una operacion criptografica en el sistema informatico cliente, comprendiendo el sistema informatico
cliente un procesador y una memoria; en el que la memoria del sistema informatico cliente almacena instrucciones
ejecutables por ordenador que, cuando son ejecutadas, hacen que el sistema informatico cliente realice un
procedimiento que comprende: enviar, por parte del sistema informatico cliente, una peticion de usuario de la
operacion criptografica a un sistema informatico servidor que comprende un gestor de multiples repositorios y al
menos un repositorio de claves criptograficas remotas; y recibir, por parte del sistema informatico cliente, el
resultado de la operacion criptografica procedente del sistema informatico servidor. Siendo dicho resultado de la
operacion criptografica recibido el resultado de: obtener, por parte del gestor de multiples repositorios, un conjunto
de referencias a claves criptograficas remotas permitidas para la peticion de usuario del al menos un repositorio de
claves criptograficas remotas; establecer, por parte del gestor de mudltiples repositorios, una clave criptografica
remota referenciada en el conjunto de referencias a claves criptograficas remotas como la clave criptografica remota
a utilizar para la realizacion de la operacion criptografica; solicitar, por parte del gestor de multiples repositorios, la
realizacion de la operacion criptografica al repositorio en el que esta almacenada la clave criptografica remota a
utilizar, para que dicha operacion criptografica sea realizada usando dicha clave criptografica remota; y obtener, por
parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del repositorio de
claves criptograficas remotas que ha realizado la operacion criptografica.

En un octavo aspecto de la presente invencién, se proporciona un sistema informatico cliente para obtener un
resultado de una operacion criptografica en el sistema informatico cliente, que comprende: medios informaticos para
enviar una peticion de usuario de la operacion criptografica a un sistema informatico servidor que comprende un
gestor de multiples repositorios y al menos un repositorio de claves criptograficas remotas; y medios informaticos
para recibir el resultado de la operacién criptografica procedente del sistema informatico servidor. Siendo dicho
resultado de la operacion criptografica recibido el resultado de: obtener, por parte del gestor de multiples
repositorios, un conjunto de referencias a claves criptograficas remotas permitidas para la peticion de usuario del al
menos un repositorio de claves criptograficas remotas; establecer, por parte del gestor de mdltiples repositorios, una
clave criptografica remota referenciada en el conjunto de referencias a claves criptograficas remotas como la clave
criptografica remota a utilizar para la realizacion de la operacion criptografica; solicitar, por parte del gestor de
multiples repositorios, la realizacion de la operacion criptografica al repositorio en el que esta almacenada la clave
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criptografica remota a utilizar, para que dicha operacion criptografica sea realizada usando dicha clave criptografica
remota; y obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica
procedente del repositorio de claves criptograficas remotas que ha realizado la operacion criptografica.

El producto de programa informatico del sexto aspecto, el sistema informatico cliente del séptimo aspecto, y el
sistema informatico cliente del octavo aspecto de la invencién son adecuados para llevar a cabo el procedimiento de
obtencién de un resultado de una operacion criptografica en un sistema informatico cliente, habiendo sido dicho
procedimiento comentado previamente como el quinto aspecto de la invencién. Por lo tanto, todas las ventajas y
principios considerados con respecto a dicho procedimiento (quinto aspecto de la invencion) también son atribuibles
a dicho producto de programa informatico (sexto aspecto de la invencion), y a dichos dos sistemas informaticos
cliente (aspectos séptimo y octavo de la invencion).

Segun la presente invencion, se proporciona un procedimiento de realizar una operacion criptografica,
comprendiendo dicho procedimiento: enviar por parte de un sistema informatico cliente una peticién de usuario de la
operacion criptografica a un sistema informatico servidor que comprende un gestor de multiples repositorios y al
menos un repositorio de claves criptograficas remotas; obtener, por parte del gestor de multiples repositorios, un
conjunto de referencias a claves criptograficas remotas permitidas para la peticion de usuario del al menos un
repositorio de claves criptograficas remotas; establecer, por parte del gestor de multiples repositorios, una clave
criptografica remota referenciada en el conjunto de referencias a claves criptograficas remotas como la clave
criptografica remota a utilizar para la realizacion de la operacion criptografica; solicitar, por parte del gestor de
multiples repositorios, la realizacion de la operacion criptografica al repositorio en el que esta almacenada la clave
criptografica remota a utilizar, para que dicha operacion criptografica sea realizada usando dicha clave criptografica
remota; obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente
del repositorio de claves criptograficas remotas que ha realizado la operacion criptografica; y enviar, por parte del
sistema informatico servidor, el resultado de la operacion criptografica al sistema informatico cliente.

Segun la presente invencion, se proporciona un sistema para realizar una operacion criptografica, que comprende al
menos un sistema informatico cliente y un sistema informatico servidor; en el que el sistema informatico servidor
comprende un gestor de multiples repositorios, al menos un repositorio de claves criptograficas remotas, un
procesador y una memoria; en el que el sistema informatico cliente comprende un procesador y una memoria; y en
el que la memoria del sistema informatico servidor y la memoria del sistema informatico cliente almacenan
instrucciones ejecutables por ordenador que, cuando son ejecutadas, hacen que los sistemas informaticos servidor y
cliente realicen un procedimiento que comprende: enviar, por parte del sistema informatico cliente, una peticién de
usuario de la operacion criptografica al sistema informatico servidor; obtener, por parte del gestor de multiples
repositorios, un conjunto de referencias a claves criptograficas remotas permitidas para la peticion de usuario del al
menos un repositorio de claves criptograficas remotas; establecer, por parte del gestor de multiples repositorios, una
clave criptografica remota referenciada en el conjunto de referencias a claves criptograficas remotas como la clave
criptografica remota a utilizar para la realizacion de la operacion criptografica; solicitar, por parte del gestor de
multiples repositorios, la realizacion de la operacion criptografica al repositorio en el que esta almacenada la clave
criptografica remota a utilizar, para que dicha operacion criptografica sea realizada usando dicha clave criptografica
remota; obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente
del repositorio de claves criptograficas remotas que ha realizado la operacion criptografica; y enviar, por parte del
sistema informatico servidor, el resultado de la operacion criptografica al sistema informatico cliente.

Segun la presente invenciodn, se proporciona un sistema para realizar una operacion criptografica, que comprende al
menos un sistema informatico cliente y un sistema informatico servidor. Comprendiendo el sistema informatico
cliente: medios informaticos para enviar una peticion de usuario de la operacion criptografica al sistema informatico
servidor; y medios informaticos para recibir el resultado de la operacion criptografica procedente del sistema
informatico servidor. Comprendiendo el sistema informatico servidor: medios informaticos para recibir la peticion de
usuario de la operacion criptografica procedente del sistema informatico cliente; medios informaticos para enviar el
resultado de la operacion criptografica al sistema informatico cliente; al menos un repositorio de claves criptograficas
remotas; y un gestor de multiples repositorios. Comprendiendo el gestor de multiples repositorios: medios
informaticos para obtener un conjunto de referencias a claves criptograficas remotas permitidas para la peticion de
usuario del al menos un repositorio de claves criptograficas remotas; medios informaticos para establecer una clave
criptografica remota referenciada en el conjunto de referencias a claves criptograficas remotas como la clave
criptografica remota a utilizar para la realizaciéon de la operacion criptografica; medios informaticos para solicitar la
realizacion de la operacion criptografica al repositorio en el que esta almacenada la clave criptografica remota a
utilizar, para que dicha operacion criptografica sea realizada usando dicha clave criptografica remota; y medios
informaticos para obtener el resultado de la operacion criptografica procedente del repositorio de claves
criptograficas remotas que ha realizado la operacion criptografica.

Alo largo de la descripcion y las reivindicaciones la palabra "comprende" y variaciones de la palabra, no pretenden
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excluir otras caracteristicas técnicas, aditivos, componentes o etapas. Objetos, ventajas y caracteristicas adicionales
de la invencion seran evidentes para los expertos en la técnica tras el examen de la descripcion o se pueden
aprender mediante la practica de la invencién. Los siguientes ejemplos y dibujos se proporcionan a modo de
ilustracion, y no se pretende que sean limitativos de la presente invencién. Los signos de referencia relacionados
con los dibujos y colocados entre paréntesis en una reivindicacion, son Unicamente para tratar de aumentar la
inteligibilidad de la reivindicacion, y no deberan interpretarse como limitativos del alcance de la reivindicacion.
Ademas, la presente invencion cubre todas las posibles combinaciones de realizaciones particulares y preferidas
descritas en el presente documento.

BREVE DESCRIPCION DE LOS DIBUJOS

A continuacion se describiran realizaciones particulares de la presente invencion por medio de ejemplos no
limitativos, con referencia a los dibujos adjuntos, en los que:

La figura 1 es una representacion esquematica de un sistema para realizar operaciones criptograficas, segun una
realizacion de la invencion.

EXPOSICION DETALLADA DE MODOS DE REALIZACION

En las siguientes descripciones, se exponen numerosos detalles especificos con el fin de proporcionar una
comprension completa de la presente invencion. Se entendera, sin embargo, por parte de un experto en la técnica,
que la presente invencion puede ponerse en practica sin algunos o todos de estos detalles especificos. En otros
casos, no se han descrito en detalle elementos bien conocidos para no oscurecer innecesariamente la descripcion
de la presente invencion.

La figura 1 representa una realizacién del sistema para llevar a cabo operaciones criptograficas, comprendiendo
dicha realizacién al menos un sistema informatico cliente 100 y un sistema informatico servidor 101 conectados a
través de una red de comunicaciones 113.

El sistema informatico servidor 101 puede comprender:

* un gestor de multiples repositorios 106;

* un primer repositorio 107 de claves criptograficas remotas;

» un segundo repositorio 108 de claves criptograficas remotas;
* un moédulo de contexto de uso 109;

* un repositorio de reglas de contexto de uso 110;

» un modulo de eventos criptograficos 111;

* un repositorio de eventos criptograficos 112;

* un procesador (no mostrado); y

* una memoria (no mostrada).

El gestor de multiples repositorios 106 puede estar adaptado para recibir datos (por ejemplo, peticiones de
operaciones criptograficas) procedentes de un modulo cliente 103 del sistema informatico cliente 100, para
interactuar con el primer repositorio 107 y el segundo repositorio 108 de claves criptograficas remotas para por
ejemplo realizar operaciones criptograficas solicitadas, y para enviar datos (por ejemplo, los resultados de las
operaciones criptograficas realizadas) al médulo cliente 103.

El intercambio de datos entre el modulo cliente 103 y el gestor de multiples repositorios 106 a través de la red de
comunicaciones 113 se puede realizar estructurando dichos datos segin una estructura adecuada independiente de
repositorio, empaquetando de forma conveniente dichos datos estructurados independientes de repositorio por
razones de eficiencia en las transmisiones, y usando un canal seguro (por ejemplo, un canal SSL) por razones de
seguridad en las transmisiones. Asi, por ejemplo, el moédulo cliente 103 puede enviar datos de peticiones de
operaciones criptograficas estructurados bajo dicha estructura adecuada independiente de repositorio y
empaquetados bajo una estructura adecuada de empaquetado y usando dicho canal SSL. De igual manera, el
gestor de mudltiples repositorios 106 puede enviar datos de resultados de operaciones criptograficas estructurados
bajo dicha estructura adecuada independiente de repositorio y empaquetados bajo dicha estructura adecuada de
empaquetado y utilizando dicho canal SSL.

Por lo tanto, dicho intercambio de datos estructurados bajo dicha estructura adecuada independiente de repositorio
puede ser entendido como que el moédulo cliente 103 y el gestor de muiltiples repositorios 106 usan un lenguaje
Unico independiente de repositorio para comunicarse entre ellos.
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El gestor de mudltiples repositorios 106 puede comprender un médulo independiente de repositorio para recibir datos
empaquetados procedentes del médulo cliente 103 y para desempaquetar dichos datos una vez recibidos, teniendo
dichos datos desempaquetados la estructura independiente de repositorio comentada anteriormente. El gestor de
multiples repositorios 106 puede comprender ademas un moédulo dependiente de repositorio para cada tipo de entre
una pluralidad de diferentes tipos de repositorios de claves criptograficas, siendo el primer repositorio 107 y el
segundo repositorio 108 de uno de dichos tipos de repositorios, de tal de manera que uno de los maédulos
dependientes de repositorio esta adaptado para interactuar con el primer repositorio 107 y uno de los médulos
dependientes de repositorio esta adaptado para interactuar con el segundo repositorio 108.

Cada uno de los médulos dependientes de repositorio puede estar adaptado para obtener datos desempaquetados
del modulo independiente de repositorio, y transformar dichos datos desempaquetados en correspondientes
instrucciones para su ejecucion en el correspondiente repositorio de claves criptograficas. Igualmente, cada uno de
dichos mdédulos dependientes de repositorio puede estar adaptado para obtener datos producidos en el repositorio
de claves criptograficas correspondiente, y para transformar dichos datos obtenidos en la estructura independiente
de repositorio comentada previamente. El médulo independiente de repositorio puede estar adaptado, ademas, para
obtener datos de los médulos dependientes de repositorio, estando dichos datos estructurados bajo la estructura
independiente de repositorio, para empaquetar dichos datos obtenidos bajo la estructura adecuada de
empaquetado, y para enviar dichos datos empaquetados al médulo cliente 103.

Las funcionalidades descritas anteriormente con respecto a los médulos dependientes de repositorio pueden ser
entendidas como que el gestor de multiples repositorios 106 utiliza un lenguaje dependiente de repositorio para
interactuar con cada tipo diferente de repositorio de claves criptograficas (primer repositorio 107 y segundo
repositorio 108 en la realizacion de la figura 1). Por lo tanto, la configuracion del gestor de multiples repositorios 106
basada en el médulo independiente de repositorio y los médulos dependientes de repositorio permite la integracion
de nuevos tipos de repositorios con un impacto muy bajo en el sistema.

El primer repositorio 107 puede ser un HSM de alta seguridad para el almacenamiento de claves de criticidad alta,
mientras que el segundo repositorio 108 puede ser una base de datos convencional para el almacenamiento de
claves de criticidad baja. Sin embargo, el sistema informatico servidor 101 puede comprender otros repositorios de
claves criptograficas remotas en funcion de los diferentes niveles de criticidad de las claves criptograficas remotas
existentes. Por ejemplo, el sistema informatico servidor 101 podria comprender un tercer repositorio para el
almacenamiento de claves de criticidad media.

El médulo de contexto de uso 109 puede estar adaptado para interactuar con el gestor de multiples repositorios 106
para la determinacion de claves criptograficas remotas permitidas para el usuario de solicitudes recibidas de
operaciones criptograficas, siendo dicha determinacién de claves permitidas de acuerdo con el contenido del
repositorio de reglas de contexto de uso 110. El concepto de "contexto de uso" se refiere a las condiciones de
contexto bajo las cuales se ha solicitado una operacion criptografica y a la autorizacién o denegacion del uso de una
clave criptografica remota concreta en funcién de dichas condiciones contextuales.

El médulo de eventos criptograficos 111 puede estar adaptado para almacenar en el repositorio de eventos
criptograficos 112 datos relacionados con cualquier tipo de eventos criptograficos producidos en el sistema
informatico servidor 101 para, por ejemplo, su inspeccion posterior. Dichos datos relacionados con eventos
criptograficos pueden comprender datos relacionados con resultados de operaciones criptograficas obtenidos por el
gestor de multiples repositorios 106, datos relativos a solicitudes recibidas por el gestor de multiples repositorios
1086, etc.

La memoria del sistema informatico servidor 101 puede almacenar un programa informatico que comprende
instrucciones ejecutables que, cuando son ejecutadas por el procesador, hacen que el sistema informatico servidor
101 realice un procedimiento para proporcionar un resultado de una operacion criptografica, comprendiendo dicho
procedimiento:

* recibir, por parte del gestor de multiples repositorios 106, una peticion de usuario de la operacion criptografica
procedente del médulo cliente 103;

* obtener, por parte del gestor de multiples repositorios 106, un conjunto de referencias a claves criptograficas
remotas permitidas para la peticion de usuario del primer 107 y segundo 108 repositorios de claves criptograficas
remotas;

« establecer, por parte del gestor de multiples repositorios 106, una clave criptografica remota referenciada en el
conjunto de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la
realizacién de la operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios 106, la realizacion de la operacion criptografica al repositorio
(primero 107 o segundo 108) en el que esta almacenada la clave criptografica remota a utilizar, para que dicha
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operacion criptografica sea realizada usando dicha clave criptografica remota;

* obtener, por parte del gestor de multiples repositorios 106, el resultado de la operacion criptografica procedente del
repositorio (primero 107 o segundo 108) de claves criptograficas remotas que ha realizado la operacion criptografica;
* enviar, por parte del gestor de multiples repositorios 106, el resultado de la operacion criptografica al modulo cliente
103.

En el contexto descrito en el parrafo anterior, el gestor de multiples repositorios 106, el médulo de contexto de uso
109 y el médulo de eventos criptograficos 111 pueden ser sub-mdédulos (por ejemplo, subrutinas) del programa
informatico almacenado en la memoria del sistema informatico servidor 101.

El sistema informatico cliente 100 puede comprender:

« un moédulo cliente 103;

* un repositorio local 104 adaptado para almacenar claves criptograficas locales;
* un procesador (no mostrado); y

* una memoria (no mostrada).

El médulo cliente 103 puede estar adaptado para capturar solicitudes de operaciones criptograficas procedentes de
una o mas aplicaciones 102 que se ejecutan en el sistema informatico cliente 100, para enviar cada solicitud
capturada al gestor de muiltiples repositorios 106, y para recibir cada resultado de las operaciones criptograficas
ejecutadas procedentes del gestor de multiples repositorios 106.

La memoria del sistema informatico cliente 100 puede almacenar un programa informatico que comprende
instrucciones ejecutables que, cuando son ejecutadas por el procesador, hacen que el sistema informatico cliente
realice un procedimiento de obtencién de un resultado de una operacion criptografica, comprendiendo dicho
procedimiento:

* enviar por parte del médulo cliente 103, que puede ser un sub-modulo (por ejemplo, una subrutina) de dicho
programa informatico del cliente, la peticion de usuario de la operacion criptografica al gestor de multiples
repositorios 106;

* recibir, por parte del médulo cliente 103, el resultado de la operacion criptografica procedente del gestor de
multiples repositorios 106, siendo dicho resultado recibido el resultado de la operacion criptografica obtenido por el
gestor de multiples repositorios 106, seguin se describié anteriormente.

En consecuencia, la forma de realizacion del sistema mostrada en la figura 1 puede realizar un procedimiento de
realizar una operacion criptografica que comprende:

* enviar, por parte del médulo cliente 103, una peticién de usuario de la operacion criptografica al gestor de multiples
repositorios 106;

* obtener, por parte del gestor de multiples repositorios 106, un conjunto de referencias a claves criptograficas
remotas permitidas para la peticion de usuario del primer 107 y segundo 108 repositorios de claves criptograficas
remotas;

« establecer, por parte del gestor de multiples repositorios 106, una clave criptografica remota referenciada en el
conjunto de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la
realizacion de la operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios 106, la realizaciéon de la operacion criptografica al repositorio
(primero 107 o segundo 108) en el que esta almacenada la clave criptografica remota a utilizar, para que dicha
operacion criptografica sea realizada usando dicha clave criptografica remota;

* obtener, por parte del gestor de multiples repositorios 106, el resultado de la operacion criptografica procedente del
repositorio (primero 107 o segundo 108) de claves criptograficas remotas que ha realizado la operacion criptografica;
* enviar, por parte del gestor de multiples repositorios 106, el resultado de la operacion criptografica al modulo cliente
103.

Preferiblemente, el procedimiento de realizar una operacion criptografica puede comprender ademas:

* enviar, por parte del gestor de multiples repositorios 106, el conjunto obtenido de referencias a claves criptograficas
remotas al moédulo cliente 103;

» seleccionar, por parte del médulo cliente 103, una referencia del conjunto de referencias a claves criptograficas
remotas segun una peticion de usuario para la seleccion de claves criptograficas remotas;

* enviar, por parte del médulo cliente 103, la referencia a clave criptografica remota seleccionada al gestor de
multiples repositorios 106;

y en el que establecer, por parte del gestor de multiples repositorios 106, una clave criptografica remota referenciada
en el conjunto de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la
realizacion de la operacion criptografica comprende:

» establecer, por parte del gestor de multiples repositorios 106, la clave criptografica remota referenciada por la
referencia a clave criptografica remota seleccionada, recibida procedente del médulo cliente 103, como la clave
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criptografica remota a utilizar para la realizacion de la operacion criptografica.

Alternativamente a los criterios de selecciéon de la clave remota descritos en el parrafo anterior, cada clave
criptografica remota almacenada puede comprender una prioridad, de manera que el gestor de multiples repositorios
puede establecer la clave criptografica remota a utilizar para la realizacion de la operacion criptografica mediante la
seleccion de la clave con la prioridad mas alta del conjunto de referencias a claves criptograficas remotas permitidas
para la peticién de usuario.

Como alternativa a los criterios de seleccién de la clave remota descritos en los dos parrafos anteriores, cada clave
criptografica remota almacenada puede comprender una fecha de fin de validez, de manera que el gestor de
multiples repositorios puede establecer la clave criptografica remota a utilizar para la realizacion de la operacion
criptografica seleccionando la clave con la fecha de fin de validez mas lejana del conjunto de referencias a claves
criptograficas remotas permitidas para la peticion de usuario.

En algunas formas de realizacion de la invencion, el procedimiento de realizar una operacion criptografica puede
comprender ademas:

* obtener, por parte del médulo cliente 103, un conjunto de referencias a claves criptograficas locales permitidas para
la peticién de usuario del repositorio local 104;

» establecer, por parte del médulo cliente 103, una clave criptografica local referenciada en el conjunto de referencias
a claves criptograficas locales como la clave criptografica local a utilizar para la realizacion de la operacion
criptografica;

» realizar, por parte del médulo cliente 103, la operacion criptografica usando la clave criptografica local a utilizar
para la realizacion de la operacion criptografica.

Preferiblemente, el procedimiento de realizar una operacion criptografica puede comprender ademas:

» seleccionar, por parte del médulo cliente 103, una referencia del conjunto de referencias a claves criptograficas
locales segun una peticion de usuario para la seleccion de claves criptograficas locales;

y en el que establecer, por parte del médulo cliente 103, una clave criptografica local referenciada en el conjunto de
referencias a claves criptograficas locales como la clave criptografica local a utilizar para la realizacion de la
operacion criptografica comprende:

» establecer, por parte del médulo cliente 103, una clave criptografica local referenciada por la referencia a clave
criptografica local seleccionada como la clave criptografica local a utilizar para la realizacion de la operacion
criptografica.

Alternativamente a los criterios de seleccion de la clave local descritos en el parrafo anterior, cada clave criptografica
local almacenada puede comprender una prioridad, de manera que el moédulo cliente puede establecer la clave
criptografica local a utilizar para la realizacion de la operacion criptografica seleccionando la clave con la prioridad
mas alta del conjunto de referencias a claves criptograficas locales permitidas para la peticion de usuario.

Alternativamente a los criterios de seleccion de la clave local descritos en los dos parrafos anteriores, cada clave
criptografica local almacenada puede comprender una fecha de fin de validez, de modo que el mdédulo cliente 103
puede establecer la clave criptografica local a utilizar para la realizacion de la operacién criptografica mediante la
seleccion de la clave con la fecha de fin de validez mas lejana del conjunto de referencias a claves criptograficas
locales permitidas para la peticion de usuario.

Dando el sistema la opcion al usuario de utilizar también claves locales para llevar a cabo operaciones criptograficas
ofrece una gran flexibilidad al sistema y los procedimientos relacionados, ya que, por ejemplo, la integraciéon de un
nuevo repositorio en el sistema puede requerir que algunas claves sean almacenadas localmente temporalmente en
los sistemas informaticos cliente durante un cierto periodo de tiempo, mientras que, por ejemplo, no se haya
integrado definitivamente el nuevo repositorio en el sistema. En otras palabras, el uso de claves almacenadas
localmente puede ser especialmente ventajoso durante la transicién desde una situacién en la que dicho nuevo
repositorio no ha sido implantado hasta una situacion en la que dicho nuevo repositorio ha sido implantado.

En formas de realizacion de la invencion, el gestor de multiples repositorios 106 puede determinar que una clave
criptografica remota esta permitida para la peticion de usuario cuando dicha clave criptografica remota y la peticion
de usuario se corresponden con una regla de contexto de uso almacenada en el repositorio de reglas de contexto de
uso 110, y dicha regla de contexto de uso correspondida comprende una accién resultante que indica que esta
permitido el uso de la clave criptografica remota.

El uso de reglas de contexto de uso constituye una herramienta muy potente para tener en cuenta politicas

corporativas generales con respecto a la utilizacion de determinados tipos de certificados. Por ejemplo, si la empresa
determina que los ingenieros pueden utilizar determinados tipos de certificados (por ejemplo, claves para la firma de
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documentos técnicos) sélo durante determinados periodos de tiempo (por ejemplo, entre las 09:00 h y las 18:00 h),
esta politica puede ser implantada muy facilmente mediante la creaciéon de una nueva regla de contexto de uso o
modificando una regla de contexto de uso existente que refleje dicha légica. Por lo tanto, se puede concluir que el
uso de reglas de contexto de uso afiade aun mas flexibilidad al sistema y procedimientos relacionados.

En formas de realizacion de la invencion, cada regla de contexto de uso almacenada en el repositorio de reglas de
contexto de uso 110 puede comprender, ademas, un perfil de usuario y un perfil de clave criptografica, y el gestor de
multiples repositorios 106 puede determinar que una clave criptografica remota y la peticion de usuario se
corresponden con una regla de contexto de uso cuando el usuario de la peticion de usuario pertenece al perfil de
usuario de dicha regla de contexto de uso y dicha clave criptografica remota pertenece al perfil de la clave
criptografica de dicha regla de contexto de uso.

Por ejemplo, suponiendo la peticion de operacion criptografica, el conjunto de claves criptograficas potencialmente
aplicables y la regla de contexto de uso indicadas en la Tabla 1, se establecera la clave K2 como la clave a utilizar
para realizar la operacion criptografica, ya que la regla de contexto de uso existente ‘claves del perfil KP2 estan
permitidas para los usuarios del perfil UP1' se corresponde con la peticion (perfil de usuario = UP1) y la clave K2
(perfil de clave = KP2) y dicha regla correspondida permite el uso de la clave (accion resultante = permitida).

Peticion de operacion | Realizada por un usuario U1 que pertenece al perfil de usuario UP1
criptografica
Conjunto de claves | K1 que pertenece al perfil KP1
criptograficas aplicables | K2 que pertenece al perfil KP2
potencialmente
Reglas de contexto de uso | ‘claves del perfil KP2 se permiten para usuarios del perfil UP1’, en la
existentes que ‘claves del perfil KP2' se refiere al parametro perfil de clave
criptografica, ‘usuarios del perfil UP1’ se refiere al parametro perfil de
usuario y ‘se permiten’ se refiere a la accion resultante

Tabla 1

Ejemplos de perfiles de usuario pueden ser:
INGENIEROS - empleados de la empresa que son ingenieros
SISTEMAS - empleados de la empresa que son técnicos de sistemas

Ejemplos de perfiles de claves criptograficas pueden ser:
INTRANET - claves de acceso a la intranet de la empresa
APROBACION - claves para firmar la aprobacion de un documento interno

En algunas realizaciones, cada regla de contexto de uso almacenada en el repositorio de reglas de contexto de uso
110 puede comprender, ademas, un perfil de condiciones técnicas, y el gestor de multiples repositorios 106 puede
determinar que una clave criptografica remota y la peticién de usuario se corresponden con una regla de contexto de
uso cuando el usuario de la peticion de usuario pertenece al perfil de usuario de dicha regla de contexto de uso,
dicha clave criptografica remota pertenece al perfil de clave criptografica de dicha regla de contexto de uso, y las
condiciones técnicas bajo las que se ha realizado la peticion de usuario pertenecen al perfil de condiciones técnicas
de la citada regla de contexto de uso.

El perfil de condiciones técnicas puede referirse a al menos uno de los siguientes parametros: la hora de la peticion
de usuario (es decir, hora en la que se ha hecho la peticion de usuario), el perfil del sistema informatico cliente (por
ejemplo, dispositivo movil, dispositivo de red corporativa, etc.), la ubicacion del sistema informatico cliente (por
ejemplo, dentro o fuera de la red corporativa), y el perfil de la aplicacion a través de la que se ha efectuado la
peticiéon de usuario (por ejemplo, Office, Acrobat, etc.).

Por ejemplo, suponiendo la peticion de operacion criptografica, el conjunto de claves criptograficas potencialmente
aplicables y la regla de contexto de uso existente indicadas en la Tabla 2, la clave K1 sera establecida como la clave
a utilizar para realizar la operacion criptografica, porque solo la regla de contexto de uso ‘claves del perfil KP1 estan
permitidas para usuarios del perfil UP1 entre las 09:00 h y las 18:00 h' se corresponde con la solicitud (perfil de
usuario = UP1 y '"10: 31h' esta entre 'las 09:00 h y las 18:00 h') y la clave K1 (perfil de clave = KP1), y dicha regla
correspondida permite el uso de la clave (accién resultante = permitida).

Peticion de operacion | Realizada por el usuario U1 que pertenece al perfil de usuario UP1
criptografica Realizada a las 10:31h
Conjunto de claves | K1 que pertenece al perfil KP1
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criptograficas K2 que pertenece al perfil KP2

potencialmente aplicables

Reglas de contexto de uso | ‘claves del perfil KP2 se permiten para usuarios del perfil UP1 entre

existentes 13:00h y 18:00h'

‘claves del perfil KP1 se permiten para usuarios del perfil UP1 entre
09:00h y 18:00h’

Tabla 2

En algunas formas de realizacién, cada regla de contexto de uso almacenada en el repositorio de reglas de contexto
de uso 110 puede comprender ademas una prioridad, y el gestor de multiples repositorios 106 puede determinar que
se permite una clave criptografica remota para la peticion de usuario cuando dicha clave criptografica remota y la
peticiéon de usuario se corresponden con al menos una regla de contexto de uso y la regla de contexto de uso de
dicha al menos una regla de contexto de uso correspondida que tiene la prioridad mas alta comprende una accioén
resultante que indica que se permite utilizar la clave criptografica remota.

Por ejemplo, suponiendo la peticion de operacion criptografica, el conjunto de claves criptograficas potencialmente
aplicables y las reglas de contexto de uso existentes que se indican en la Tabla 3, la clave K1 sera establecida como
la clave a utilizar para realizar la operacion criptografica, porque:

la regla de contexto de uso ‘claves del perfil KP1 no estan permitidas para los usuarios del perfil UP1 entre
las 13:00 h y las 18:00 h' se corresponde con la solicitud (perfil de usuario = UP1y '13: 31h' esta entre 'las 09:00 h y
las 18:00 h') y la clave K1 (perfil de clave = KP1), no permitiendo dicha regla correspondida el uso de la clave
(accion resultante = no permitida);

la regla de contexto de uso ‘claves del perfil KP1 estan permitidas para los usuarios del perfil UP1 entre las
09:00 h y las 18:00 h' se corresponde con la solicitud (perfil de usuario = UP1y '"13:31 h' esta entre 'las 09:00 h y las
18:00 h') y la clave K1 (perfil de clave = KP1), permitiendo dicha regla correspondida el uso de la clave (accion
resultante = permitida);

pero la prioridad de la regla que permite el uso de la clave (prioridad 20) es mayor que la prioridad de la regla
que no permite el uso de la clave (prioridad 10), por lo que la regla de prioridad 20 prevalece frente a la regla de
prioridad 10, por lo que el uso de la clave K1 esta permitido segun la regla 'claves del perfil KP1 estan permitidas

para los usuarios del perfil UP1 entre las 09:00 h y las 18:00 h'.
Peticion de operacion | Realizada por un usuario U1 que pertenece al perfil de usuario UP1
criptografica Realizada a las 13:31h
Conjunto de claves | K1 que pertenece al perfil KP1
criptograficas K2 que pertenece al perfil KP2

potencialmente aplicables

Reglas de contexto de uso | ‘claves del perfil KP1 no estan permitidas para usuarios del perfil UP1

existentes entre 13:00h y 18:00h’ - prioridad 10

‘claves del perfil KP1 estan permitidas para usuarios del perfil UP1
entre 09:00h y 18:00h’ - prioridad 20

Tabla 3

Aunque esta invencion se ha descrito en el contexto de ciertas realizaciones y ejemplos preferidos, se entendera por
parte de los expertos en la técnica que la presente invencion se extiende mas alla de las realizaciones divulgadas
especificamente a otras formas de realizaciéon y/o usos alternativos de la invenciéon y modificaciones obvias y
equivalentes de las mismas. Por lo tanto, se pretende que el alcance de la presente invencion divulgada en este
documento no se limite a las formas de realizacion particulares divulgadas descritas anteriormente, sino que se
deberia determinar sélo por una lectura razonable de las reivindicaciones que siguen.

Ademas, aunque las formas de realizacion de la invencion descritas con referencia a los dibujos comprenden
aparatos y procesos realizados en un aparato informatico, la invencion se extiende también a programas
informaticos, en particular a programas informaticos en un portador, adaptados para poner en practica la invencion.
El programa puede ser en forma de codigo fuente, codigo objeto, un cadigo intermedio entre codigo fuente y codigo
objeto tal como en una forma compilada parcialmente, o en cualquier otra forma adecuada para su uso en la
implementacién de los procesos segun la invencion. El portador puede ser cualquier entidad o dispositivo capaz de
portar el programa.

Por ejemplo, el portador puede comprender un medio de almacenamiento, tal como una ROM, por ejemplo un CD

ROM o una ROM de semiconductores, o un medio de grabacion magnética, por ejemplo un disquete o disco duro.
Ademas, el portador puede ser un portador transmisible tal como una sefial eléctrica u o6ptica, que puede ser
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transmitida a través de cable eléctrico u éptico o por radio u otros medios.

Cuando el programa esta incluido en una sefal que puede ser transportada directamente por un cable u otro
dispositivo o0 medio, el portador puede estar constituido por dicho cable u otro dispositivo o0 medio.

Alternativamente, el portador puede ser un circuito integrado en el cual esta integrado el programa, estando el
circuito integrado adaptado para realizar, o para su uso en la realizacién de, los procesos relevantes.
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REIVINDICACIONES

1. Procedimiento de realizacion de una operacion criptografica, que comprende:

* enviar por parte de un sistema informatico cliente una peticion de usuario de la operacion criptografica a un sistema
informatico servidor que comprende un gestor de multiples repositorios y al menos un repositorio de claves
criptograficas remotas;

* obtener, por parte del gestor de muiltiples repositorios, un conjunto de referencias a claves criptograficas remotas
permitidas para la peticién de usuario del al menos un repositorio de claves criptograficas remotas;

» establecer, por parte del gestor de miultiples repositorios, una clave criptografica remota referenciada en el conjunto
de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la
operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacion criptografica al repositorio en
el que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota;

« obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptograficas remotas que ha realizado la operacion criptografica;

* enviar, por parte del sistema informatico servidor, el resultado de la operacion criptografica al sistema informatico
cliente.

2. Procedimiento segun la reivindicacion 1, que comprende ademas:

* enviar, por parte del sistema informatico servidor, el conjunto obtenido de referencias a claves criptograficas
remotas al sistema informatico cliente;

 seleccionar, por parte del sistema informatico cliente, una referencia del conjunto de referencias a claves
criptograficas remotas segun una peticion de usuario para la seleccion de claves criptograficas remotas;

* enviar, por parte del sistema informatico cliente, la referencia a clave criptografica remota seleccionada al sistema
informatico servidor;

y en el que establecer, por parte del gestor de multiples repositorios, una clave criptografica remota referenciada en
el conjunto de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la
realizacion de la operacion criptografica comprende:

» establecer, por parte del gestor de muiltiples repositorios, la clave criptografica remota referenciada por la referencia
a clave criptografica remota seleccionada, recibida procedente del sistema informatico cliente, como la clave
criptografica remota a utilizar para la realizacion de la operacion criptografica.

3. Procedimiento segun cualquiera de las reivindicaciones 1 o 2, que comprende ademas:

» obtener, por parte del sistema informatico cliente, un conjunto de referencias a claves criptograficas locales
permitidas para la peticion de usuario de un repositorio de claves criptograficas locales comprendido en el sistema
informatico cliente;

» establecer, por parte del sistema informatico cliente, una clave criptografica local referenciada en el conjunto de
referencias a claves criptograficas locales como la clave criptografica local a utilizar para la realizacion de la
operacion criptografica;

* realizar, por parte del sistema informatico cliente, la operacion criptografica usando la clave criptografica local a
utilizar para la realizacién de la operacion criptografica.

4. Procedimiento segun la reivindicacion 3, que comprende ademas:

 seleccionar, por parte del sistema informatico cliente, una referencia del conjunto de referencias a claves
criptograficas locales segun una peticion de usuario para la seleccion de claves criptograficas locales;

y en el que establecer, por parte del sistema informatico cliente, una clave criptografica local referenciada en el
conjunto de referencias a claves criptograficas locales como la clave criptografica local a utilizar para la realizacion
de la operacion criptografica comprende:

« establecer, por parte del sistema informatico cliente, la clave criptografica local referenciada por la referencia a
clave criptografica local seleccionada como la clave criptografica local a utilizar para la realizacion de la operacion
criptografica.

5. Procedimiento segun cualquiera de las reivindicaciones 1 a 4, en el que una clave criptografica remota esta
permitida para la peticion de usuario cuando dicha clave criptografica remota y la peticion de usuario se
corresponden con una regla de contexto de uso de un conjunto de reglas de contexto de uso, y dicha regla de
contexto de uso correspondida comprende una accién resultante que indica que esta permitido el uso de la clave
criptografica remota.

6. Procedimiento segun la reivindicacion 5, en el que cada regla de contexto de uso del conjunto de reglas de

contexto de uso comprende ademas una prioridad, y en el que una clave criptografica remota esta permitida para la
peticiéon de usuario cuando dicha clave criptografica remota y la peticion de usuario se corresponden con al menos
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una regla de contexto de uso y la regla de contexto de uso de dicha al menos una regla de contexto de uso que tiene
la prioridad mas alta comprende una accion resultante que indica que esta permitido el uso de la clave criptografica
remota.

7. Procedimiento segun cualquiera de las reivindicaciones 5 o 6, en el que cada regla de contexto de uso comprende
ademas un perfil de usuario y un perfil de clave criptografica, y en el que una clave criptografica remota y la peticion
de usuario se corresponden con una regla de contexto de uso cuando el usuario de la peticion de usuario pertenece
al perfil de usuario de dicha regla de contexto de uso y dicha clave criptografica remota pertenece al perfil de clave
criptografica de dicha regla de contexto de uso.

8. Procedimiento segun la reivindicacion 7, en el que cada regla de contexto de uso comprende ademas un perfil de
condiciones técnicas, y en el que una clave criptografica remota y la peticion de usuario se corresponden con una
regla de contexto de uso cuando el usuario de la peticion de usuario pertenece al perfil de usuario de dicha regla de
contexto de uso, dicha clave criptografica remota pertenece al perfil de clave criptografica de dicha regla de contexto
de uso, y las condiciones técnicas bajo las cuales se ha realizado la peticién de usuario pertenecen al perfil de
condiciones técnicas de dicha regla de contexto de uso.

9. Procedimiento segun la reivindicacion 8, en el que el perfil de condiciones técnicas se refiere a al menos uno de
los siguientes parametros: hora de la peticion de usuario, perfil del sistema informatico cliente, ubicacion del sistema
informatico cliente, y perfil de la aplicacion a través de la cual se ha realizado la peticiéon de usuario.

10. Procedimiento segun cualquiera de las reivindicaciones 1 a 9, que comprende ademas:
« almacenar, por parte del gestor de multiples repositorios, datos relacionados con cada resultado de la operacion
criptografica en un repositorio de eventos criptograficos.

11. Procedimiento segun cualquiera de las reivindicaciones 1 a 10, que comprende ademas:
+ almacenar, por parte del gestor de multiples repositorios, datos relacionados con la peticién de usuario recibida en
el repositorio de eventos criptograficos.

12. Procedimiento de obtencion de un resultado de una operacion criptografica en un sistema informatico cliente,
que comprende:

* enviar, por parte del sistema informatico cliente, una peticion de usuario de la operacion criptografica a un sistema
informatico servidor que comprende un gestor de multiples repositorios y al menos un repositorio de claves
criptograficas remotas;

* recibir, por parte del sistema informatico cliente, el resultado de la operacion criptografica procedente del sistema
informatico servidor, siendo dicho resultado recibido de la operacion criptografica el resultado de:

» obtener, por parte del gestor de muiltiples repositorios, un conjunto de referencias a claves criptograficas remotas
permitidas para la peticion de usuario del al menos un repositorio de claves criptograficas remotas;

» establecer, por parte del gestor de miultiples repositorios, una clave criptografica remota referenciada en el conjunto
de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la
operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacion criptografica al repositorio en
el que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota;

« obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptograficas remotas que ha realizado la operacion criptografica.

13. Procedimiento segun la reivindicacion 12, que comprende ademas:

* recibir, por parte del sistema informatico cliente, procedente del sistema informatico servidor el conjunto de
referencias a claves criptograficas remotas obtenido por el gestor de mdiltiples repositorios;

* seleccionar, por parte del sistema informatico cliente, una referencia del conjunto de referencias a claves
criptograficas remotas segun una peticion de usuario para la seleccion de claves criptograficas remotas;

* enviar, por parte del sistema informatico cliente, la referencia a clave criptografica remota seleccionada al sistema
informatico servidor para que el sistema informatico servidor reciba dicha referencia a clave criptografica remota, la
cual ha sido seleccionada por el sistema informatico cliente del conjunto de referencias a claves criptograficas
remotas, y para que el gestor de multiples repositorios establezca la clave criptografica remota referenciada por
dicha referencia a clave criptografica remota seleccionada recibida como la clave criptografica remota a utilizar para
la realizacion de la operacion criptografica.

14. Producto de programa informatico que comprende instrucciones de programa para hacer que un ordenador

realice un procedimiento de obtencién de un resultado de una operacion criptografica en un sistema informatico
cliente, dicho procedimiento segun cualquiera de las reivindicaciones 12 o0 13.
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15. Producto de programa informatico segun la reivindicacion 14, incluido en un medio de almacenamiento.
16. Producto de programa informatico segun la reivindicacion 14, portado por una sefial portadora.

17. Procedimiento de proporcionar un resultado de una operacién criptografica desde un sistema informatico
servidor, que comprende:

* recibir, por parte del sistema informatico servidor, que comprende un gestor de multiples repositorios y al menos un
repositorio de claves criptograficas remotas, una peticién de usuario de la operacion criptografica procedente de un
sistema informatico cliente;

» obtener, por parte del gestor de muiltiples repositorios, un conjunto de referencias a claves criptograficas remotas
permitidas para la peticioén de usuario del al menos un repositorio de claves criptograficas remotas;

» establecer, por parte del gestor de miltiples repositorios, una clave criptografica remota referenciada en el conjunto
de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la
operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacién criptografica al repositorio en
el que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota;

* obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptograficas remotas que ha realizado la operacion criptografica;

* enviar, por parte del sistema informatico servidor, el resultado de la operacion criptografica al sistema informatico
cliente.

18. Procedimiento segun la reivindicacion 17, que comprende ademas:

* enviar, por parte del sistema informatico servidor, el conjunto obtenido de referencias a claves criptograficas
remotas al sistema informatico cliente;

y en el que establecer, por parte del gestor de multiples repositorios, una clave criptografica remota referenciada en
el conjunto de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la
realizacion de la operacion criptografica comprende:

* establecer, por parte del gestor de multiples repositorios, la clave criptografica remota referenciada por una
referencia a clave criptografica remota seleccionada, recibida procedente del sistema informatico cliente, como la
clave criptografica remota a utilizar para la realizacion de la operacion criptografica; en el que la referencia a clave
criptografica remota seleccionada es el resultado de:

 seleccionar, por parte del sistema informatico cliente, una referencia del conjunto de referencias a claves
criptograficas remotas, recibidas procedentes del sistema informatico servidor, segiin una peticion de usuario para la
seleccion de claves criptograficas remotas.

19. Un producto de programa informatico que comprende instrucciones de programa para hacer que un ordenador
realice un procedimiento para proporcionar un resultado de una operacion criptografica desde un sistema informatico
servidor, dicho procedimiento segun cualquiera de las reivindicaciones 17 o 18.

20. Sistema para realizar una operacion criptografica, que comprende al menos un sistema informatico cliente y un
sistema informatico servidor; en el que el sistema informatico servidor comprende un gestor de multiples
repositorios, al menos un repositorio de claves criptograficas remotas, un procesador y una memoria; en el que el
sistema informatico cliente comprende un procesador y una memoria; y en el que la memoria del sistema informatico
servidor y la memoria del sistema informatico cliente almacenan instrucciones ejecutables por ordenador que,
cuando son ejecutadas, hacen que los sistemas informaticos cliente y servidor realicen un procedimiento que
comprende:

* enviar, por parte del sistema informatico cliente, una peticién de usuario de la operacion criptografica al sistema
informatico servidor;

» obtener, por parte del gestor de muiltiples repositorios, un conjunto de referencias a claves criptograficas remotas
permitidas para la peticioén de usuario del al menos un repositorio de claves criptograficas remotas;

» establecer, por parte del gestor de miltiples repositorios, una clave criptografica remota referenciada en el conjunto
de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la
operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacion criptografica al repositorio en
el que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota;

« obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptograficas remotas que ha realizado la operacion criptografica;

* enviar, por parte del sistema informatico servidor, el resultado de la operacion criptografica al sistema informatico
cliente.
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21. Sistema informatico cliente para obtener un resultado de una operacion criptografica en el sistema informatico
cliente, comprendiendo el sistema informatico cliente un procesador y una memoria; en el que la memoria del
sistema informatico cliente almacena instrucciones ejecutables por ordenador que, cuando son ejecutadas, hacen
que el sistema informatico cliente realice un procedimiento que comprende:

* enviar, por parte del sistema informatico cliente, una peticion de usuario de la operacion criptografica a un sistema
informatico servidor que comprende un gestor de multiples repositorios y al menos un repositorio de claves
criptograficas remotas;

* recibir, por parte del sistema informatico cliente, el resultado de la operacion criptografica procedente del sistema
informatico servidor, siendo dicho resultado recibido de la operacion criptografica el resultado de:

» obtener, por parte del gestor de multiples repositorios, un conjunto de referencias a claves criptograficas remotas
permitidas para la peticién de usuario del al menos un repositorio de claves criptograficas remotas;

» establecer, por parte del gestor de multiples repositorios, una clave criptografica remota referenciada en el conjunto
de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la
operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacion criptografica al repositorio en
el que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota;

« obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptograficas remotas que ha realizado la operacion criptografica.

22. Sistema informatico servidor para proporcionar un resultado de una operacion criptografica, comprendiendo el
sistema informatico servidor un gestor de multiples repositorios, al menos un repositorio de claves criptograficas
remotas, un procesador y una memoria; en el que la memoria del sistema informatico servidor almacena
instrucciones ejecutables por ordenador que, cuando son ejecutadas, hacen que el sistema informatico servidor
realice un procedimiento que comprende:

» recibir, por parte del sistema informatico servidor, una peticién de usuario de la operacion criptografica procedente
de un sistema informatico cliente;

» obtener, por parte del gestor de multiples repositorios, un conjunto de referencias a claves criptograficas remotas
permitidas para la peticién de usuario del al menos un repositorio de claves criptograficas remotas;

» establecer, por parte del gestor de multiples repositorios, una clave criptografica remota referenciada en el conjunto
de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la
operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacion criptografica al repositorio en
el que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota;

« obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptograficas remotas que ha realizado la operacion criptografica;

* enviar, por parte del sistema informatico servidor, el resultado de la operacion criptografica al sistema informatico
cliente.

23. Sistema para realizar una operacion criptografica, que comprende al menos un sistema informatico cliente que
comprende:

» medios informaticos para enviar una peticion de usuario de la operacion criptografica al sistema informatico
servidor;

» medios informaticos para recibir el resultado de la operacion criptografica procedente del sistema informatico
servidor;

y un sistema informatico servidor que comprende:

* medios informaticos para recibir la peticion de usuario de la operacién criptografica procedente del sistema
informatico cliente;

» medios informaticos para enviar el resultado de la operacion criptografica al sistema informatico cliente;

* al menos un repositorio de claves criptograficas remotas; y

* un gestor de multiples repositorios que comprende:

» medios informaticos para obtener un conjunto de referencias a claves criptograficas remotas permitidas para la
peticiéon de usuario del al menos un repositorio de claves criptograficas remotas;

* medios informaticos para establecer una clave criptografica remota referenciada en el conjunto de referencias a
claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la operacion
criptografica;

* medios informaticos para solicitar la ejecucion de la operacion criptografica al repositorio en el que esta
almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada usando
dicha clave criptografica remota;

» medios informaticos para obtener el resultado de la operacion criptografica procedente del repositorio de claves
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criptograficas remotas que ha realizado la operacion criptografica.

24. Sistema informatico cliente para obtener un resultado de una operacion criptografica en el sistema informatico
cliente, que comprende:

» medios informaticos para enviar una peticion de usuario de la operacién criptografica a un sistema informatico
servidor que comprende un gestor de multiples repositorios y al menos un repositorio de claves criptograficas
remotas;

» medios informaticos para recibir el resultado de la operacion criptografica procedente del sistema informatico
servidor, siendo dicho resultado recibido de la operacion criptografica el resultado de:

» obtener, por parte del gestor de muiltiples repositorios, un conjunto de referencias a claves criptograficas remotas
permitidas para la peticién de usuario del al menos un repositorio de claves criptograficas remotas;

» establecer, por parte del gestor de multiples repositorios, una clave criptografica remota referenciada en el conjunto
de referencias a claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la
operacion criptografica;

» solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacion criptografica al repositorio en
el que esta almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota;

+ obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptograficas remotas que ha realizado la operacion criptografica.

25. Sistema informatico servidor para proporcionar un resultado de una operacion criptografica, que comprende:

* medios informaticos para recibir una peticién de usuario de la operacion criptografica procedente de un sistema
informatico cliente;

» medios informaticos para enviar el resultado de la operacion criptografica al sistema informatico cliente;

+ al menos un repositorio de claves criptograficas remotas; y

* un gestor de multiples repositorios que comprende:

» medios informaticos para obtener un conjunto de referencias a claves criptograficas remotas permitidas para la
peticiéon de usuario del al menos un repositorio de claves criptograficas remotas;

* medios informaticos para establecer una clave criptografica remota referenciada en el conjunto de referencias a
claves criptograficas remotas como la clave criptografica remota a utilizar para la realizacion de la operacion
criptografica;

* medios informaticos para solicitar la ejecucion de la operacion criptografica al repositorio en el que esta
almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada usando
dicha clave criptografica remota;

» medios informaticos para obtener el resultado de la operacion criptografica procedente del repositorio de claves
criptograficas remotas que ha realizado la operacion criptografica.
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Reivindicaciones
Reivindicaciones

Reivindicaciones
Reivindicaciones

Se considera que la solicitud cumple con el requisito de aplicacion industrial
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

2-11, 13, 15-16, 18
1,12, 14,17, 19-25

2-11, 13, 15-16, 18

SI
NO

SI
NO

. Este requisito fue evaluado durante la fase de
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OPINION ESCRITA

N° de solicitud: 201490042

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacién de esta opinién.

Documento Numero Publicacién o Identificacion Fecha Publicacion
D01 EP 1755269 Al (NEC CORP) 21.02.2007
D02 WO 0065766 A2 (DISAPPEARING INC et al.) 02.11.2000
D03 US 2006062392 Al (LEE KEUN M et al.) 23.03.2006
D04 US 2002071560 Al (KURN DAVID MICHAEL et al.) 13.06.2002
D05 US 2005071632 Al (PAUKER MATTHEW J et al.) 31.03.2005

2. Declaracion motivada seguin los articulos 29.6 y 29.7 del Reglamento de ejecucién de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento més préximo del estado de la técnica al objeto de la solicitud.

Reivindicaciones independientes

Reivindicacién 1: El documento D01 divulga un método que comprende:

0 enviar por parte de un sistema informatico cliente una peticién de usuario de la operacion criptografica a un sistema
informatico servidor que comprende un gestor de multiples repositorios y al menos un repositorio de claves criptograficas
remotas; (resumen, par. 49)

e [] obtener, por parte del gestor de mdltiples repositorios, un conjunto de referencias a claves criptograficas remotas
(pér. 66-71)

e [ establecer, por parte del gestor de mdltiples repositorios, una clave criptografica remota referenciada en el
conjunto de referencias a claves criptogréficas remotas como la clave criptografica remota a utilizar para la
realizacion de la operacion criptogréafica; (par. 66-71)

e [] solicitar, por parte del gestor de multiples repositorios, la realizacion de la operacion criptografica al repositorio en
el que estd almacenada la clave criptografica remota a utilizar, para que dicha operacion criptografica sea realizada
usando dicha clave criptografica remota; (par. 66-71)

e [] obtener, por parte del gestor de multiples repositorios, el resultado de la operacion criptografica procedente del
repositorio de claves criptogréaficas remotas que ha realizado la operacion criptografica; (par. 66-71)

e [ enviar, por parte del sistema informéatico servidor, el resultado de la operacion criptogréafica al sistema informatico
cliente (par. 67)

El documento D01 también divulga varias alternativas de seleccion de la clave criptografica a utilizar en funcion del nivel de
seguridad necesario, existiendo un repositorio para cada nivel de seguridad.

El documento D01 divulga asi todas las caracteristicas técnicas de la reivindicacién 1 y por tanto afecta a la novedad de
dicha reivindicacion 1 segun el art. 6.1 de la Ley 11/86 de Patentes.

Reivindicaciones 12, 14, 17, 19 y 20-25: las reivindicaciones de método, productos de programa de ordenador y sistemas se
corresponden directamente con las del método de la reivindicacién 1y, por tanto, se encuentran implicitamente también en
el documento DO1. Asi estas reivindicaciones carecen de novedad segin el art. 6.1 de la Ley 11/86 de Patentes.

Reivindicaciones dependientes

Reivindicaciones 2-11: la utilizacién de reglas de contexto, perfiles u operaciones concretas, por ejemplo, para determinar el
nivel de seguridad y con ello el grupo de referencias a claves criptograficas adecuado es una opcién comin en el campo
técnico de la solicitud y por tanto evidente para el experto en la materia. Por la misma razén la utilizacion de preferencias del
usuario a la hora de elegir una clave de entre varias para la realizacion de operaciones criptograficas también es evidente
para el experto en la materia. La realizacion de estas operaciones remota o localmente en funcién de un nivel de seguridad
concreto también es una opcién comun y asi evidente para el experto en la materia. Por ultimo el registro de eventos no
contribuye al método de seleccién de claves criptograficas en si y el hecho de que se haga sélo tiene un caracter
meramente informativo (resultado correcto/ incorrecto, nimero de peticion de usuario etc.). Estas posibilidades se pueden
ver en los documentos D02, D03, D04 o DO5.

Por tanto, el documento D01 también afecta a la actividad inventiva de las reivindicaciones 2-11 segun el art. 8.1 de la Ley
11/86 de Patentes.

Reivindicaciones 13, 15-16 y 18: estas reivindicaciones tratan las mismas caracteristicas técnicas y de la misma manera que
las reivindicaciones 2-11 analizadas antes por lo que su evaluacién coincide con las de dichas reivindicaciones 2-11. En
conclusion, el documento D01 también afecta a la actividad inventiva de las reivindicaciones 13, 15-16 y 18 segun el art. 8.1
de la Ley 11/86 de Patentes.
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