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DESCRIPCION
Procedimiento para permitir una autenticacion o una identificacion de un individuo y sistema de verificacion asociado

La presente invencion concierne a la autenticacion o la identificacion (es decir una verificacion) de un individuo con
la ayuda de un dispositivo electronico.

“ "

Se observara que, en el conjunto del presente texto, cuando se hable de autenticacion o de identificacion, el “0” es
inclusivo, es decir que significa “y/0”, de modo que la presente invencién es aplicable tanto a la autenticacion como a
la identificacion, incluso a las dos a la vez.

La autenticaciéon o la identificacion utilizan tradicionalmente un servidor que almacena datos relativos a individuos
que previamente hayan sido objeto de una fase denominada de registro (o de inscripcion) en el citado servidor para
obtener, con la autenticacion o la identificacion, un derecho cualquiera (expediciéon de un permiso de conducir, de un
titulo de transporte, de una indemnizacion, autorizacion de acceso a un local, autorizacién de acceso a un servicio,
puesta en practica de un servicio, pago electronico, etc).

Los datos utilizados tradicionalmente para el registro de individuos en el servidor son datos personales,
generalmente alfanuméricos, tales como contrasefas, direcciones de dispositivos electronicos utilizadas por los
individuos (es decir IP), identidades y /u otros.

Para ser suficientemente discriminantes y asi permitir una autenticacioén o una identificacion con una tasa de éxitos
aceptable, los datos utilizados pueden ser relativamente complejos desde el punto de vista de los individuos. A titulo
de ejemplo, cuantos mas caracteres contenga una contrasefia, mas fiable podra ser una autenticacion o una
identificacion, pero mas dificil sera su memorizacién por un individuo.

Para aligerar la tarea de los individuos, se ha propuesto basar el registro y la autenticacion o la identificacion con
otros tipos de datos, tales como imagenes predeterminadas, en sustitucion o como complemento de los datos
tradicionales.

Asi, durante un registro, un individuo es llevado a elegir un numero reducido de imagenes entre un conjunto finito de
imagenes predeterminadas. A titulo ilustrativo, el individuo puede elegir un tema en una lista (una raza animal, un
tipo de diversion, etc), y seleccionar una imagen relativa al tema elegido entre algunas decenas o centenares de
imagenes propuestas. A continuacion, la autenticacion o la identificacion pueden consistir, para este individuo, en
reproducir el mismo esquema y asi volver a seleccionar la misma imagen, de modo que esta ultima sea comparada
con la imagen seleccionada durante el registro.

En caso de identidad entre las dos imagenes, eventualmente como complemento de una comparacién entre otros
tipos de datos, se puede deducir que el individuo considerado corresponde a un individuo alistado (caso de una
identificacion) o al individuo que pretende ser alistado (caso de una autenticacion).

Este proceso, si bien evita al individuo tener que memorizar datos demasiado complejos, requiere todavia un
esfuerzo no despreciable por parte del individuo para seleccionar las imagenes y retener su seleccion entre el
registro y cada autenticacion o identificacion.

Ademas, siendo necesariamente de tamafio limitado el conjunto de las imagenes predeterminadas propuestas a
cada individuo, la probabilidad de que dos individuos elijan la o las mismas imagenes puede ser elevada, limitando
asi la fiabilidad de la autenticacion o la identificacion.

El documento WO02/37429 divulga otro procedimiento de autenticacion a base de contrasefia grafica.

Un objetivo de la presente invencion es aligerar todavia un poco mas la tarea de los individuos y, en su caso,
permitir una mejora del rendimiento de la autenticacion o la identificacion.

La invencién propone asi un procedimiento para permitir la autenticacion o la identificaciéon de un individuo con la
ayuda de un primer dispositivo electrénico que comprende una unidad de captura de imagen y una unidad de
transmision de datos, incluyendo el procedimiento una fase de registro del citado individuo en un sistema de
verificacion (es decir de autenticacion o de identificacion). La fase de registro comprende las etapas siguientes:

- captura de una primera imagen de al menos un objeto cualquiera elegido secretamente por el individuo, con
la ayuda de la unidad de captura de imagen del citado primer dispositivo electrénico;

- transmisidn, con la ayuda de la unidad de transmision de datos del citado primer dispositivo electrénico, de
la citada primera imagen al sistema de verificacion.

De este modo, la complejidad es transferida del individuo al sistema de verificacion. En efecto, siendo obtenida la
imagen completamente a su idea por el individuo que elige libremente un objeto o una parte de un objeto que hay
que fotografiar, se obtiene un nivel de personalizacion verdaderamente notable, susceptible de reducir el esfuerzo de
memorizacion del citado individuo. A la inversa, el algoritmo de comparacién de imagenes que hay que poner en
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practica por el sistema de verificacion para la autenticacion o la identificacion puede ser relativamente complejo con
respecto a los algoritmos de comparacion de datos mas tradicionales (como la comparacioén entre dos contrasefias o
entre dos imagenes conocidas de antemano).

Ademas, siendo obtenida la imagen por el individuo entre un conjunto no determinado de antemano vy
potencialmente infinito, se reduce el riesgo de ver a dos individuos adquirir la misma imagen o imagenes muy
similares, lo que puede mejorar el rendimiento de la autenticacién o la identificacion con respecto a la técnica
anterior mencionada anteriormente y/o reducir el recurso a otros tipos de datos complejos como complemento de las
imagenes.

En modos de realizacién ventajosos que pueden ser combinados de todas las maneras posibles:

- el objeto elegido por el individuo es un objeto que el individuo tiene siempre o esta a su alcance. Se
simplifica entonces la tarea del individuo, porque su autenticacién o identificacion puede hacerse con menor
esfuerzo, y eventualmente en cualquier lugar y/o cualquier momento;

- la primera imagen es transmitida al sistema de verificacion de modo protegido. Se evita asi que un atacante
pueda capturarla en el transcurso de la transmision. La transmision, protegida o no, de la primera imagen al
sistema de verificacion puede ser directa o transitar por uno o varios equipos intermedios;

- al menos un primer dato personal del citado individuo es transmitido al sistema de verificacion como
complemento de la primera imagen. Se enriquecen asi los tipos de datos que permitiran la autenticacion o
la identificacion;

- el procedimiento incluye ademas una fase de autenticacién o de identificacion relativa al citado individuo
con la ayuda de un segundo dispositivo electrénico, comprendiendo la fase de autenticacion o de
identificacion las etapas siguientes puestas en practica a nivel del sistema de verificacion:

o recepcion desde el segundo dispositivo electronico de una segunda imagen de al menos un objeto
idéntico o similar al de la primera imagen;

o comparacion de la segunda imagen al menos con la primera imagen;

o conclusién de que el individuo esta autenticado o identificado con éxito cuando la comparacion de
la segunda imagen con la primera imagen revela una concordancia entre sus respectivos objetos.

- el procedimiento comprende ademas la recepcién desde el segundo dispositivo electrénico de un segundo
dato personal del citado individuo correspondiente al primer dato personal y la comparacion del segundo
dato personal al menos con el primer dato personal, y en el cual se concluye que el individuo es
autenticado o identificado con éxito cuando la comparacién de la segunda imagen con la primera imagen
revela una concordancia entre sus respectivos objetos y la comparacion del segundo dato personal con el
primer dato personal revela una concordancia entre el segundo dato personal y el primer dato personal.

- la segunda imagen ha sido capturada facilmente con la ayuda de una unidad de captura de imagen del
citado segundo dispositivo electronico, a los fines de la autenticacion o de la identificacion del individuo en
el citado sistema de verificacion. Se evita asi un almacenamiento y una reutilizaciéon de la primera imagen
que se considerarian menos seguros.

- el primer dispositivo electronico y el segundo dispositivo electrénico son un mismo dispositivo.

- el primer dispositivo electrénico y/o el segundo dispositivo electronico pertenecen al citado individuo. Se
simplifica asi de nuevo la tarea del individuo. Puede tratarse por ejemplo de un teléfono mévil u otro que el
individuo lleve habitualmente consigo o al cual tenga facilmente acceso.

- la segunda imagen es transmitida al sistema de verificacion desde el segundo dispositivo electrénico de
modo protegido. Se evita asi que un atacante pueda capturarla en el transcurso de la transmisién. La
transmision, protegida o no, de la segunda imagen al sistema de verificacién puede ser directa o y transitar
por uno o varios equipos intermedios.

La invencién propone ademas un sistema de verificacion para permitir la autenticacion o la identificacion de un
individuo de acuerdo con el procedimiento antes mencionado. El sistema de verificacion comprende

- una primera unidad de recepcion para recibir, desde un primer dispositivo electrénico, una primera imagen
capturada de al menos un objeto cualquiera elegido secretamente por el individuo;

- una segunda unidad de recepcion (que eventualmente es la misma que la primera unidad de recepcion)
para recibir, desde un segundo dispositivo electrénico, una segunda imagen de al menos un objeto idéntico
o similar al de la primera imagen;
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- un comparador de imagenes para comparar la segunda imagen al menos con la primera imagen;

- una sefal de decision para concluir que el individuo esta autenticado o identificado con éxito cuando la
comparacion de la segunda imagen con la primera imagen efectuada por el comparador revela una
concordancia entre sus respectivos objetos.

El sistema de verificacion puede consistir en un dispositivo Unico (es decir un servidor), o bien puede estar
distribuido entre varias entidades. A titulo de ejemplo no limitativo, las unidades de recepcion y el comparador de
imagenes podrian formar parte de una primera entidad, por ejemplo colocalizada o situada en la proximidad del
dispositivo electrénico, mientras que la unidad de decisién podria recurrir a una segunda entidad distinta de la
primera, por ejemplo de tipo servidor centralizado.

La invencién propone también un producto programa de ordenador que comprenda instrucciones de cédigo para
poner en practica el procedimiento antes mencionado, cuando éste esté cargado y sea ejecutado con medios
informaticos, por ejemplo del primer dispositivo electrénico y/o del segundo dispositivo electronico y/o de sistema de
verificacion.

Otras particularidades y ventajas de la presente invencion se pondran de manifiesto en la descripcidon que sigue de
ejemplos de realizacion no limitativos, refiriéndose a los dibujos anejos, en los cuales:

- lafigura 1 es un esquema que muestra un ejemplo de una fase de registro que puede ser puesta en practica
de acuerdo con un modo de realizacion de la invencion;

- la figura 2 es un esquema que muestra un ejemplo de una fase de autenticacién o de identificacion que
puede ser puesta en practica de acuerdo con un modo de realizaciéon de la invencion.

Un primer aspecto de la invencion consiste en una fase de registro (o de inscripcion) de un individuo en un sistema
de verificacion, con miras a una eventual autenticacion o identificacion posterior del citado individuo. Como se indicé
anteriormente, esta fase de registro tiene por objetivo, para el individuo, proveerse posteriormente de un derecho
cualquiera (expedicion de un permiso de conducir, de un titulo de transporte, de una indemnizacion, autorizacion de
acceso a un local, autorizacion de acceso a un servicio, puesta en practica de un servicio, pago electronico, etc.).

Este aspecto esta ilustrado en el ejemplo no limitativo en la figura 1, en el cual el individuo 1 se registra en un
sistema de verificacion 3, que puede ser de cualquier tipo concebible. A titulo de ejemplo puede tratarse de un
servidor de forma cualquiera (ordenador con memoria de almacenamiento local, sistema informatico complejo que
coopere con una memoria de almacenamiento distante, etc.). De acuerdo con otro ejemplo no limitativo, el sistema
de verificacion puede ser un sistema distribuido entre varias entidades, estando encargada cada una de una o varias
funciones. Para simplificar la lectura de lo que sigue de la descripcion, se considerara mas particularmente el caso
en el que el sistema de verificacion 3 consista en un unico servidor (se hablara entonces del servidor 3).

El registro es efectuado con la ayuda de un dispositivo electronico 2 que comprende una unidad de captura de
imagen y una unidad de transmision de datos. Este dispositivo electréonico puede ser de cualquier tipo concebible.
Puede tratarse por ejemplo de un dispositivo movil tal como un teléfono movil, un teléfono inteligente, un asistente
personal numérico (PDA), un ordenador movil, una tableta electrénica u otro, provisto de un médulo fotografico y/o
de video y que tenga medios de transmision de datos de acuerdo con cualquier tecnologia apropiada (transmisién de
acuerdo con un estandar de comunicacion celular tal como GPRS, EDGE, UMTS, LTE u otro, transmision de
acuerdo con una tecnologia radio como Wifi, WiMax, Bluetooth, etc.).

En variante o como complemento, puede tratarse por ejemplo de un dispositivo fijo tal como un ordenador provisto
de una webcam y de medios de transmision de datos de acuerdo con un procedimiento de tipo IP u otro.

En variante o como complemento, puede tratarse, por una parte, de un dispositivo complejo que hace intervenir
varias entidades separables, como un aparato fotografico o una camara de video para la captura de imagen y, por
otra, de una entidad distinta como un ordenador u otro para la transmisién de datos. En este ultimo caso, las
diferentes entidades que constituyen el dispositivo deben ser capaces de cooperar de manera que una imagen
capturada por una entidad pueda ser transmitida a continuacién de manera apropiada por la otra entidad.

Ventajosamente, el dispositivo electrénico 2 es utilizado por el individuo 1 para su propio uso, o incluso le pertenece,
es decir que es de la propiedad del individuo 1. Es particularmente ventajoso que el individuo 1 esté provisto del
dispositivo electrénico 2 de modo habitual, como es el caso por ejemplo de un teléfono mévil, de manera que el
individuo 1 pueda utilizarlo en cualquier momento o casi. Sin embargo, es posible que el dispositivo electronico 2 no
sea propiedad del individuo 1, sino que sea utilizado por varios, incluso por todos los individuos que sean objeto de
una fase de registro. Asi, puede tratarse de un dispositivo directamente asociado al servidor 3.

En el marco del registro del individuo 1, se captura una imagen |1 con la ayuda de la unidad de captura de imagen
del dispositivo electronico 2 (etapa 4). Esta imagen |4 representa uno o varios objetos O4 cualesquiera elegidos
secretamente por el individuo 1. En este contexto, el término “objeto” debe comprenderse en su acepcion mas
amplia. La imagen |1 puede ser asi la de al menos un objeto fisico. A titulo de ejemplo particularmente ventajoso, el
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objeto Oy representado en la imagen |1 puede ser un elemento caracteristico que el individuo 1 lleve siempre o
generalmente consigo o esté a su alcance, como un llavero fetiche, una joya, una fotografia, un tatuaje, una cicatriz,
u otro.

En variante, o como complemento, el objeto O1 puede parecerse a otra cosa que un objeto fisico, por ejemplo una
escena caracteristica, como una puesta de sol, u otro.

Se observara que la nocion de imagen debe comprenderse también en un alcance amplio. A titulo de ejemplo, la
imagen |4 capturada puede ser una imagen fija o animada (es decir de video).

Cuantos mas objetos O4 represente la imagen |1 (o un objeto O4 raro), mas discriminante sera ésta y por tanto mas
fiable sera la eventual autenticacion o la identificacion posterior. A titulo de ejemplo ilustrativo, si el objeto O
corresponde a una fotografia de un objeto raro, la imagen |, capturada de este objeto sera relativamente
discriminante.

En cualquier caso, el o los objetos Oy representados en la imagen |1 pueden ser cualesquiera, es decir que el
individuo 1 es el que les elige libremente, sin estar en modo alguno obligado a elegir un conjunto predefinido o a
partir de un soporte existente. A titulo de ejemplo, contrariamente a la técnica anterior mencionada en la
introduccién, el individuo 1 no tiene que elegir un objeto seguin temas o categorias predefinidas. Este tampoco tiene
que seleccionar una imagen entre un conjunto finito de imagenes que representen objetos predeterminados. Al
contrario, el individuo 1 genera su propia imagen |4, completamente a su idea. Debido a esto, el espacio posible de
las imagenes es casi infinito y, en cualquier caso, de tamafio muy superior al de la mencionada técnica anterior.

Ademas, gracias a este fuerte poder de personalizacion durante la captura de la imagen |4, el esfuerzo de
memorizacion necesario para que el individuo pueda acordarse del objeto O en un estado posterior puede ser
considerablemente reducido, especialmente con respecto al ejercicio consistente en reconocer posteriormente una o
varias imagenes entre algunas decenas o centenares de imagenes predeterminadas, eventualmente similares.

Otra ventaja de este modo de funcionamiento reside en el hecho de que solo el individuo 1 conoce el objeto O+ de la
imagen |1 capturada, puesto que la eleccion de este objeto es efectuada secretamente por el individuo 1 (es decir sin
informar de ello a nadie). En particular, el servidor 3 no conoce la naturaleza del objeto O¢ y no se hace ninguna
clasificacion de la imagen |1 segun un tipo de objeto O que ésta represente. Debido a esto, el individuo 1 retiene un
secreto que hace compleja la tarea de un atacante que deseara encontrar, en el servidor 3, un dato relativo al
individuo 1. A titulo de ilustracion, la potencia de calculo que hay que poner en practica por un atacante para
comparar dos imagenes sin conocer de antemano el tipo de contenido no tiene punto de comparacion con la -
relativamente baja — requerida para comparar cadenas de una decena de caracteres alfanuméricos.

La imagen |4 asi adquirida es transmitida después al servidor 3 con la ayuda de la unidad de transmision de datos
del dispositivo electronico 2 (etapa 5). Esta transmision puede ser directa o bien transitar por uno o varios
dispositivos intermedios, como por ejemplo en el caso en que la transmision se haga a través de una red de
comunicacion.

El formato en el cual la imagen |1 es transmitida puede ser cualquiera. Puede tratarse por ejemplo del formato
directamente obtenido de la captura de imagen (por ejemplo JPEG, BMP, MPEG, u otro). En variante, puede
utilizarse otro formato para la transmision, por ejemplo el resultante de una compresion de imagen.

Ventajosamente, la transmision 5 de la imagen |1 con destino al servidor 3 es efectuada de modo protegido. A tal
efecto, puede considerarse cualquier procedimiento apropiado de aseguramiento de la transmisién, como por
ejemplo el recurso al protocolo HTTPS, SSL/TLS u otro. Se evita asi que un atacante pasivo que vigile la via de
transmision entre el dispositivo electronico 2 y el servidor 3 pueda tener acceso en claro a la imagen 4.

A la recepcion de la imagen |4, el servidor 3 la conserva ventajosamente en una memoria local o distante a la cual
tenga acceso, con miras a encontrarla durante una eventual futura autenticacion o identificacion.

De modo ventajoso, uno o varios datos personales del individuo 1 pueden ser transmitidos al servidor 3 como
complemento de la imagen |y. Estos datos pueden ser transmitidos por ejemplo con la ayuda de la unida de
transmisién de datos del dispositivo electrénico 2 o por cualquier otro medio apropiado. Estos datos personales
pueden comprender cualesquiera datos susceptibles de ser utilizados en el marco de una autenticaciéon o de una
identificacion. A titulo ilustrativo, estos pueden comprender al menos uno entre: una contrasefia, una direccion
electrénica del dispositivo electrénico 2, una identidad, u otro.

En este caso, los diferentes datos relativos al individuo 1 son ventajosamente almacenados en asociacion por o para
el servidor 3. Esto es lo que ilustra la figura 1, en la que la imagen |1 es memorizada al lado de una contrasefia m1
del individuo 1 (referencia (l4, m4)).

Una ventaja del modo de registro que ha sido descrito hasta ahora reside en la facilidad, para el individuo 1, de
revocarle. Esta revocacion puede consistir en efecto en una simple supresion de la imagen |1 a nivel del servidor 3,
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por ejemplo después de una solicitud en este sentido que provenga del dispositivo electrénico 2 u otro. Para tal
revocacion puede considerarse igualmente una sustitucion de la imagen |1 por otra imagen, relativa al individuo 1.

Se observara igualmente que la utilizacion de la imagen |4 garantiza el respeto de la vida privada del individuo 1,
puesto que esta imagen solamente facilita informacion sobre el citado individuo. En particular, en general sera dificil
o incluso imposible encontrar la identidad del individuo 1 a partir de la sola imagen I.

Otra ventaja todavia es que el modo de registro que ha sido descrito hasta ahora solamente necesita una estructura
simple y un material limitado. En efecto, como se menciond anteriormente, el individuo 1 puede registrarse con la
ayuda de un simple teléfono moévil equipado por ejemplo con un médulo fotografico. El recurso a material
especializado (tarjeta inteligente, médulo de tratamiento numérico especifico, etc.) no es necesario, aunque éste
tampoco se excluye. Esta facilidad, para el individuo 1 de registrarse a menor coste y esfuerzo, puede ser calificada
de autorregistro.

Se describe ahora otro aspecto de la invencion refiriéndose a la figura 2. Se trata de la fase de autenticacion o de
identificacion de un individuo cualquiera. En el ejemplo que sigue, el interés se centra en el mismo individuo 1 que el
que ha sido objeto previamente de un registro en el servidor 3 como se describié anteriormente.

En esta fase, se utiliza un dispositivo electrénico que puede ser el mismo que el utilizado para el registro o bien otro
dispositivo electronico. En el ejemplo no limitativo ilustrado en la figura 2, se utiliza el mismo dispositivo electrénico
2.

Una imagen I'1 es obtenida por el dispositivo electronico 2 (etapa 6) para ser transmitida al servidor 3 (etapa 7). Esta
imagen I’y representa uno o varios objetos idénticos o similares al de o a los de la imagen |1 capturada con ocasion
del registro previo. En el presente ejemplo, la imagen I’y representa el mismo objeto O1 que el de la imagen |1. En
variante, esta imagen podria representar un objeto O’4 similar al objeto O4 de la imagen |y variante. A titulo de
ejemplo, si el objeto O4 consiste en una escena dada, por ejemplo una puesta de sol, el objeto O’y podria consistir en
una escena comparable aunque no idéntica, por ejemplo una puesta de sol fotografiada en otro lugar y/u otro dia.

El modo en que la imagen I’y es obtenida por el dispositivo electrénico 2 puede ser diverso. Asi, si la imagen |4 ha
sido memorizada por el dispositivo electronico 2 con ocasion de la fase de registro, la misma imagen puede ser
encontrada y de nuevo transmitida por el dispositivo electrénico 2 con fines de la autenticacion o de la identificacion.
En este caso, la imagen I’y es estrictamente idéntica a la imagen 4.

En variante o como complemento, la imagen I'y puede ser capturada recientemente con la ayuda de la unidad de
captura de imagen del dispositivo electrénico 2 (o de cualquier otro dispositivo electronico utilizado en esta fase) con
fines de la autenticacion o de la identificacion del individuo 1 ante el servidor 3. Se entiende por « imagen
recientemente capturada » una imagen no previamente registrada ni transmitida al sistema de verificacion, es decir
una imagen adquirida para las necesidades de la comparacion en el momento de la autenticacion o de la
identificacion del individuo. En esta hipotesis, el individuo 1 podra ventajosamente esforzarse en capturar una
imagen « reciente » I’y del objeto O tan similar como sea posible a la imagen de referencia |1 para facilitar la
comparacion de las dos imagenes por el servidor 3. Sin embargo, las imagenes |4 e I'1 aunque representan el mismo
objeto O1 en el presente ejemplo, no seran estrictamente idénticas. En efecto, ciertos parametros de captura pueden
variar entre las dos imagenes, como el enmarcado, el posicionamiento del objeto, el punto de vista, la escala de
representacion, el nivel de ruido, la iluminacion y/u otro. Tales variaciones son tenidas en cuenta por el algoritmo de
tratamiento de las imagenes.

La transmision 7 de la imagen I’y del dispositivo electrénico 2 al servidor 3 puede hacerse por ejemplo en las mismas
condiciones que para la imagen |4, especialmente en términos de formato, de protocolo de transmision, de modo de
aseguramiento (pudiendo ser protegida esta transmision 7 de la imagen I'1) y/u otro.

Después de haber recibido la imagen I'4, el servidor 3 la compara al menos con la imagen |1 y eventualmente con
otras imagenes recibidas durante los registros previos de diversos individuos (etapa 8). A titulo de ejemplo, si el
individuo 1 es objeto de un procedimiento de autenticacion, el servidor 3 es capaz de encontrar la imagen |4 recibida
relativa al individuo 1 durante su registro, por ejemplo con la ayuda de una identidad rehusada por el individuo 1.
Puede realizarse entonces una comparacion entre las dos solas imagenes |4 e I'1, con miras a sacar una conclusion
sobre el hecho de que el individuo 1 corresponda o no al individuo registrado que éste pretende ser. De acuerdo con
otro ejemplo, si el individuo 1 es objeto de un procedimiento de identificacion, el servidor 3 puede comparar la
imagen Iy con todas o parte de las imagenes |4, 2., I, recibidas durante los registros previos de diversos individuos,
especialmente la imagen |4 relativa al individuo 1, con miras a sacar una conclusion sobre el hecho de que el
individuo 1 corresponda o no a un individuo registrado.

La comparacion mencionada anteriormente entre dos imagenes, por ejemplo entre las imagenes |1 e Iy, consiste en
verificar si las dos imagenes representan o no los mismos objetos, por ejemplo 4.

Para hacer esto, se puede utilizar cualquier algoritmo conocido y apropiado de comparacién de imagenes.
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A titulo de ejemplo no limitativo, se puede utilizar un algoritmo que prevea la bisqueda en cada imagen de
descriptores locales, como puntos caracteristicos, informaciones de textura, informaciones de color y/u otros, y
después la busqueda de similitudes entre los descriptores locales de dos imagenes que hay que comparar (graph
matching).

Cuando se utilizan puntos caracteristicos de las imagenes como descriptores locales, por ejemplo segun la técnica
SIFT, SURF o puntos de Harris, se puede ventajosamente buscarles de manera que estos sean invariantes o al
menos poco sensibles a un cierto nimero de transformadores de imagen, como traslaciones, rotaciones, otras
transformaciones geomeétricas, diferencias de iluminacidon, cambios de escala, cambios de punto de vista,
variaciones del nivel de ruido y/u otros. La comparacion entre los puntos caracteristicos de dos imagenes puede ser
relativamente rudimentaria o bien mas sofisticada, por ejemplo utilizando transformadas de Hough, busquedas por
vecindad, y/u otras.

Ejemplos no limitativos de tal algoritmo pueden ser encontrados en los articulos siguientes: « Distinctive Image
Features from Scale-Invariant Keypoints » de D. Lowe de fecha 5 de enero de 2004 (a la vista de una publicacién en
el “Internacional Journal of Computer Vision” en 2004) y « Scale & Affine Invariant Interest Point Detectors » de K.
Mikolajczyk y C. Schmid, Internacional Journal of Computer Vision 60(1), 63-86, 2004.

En variante o como complemento, el algoritmo de comparacion de imagenes puesto en practica puede basarse en
una deteccién de contorno de objeto representado por cada imagen, y una comparacion de los contornos detectados
a partir de su forma (shape matching).

Un ejemplo no limitativo de tal algoritmo puede encontrarse en el articulo siguiente: « Shape Matching and
Recognition — Using Generative Models and Informative Features » de Z. Tu y A. Yull de 2004.

Cualquier otro algoritmo de comparacion apropiado de imagenes puede ser puesto en practica con fines de
autenticacion o de identificacion. El sitio http://www.google.com/mobile/goggles/#book por ejemplo da un ejemplo
interesante de medios conocidos de puesta en practica para el reconocimiento de objetos a partir de fotografias
tomadas con un teléfono.

Varios algoritmos pueden ser ademas yuxtapuestos o combinados para mejorar la fiabilidad de la comparacion.

Una conclusién C¢ de autenticacion o de identificacién puede sacarse por el servidor 3 para el individuo 1 teniendo
en cuenta el resultado de la comparacion de imagenes (etapa 9).

En el marco de un procedimiento de autenticacion, si la comparacion 8 entre las imagenes |1 e I’y revela una
concordancia entre sus respectivos objetos, se puede concluir por ejemplo que el individuo 1 es el individuo
registrado que éste pretende ser. En el marco de un procedimiento de identificacion, si la comparacion 8 entre las
imagenes |1 e I'1 revela una concordancia entre sus respectivos objetos, se puede concluir por ejemplo que el
individuo 1 corresponde a un individuo registrado.

Si, como se describié anteriormente, el servidor 3 ha recibido del dispositivo electrénico 2 un dato personal del
individuo 1, por ejemplo una contrasefia ms, como complemento a la imagen |1 durante la fase de registro del
individuo 1, éste puede recibir ventajosamente durante la fase de autenticacion o de la identificacion, un dato
personal correspondiente, por ejemplo una contrasefia m’y como complemento de la imagen I's. En este caso, la
conclusién C4 de autenticacién o de identificacion sacada por el servidor 3 para el individuo 1 puede resultar no
solamente de la comparacion de las dos imagenes |1 e I'y, sino también de la comparacion de los dos datos
personales, por ejemplo de las dos contrasefias myy m’s.

La articulacién entre las dos comparaciones puede ser diversa. Por ejemplo, estas dos comparaciones pueden ser
efectuadas cada una de manera equivalente. En variante, en el marco de una identificacion por ejemplo, el servidor
3 puede empezar por recorrer todos o parte de los datos personales m+, ma,..., m, almacenados para compararlos
con los datos personales m’y. Una vez establecida una seleccion de los candidatos sobre la base de esta primera
comparacion de datos personales, el servidor 3 puede entonces comparar la imagen I’y con las imagenes
almacenadas por o para el servidor 3 relativas a los solos candidatos seleccionados. Se reduce asi la cantidad de
calculo necesaria, limitando el niumero de comparaciones de imagenes puestas en practica. Pueden considerarse
otras articulaciones entre los dos tipos de comparaciones, en variante o0 como complemento de las que acaban de
describirse, como sera evidente para el especialista en la materia.

Se observara que, aunque la descripcién anterior haya sido descrita con la hipétesis de que una sola imagen |1 es
capturada durante la fase de registro, y comparada con otra imagen durante la fase de autenticacion o de
identificacion, la invencion se aplica igualmente al caso en que fueran capturadas varias imagenes |1 ligadas o no,
durante la fase de autenticacion o de identificacion. Se incrementa asi la discriminacion y, por tanto, la fiabilidad de
la autenticacion o de la identificacion.

Como se menciond anteriormente, el servidor 3 utilizado podria diferir de un unico servidor. A titulo de ejemplo, éste
podria estar compuesto de varias entidades que aseguren funciones respectivas.

7
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Un ejemplo no limitativo de tal sistema de verificacion distribuido podria quedar dispuesta como sigue: una primera
entidad del sistema de verificacion podria recibir las imagenes |1 e I'1 y eventualmente asegurar su comparacion,
mientras que una segunda entidad del sistema de verificacion se encargaria de al menos una parte de la verificacion
propiamente dicha, eventualmente en cooperacién con la primera entidad. En tal escenario, la primera entidad
podria comprender por ejemplo una tarjeta inteligente y/o un terminal eventualmente colocalizado con (o embarcado
en) al menos uno de los dispositivos electronicos utilizados por el individuo 1 considerado, o situado en la
proximidad de éste, mientras que la segunda entidad podria consistir por ejemplo en un servidor simple, por ejemplo
desprovisto de médulo de tratamiento de imagen.

En este escenario, en caso de concordancia entre los objetos de las imagenes |1 € I'1, la primera entidad podria por
ejemplo generar una clave a partir de la imagen |y y/o de la imagen I'1, después esta clave podria ser utilizada
durante un dialogo protegido entre la primer entidad y la segunda entidad con fines de verificacion, es decir para
autenticar y/o identificar al individuo 1 considerado. La clave en cuestion podria comprender por ejemplo un valor
numérico correspondiente a la imagen |1 y/o la imagen Iy, eventualmente después de la aplicacion de una funcion
criptografica, como por ejemplo una funcién de comprobacion aleatoria. La verificacion podria consistir entonces por
ejemplo en una transmisién protegida de la clave de la primera entidad a la segunda entidad, y después en una
comparacion por la segunda entidad de la clave asi recibida con una clave obtenida previamente relativa al individuo
1.

Naturalmente, pueden considerarse igualmente otros mecanismos y otras arquitecturas relativas al sistema de
verificacion, como sera evidente para el especialista en la materia.

Todas o parte de las operaciones que han sido descritas hasta ahora pueden ser puestas en practica por uno o
varios programas de ordenador que comprenda instrucciones de codigo apropiadas. A titulo de ejemplo, un
programa de ordenador puede estar cargado y ser ejecutado en un dispositivo electronico y/o a nivel del sistema de
verificacion para poner en practica las operaciones respectivamente a cargo de estas diferentes entidades.
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REIVINDICACIONES

1. Procedimiento para permitir la autenticacion o la identificacién de un individuo (1) con la ayuda de un primer
dispositivo electronico (2) que comprende una unidad de captura de imagen y una unidad de transmisién de datos,
incluyendo el procedimiento una fase de registro del citado individuo en un sistema de verificacion (3),
comprendiendo la fase de registro las etapas siguientes:

- captura de una primera imagen (l1) de al menos un objeto (O4) cualquiera elegido secretamente por el
individuo, con la ayuda de la unidad de captura de imagen del citado primer dispositivo electrénico;

- transmision, con la ayuda de la unidad de transmisién de datos del citado primer dispositivo electrénico, de la
citada primera imagen al sistema de verificacion;

incluyendo el procedimiento ademas una fase de autenticacion o de identificacion relativas al citado individuo (1) con
la ayuda de un segundo dispositivo electrénico (2), comprendiendo la fase de autenticacion o de identificacion las
etapas siguientes puestas en practica a nivel del sistema de verificacion (3):

- recepcion desde el segundo dispositivo electrénico de una segunda imagen (I'1) de al menos un objeto (O+)
idéntico o similar al de la primera imagen (I1);

- comparacion de la segunda imagen al menos con la primera imagen;

- conclusion de que el individuo esta autenticado o identificado con éxito cuando la comparacioén de la segunda
imagen con la primera imagen revela una concordancia entre sus respectivos objetos;

en el cual la segunda imagen es una imagen no registrada ni adquirida previamente para las necesidades de la
comparacion en el momento de la autenticacion o de la identificacion del individuo.

2. Procedimiento de acuerdo con una cualquiera de las reivindicaciones precedentes, en el cual el objeto (O)
elegido por el individuo (1) es un objeto que el individuo lleva siempre consigo o esta a su alcance.

3. Procedimiento de acuerdo con las reivindicaciones 1 o 2, en el cual la primera imagen (l1) es transmitida al
sistema de verificacion (3) de modo protegido.

4. Procedimiento de acuerdo con una cualquiera de las reivindicaciones precedentes, en el cual al menos un primer
dato personal (m1) del citado individuo (1) es transmitido al sistema de verificacion (3) como complemento de la
primera imagen (I1).

5. Procedimiento de acuerdo con la reivindicacion 4, que comprende ademas la recepcion desde el segundo
dispositivo electrénico (2) de un segundo dato personal del citado individuo (1) correspondiente al primer dato
personal (m1) y la comparacion del segundo dato personal al menos con el primer dato personal, y en el cual se
concluye que el individuo es autenticado o identificado con éxito cuando la comparacion de la segunda imagen (I'y)
con la primera imagen (I1) revela una concordancia entre sus respectivos objetos y la comparacion del segundo dato
personal con el primer dato personal revela una concordancia entre el segundo dato personal y el primer dato
personal.

6. Procedimiento de acuerdo con una cualquiera de las reivindicaciones precedentes, en el cual el primer dispositivo
electrénico (2) y/o el segundo dispositivo electronico (2) son un mismo dispositivo.

7. Procedimiento de acuerdo con una cualquiera de las reivindicaciones precedentes, en el cual el primer dispositivo
electrénico (2) y/o el segundo dispositivo electronico (2) pertenecen al citado individuo (1).

8. Procedimiento de acuerdo con una cualquiera de las reivindicaciones precedentes, en el cual la segunda imagen
(I’1) es transmitida al sistema de verificacion (3) desde el segundo dispositivo electrénico (2) de modo protegido.

9. Sistema de verificacion (3) para permitir la autenticacion o la identificacion de un individuo (1) de acuerdo con una
cualquiera de las reivindicaciones precedentes, comprendiendo el sistema de verificacion:

- una primera unidad de recepcion para recibir, desde un primer dispositivo (2), una primera imagen (I1)
capturada de al menos un objeto (O+) cualquiera elegido secretamente por el individuo;

- una segunda unidad de recepcion para recibir, desde un segundo dispositivo electrénico (2), una segunda
imagen (I'1) de al menos un objeto (O1) idéntico o similar al de la primera imagen;

- un comparador de imagenes para comparar la segunda imagen con al menos la primera imagen;

- una unidad de decision para concluir que el individuo es autenticado o identificado con éxito cuando la
comparacion de la segunda imagen con la primera imagen efectuada por el comparador revela una
concordancia entre sus respectivos objetos;
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en el cual la segunda imagen es una imagen no registrada ni adquirida previamente para las necesidades de la
comparacion en el momento de la autenticacion o de la identificacion del individuo.

10. Sistema de verificacién de acuerdo con la reivindicacién 9, estando distribuido el citado sistema de verificacion
entre varias entidades.

11. Producto programa de ordenador que comprende las instrucciones de codigo para poner en practica el

procedimiento de acuerdo con una cualquiera de las reivindicaciones 1 a 8, cuando éste esta cargado y es ejecutado
en medios informaticos.
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