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DESCRIPCION
Sistema y método para autenticacién para servicios de emergencia inalambricos
Campo de la invencion

La presente invencion se refiere en general al campo de la comunicacién inalambrica. Mas particularmente, la
presente invencién se refiere a acceder a servicios de emergencia por un dispositivo inalambrico.

Antecedentes de la invencion

Esta seccion pretende proporcionar unos antecedentes o contexto para la invencién que se indica en las
reivindicaciones. La descripcion en el presente documento puede incluir conceptos que podrian conseguirse, pero
no son necesariamente los que se han concebido o conseguido anteriormente. Por lo tanto, a menos que se indique
de otra manera en el presente documento, lo que se describe en esta seccién no es la técnica anterior a la
descripcion y a las reivindicaciones en esta solicitud y no se admite que sea la técnica anterior por inclusion en esta
seccion.

Para obtener acceso a servicios de emergencia a través de un dispositivo de usuario inaldambrico, tal como un
teléfono portatil, el dispositivo de usuario necesita autenticarse a si mismo con credenciales apropiados para la red y
viceversa. En un sistema IEEE 802.11, esto se hace normalmente proporcionando el dispositivo de usuario la
identidad de usuario en mensajes de protocolo de autenticacion extensible (EAP) encapsulados en mensajes del
protocolo 802.1x a un punto de acceso (AP) de red y a continuacién desde el AP a un servidor de autenticacion
mediante uno cualquiera de diversos protocolos, tal como el Servicio de Autenticacion Remota de Marcacion de
Usuario (RADIUS), para fines de autenticacién. Después de un intercambio de EAP satisfactorio, se autentica el
dispositivo de usuario, y se genera una clave maestra por pares (PMK) mediante el dispositivo de usuario y el AP.
Una toma de contacto de 4 vias entre el dispositivo de usuario y el AP genera claves de sesién (claves transitorias
por pares, o PTK). Al final del intercambio de EAP y de la toma de contacto de 4 vias, se completa la autenticacion
de la entidad para permitir la apertura de los puertos controlados 802.1x en el AP. Ademas, pueden disponerse
servicios de gestion de claves para confidencialidad, autenticidad de origen de datos y de deteccion de
reproduccion.

El dispositivo de usuario a continuacion puede usar la red inalambrica para iniciar cualquier servicio, incluyendo
llamadas de emergencia que proporciona confidencialidad de enlace, usando las claves generadas. Se lleva a cabo
un mecanismo similar para autenticacion y gestion de claves en otras tecnologias de enlace inaldmbrico (por
ejemplo, IEEE 802.16¢).

Surgen problemas con el mecanismo anteriormente descrito a la luz de una resoluciéon de la Comision de
Comunicaciones Federal de Estados Unidos que indica que el usuario debe poder realizar llamadas de emergencia
y conectarse a puntos de respuesta de seguridad publica locales (PSAP) independientemente de la validez de los
credenciales de seguridad del usuario. Para permitir llamadas de emergencia desde clientes con credenciales
incorrectos o sin credenciales, la red inalambrica puede elegir para operar una identificacion de servicio de sistema
de autenticacién abierta (SSID) que no requiere credenciales. Sin embargo, en este caso, no existe implicacion de
derivaciones de clave de sesion y por lo tanto, no se ofrecen caracteristicas de seguridad debido al mecanismo de
gestion de claves como se ha indicado anteriormente.

Como alternativa, la red inalambrica puede elegir operar una SSID habilitada con seguridad, tal como Acceso
Protegido Wifi (WPA) o WAP2 o cualquier otra certificacion de seguridad futura de la Alianza WiFi, que requiere la
autenticacion mediante el uso de algunos identificadores bien conocidos para que los usen los clientes para obtener
acceso de emergencia que se usaran para intercambio de EAP para un mecanismo de autenticacion a nivel de
emergencia. En este caso, sin embargo, puede no ser posible normalizar los identificadores debido a la ausencia de
esta responsabilidad en cualquier cuerpo de normas particular. Sin embargo, el uso de los identificadores en solitario
no proporciona todas las caracteristicas de seguridad sino Unicamente una autenticacion ficticia. Ademas, es
indeseable proporcionar un identificador para los dispositivos de usuario para uso de emergencia antes de la unién o
asociacion a la red que podria usarse para una autenticacién a nivel de emergencia. Por ejemplo, puede no estar
disponible la seguridad de enlace, sino Unicamente autenticacion para acceder a la red. Adicionalmente, para
derivacién de claves para seguridad de enlace, debe intercambiarse uno de los mecanismos de autenticacion
especificos como determina el servidor de autenticacion. Sin embargo, existe la posibilidad de que el dispositivo
movil no pueda soportar el mecanismo determinado por el servidor de autenticacion.

La publicacion de solicitud de patente de Estados Unidos 2006/0154645 desvela un método para controlar acceso
de red donde se recibe informacién de identidad desde un dispositivo de comunicaciones en una red. La informacién
de identidad puede indicar un médulo de identidad relacionado con el dispositivo de comunicaciones y asociarse con
una red adicional. La informacion de identidad puede indicar el dispositivo de comunicaciones.
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El documento WO 2005/109830 desvela el uso de un nuevo mensaje que contiene una indicaciéon de que es una
llamada de emergencia, siendo esta indicacion previamente conocida para el dispositivo mévil.

Sumario de la invencion

Estas y otras ventajas y caracteristicas de diversas realizaciones de la presente invencion, junto con la organizacion
y manera de operacién de las mismas, se haran evidentes a partir de la siguiente descripcion detallada cuando se
toman junto con los dibujos adjuntos, en los que elementos similares tienen nimeros similares a lo largo de todos los
varios dibujos descritos a continuacion.

La presente invencion esta definida mediante las reivindicaciones independientes adjuntas. Se definen ciertos
aspectos mas especificos mediante las reivindicaciones dependientes.

En una realizacién, el procesamiento incluye transmitir el identificador a un servidor de autenticacion para obtener
acceso a los servicios de emergencia de red.

En una realizacién, la recepcién de una comunicaciéon comprende transmitir una solicitud al servidor de informacién
a través de un punto de acceso de red. La comunicacién con el punto de acceso de red puede ser de acuerdo con
un protocolo IEEE 802.1x.

En una realizacion, el identificador esta asociado con el tipo del identificador a modo de una tupla formada por el
identificador y la indicacion del tipo.

En una realizacion, el tipo de identificador se selecciona tal como que esta soportado por el dispositivo de usuario.

En una realizacion, el identificador es un formato de Tipo-Valor-Longitud (TLV). En otra realizacion, el identificador
es un formato de Marco de Descripcion de Recursos (RDF).

Estas y otras ventajas y caracteristicas de diversas realizaciones de la presente invencion, junto con la organizacion
y manera de operacion de las mismas, se haran evidentes a partir de la siguiente descripcion detallada cuando se
toman junto con los dibujos adjuntos, en los que elementos similares tienen nimeros similares a lo largo de los
varios dibujos descritos a continuacion.

Breve descripcion de los dibujos
Las realizaciones de la invencién se describen haciendo referencia a los dibujos adjuntos, en los que:

La Figura 1 es un diagrama de bloques que ilustra un sistema en el que pueden implementarse las realizaciones
de la presente invencion;

La Figura 2 ilustra un identificador de dispositivo de usuario de acuerdo con una realizacién de la presente
invencion;

La Figura 3 ilustra un identificador de dispositivo de usuario de acuerdo con otra realizacién de la presente
invencion;

La Figura 4 ilustra un identificador de dispositivo de usuario de acuerdo con otra realizacién de la presente
invencién;

La Figura 5 ilustra un identificador de dispositivo de usuario de acuerdo con otra realizacién de la presente
invencién;

La Figura 6 ilustra un intercambio para completar la adquisicion de identificador de autenticacion de acuerdo con
una realizacion de la presente invencion;

La Figura 7 ilustra un intercambio para completar la adquisicion de identificador de autenticacion de acuerdo con
otra realizacién de la presente invencion;

La Figura 8 ilustra un intercambio para proporcionar acceso de servicios de emergencia para el dispositivo de
usuario de acuerdo con una realizacion de la presente invencién;

La Figura 9 ilustra un ejemplo para proporcionar acceso de servicios de emergencia al dispositivo de usuario de
acuerdo con una realizacion de la presente invencién;

La Figura 10 es un diagrama de vista global de un sistema en el que pueden implementarse diversas
realizaciones de la presente invencion;

La Figura 11 es una vista en perspectiva de un dispositivo electrénico que puede usarse junto con la
implementacion de diversas realizaciones de la presente invencion; y

La Figura 12 es una representacién esquematica de la circuiteria que puede incluirse en el dispositivo electronico
de la Figura 11.
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Descripcion detallada de las diversas realizaciones

Con referencia ahora a la Figura 1, se ilustra un diagrama de bloques de un sistema 100 en el que pueden
implementarse realizaciones de la presente invencién. Un dispositivo 112 de usuario, tal como un teléfono portatil,
asistente digital personal u otro dispositivo tal, estd adaptado para comunicarse con un punto 114 de acceso de red
a través de un sistema 110 de comunicacion. En una realizacion preferida, la comunicacion entre el dispositivo 112
de usuario y el punto 114 de acceso es de acuerdo con un sistema del IEEE 802.11.

El punto 114 de acceso esta adaptado para comunicar con un proveedor de informacién, tal como un servidor 116
de informacion. El servidor 116 de informacion es un servidor interno adaptado para gestionar la asignacién de
identificadores para informacion de emergencia. La comunicacion entre el punto 114 de acceso y el servidor 116 de
informacién puede ser a través de cualquiera de diversos modos de comunicacién. El servidor 116 de informacién
puede mantenerse en la red asociado con el punto 114 de acceso o puede estar fuera de la red.

El punto 114 de acceso esta adaptado adicionalmente para comunicar con un servidor 118 de autenticacion. Como
se ha indicado anteriormente, el servidor 118 de autenticacién puede ser un servidor RADIUS que controla y
gestiona acceso a servicios de emergencia. La comunicacién entre el punto 114 de acceso y el servidor 118 de
autenticacion puede ser a través de cualquiera de diversos modos de comunicacion.

De acuerdo con realizaciones de la presente invencion, el establecimiento de identificadores ligados a un tipo de
autenticacion especifico puede indicar cualquiera de tipos de autenticacion ficticia, abierta o cualquier otra. Esto
puede especificarse en cualquier cuerpo de estandarizacién o publicarse en algun lugar para uso publico. Mientras
que los sistemas convencionales no proporcionan maneras para que un dispositivo de usuario conozca el
mecanismo de autenticacion que debe usar el servidor de autenticacion hasta que el servidor de autenticacion active
un mecanismo especifico, las realizaciones de la presente invencién proporcionan el tipo de tipo de autenticacion
especifica a través del identificador. Especificamente, el uso del identificador de acuerdo con las realizaciones de la
presente invencion en los mensajes de autenticacion proporciona una eleccion desde el punto de vista del
dispositivo de usuario para indicar especificamente al servidor de autenticacion usar un mecanismo o algoritmo de
autenticacion especifico.

Las realizaciones de la presente invencion implementan un mecanismo de intercambio de informacion genérico
anterior a la asociacion o registro. El mecanismo de intercambio de informacion proporciona informacién relacionada
con uno o mas identificadores para que los dispositivos de usuario los usen cuando tienen unos credenciales
incorrectos o no tienen credenciales de seguridad. Los identificadores los usan los dispositivos de usuario para
autenticacion para obtener acceso de red a servicios de emergencia. Este identificador puede usarse en un
intercambio de mensaje de EAP con el servidor de autenticacién que determina la necesidad para autenticacion para
uso de emergencia basandose en este identificador. El servidor de autenticacién puede devolver un mensaje de
éxito que indica una autenticacion ficticia sin intercambios de EAP, o puede activar cualquier mecanismo de EAP
que pueda obtener adicionalmente informacién adicional antes de conceder un acceso autenticado ficticio.

En otras realizaciones, este mecanismo y la provision de un mecanismo de autenticacién asociado a cada
identificador se usan como una tupla que indica el uso de un identificador para un mecanismo de autenticacion
especifico. Esto puede ser util en casos donde el dispositivo de usuario soporta un mecanismo de autenticacion
especifico y elije tener una generacion de clave de sesidon por razones de seguridad de enlace mediante el uso de
este identificador particular. Por ejemplo, pueden proporcionarse dos identificadores, uno para autenticacion ficticia y
uno de seguridad de capa de transporte de EAP (TLS). La autenticacion ficticia da como resultado no seguridad de
enlace pero la de para EAP TLS puede ser capaz de generacion y distribucion de MSK/PMK en el cliente y para el
punto de acceso, respectivamente, que da como resultado alguna forma de seguridad de enlace.

Haciendo referencia ahora a la Figura 2, se ilustra un identificador de acuerdo con una realizacién de la presente
invencién. En esta realizacion, el identificador se representa en un formato de Tipo-Longitud-Valor (TLV) para incluir
el tipo de identificador 122, longitud del valor 124 y la informacién 126 de valor de identificador. El tipo de
identificador 122 usado para autenticacién para obtener acceso para uso de emergencia puede tomar el formato de
un Identificador de Acceso de Red (NAI), como se define en RFC 2486. El formato TLV es una definicién genérica
que puede transportarse a través de cualquier mensaje de protocolo (por ejemplo IEEE 802.21 o RADIUS o
Diameter).

En otra realizacién, ilustrada en la Figura 3, un identificador 130 puede representarse en lenguaje de consultas de
Marco de Descripcion de Recursos (RDF) (por ejemplo, SPARQL). El lenguaje de consultas de RDF puede ser
especifico para unicamente ciertos protocolos (por ejemplo, IEEE 802.21).

De acuerdo con realizaciones de la presente invencion, el identificador puede etiquetarse con un mecanismo de
autenticacion. Por ejemplo, el identificador puede etiquetarse con un mecanismo de autenticaciéon para formar una
tupla aplicable al identificador, como se describe a continuacién con referencia a las Figuras 4 y 5.
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Las Figuras 4 y 5 ilustran realizaciones en las que el identificador esta asociado con un mecanismo de autenticacion
especifico para formar una tupla. Por ejemplo, la Figura 4 ilustra un identificador en formato TLV de una tupla de
este tipo. En este caso, el valor del identificador incluye un tipo 146 de autenticacion ademas del valor del cédigo
148 de autenticacion. De manera similar, la Figura 5 ilustra una realizacién de un identificador 150 en formato de
lenguaje de consultas de RDF. En este caso, deberia indicarse que una tupla puede repetirse para mdltiples
identificadores. El tipo de autenticacién puede ser cualquiera de los tipos de EAP definidos en el registro de EAP
mantenido por el Organismo de Asignacion de Numeros Internet (IANA) en: www.iana.org/assignments/eap-
numbers.

Haciendo referencia ahora a la Figura 6, se ilustra un intercambio mediante el cual un dispositivo 112 de usuario
puede obtener un identificador en un proceso de pre-autenticacion de acuerdo con una realizacién de la presente
invencion. El dispositivo de usuario se comunica con un punto de acceso a través de una red IEEE 802.11. A través
del intercambio ilustrado, un mecanismo de consulta de pre-asociacion para dispositivos cliente tal como el
dispositivo 112 de usuario puede consultar informaciéon desde un servidor interno, tal como el servidor 116 de
informacién. Como se ha indicado anteriormente, el servidor 116 de informaciéon puede contactarse mediante el
punto 114 de acceso de red a través de cualquier protocolo. En el intercambio, conforme a una solicitud por el
dispositivo 112 cliente, el punto 114 de acceso trasmite una consulta al servidor 116 de informacion, que identifica la
informacién solicitada. La informacion de respuesta desde el servidor de informacién incluye el identificador para
informacién de emergencia, que puede transmitirse al dispositivo 112 de usuario mediante el punto 114 de acceso.

La Figura 7 ilustra otra realizacion de un intercambio mediante el cual un dispositivo 112 de usuario puede obtener
un identificador. De manera similar a la realizacion ilustrada en la Figura 6, el intercambio ilustrado en la Figura 7
incluye una consulta, o una solicitud, desde el punto 114 de acceso al servidor 116 de informacion. En la realizacién
de la Figura 7, ademas del identificador, se incluye un tipo de autenticacion en la respuesta desde el servidor de
informacién al punto 114 de acceso. Este par de tipo de autenticacion se proporciona al dispositivo 112 de usuario
usando comunicacién |IEEE 802.11. Como se ha indicado anteriormente, el servidor de informaciéon puede
mantenerse localmente en la red y configurarse para proporcionar esta informacién en coordinacién con los
mecanismos e identificadores reconocidos por un servidor de autenticacion, tal como un servidor RADIUS o un
servidor AAA. En una realizacién, el servidor 116 de informacién podria ser un mismo servidor RADIUS (u otro
servidor de autenticacion).

En la Figura 8, se ilustra una realizacién de un intercambio con el servidor de autenticacién mediante el cual se lleva
a cabo una autenticacion de “emergencia ficticia”. Este intercambio esta asociado con el intercambio ilustrado en la
Figura 6, que proporciona al dispositivo 112 de usuario con un identificador. De nuevo, la comunicacion entre el
dispositivo 112 de usuario y el servidor de autenticacion es un intercambio IEEE 802.1x. Conforme a una solicitud
desde el dispositivo 112 de usuario, el punto 114 de acceso responde al dispositivo 112 de usuario e inicia un
intercambio con el servidor de autenticacion usando el identificador de autorizacién proporcionado por el dispositivo
112 de usuario. El servidor de autenticacién acepta la autenticacion debido al identificador en la Identidad/Respuesta
de EAP (encapsulada en EAPOL-Resp), y proporciona la politica o reglas de filtrado para el punto 114 de acceso
para indicar cdmo manejar el trafico desde este dispositivo 112 de usuario. Después de la autenticacion, los puertos
802.1x se abren para uso de llamada de emergencia. En esta realizacion, el servidor de autenticacion Unicamente
realiza autenticacién de acceso sin ningun procedimiento de gestién de claves requerido para aplicaciones de
seguridad de enlace. Debido a la ausencia de un PMK, no se activa intercambio de mensajes de 4 vias, en el
dispositivo 112 de usuario y en el punto 114 de acceso.

Haciendo referencia ahora a la Figura 9, la autenticacién de “emergencia” se lleva a cabo en un intercambio IEEE
802.1x de acuerdo con otra realizacién de la presente invencién. Este intercambio esta asociado con el intercambio
ilustrado en la Figura 7, que proporciona al dispositivo 112 de usuario con un identificador asi como un tipo de
autenticacion. En la realizacién de la Figura 9, conforme a una solicitud desde el dispositivo 112 de usuario, el punto
114 de acceso responde al dispositivo 112 de usuario e inicia un intercambio con el servidor 118 de autenticacion
usando el identificador de autorizacion proporcionado por el dispositivo 112 de usuario. El servidor 118 de
autenticacion acepta la autenticacion después de realizar algunos intercambios especificos del tipo de autorizacién.
Estos intercambios son debidos al reconocimiento del identificador desde el dispositivo 112 de usuario en la
Identidad/Respuesta de EAP (encapsulada en EAPOL-Resp). El intercambio especifico del tipo de autorizacién da
como resultado la generacién de una clave por pares. Los expertos en la materia apreciaran que tales intercambios
de mensaje de autenticacion para la generacion de clave por pares sin una clave secreta a largo plazo pueden tomar
varias formas, cada una de las cuales se contempla en el alcance de la presente invencion. El servidor 118 de
autenticacion proporciona la clave por pares y la politica o reglas de filtrado para el punto 114 de acceso para indicar
cémo manejar el trafico desde este cliente. Después de la autenticacion, se abren los puertos 802.1x para uso de
llamada de emergencia. En la realizacion de la Figura 9, se activa una toma de contacto de 4 vias a partir de la
disponibilidad de PMK para la derivacion de PTK que posibilita aplicaciones de seguridad de enlace.

Por lo tanto, las realizaciones de la presente invencién proporcionan el uso de identificadores como indicadores para
tipos de autenticacion especificos a servidores de autenticacién para activar mecanismos de autenticacion
relacionados. No se requiere anunciar los identificadores en la emisién puesto que pueden ser largos y ser un
desperdicio de ancho de banda incluirlos en mensajes de difusion. Los identificadores para uso de emergencia no
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necesitan normalizarse y pueden configurarlo de manera flexible los proveedores de servicio de red para diversas
tecnologias de enlace y proporcionarse en intercambio de informacion. Ademas, los identificadores pueden ser
aplicables a mas de una tecnologia de enlace puesto que se identifican en el nivel de servidor de autenticaciéon que
puede tener un alcance administrativo para incluir multiples tecnologias de enlace.

Las realizaciones de la presente invencién son transparentes para el punto 114 de acceso y, por lo tanto, no se
requieren cambios para la informacién de difusion de enlace. Ademas, no son necesarios cambios para la
implementacion del AP para permitir este mecanismo y puede ser compatible hacia atras para versiones mas
antiguas.

Las realizaciones de la presente invencion pueden usar mecanismos de autenticacion con credenciales incorrectos o
sin credenciales que posibilitarian la generacion de PMK e intercambio de gestién de claves adicional para derivar
claves de sesion por pares. Ademas, las realizaciones de la presente invencién soportan diferentes mecanismos de
autenticacion para diferentes niveles de caracteristicas de seguridad mediante el uso de emparejamientos con
combinacion de mecanismo de identificador y de autenticacién. La distribucion de esta informacién antes de la
asociacion es beneficiosa para permitir al dispositivo 112 de usuario elegir qué identificador y qué mecanismos usar
para autenticacion en el usuario de emergencia cuando no estan disponibles credenciales. El dispositivo 112 de
usuario tiene la eleccion para seleccionar el identificador y, por lo tanto, el mecanismo de autenticacion
correspondiente.

La Figura 10 muestra un sistema 10 en el que pueden utilizarse diversas realizaciones de la presente invencion, que
comprende multiples dispositivos de comunicaciéon que pueden comunicar a través de una o mas redes. El sistema
10 puede comprender cualquier combinacion de redes cableadas o inalambricas incluyendo, pero sin limitacion, una
red de telefonia movil, una Red de Area Local (LAN) inalambrica, una red de area personal Bluetooth, una LAN
Ethernet, una LAN de anillo con paso de testigo, una red de area extensa, internet, etc. El sistema 10 puede incluir
tanto dispositivos de comunicacién cableados como inalambricos.

Para ejemplificacion, el sistema 10 mostrado en la Figura 10 incluye una red 11 de telefonia moévil e internet 28. La
conectividad a internet 28 puede incluir, pero sin limitacién, conexiones inalambricas de largo alcance, conexiones
inalambricas de corto alcance y diversas conexiones cableadas incluyendo, pero sin limitacion, lineas telefonicas,
lineas de cable, lineas de alimentacion y similares.

Los dispositivos de comunicaciéon ejemplares del sistema 10 pueden incluir, pero sin limitaciéon, un dispositivo 12
electronico en la forma de un teléfono movil, una combinacion de asistente digital personal (PDA) y teléfono 14
mévil, un PDA 16, un dispositivo 18 de mensajeria integrado (IMD), un ordenador 20 de sobremesa, un ordenador
22 portatil, etc. Los dispositivos de comunicacion pueden ser fijos 0 méviles como cuando se llevan por un individuo
que se estd moviendo. Los dispositivos de comunicacion pueden localizarse también en un modo de transporte
incluyendo, pero sin limitacion, un automdvil, un camion, un taxi, un autobus, un tren, un barco, un avién, una
bicicleta, una motocicleta, etc. Algunos o todos los dispositivos de comunicacion pueden enviar y recibir llamadas y
mensajes y comunicar con proveedores de servicios a través de una conexion 25 inalambrica a una estaciéon 24
base. La estacion 24 base puede conectarse a un servidor 26 de red que permite comunicacion entre la red 11 de
telefonia movil e internet 28. El sistema 10 puede incluir dispositivos de comunicacién adicionales y dispositivos de
comunicacioén de diferentes tipos.

Los dispositivos de comunicacién pueden comunicar usando diversas tecnologias de transmision incluyendo, pero
sin limitacion, Acceso Multiple por Division de Cédigo (CDMA), Sistema Global para Comunicacion Movil (GSM),
Sistema Universal de Telecomunicaciones Mdviles (UMTS), Acceso Multiple por Division en el Tiempo (TDMA),
Acceso Multiple por Divisién en Frecuencia (FDMA), Protocolo de Control de Transmision/Protocolo de Internet
(TCP/IP), Servicio de Mensajeria Corta (SMS), Servicio de Mensajeria Multimedia (MMS), correo electrénico,
Servicio de Mensajeria Instantanea (IMS), Bluetooth, IEEE 802.11, etc. Un dispositivo de comunicacién implicado en
implementar diversas realizaciones de la presente invencion puede comunicar usando diversos medios incluyendo,
pero sin limitacion, radio, infrarrojos, laser, conexién de cable y similares.

Las Figuras 11 y 12 muestran un dispositivo 12 electronico representativo en el que puede implementarse la
presente invencién. Deberia entenderse, sin embargo, que la presente invencion no pretende limitarse a un tipo
particular de dispositivo. El dispositivo 12 electronico de las Figuras 11 y 12 incluye un alojamiento 30, una pantalla
32, en forma de una pantalla de cristal liquido, un teclado numérico 34, un micréfono 36, un auricular 38, una bateria
40, un puerto 42 de infrarrojos, una antena 44, una tarjeta 46 inteligente en la forma de una UICC de acuerdo con
una realizacion, un lector 46 de tarjetas, circuiteria 52 de interfaz de radio, circuiteria 54 de cédec, un controlador 56
y una memoria 58. Los circuitos y elementos individuales son todos de un tipo bien conocido en la técnica, por
ejemplo en la gama de Nokia de teléfonos méviles.

Diversas realizaciones descritas en el presente documento se describen en el contexto general de etapas o
procesos de método, que pueden implementarse en una realizacion mediante un producto de programa informatico,
realizado en un medio legible por ordenador, que incluye instrucciones ejecutables por ordenador, tal como cédigo
de programa, ejecutadas por ordenadores en entornos en red. Un medio legible por ordenador puede incluir
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dispositivos de almacenamiento extraibles y no extraibles incluyendo, pero sin limitacion, Memoria de Sélo Lectura
(ROM), Memoria de Acceso Aleatorio (RAM), discos compactos (CD), discos versatiles digitales (DVD), etc. En
general, los médulos de programa pueden incluir rutinas, programas, objetos, componentes, estructuras de datos,
etc., que realizan tareas particulares o implementan tipos de datos abstractos particulares. Las instrucciones
ejecutables por ordenador, estructuras de datos asociadas y médulos de programa representan ejemplos de cédigo
de programa para ejecutar etapas de los métodos desvelados en el presente documento. La secuencia particular de
tales instrucciones ejecutables o estructuras de datos asociadas representa ejemplos de actos correspondientes
para implementar las funciones descritas en tales etapas o procesos.

Las realizaciones de la presente invencion pueden implementarse en software, hardware, l6gica de aplicaciéon o una
combinacion de software, hardware y légica de aplicacion. El software, l6gica de aplicaciéon y/o hardware puede
residir, por ejemplo, en un conjunto de chips, un dispositivo moévil, un ordenador de sobremesa, un ordenador portatil
o un servidor. El software y las implementaciones web de diversas realizaciones pueden conseguirse con técnicas
de programacién convencionales con légica basada en reglas y otra légica para conseguir diversas etapas o
procesos de blsqueda de bases de datos, etapas o procesos de correlacion, etapas o procesos de comparacion y
etapas o procesos de decision. Diversas realizaciones pueden implementarse también completa o parcialmente en
elementos o moédulos de red. Deberia indicarse que las palabras “componente” y “médulo”, como se usan en el
presente documento y en las siguientes reivindicaciones, pretenden abarcar implementaciones que usan una 0 mas
lineas de cddigo de software y/o implementaciones de hardware y/o equipo para recibir entradas manuales.

La anterior descripcién de realizaciones se ha presentado para fines de ilustraciéon y descripcion. La anterior
descripcion no pretende ser exhaustiva o limitar las realizaciones de la presente invencién a la forma precisa
desvelada, y son posibles modificaciones y variaciones a la luz de las anteriores ensefianzas. Las realizaciones
analizadas en el presente documento se eligen y describen para explicar los principios y la naturaleza de diversas
realizaciones y su aplicacion practica para posibilitar a un experto en la materia utilizar la presente invencion en
diversas realizaciones.
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REIVINDICACIONES
1. Un método, que comprende:

transmitir una solicitud, incluyendo la solicitud una consulta para informacion; y

en respuesta, recibir un identificador, y caracterizado por que el identificador indica uno 0 mas mecanismos de
autenticacién para obtener acceso a servicios de emergencia, y

usar dicho identificador para autenticacién para obtener acceso de red para servicios de emergencia.

2. El método de acuerdo con la reivindicacion 1, en el que el identificador indica el uno 0 mas mecanismos de
autenticacion a modo de una tupla formada por el identificador y una indicacién del uno o mas mecanismos de
autenticacion.

3. El método de acuerdo con la reivindicacion 1 o la reivindicacion 2, en el que el uno o mas mecanismos de
autenticacion se seleccionan tal como estan soportados por un dispositivo de usuario.

4. El método de acuerdo con cualquiera de las reivindicaciones 1 a 3, en el que el identificador indica un tipo de
autenticacion ficticia, abierta o cualquier otra.

5. El método de acuerdo con cualquiera de las reivindicaciones 1 a 4, en el que el uso comprende transmitir el
identificador para recepcion por un servidor de autenticacién y recibir una autenticacion desde el servidor de
autenticacion basada al menos en parte en el identificador.

6. Un aparato, que comprende:

al menos un procesador; y

al menos una memoria, incluyendo el cédigo de programa informatico la al menos una memoria y el cédigo de
programa informatico configurados para, con el al menos un procesador, hacer que el aparato realice al menos lo
siguiente:

transmitir una solicitud, incluyendo la solicitud una consulta para informacion; y
en respuesta, recibir un identificador,

dicho aparato caracterizado por que el identificador indica uno o mas mecanismos de autenticacién para
obtener acceso a servicios de emergencia; y

la al menos una memoria y el cédigo de programa informatico estan configurados para, con el al menos un
procesador, hacer que el aparato use dicho identificador para autenticacion para obtener acceso de red para
servicios de emergencia.

7. El aparato de acuerdo con la reivindicacién 6, en el que el uno o mas mecanismos de autenticacién se
seleccionan tal como estan soportados por un dispositivo de usuario.

8. El aparato de acuerdo con la reivindicacién 6 o la reivindicacion 7, en el que el uso comprende estar configurados
adicionalmente la al menos una memoria y el coédigo de programa informatico para transmitir el identificador para
recepcion por un servidor de autenticacion y recibir una autenticacion desde el servidor de autenticacién basada en
el identificador.

9. El aparato de acuerdo con cualquiera de las reivindicaciones 6 a 8, en el que el identificador esta adaptado para
usarse en un intercambio de protocolo de autenticacién extensible (EAP) con un servidor de autenticacion.

10. Un método, que comprende:

recibir una solicitud que incluye una consulta para informacién desde un dispositivo de usuario; y

como respuesta transmitir un identificador,

caracterizado por el identificador indica uno o mas mecanismos de autenticacion para obtener acceso a
servicios de emergencia, en donde dicho identificador es para el dispositivo de usuario para autenticacion para
obtener acceso de red para servicios de emergencia.

11. El método de acuerdo con la reivindicacion 10, en el que la solicitud es recibida por un proveedor de informacion
que es al menos uno de un punto de acceso, un servidor de informacién o un servidor de autenticacion.

12. Un aparato, que comprende:

al menos un procesador; y
al menos una memoria, incluyendo el cédigo de programa informatico la al menos una memoria y el cédigo de



10

15

20

25

ES 2536 104 T3

programa informatico configurados para, con el al menos un procesador, hacer que el aparato realice al menos lo
siguiente:

recibir una solicitud que incluye una consulta para informacién desde un dispositivo de usuario; y

con ello transmitir un identificador, estando caracterizado dicho aparato por que el identificador como
respuesta indica uno 0 mas mecanismos de autenticacion para obtener acceso a servicios de emergencia y
dicho identificador es para el dispositivo de usuario para autenticacion para obtener acceso de red para
servicios de emergencia.

13. El aparato de acuerdo con la reivindicacion 12, en el que la solicitud es recibida por un proveedor de informacién
que es al menos uno de un punto de acceso, un servidor de informacién o un servidor de autenticacion.

14. El aparato de acuerdo con la reivindicacion 12, en el que el identificador indica un tipo de autenticacion ficticia,
abierta o cualquier otra.

15. El aparato de acuerdo con cualquiera de las reivindicaciones 12 a 14, en el que el aparato sirve como un punto
de acceso, la al menos una memoria y el cédigo de programa configurados adicionalmente para transmitir una
solicitud a un proveedor de informacion para un identificador para el dispositivo de usuario y recibir un identificador
desde el proveedor de informacién, en donde el identificador indica uno 0 mas mecanismos de autenticaciéon para
obtener acceso a servicios de emergencia.

16. Un producto de programa informatico realizado en un medio legible por ordenador, el programa informatico
configurado para controlar un procesador para realizar un método, el método de acuerdo con cualquiera de las
reivindicaciones 1 a5y 10a 11.
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