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DESCRIPCION

Método y sistema de proteccién de la privacidad de comunicacion de maquina a maquina y capa de capacidad del
servicio de comunicacion de maquina a maquina y dispositivo correspondiente

CAMPO DE LA INVENCION

La presente invencion se refiere al campo de las comunicaciones y en particular, a un método y sistema de
protecciéon de la privacidad de comunicaciones de maquina a maquina, una entidad de gestién de servicio de
comunicaciones de maquina a maquina y un dispositivo correspondiente.

ANTECEDENTES DE LA INVENCION

Las comunicaciones de maquina a maquina (Machine-to-Machine Communications, M2M) es una aplicacion basada
en red y servicio que tiene como objetivo la interaccion de maquina inteligente. En las comunicaciones de maquina a
maquina M2M, un moédulo de comunicaciones cableadas o inalambricas y la légica de procesamiento de aplicacion
estan incorporadas en una maquina para realizar la comunicacion de datos sin necesidad de intervencién manual,
con el fin de satisfacer los requisitos de informatizacion de un usuario en aspectos tales como supervision, control y
expedicion de recogida de datos y de medicién. La Figura 1-a ilustra una arquitectura tipica del dispositivo M2M, en
donde varios terminales M2M (a modo de ejemplo, un sensor y un microcontrolador) acceden a una entidad de
gestion de servicio M2M (Capa de Capacidad de Servicio, SCL), directamente o a distancia por intermedio de una
pasarela M2M y en varias aplicaciones de M2M (a modo de ejemplo, medicién del consumo de electricidad y trafico
inteligente), los datos recogidos por los terminales M2M se adquieren o los terminales M2M se controlan y gestionan
a distancia mediante una capacidad de servicio que se proporciona por la entidad de gestion de servicio M2M.

Un objetivo global del Instituto Europeo de Normalizaciéon de las Telecomunicaciones para las Comunicaciones de
Maquina a Maquina (European Telecommunications Standards Institute for Machine-to-Machine Communications,
ETSI M2M) es crear una normalizacion abierta para las comunicaciones de maquina a maquina M2M para favorecer
el establecimiento de una futura red que integre varios dispositivos y servicios, para permitir a un servicio M2M tener
interoperabilidad y para permitir que las aplicaciones M2M compartan un servicio basico y se pongan en practica con
independencia de una red. En la norma EISI M2M, una interfaz de programacién de aplicacion de la localizacion
(Application Programming Interface, API), se define como una interfaz mla entre una aplicacion M2M y la entidad de
gestion de servicio M2M, de modo que en la aplicacién de M2M, la informacion de la localizacién pueda adquirirse y
se pueda suscribir un cambio de la informacién de la localizacion.

Una cuestién de proteccion de la privacidad esta estrechamente relacionada con la informacién de la localizacién. La
proteccion de la privacidad se refiere a que cuando se procesan los datos personales en las comunicaciones
electrénicas, un usuario tenga permiso para especificar cuando y dénde le esta permitido a una tercera parte recoger
informacion de la localizacion del usuario y esta autorizado para suprimir el permiso para la tercera parte para la
recogida de la informacion de la localizacion del usuario. Por lo tanto, la proteccién de la privacidad es una cuestion
que debe considerarse para la localizacion en las comunicaciones hombre a hombre (Human to Human
Communications, H2H). A modo de ejemplo, en una red del Proyecto de Asociacion de la 3% Generacion (The 3rd-
Generation Partenership Project, 3GPP), la proteccion de la privacidad se realiza por una entidad independiente tal
como un registro de perfil de la privacidad (Privacy Profile Register, PPR) o un centro de localizacion movil de
pasarela (Gateway Mobile Location Center, GMLC) y es una clase de proteccion de la privacidad con una
arquitectura centralizada. Su procedimiento de puesta en practica es: después de que un cliente de servicio de
localizacion externa (LoCation Service, LCS) inicie una orden de adquisicion de la localizacién por intermedio de una
interfaz Le o una interfaz OSA-LCS, siendo la orden de adquisiciéon de la localizacién transferida a un centro de
localizacion mévil de pasarela base (Home Gateway Mobile Location Center, HGMLC) o se envia, ademas, por el
HGMLC a la entidad de PPR por intermedio de una interfaz Lpp para proteccién de la privacidad para comprobar si
el cliente de LCS externo tiene permiso para localizar un equipo UE de usuario (User Equipment, UE). Si el cliente
de LCS externo no tiene la autorizacion, se reenvia un mensaje al cliente de LCS externo y si el cliente de LCS
externo tiene la autorizacion, se realiza, ademas, un proceso de localizacién de 3GPP. Un mecanismo de proteccién
de la privacidad incluye un proceso de envio de una notificacion de privacidad (es decir, una notificacion de
localizacion) al equipo de usuario UE o un proceso de realizacion de la autorizacion de la privacidad de UE. En el
ultimo proceso, el cliente de LCS externo tiene autorizaciéon para realizar la localizacion solamente después de que
el usuario confirme (a modo de ejemplo, por intermedio de una interfaz de usuario del equipo UE), que esta
permitida la localizacidon. Ademas, un permiso de privacidad diferente puede establecerse para un equipo UE en
diferentes areas de localizacion.

Para varios sectores industriales que utilizan M2M, a modo de ejemplo, vivienda inteligente, automévil inteligente y
medicion del consumo de electricidad inteligente, se utiliza un dispositivo M2M como un dispositivo personal y una
localizacion del dispositivo identifica la informacion de la localizacion de un usuario en gran medida. Por lo tanto, en
el M2M, necesita resolverse una cuestion relativa a la proteccion de la privacidad que es similar a la planteada en el
caso de H2H. El ETSI M2M utiliza un estilo denominado Restful basado en recursos. La capa de capacidad de
servicio (Service Capability Layer, SCL) de un dispositivo, una pasarela y una entidad de gestién de servicio pueden
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todos ellos gestionar los recursos en las capas SCLs. Lo que antecede pertenece a un sistema de gestion de
recursos distribuidos. Dicho de otro modo, en una arquitectura del sistema M2M existente, ninguna entidad del
centro que sea similar a las de PPR o GMLC en el H2H, es para poner en practica una funcion de proteccion de la
privacidad.

Sobre la base de la arquitectura del sistema M2M existente, en ETSI M2M, se introduce una funcién de derecho de
acceso, que forma una arquitectura del sistema M2M ilustrada en la Figura 1-b. Sin embargo, numerosos
dispositivos existen en un sistema M2M y no cada dispositivo tiene una interfaz de usuario (user interface, Ul). Por lo
tanto, la notificacién de la privacidad o la autenticacién no pueden realizarse directamente en cada dispositivo M2M
como se realiza la notificacion de la privacidad o la autenticacion en los equipos de usuario UEs (todos estos
equipos UEs tienen interfaces de usuario, a modo de ejemplo, unidades de presentacion visual de teléfonos moviles)
en 3GPP. Es decir, para una situacion en la que un solo usuario tenga multiples dispositivos en el sistema M2M (a
modo de ejemplo, el usuario tiene un dispositivo A y un dispositivo B de MEM), se supone que el dispositivo A tiene
una interfaz Ul, mientras que el dispositivo B no tiene ninguna interfaz Ul, en cuyo caso, la modificaciéon de la
privacidad o la autenticacion puede realizarse en el dispositivo A. Para la protecciéon de la privacidad para el
dispositivo B, aunque se introduce una funcién de derecho de acceso, el dispositivo A sigue necesitando todavia
encontrarse por intermedio de una interfaz mld primero y luego, se realiza la notificacion de privacidad o
autenticacion en el dispositivo B. En otro aspecto de la idea inventiva, aun cuando una funcién de localizaciéon de
3GPP puede utilizarse por intermedio de una interfaz NTOE, esencialmente, cuando la funciéon de derecho de
acceso, es decir, una funcién de autenticacion de acceso distribuida, se utiliza para procesar un mecanismo de
proteccion de la privacidad, el dispositivo B necesita también encontrarse por intermedio de la interfaz mld en primer
lugar. Después de que un SCL del dispositivo B procese la informacion recibida, si se encuentra que la funcion de
localizacion de 3GPP necesita utilizarse para localizar el dispositivo B, la localizacion de 3GPP se utiliza por
intermedio de la interfaz mid.

Una red subyacente de la interfaz mld puede ser una red cableada y puede ser también una red inalambrica. Por lo
tanto, una manera de encontrar el dispositivo A mediante la interfaz mld en primer lugar y luego, realizar la
notificaciéon de la privacidad o la autenticacion para el dispositivo B o una manera de encontrar el dispositivo B por
intermedio de la interfaz mld en primer lugar y luego, utilizar 3GPP para localizar el B en la técnica anterior, puede
dar lugar a una carga de sefalizacion adicional. La carga de sefalizacion innecesaria puede dar lugar a una
sobrecarga de la red y ocupar un canal de datos normal, lo que origina pérdidas de costes del operador. Para una
red inalambrica con una interfaz de aire, un problema de sobrecarga de sefializacion es mas grave.

El documento US 2010/0197268 publicado con fecha 05/08/2010, da a conocer que el usuario puede configurar la
estrategia del dispositivo para las preferencias/establecimiento de la privacidad del usuario en el servidor de gestion
de estrategias operativas, de modo que, a modo de ejemplo, la informacién sensible (p.e., datos de geolocalizacion,
el registro historico del sitio web) no se comunica a la red sin la autorizacion del usuario.

SUMARIO DE LA INVENCION

La presente invencion da a conocer un método y sistema de proteccion de la privacidad de comunicaciones de
maquina a maquina, una entidad de gestion de servicio de comunicaciones de maquina a maquina y un dispositivo
correspondiente, con el fin de poner en practica la proteccion de la privacidad para M2M y para reducir una
sobrecarga de sefializacion al mismo tiempo.

Segun un aspecto de la presente invencion, un método de proteccion de la privacidad de comunicaciones maquina a
magquina, segun la reivindicacion 1, incluye: después de recibir un mensaje de acceso a la localizacion, determinar,
por una entidad de gestion de servicio M2M y en funciéon de la informacion de la localizacion, una entidad que realice
la inspeccion de la privacidad e iniciar operativamente, mediante la entidad de gestion de servicio M2M, la entidad
que realiza la inspeccién de la privacidad para efectuar dicha inspeccién de la privacidad, en donde, la inspeccion de
la privacidad consiste en que la entidad que realiza la inspeccién de la privacidad determine si una tercera parte que
inicia una orden de adquisicién de la localizaciéon, por intermedio de una aplicacién de M2M, tiene autorizacién para
acceder a un recurso de localizacion de un dispositivo M2M y/o localizar el dispositivo M2M;

en donde, la determinacion de la entidad que realiza la inspeccion de la privacidad comprende:

la informacion de la localizacion que comprende la informacién de establecimiento de la privacidad esta configurada
utilizando una aplicacion M2M, en la entidad de gestion de servicio M2M y la informacion de establecimiento de la
privacidad indica si la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M o en un
servidor de localizacion del Proyecto de Asociacion de la 32 Generacion 3GPP;

después de recibir la orden de adquisicion de la localizacién, adquirir, por la entidad de gestion de servicio M2M, la
informacion de establecimiento de la privacidad y determinar, en funcidn de la informacion de establecimiento de la
privacidad, si la inspeccioén de la privacidad se realiza en la entidad de gestion de servicio M2M o en la localizacion
de 3GPP.
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En conformidad con otro aspecto de la presente invencion, una entidad de gestion de servicio de comunicaciones de
maquina a maquina, segun la reivindicacion 8, incluye: un modulo de determinacion, configurado para, después de
recibir un mensaje de acceso a la localizacion, determinar, en funciéon de la informacién de la localizacion, una
entidad que realice la inspeccion de la privacidad y un modulo de iniciacion operativa, configurado para iniciar
operativamente a la entidad que realiza la inspeccién de la privacidad para realizar la inspeccién de la privacidad; en
donde la inspeccién de la privacidad es que la entidad que realiza la inspeccién de la privacidad determine si una
tercera parte que inicia una orden de adquisicion de la localizacion por intermedio de una aplicacién de M2M tenga
autorizacion para acceder a un recurso de localizacion de un dispositivo M2M y/o localizar el dispositivo M2M;

en donde la determinacién de la entidad que realiza la inspeccion de la privacidad comprende: la informacion de la
localizacion que comprende informacion del establecimiento de la privacidad esta configurada utilizando una
aplicacién de M2M, en la entidad de gestion de servicio M2M y la informaciéon de establecimiento de privacidad
indica si la inspeccion de la privacidad se realiza en la entidad de gestién de servicio M2M o en un servidor de
localizacion del Proyecto de Asociacion de la 32 Generacion 3GPP; después de recibir la orden de adquisicion de la
localizacion, adquirir, mediante la entidad de gestion de servicio M2M, la informacion de establecimiento de la
privacidad y determinar, en funcion de la informacion de establecimiento de la privacidad, si la inspeccion de la
privacidad se realiza en la entidad de gestion de servicio M2M o en la localizacion de 3GPP.

Segun otro aspecto de la presente invencion, un sistema de proteccion de la privacidad de las comunicaciones de
maquina a maquina, segun la reivindicacion 15, incluye: una entidad de gestion de servicio de comunicaciones de
maquina a maquina y un servidor de localizacion del Proyecto de Asociacion de la 3% Generacion, en donde

la entidad de gestién de servicio de comunicaciones de maquina a maquina esta configurada para, después de
recibir un mensaje de acceso a la localizacion, determinar, en funciéon de la informacién de la localizacion, una
entidad que realice la inspeccién de la privacidad e iniciar operativamente la entidad que realiza la inspeccioén de la
privacidad para efectuar dicha inspeccion de la privacidad; en donde la inspeccién de la privacidad es que la entidad
que realiza la inspeccién de la privacidad determine si una tercera parte que inicia una orden de adquisicion de la
localizacién, por intermedio de una aplicaciéon M2M, tiene autorizaciéon para acceder a un recurso de la localizaciéon
de un dispositivo M2M y/o localizar el dispositivo M2M; y

el servidor de localizacion del Proyecto de Asociacion de la 32 Generacion esta configurado para la recepcion de una
demanda de servicio de LCS enviada por la entidad de gestién de servicio de comunicaciones de maquina a
magquina y para realizar la inspeccion de la privacidad; y

en donde la entidad de determinaciéon que realiza la inspeccioén de la privacidad comprende:

la informacion de la localizacién, que comprende informacion de establecimiento de la privacidad, esta configurada
utilizando una aplicacion de M2M, en la entidad de gestion de servicio M2M y la informacion de establecimiento de la
privacidad indica si la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M o en un
servidor de localizacion del Proyecto de Asociacion de la 32 Generacion 3GPP;

después de recibir la orden de adquisicion de la localizacién, adquirir, mediante la entidad de gestion de servicio
M2M, la informacion de establecimiento de la privacidad y determinar, en funcién de la informacién de
establecimiento de la privacidad, si la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M
o en la localizaciéon de 3GPP.

Puede deducirse de la presente invencion que la entidad de gestion de servicio M2M determina, por anticipado, la
entidad que realiza la inspeccién de la privacidad e inicia operativamente la entidad que realiza la inspeccién de la
privacidad para realizar dicha inspeccion de la privacidad. Por lo tanto, con los métodos de la presente invencion, se
realice la interaccion de mensajes en una interfaz mld, con lo que se reduce una sobrecarga de mensajes. De este
modo, se reduce una carga de la red y en particular, para una red inalambrica con una interfaz de aire, es mayor el
beneficio que proporciona la reduccion de una sobrecarga de sefializaciéon. Al mismo tiempo, se utiliza
completamente una funcidon de proteccion de la privacidad y un procedimiento de la localizacion del servidor de
localizacién de 3GPP, lo que reduce la complejidad de una plataforma.

BREVE DESCRIPCION DE LOS DIBUJOS

Para describir las soluciones técnicas en las formas de realizacion de la presente invencion con mayor claridad, se
describen concisamente, a continuacion, los dibujos adjuntos requeridos para describir las formas de realizacion de
la técnica anterior. Evidentemente, los dibujos adjuntos en la descripcidn siguiente son solamente algunas formas de
realizacién de la presente invencion.

La Figura 1-a es un diagrama esquematico de una arquitectura del sistema M2M tipica en la técnica anterior;

La Figura 1-b es un diagrama esquematico de una arquitectura del sistema M2M después de que ETSI M2M
introduzca una funcién de derecho de acceso;
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La Figura 2 es un diagrama de flujo esquematico de un método de proteccion de la privacidad de comunicaciones
maquina a maquina en conformidad con una forma de realizacién de la presente invencion;

La Figura 3-a es un diagrama de flujo esquematico de un método de proteccion de la privacidad de comunicaciones
maquinas a maquina en conformidad con otra forma de realizacién de la presente invencion;

La Figura 3-b es un diagrama estructural esquematico de un recurso de establecimiento de privacidad en
conformidad con una forma de realizacién de la presente invencion;

La Figura 4 es un diagrama de flujo esquematico de un método de proteccion de la privacidad de las
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 5 es un diagrama de flujo esquematico de un método de proteccién de la privacidad de comunicaciones de
maquina a maquina, en conformidad con otra forma de realizacion de la presente invencion;

La Figura 6 es un diagrama de flujo esquematico de un método de proteccion de la privacidad de comunicaciones de
maquina a maquina, en conformidad con otra forma de realizacién de la presente invencion;

La Figura 7 es un diagrama de flujo esquematico de un método de proteccion de la privacidad de comunicaciones de
maquina a maquina, en conformidad con otra forma de realizacion de la presente invencion;

La Figura 8 es un diagrama de flujo esquematico de un método de proteccién de la privacidad de comunicaciones de
maquina a maquina, en conformidad con otra forma de realizacion de la presente invencion;

La Figura 9 es un diagrama esquematico de una estructura légica de una entidad de gestidon de servicio de
comunicaciones de maquina a maquina en conformidad con una forma de realizacién de la presente invencion;

La Figura 10 es un diagrama esquematico de una estructura légica de una entidad de gestidon de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 11 es un diagrama esquematico de una estructura légica de una entidad de gestion de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 12 es un diagrama esquematico de una estructura légica de una entidad de gestion de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 13 es un diagrama esquematico de una estructura légica de una entidad de gestion de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion,

La Figura 14 es un diagrama esquematico de una estructura légica de una entidad de gestidon de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 15 es un diagrama esquematico de una estructura légica de una entidad de gestion de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 16 es un diagrama esquematico de una estructura légica de una entidad de gestion de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 17 es un diagrama esquematico de una estructura ldgica de un dispositivo de comunicaciones de maquina
a maquina en conformidad con una forma de realizacion de la presente invencion;

La Figura 18 es un diagrama esquematico de una estructura légica de un dispositivo de comunicaciones de maquina
a maquina en conformidad con otra forma de realizacién de la presente invencion;

La Figura 19 es un diagrama esquematico de una estructura légica de un dispositivo de comunicaciones de maquina
a maquina en conformidad con otra forma de realizacién de la presente invencion;

La Figura 20 es un diagrama esquematico de una estructura légica de una entidad de gestion de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacion de la presente invencion;

La Figura 21 es un diagrama esquematico de una estructura légica de un sistema de proteccién de la privacidad de
comunicaciones de maquina a maquina en conformidad con una forma de realizacién de la presente invencion;

La Figura 22 es un diagrama esquematico de una estructura légica de un sistema de proteccién de la privacidad de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacién de la presente invencion; y
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La Figura 23 es un diagrama esquematico de una estructura légica de un sistema de proteccion de la privacidad de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacién de la presente invencion.

DESCRIPCION DETALLADA DE LAS FORMAS DE REALIZACION DE LA INVENCION

Las soluciones técnicas en las formas de realizacion de la presente invencion estan clara y completamente
descritas, a continuacion, haciendo referencia a los dibujos adjuntos en las formas de realizacion de la presente
invencion. Evidentemente, las formas de realizacion a describirse son solamente una parte y no la totalidad de las
formas de realizacién de la presente invencion.

La Figura 2 es un diagrama de flujo esquematico de un método de proteccion de la privacidad de comunicaciones de
maquina a maquina en conformidad con una forma de realizaciéon de la presente invencién, en donde el método
incluye principalmente las etapas siguientes:

S201: Después de recibir un mensaje de acceso a la localizacion, una entidad de gestion de servicio M2M de
comunicaciones de maquina a maquina, determina, en funcién de la informacion de la localizacion, una entidad que
realice la inspeccion de la privacidad, en donde el mensaje de acceso a la localizacién se refiere a un mensaje para
adquirir, suprimir, crear o actualizar un recurso de localizacion en una entidad de gestion de servicio o un dispositivo
M2M o un mensaje para la suscripcién o no suscripcion respecto a un recurso de localizacion.

Conviene sefalar que una funcién de la entidad de gestion de servicio en la presente invencion puede ponerse en
practica también mediante una plataforma o un sistema informatico denominado middleware. Ademas, la entidad de
gestion de servicio M2M (SCL) puede localizarse en una plataforma, una pasarela o algunos dispositivos M2M.

En esta forma de realizacion de la presente invencion, la entidad de gestion de servicio M2M de las comunicaciones
de maquina a maquina esta situada en el mismo lugar que una entidad de gestién de servicio M2M en una
arquitectura del sistema M2M ilustrada en la Figura 1-a y puede proporcionar una capacidad de servicio para varias
aplicaciones de M2M (a modo de ejemplo, medicion del consumo de electricidad y trafico inteligente), con lo que se
adquieren datos recogidos por un dispositivo M2M o el control y gestion a distancia de un dispositivo M2M. Una
orden de adquisicién de la localizaciéon puede iniciarse por una aplicacion de M2M por intermedio de una interfaz de
programacion de aplicacion de la localizacion (Application Programming Interface, API) de una interfaz mla, a modo
de ejemplo, una funcién de interfaz API de localizacion puede ser la de Recuperacion Retrieve (URI de recursos de
la localizacion, parametros (deviceld)).

Conviene sefialar que, en esta forma de realizacion de la presente invencioén, un “usuario” se refiere a un usuario al
que pertenece un dispositivo (incluyendo un dispositivo M2M sin una interfaz de usuario o un equipo de usuario con
una interfaz de usuario). Un equipo de usuario con una interfaz de usuario puede denominarse un “Dispositivo
Notificado” en esta forma de realizacion de la presente invencién. Este equipo de usuario con una interfaz de usuario
no puede ser un dispositivo M2M peso soporta una manera de notificacion y de autenticacion tal como un mensaje
corto o un mensaje multimedia. Este equipo de usuario con una interfaz de usuario puede ser también un dispositivo
M2M y soporta una manera de acceso al recurso basado en URI y un modo de notificacion y de autenticacion tal
como un mensaje corto o un mensaje multimedia. Este equipo de usuario con una interfaz de usuario recibe
informacion, a modo de ejemplo, una demanda de notificaciéon/autenticacion, enviada por la entidad de gestion de
servicio M2M. La informacion reenvia por este equipo de usuario con una interfaz de usuario es una respuesta de un
usuario a la informacién enviada por la entidad de gestién de servicio M2M, a modo de ejemplo, permitiendo la
adquisicion de la localizacion y localizando un dispositivo M2M que pertenece al usuario.

En esta forma de realizacion de la presente invencion, la determinacién de la entidad que realiza la inspeccion de la
privacidad incluye los casos siguientes:

Un primer caso puede ser que un usuario configure o establezca informacion de localizaciéon que incluya informacion
de establecimiento de la privacidad en una entidad de gestion de servicio de M2M utilizando una aplicacién de M2M,
en donde la informacién de establecimiento de la privacidad indica si se realiza la inspeccién de la privacidad en la
entidad de gestion de servicio M2M, un dispositivo M2M o un servidor de localizacion de 3GPP. Después de recibir
la orden de adquisicion de la localizacion, la entidad de gestién de servicio M2M puede adquirir la informacion de
establecimiento de la privacidad y determinar, en funcién de la “informacion de establecimiento de la privacidad”, si
la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M (a modo de ejemplo, integrando
una funcién del servidor de localizacion de 3GPP), el dispositivo M2M o el servidor de localizacion de 3GPP
(separado de la entidad de gestion de servicio M2M).

Un segundo caso puede ser que el usuario no configure ni establezca la informacion de establecimiento de la
privacidad en el primer caso en la entidad de gestion de servicio M2M. Después de recibir una orden de adquisicion
de la localizacion, para reducir una sobrecarga de mensajes y el retardo operativo, la entidad de gestion de servicio
M2M determina, analizando la informacion de la localizacion que incluye la informacién de establecimiento de la
privacidad tal como un modo de notificacion y de autenticacion, si la inspeccion de la privacidad se realiza en la
entidad de gestion de servicio M2M (a modo de ejemplo, integracion del servidor de localizacion de 3GPP), el
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dispositivo M2M o el servidor de localizacion 3GPP (separado de la entidad de gestion de servicio M2M). A modo de
ejemplo, si la entidad de gestion de servicio M2M, analizando la informacion de establecimiento de la privacidad en
la informacion de la localizacién, que necesita enviarse una demanda de notificacién/autenticacién a un equipo de
usuario (dispositivo Notificado), se determina que la inspeccion de la privacidad se realice en la entidad de gestion
de servicio M2M; de no ser asi, se determina que la inspeccion de la privacidad se realice en el dispositivo M2M; y a
modo de otro ejemplo, si una tercera parte que inicia una orden de adquisicion de la localizacién demanda que
solamente se obtenga la informacién de la localizacion existente del dispositivo M2M y no necesita localizar el
dispositivo M2M en tiempo real, puede determinarse que la inspeccién de la privacidad se realiza en la entidad de
gestion de servicio M2M. De este modo, se puede reducir también una sobrecarga de mensajes y el retardo
operativo.

A modo de otro ejemplo, analizando la informacioén del tipo de la localizacién en la informacion de la localizacion, si
dicha informacion de localizacién se adquiere utilizando un servidor de localizacion (location server), a modo de
ejemplo, un GMLC de elemento de red del protocolo 3GPP, la entidad de gestion de servicio M2M puede determinar,
en funcién de la informacion del tipo de localizacion del dispositivo recogida con anterioridad o la informacion del tipo
de localizacién del dispositivo demandada desde un dispositivo después de que se reciba la informacion de acceso a
la localizacién, que la inspeccion de la privacidad se realice en la entidad de gestion de servicio M2M o en el servidor
de localizacion.

Si la informacién de la localizacién se adquiere a través de un dominio de dispositivos provisto, a modo de ejemplo,
de un GPS o un WSN para localizacién, la entidad de gestidon de servicio puede determinar, en funcién de la
informacion del tipo de localizacion de dispositivo recogida con anterioridad o de la informacién del tipo de
localizacion del dispositivo demandada desde el dispositivo M2M después de que se reciba la orden de adquisicion
de la localizacion, que la inspeccion de la privacidad se realice en el dispositivo M2M. Ademas, la entidad de gestion
de servicio M2M puede conocer, en funcion de la informacion de capacidad de localizacion del dispositivo recogida
con anterioridad o de la informacién de capacidad de localizacion del dispositivo demandada desde el dispositivo
M2M después de que se reciba la orden de adquisicién de la localizacién, que en la localizacion de WSN, un nodo
de referencia o un dispositivo de pasarela realiza una operacion de localizacion y obtiene informacién de localizacion
del dispositivo M2M. En este caso, el dispositivo M2M, en la Figura, puede ser el nodo de referencia o el dispositivo
de pasarela, es decir, la inspeccion de la privacidad puede realizarse en el dispositivo M2M. La informacion de la
localizacion, en este caso, puede ser informacién de localizaciéon exacta, a modo de ejemplo, longitud, latitud y
altitud y puede ser una informacién de localizacion difusa, a modo de ejemplo, una ciudad, carretera, comunidad
residencial y nimero de habitaciéon y puede ser también una informacién de localizacién relativa, a modo de ejemplo,
una distancia a la pasarela o al nodo de referencia en el WSN.

S202: La entidad de gestion de servicio M2M inicia operativamente a la entidad que realiza la inspeccion de la
privacidad para que efectue dicha inspeccion de la privacidad.

La inspeccion de la privacidad se refiere a que la entidad que realiza la inspeccion de la privacidad determine si una
tercera parte que inicia una orden de adquisicién de la localizaciéon, mediante una aplicacion de M2M, tiene
autorizacion para acceder a un recurso de localizacion del dispositivo M2M y/o localizar el dispositivo M2M.

En una forma de realizacion de la presente invencion, puede determinarse, en funcién de la informacién de la
localizacion, que una entidad que realiza la inspeccion de la privacidad es la entidad de gestion de servicio M2M y
puede determinarse también, en funcién de la informacién de la localizacién, que la entidad que realiza la inspeccién
de la privacidad es el dispositivo M2M. En este caso, la entidad de gestion de servicio M2M inicia operativamente la
entidad que realiza la inspeccién de la privacidad, para realizar la inspeccién de la privacidad, que puede iniciar
concretamente la inspeccién de la privacidad en una manera de acceso al recurso denominado Restful o mediante la
interaccion de sefializacion, a modo de ejemplo, sefializacion SIP o sefializacion interna privada.

En esta forma de realizacion, la entidad de gestion de servicio M2M tiene una funcion de inspeccion de la privacidad.
Después de que se complete la inspeccion de la privacidad y se permita la localizacién, la entidad de gestion de
servicio M2M puede enviar una demanda de servicio de LCS a un servidor de localizacion de 3GPP por intermedio
de una interfaz Le (una interfaz entre un cliente de LCS y el servidor de localizacion de 3GPP) para procesar la
proteccion de la privacidad y el proceso de localizacion en un lado de 3GPP. Ademas, en esta forma de realizacion,
la entidad de gestion de servicio M2M integra una funciéon de un servidor de localizacion, a modo de ejemplo, un
servidor de localizacién de 3GPP, GMLC. Por lo tanto, después de que se complete la inspeccion de la privacidad y
se permita la localizacion, la entidad de gestion de servicio M2M puede enviar una demanda de servicio de LCS a un
elemento de red 3GPP por intermedio de una interfaz Lg/SLg (una interfaz entre el servidor de localizacion de 3GPP
y el elemento de red de 3GPP) para procesar un procedimiento de localizacion.

En otra forma de realizacion de la presente invencion, si se determina, en funcién de la informacién de localizacion,
que la entidad que realiza la inspeccion de la privacidad es el dispositivo M2M, la entidad de gestion de servicio
M2M inicia operativamente a la entidad que realiza la inspeccion de la privacidad para que efectie dicha inspeccion
de la privacidad, que incluye: la entidad de gestion de servicio M2M envia una demanda de inspeccion de la
privacidad o una orden de adquisicion de la localizacion al dispositivo M2M y la entidad de gestién de servicio M2M
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recibe una respuesta desde el dispositivo M2M.

En otra forma de realizacion de la presente invencion, si se determina, en funcién de la informacién de localizacion,
que la entidad que realiza la inspeccion de la privacidad es un servidor de localizacion del Proyecto de Asociacion de
la 32 Generacion 3GPP, la entidad de gestion de servicio M2M inicia operativamente a la entidad que la realiza la
inspeccion de la privacidad para que efectie dicha inspeccion de la privacidad que incluye: La entidad de gestion de
servicio M2M envia una demanda de servicio de LCS al servidor de localizacion de 3GPP y el servidor de
localizaciéon de 3GPP realiza la inspeccion de la privacidad. En este caso, si el servidor de localizacion de 3GPP no
tiene una funcién de inspeccion de la privacidad, el servidor de localizacién de 3GPP interacciona con un registro
PPR por intermedio de una interfaz Lpp y el PPR realiza la inspeccion de la privacidad. En esta forma de realizacion,
la entidad de gestion de servicio M2M envia una demanda de servicio de LCS en la que un mensaje de acceso a la
localizacion se convierte al servidor de localizacion de 3GPP, que puede ser: La entidad de gestion de servicio M2M
envia la demanda de servicio de LCS al servidor de localizacién de 3GPP por intermedio de la interfaz Le (la interfaz
entre el cliente de LCS y el servidor de localizacion de 3GPP) y el servidor de localizacion envia la demanda de
servicio de LCS al elemento de red de 3GPP para realizar el procedimiento de localizacion.

Puede deducirse de la forma de realizacion precedente de la presente invencion que la entidad de gestion de
servicio M2M determina, por anticipado, la entidad que realiza la inspeccion de la privacidad e inicia operativamente
la entidad que realiza la inspeccién de la privacidad para que efectue dicha inspeccién de la privacidad. Por lo tanto,
con el método dado a conocer en esta forma de realizaciéon de la presente invencion, se reduce la interaccion de
mensajes en una interfaz mld, con lo que se disminuye una sobrecarga de mensajes. De este modo, se reduce una
carga de la red y en particular, para una red inalambrica con una interfaz de aire, siendo mayor el beneficio que
proporciona la reduccién de una sobrecarga de sefalizacion. Al mismo tiempo, una funcién de proteccion de la
privacidad y un procedimiento de localizacion del servidor de localizacion de 3GPP se utiliza completamente, lo que
reduce la complejidad de una plataforma.

Ademas del contenido basico precedente, la entidad de gestion de servicio M2M inicia operativamente la inspeccion
de la privacidad, lo que incluye ademas: La entidad de gestion de servicio M2M envia una demanda de notificacion
y/o una demanda de autenticacion a un dispositivo Notificado, el dispositivo Notificado reenvia una respuesta de
notificacion o autenticacion (la respuesta de notificacion es opcional) después de que se completen la presentacion
visual de la notificacion y autenticacion dentro del dispositivo Notificado y la entidad de gestion de servicio M2M
recibe una respuesta a la demanda de notificacion y/o a la demanda de autenticacion.

Para reducir una sobrecarga y mejorar la eficiencia de la localizacion o mejorar la experiencia del usuario, la entidad
de gestion de servicio M2M puede enviar una notificacion combinada a un equipo de usuario en funcién de la
informacion de establecimiento de la privacidad, en donde se utiliza la notificacion combinada para notificar que la
localizacion ha de realizarse en un grupo de dispositivos M2M. Es decir, un grupo de dispositivos de un usuario no
esta autorizado para localizarse en su totalidad y la entidad de gestién de servicio M2M combina estas notificaciones
enviadas a cada uno de los dispositivos M2M, en el grupo, en un solo mensaje de notificacion en conformidad con
una funcion de notificacion de grupo (group) que se permite en el establecimiento de la privacidad y envia
simultaneamente la notificacion combinada al dispositivo Notificado (es decir, al usuario) en un determinado punto
temporal. La entidad de gestion de servicio M2M puede enviar también una demanda de autenticacién combinada al
equipo de usuario en funcién de la informacién de establecimiento de la privacidad, en donde la demanda de
autenticacién combinada se utiliza para demandar que se realice la localizaciéon en un grupo de dispositivos M2M.
En consecuencia, el dispositivo Notificado necesita reenviar, para la notificacion combinada, solamente una
respuesta de notificacion de usuario y reenviar, para la demanda de autenticaciéon combinada, una sola respuesta de
autenticacion del usuario. Si la respuesta de autenticacion es que el dispositivo M2M esta autorizado para ser
localizado, ésta es una funcién de asociacién de dispositivos del mismo tipo dada a conocer en esta forma de
realizacion de la presente invencién, es decir, durante la autenticacién, después de que el dispositivo Notificado
permita a una tercera parte localizar un determinado dispositivos M2M del usuario, todos los dispositivos M2M que
son del mismo tipo y son propiedad del usuario pueden localizarse posteriormente sin necesidad de autenticacion,
con el fin de reducir una sobrecarga y mejorar la experiencia del usuario. El usuario puede establecer la funcion de
asociar dispositivos del mismo tipo cuando se establece la informacién de establecimiento de la privacidad y una
plataforma habilita, en conformidad con una respuesta de autenticacion posterior del usuario, la funcién de asociar
dispositivos del mismo tipo, con el fin de reducir una sobrecarga de un mensaje de autenticacion para el usuario.

En una forma de realizacién de la presente invencion, si se determina, en funcién de la informacion de localizacion,
que una entidad que realiza la inspeccion de la privacidad es una entidad de gestion de servicio M2M, cuando un
resultado de la inspeccion de la privacidad es que el dispositivo M2M esta autorizado para ser localizado, la entidad
de gestion de servicio M2M envia una demanda de servicio de LCS a un elemento de red del Proyecto de
Asociacion de la 3% Generacion 3GPP y recibe una respuesta de servicio de LCS del elemento de red de 3GPP; o la
entidad de gestion de servicio M2M envia una demanda de servicio de LCS a un elemento de red del Proyecto de
Asociacion de la 32 Generacion 3GPP y recibe un resultado de localizacion del dispositivo M2M por el elemento de
red del Proyecto de Asociacion de la 32 Generacion 3GPP; o la entidad de gestion de servicio M2M envia una
demanda de servicio de LCS al dispositivo M2M y recibe un resultado de localizacion de la localizacion del
dispositivo M2M por el dispositivo M2M.
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El elemento de red 3GPP tiene también una funcién de inspeccion de la privacidad. Por lo tanto, si la inspeccion de
la privacidad ha sido realizada en la entidad de gestion de servicio M2M, cuando la entidad de gestion de servicio
M2M envia la demanda de servicio de LCS al elemento de red de 3GPP, el elemento de red 3GPP puede realizar
probablemente, de nuevo, la inspeccion de la privacidad. Sin embargo, la inspeccion de la privacidad realizada de
nuevo por el elemento de red 3GPP no es obligatoria y esta inspeccion de la privacidad repetida suele causar una
experiencia inadecuada para el usuario. En esta forma de realizaciéon de la presente invencién, la demanda de
servicio de LCS, enviada por la entidad de gestién de servicio M2M al elemento de red del Proyecto de Asociacion
de la 32 Generacion 3GPP puede incluir un identificador de localizacion de la entidad de gestion de servicio M2M, en
donde el identificador de localizacién se utiliza para dar instrucciones al elemento de red 3GPP para evitar que se
realice de nuevo la inspeccién de la privacidad o la demanda de servicio de LCS enviada por la entidad de gestion
de servicio M2M al elemento de red del Proyecto de Asociacion de la 32 Generacién 3GPP puede incluir un
identificador que se utiliza para indicar que la entidad de gestidon de servicio M2M ha realizado la inspeccién de la
privacidad, a modo de ejemplo, un identificador que se afiade modificando una interfaz Le existente e indica que se
ha realizado la inspeccion de la privacidad en una plataforma M2M. Un registro del perfil de privacidad de 3GPP o
GMLC determina si necesita continuarse la inspeccién de la privacidad, es decir, necesita afiadirse un tipo de
localizacion para los datos de privacidad de 3GPP y el elemento de red 3GPP determina si necesita realizarse de
nuevo la inspeccién de la privacidad.

El dispositivo M2M esta autorizado para ser localizado en diferentes areas, es decir, areas diferentes en donde esta
autorizada la localizacion pueden ser flexiblemente configuradas, por anticipado, en conformidad con los diferentes
requisitos de la tercera parte, a modo de ejemplo, permitiendo a un colega profesional de un usuario localizar el
usuario o un vehiculo del usuario en una empresa en donde trabaja el usuario, permitiendo a un amigo de un usuario
localizar el usuario o un vehiculo del usuario en torno a un lugar de actividades de ocio o permitiendo a un miembro
de la familia de un usuario localizar el usuario o un vehiculo del usuario en todas las zonas exteriores a una
empresa.

En otra forma de realizaciéon de la presente invencion, si se determina, en funciéon de la informacion de la
localizaciéon, que la entidad que realiza la inspeccion de la privacidad es un dispositivo M2M, después de que la
entidad de gestion de servicio M2M envie una demanda de inspeccion de la privacidad o una orden de adquisicion
de la localizacion al dispositivo M2M, el método incluye ademas: La entidad de gestion de servicio M2M recibe un
resultado de localizacion con respecto a la localizacion del dispositivo M2M o la entidad de gestion de servicio M2M
recibe un resultado de la inspeccién de la privacidad que se realiza por el dispositivo M2M.

En esta forma de realizacién de la presente invencion, el resultado de la inspeccion de la privacidad incluye
principalmente: El dispositivo M2M esta autorizado para ser localizado; el dispositivo M2M no esta autorizado para
ser localizado; el dispositivo M2M esta autorizado para ser localizado y se envia una notificacion a un equipo de
usuario; una notificacion se envia a un equipo de usuario y se requiere la autenticacion del equipo de usuario, pero
la localizacion esta permitida cuando no se reenvia ninguna respuesta y se remite una notificacion a un equipo de
usuario y se permite la localizacion solamente después de que tenga un resultado satisfactorio la autenticacion del
equipo de usuario.

En una forma de realizacién de la presente invencion en donde se determina, en conformidad con la informacion de
localizaciéon, que una entidad que realiza la inspeccion de la privacidad es un dispositivo M2M o un servidor de
localizacion del Proyecto de Asociacion de la 32 Generacion 3GPP, la entidad de gestion de servicio M2M inicia
operativamente a la entidad que realiza la inspeccién de la privacidad para que efectie dicha inspeccion de la
privacidad, lo que incluye, ademas: La entidad de gestion de servicio M2M envia una demanda de notificacion y/o
autenticacion a un equipo de usuario o al dispositivo M2M y la entidad de gestiéon de servicio M2M recibe una
respuesta de autenticacion a la demanda de autenticacion, en donde la respuesta de autenticacion incluye
informacién sobre si el dispositivo M2M esta autorizado para ser localizado.

Para reducir una sobrecarga y mejorar la eficiencia de la localizacién o mejorar la experiencia del usuario, en la
forma de realizacién en donde se determina que la entidad que realiza la inspeccion de la privacidad es el dispositivo
M2M o el servidor de localizacion del Proyecto de Asociacion de la 3% Generacion 3GPP, la entidad de gestion de
servicio M2M puede enviar una notificacién combinada al equipo de usuario o al dispositivo M2M en funcién de la
informacion de establecimiento de la privacidad, en donde la notificacién combinada se utiliza para notificar que ha
de realizarse la localizacion en un grupo de dispositivos M2M. Esta ultima es una funcién de asociaciéon de un grupo
de dispositivos dado a conocer en esta forma de realizacion de la presente invencion, es decir, un grupo de
dispositivos de un usuario estan autorizados para ser localizados en su totalidad y la entidad de gestion de servicio
M2M combina estas notificaciones en un solo mensaje de notificacion para una funcién de notificacion de grupo
(group) que esta habilitada para el establecimiento de la privacidad y envia simultaneamente el mensaje de
notificacion a un dispositivo Notificado (es decir, al usuario) en un determinado punto temporal. La entidad de gestion
de servicio M2M puede enviar también una demanda de autenticacion combinada al equipo de usuario o al
dispositivo M2M en funciéon de la informacién de establecimiento de la privacidad, en donde la demanda de
autenticacién combinada se utiliza para demandar que se realice la localizaciéon en un grupo de dispositivos M2M.
En consecuencia, el dispositivo Notificado necesita reenviar, para la notificacion combinada, solamente una
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respuesta de notificacion del usuario y reenviar, para la demanda de autenticacién combinada, una respuesta de
autenticacion del usuario. Si la respuesta de autenticacion es que el dispositivo M2M esta autorizado para ser
localizado, la respuesta de autenticacion puede incluir que un dispositivo M2M del mismo tipo que el dispositivo M2M
esté autorizado directamente para ser localizado y una tercera parte no necesita enviar una demanda de
autenticaciéon de nuevo para la autenticacién correspondiente. Esta Ultima es una funcidon de asociacién de
dispositivos del mismo tipo, dada a conocer en esta forma de realizacién de la presente invencién, es decir, durante
la autenticaciéon, después de que el dispositivo Notificado permita a una tercera parte localizar un determinado
dispositivo M2M del usuario, todos los dispositivos M2M que sefial del mismo tipo y sean propiedad del usuario
pueden posteriormente localizarse sin necesidad de autenticacion, con el fin de reducir una sobrecarga y mejorar la
experiencia del usuario.

La Figura 3-a es un diagrama de flujo esquematico de un método de proteccion de la privacidad de comunicaciones
de maquina a maquina en conformidad con otra forma de realizacién de la presente invencion. En la forma de
realizacion ilustrada en la Figura 3-a, sobre la base de la forma de realizacion ilustrada en la Figura 2, se describe la
interaccion de cada dispositivo como sigue:

S301: Una aplicacion de M2M envia un mensaje de acceso a la localizacion a una entidad de gestion de servicio
M2M.

A modo de ejemplo, utilizando una funcién de interfaz API de recuperacion Retrieve (URI de recurso de localizacion,
parametros (deviceld)), el mensaje de acceso a la localizacion se envia a la entidad de gestion de servicio M2M por
intermedio de una interfaz mla para adquirir la mas reciente informaciéon de localizacién o la informacion de
localizacién existente de un dispositivo M2M.

S302: La entidad de gestion de servicio M2M analiza la informacion de la localizacion.

En esta forma de realizacion de la presente invencion, la informacién de localizacion incluye el mensaje de acceso a
la localizacién. Una finalidad principal de analizar la informacion de la localizaciéon por la entidad de gestion de
servicio M2M es examinar si se realiza la inspeccion de la privacidad en la entidad de gestion de servicio M2M, el
dispositivo M2M o un servidor de localizacion de 3GPP. Para un método de determinacion, puede hacerse referencia
concretamente a una parte relacionada de la etapa S201 representada en la Figura 2. En esta forma de realizacion,
se supone que se determina que la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M.

S303: La entidad de gestion de servicio M2M realiza la inspeccion de la privacidad.

La entidad de gestion de servicio M2M realiza la inspeccion de la privacidad. Una base principal para la inspeccion
es la privacidad del usuario que se establece por unario utilizando la aplicacion de M2M y un proceso que es similar
a un proceso de creacion, recuperacion, actualizacion, supresion (Create Retrieve Update Delete, CRUD) de un
derecho de acceso en la norma ETSI M2M por intermedio de una interfaz tal como una interfaz dia y una interfaz
mla. A modo de ejemplo el establecimiento de un sub-recurso de usuario de contacto contacUser, un sub-recurso de
<Cliente> y un sub-recurso de area permitida areaAllowed, segun se ilustra en la Figura 3-b, es definir el permiso
para acceder a la informacioén de localizaciéon en un sub-recurso de <derecho de acceso>/locPermissions.

Cuando se determina un mensaje de configuracion de la privacidad utilizando la aplicacion de M2M, el usuario
especifica informacion de direccionamiento de un dispositivo Notificado por intermedio del sub-recurso contacUser y
puede configurar concretamente un numero de dispositivo, una direccion IP o una URI. Cuando una tercera parte
inicia un mensaje de acceso a la localizacién y necesita notificar al usuario o dar instrucciones al usuario para
realizar la autenticacion, un mensaje de notificacion o un mensaje de autenticacion se envia al dispositivo Notificado
enviando un mensaje corto/mensaje multimedia para la identidad del usuario userldentity, realizando el acceso a un
recurso del dispositivo Notificado por intermedio de una interfaz URI en una manera de recurso o utilizando una
direccion IP configurada. Después de que el dispositivo Notificado reciba el mensaje de notificaciéon o el mensaje de
autenticacion, el mensaje se convierte, en el dispositivo, en un mensaje que puede procesarse en una interfaz de
usuario Ul para la utilizacion del usuario.

El establecimiento del Atributo en el sub-recurso contacUser se define principalmente con los atributos siguientes:

Asociacion: una funcion de asociar dispositivos del mismo tipo, lo que significa que durante la autenticacion,
después de que el sub-recurso contacUser permita a una aplicacion de red NA localizar un determinado dispositivo
del usuario, todos los dispositivos que sean del mismo tipo y sean propiedad del usuario pueden posteriormente
localizarse sin necesidad de autenticacion, con el fin de reducir una sobrecarga y mejorar la experiencia del usuario.

Grupo: una funcién de asociar un grupo de dispositivos, lo que significa que algunos dispositivos del usuario son
localizados por una aplicacion en su totalidad, pero una funcién de la privacidad combina estas notificaciones del
usuario en un solo mensaje de notificacion en conformidad a la circunstancia de que la funcién de notificacion de
grupo esté habilitada en el establecimiento de la privacidad y envia simultaneamente las notificaciones al usuario en
un determinado punto temporal.
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areaPermitted: informacién de la autorizacién para la determinacion de la privacidad. La informacion de
establecimiento de la privacidad permitida en areas se utiliza para permitir al dispositivo M2M ser localizado en
diferentes areas. La entidad de gestion de servicio M2M puede recibir la informacion de establecimiento de la
privacidad permitida en esa area. Con respecto a la utilizacion areaPermitted del 3GPP, para un dispositivo
localizado del usuario, solamente puede establecerse un area fija en donde esté autorizada la localizacion. En M2M,
diferentes areas en donde esta autorizada la localizacién, pueden autorizarse flexiblemente en conformidad con una
aplicacion de red (Network Application, NA). A un compariero profesional del usuario le esta permitido localizar al
usuario o un vehiculo del usuario en una empresa en donde trabaja el usuario, a un amigo del usuario le esta
permitido localizar al usuario o un vehiculo del usuario en torno a un lugar de actividades de ocio o un miembro de la
familia del usuario esta autorizado para localizar al usuario o un vehiculo del usuario en todas las areas exteriores a
una empresa.

Conviene sefialar que el establecimiento de la privacidad puede realizarse también por intermedio de una interfaz
privada ademas de configurarse por el usuario utilizando la aplicacion de M2M por intermedio de una interfaz tal
como una interfaz dia y una interfaz mla. En algunos casos, después de que un usuario firme un contrato con un
operador o un proveedor de servicios de M2M, el establecimiento de la privacidad que se incluye en el contrato
puede configurarse en un recurso relacionado con la privacidad por intermedio de una interfaz privada.

S304: La entidad de gestion de servicio M2M envia una demanda de notificacién y/o una entidad de autenticacion a
un equipo de usuario, en donde el equipo de usuario puede referirse a un dispositivo con una interfaz de usuario.

Si la entidad de gestion de servicio M2M encuentra, analizando el mensaje de acceso a la localizacion, que el
usuario necesita notificarse y realizar la autenticacion, segun se describié con anterioridad, los resultados de la
notificacion y de la autenticacion del usuario se reenvian por el equipo de usuario (dispositivo Notificado). Por lo
tanto, la entidad de gestion de servicio M2M envia la demanda de notificacion y/o la demanda de autenticacion al
dispositivo Notificado.

S305: El equipo de usuario reenvia una respuesta de notificacion o una respuesta de autenticacion.

Después de que se completen la presentacion visual de la notificacion y la autenticacion en el interior del equipo de
usuario (dispositivo Notificado), el equipo de usuario (dispositivo Notificado) reenvia la respuesta de notificacion o la
respuesta de autenticacién, en donde la respuesta de notificacion es opcional.

S306: La entidad de gestion de servicio M2M envia una demanda de servicio de LCS a un servidor de localizacion
de 3GPP.

Conviene sefialar que, en esta forma de realizacion, la entidad de gestion de servicio M2M integra el servidor de
localizacion de 3GPP o una funcién del servidor de localizacion de 3GPP. Por lo tanto, la entidad de gestion de
servicio M2M puede enviar también la demanda de servicio de LCS a un elemento de red de 3GPP por intermedio
de una interfaz Lg/Slg (una interfaz entre el servidor de localizacion de 3GPP y el elemento de red 3GPP).

S307: El servidor de localizacion de 3GPP reenvia un resultado de la localizacion a la entidad de gestion de servicio
M2M.

En esta forma de realizacion de la presente invencién, para un dispositivo M2M que esté localizado por intermedio
de una interfaz Le con la ayuda de un elemento de red 3GPP, un resultado de localizacién de un plano de usuario
SUPL/plano de control se adquiere en conformidad con un procedimiento de localizacion de 3GPP, en donde una
tecnologia de localizacién incluye, a modo de ejemplo, una tecnologia OTDOA, CelllD, AGPS o un sistema de
procesamiento global (Global Positioning System, GPS). Un 3GPP PPR o GMLC determina si necesita continuarse
la inspeccion de la privacidad. El elemento de red 3GPP proporciona el resultado de la localizacién para el servidor
de localizacién de 3GPP y luego, el servidor de localizacién de 3GPP reenvia el resultado de la localizacion a la
entidad de gestion de servicio M2M.

S308: La entidad de gestion de servicio M2M reenvia el resultado de la localizacion a la aplicacion de M2M.

La Figura 4 es un diagrama de flujo esquematico de un método de proteccién de la privacidad de comunicaciones de
maquina a maquina en conformidad con otra forma de realizaciéon de la presente invencién. En esta forma de
realizacion, un servidor de localizacion 3GPP esta separado de una entidad de gestion de servicio M2M. En la forma
de realizacion ilustrada en la Figura 4, sobre la base de la forma de realizacion representada en la Figura 2, la
interaccion de cada dispositivo se describe como sigue:

S401: Una aplicacion de M2M envia un mensaje de acceso a la localizacion a una entidad de gestion de servicio
M2M.

A modo de ejemplo, utilizando un recurso de funcién de interfaz API de recuperacion Retrieve (URI de recurso de
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localizacion, parametros (deviceld)), el mensaje de acceso de la localizacion se envia a la entidad de gestion de
servicio M2M por intermedio de una interfaz mla para adquirir la mas reciente informacién de localizacién o
informacién de localizacion existente de un dispositivo M2M.

S402: La entidad de gestion de servicio M2M analiza la informacion de la localizacion.

En esta forma de realizacion de la presente invencion, la informacion de la localizaciéon incluye el mensaje de acceso
a la localizacién. Una finalidad principal de analizar la informacién de localizacion por la entidad de gestion de
servicio M2M es determinar si la inspeccion de la privacidad se realiza en un servidor de localizacién de 3GPP o en
el dispositivo M2M. Se supone que la entidad de gestion de servicio M2M puede determinar, en funcién de la
informacion en el mensaje de acceso a la localizacion, a modo de ejemplo, la informacion del tipo de localizacion (es
decir, si se adopta una manera de localizacion de 3GPP u otra manera de localizaciéon, a modo de ejemplo,
localizacion wsn), de que la inspeccion de la privacidad se realiza en el servidor de localizacion de 3GPP.

S403: La entidad de gestidn de servicio M2M envia una demanda de servicio de LCS al servidor de localizacion de
3GPP.

En esta forma de realizacion, la entidad de gestion de servicio M2M envia la demanda de servicio de LCS al servidor
de localizacion 3GPP, que puede ser: La entidad de gestion de servicio M2M envia la demanda de servicio de LCS
al servidor de localizacion 3GPP por intermedio de una interfaz Le (una interfaz entre un cliente de LCS vy el servidor
de localizacion de 3GPP) y el servidor de localizacién envia la demanda de servicio de LCS a un elemento de red
3GPP. Después de recibir la demanda de servicio de LCS (LCS service request), el servidor de localizacién 3GPP
realiza la inspeccion de la privacidad (S404).

S405: El servidor de localizacion 3GPP envia una respuesta de servicio de LCS de la demanda de servicio de LCS a
la entidad de gestion de servicio M2M.

Si el servidor de localizacion 3GPP realiza satisfactoriamente la operaciéon de localizacién, la respuesta de servicio
de LCS incluye informacién de la localizacion del dispositivo M2M.

S406: La entidad de gestion de servicio M2M reenvia la respuesta de servicio de LCS a la aplicacion de M2M.

La Figura 5 es un diagrama de flujo esquematico de un método de proteccién de la privacidad de comunicaciones de
maquina a maquina en conformidad con otra forma de realizacién de la presente invencién, en donde el método
incluye principalmente las etapas siguientes:

S501: Después de recibir un mensaje de acceso a la localizacion, la entidad de gestion de servicio de
comunicaciones de maquina a maquina M2M determina, en funcién de la informacién de localizacion, una entidad
que realiza la inspeccion de la privacidad.

Se determina que se realiza la inspeccion de la privacidad en la entidad de gestion de servicio M2M, en un servidor
de localizacién de 3GPP o en un dispositivo M2M. Para un método de determinacion especifico, puede hacerse
referencia a una parte relacionada de la etapa S201 en la forma de realizacion representada en la Figura 2. A modo
de ejemplo, si la informacion de la localizacion se adquiere por intermedio de un dominio de dispositivos provisto, a
modo de ejemplo, de WSN para localizacion, la entidad de gestion de servicio M2M puede determinar, en funcion de
la informacién de capacidad de localizacion del dispositivo recogida con anterioridad o de la informacion de
capacidad de localizacion del dispositivo demandada desde un dispositivo después de que se reciba el mensaje de
acceso a la localizacién, que la inspeccioén de la privacidad se realice en el dispositivo M2M (M2M device). Ademas,
la entidad de gestion de servicio M2M puede conocer, en funcion de la informacion de capacidad de localizacion del
dispositivo recogida con anterioridad o de la informacion de capacidad de localizacion del dispositivo demandada
desde el dispositivo después de que se reciba el mensaje de acceso a la localizacion, que se realiza una operacion
de localizacién en un dominio de dispositivos con un dispositivo, a modo de ejemplo, siendo un nodo de referencia o
un dispositivo de pasarela y una localizacion de un nodo en la informacion de la localizacion puede obtenerse a este
respecto. En este caso, el dispositivo M2M en la Figura puede ser el nodo de referencia o el dispositivo de pasarela,
es decir, la inspeccién de la privacidad puede realizarse en el dispositivo M2M.

S502: Si en la etapa S501, se determina que la entidad que realiza la inspeccién de la privacidad es el dispositivo
M2M, la entidad de gestidon de servicio M2M envia una demanda de inspeccion de la privacidad o el mensaje de
acceso a la localizacion al dispositivo M2M y recibe una respuesta de autenticacion desde el dispositivo M2M.

De forma opcional, el dispositivo M2M reenvia, ademas, una respuesta de notificaciéon y la entidad de gestion de
servicio M2M recibe la respuesta de notificacion.

De forma opcional, el dispositivo M2M reenvia, ademas, un resultado de la inspeccién de la privacidad que se realiza

por el dispositivo M2M y la entidad de gestién de servicio M2M recibe el resultado de la inspeccion de la privacidad
que se realiza por el dispositivo M2M, que incluye principalmente los casos siguientes:
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si la entidad de gestion de servicio M2M necesita entrar en contacto con un servidor de localizacion con el fin de
localizar el dispositivo M2M en un proceso de localizacion posterior, el dispositivo M2M necesita reenviar el resultado
de la inspeccion de la privacidad, a modo de ejemplo, con la autorizacion de la localizacién, a la entidad de gestion
de servicio M2M; y

si la entidad de gestion de servicio M2M realiza un analisis sintactico o conversion cuando recibe el mensaje de
acceso a la localizacion, a modo de ejemplo, la conversién del mensaje de acceso a la localizacion en un mensaje
de demanda de inspeccion de la privacidad y después de que se realice la autenticacion por el dispositivo M2M, a
una tercera parte no le esta permitido localizar el servicio M2M, puesto que el dispositivo M2M necesita notificar un
resultado de que “una tercera parte no esta autorizada para localizar el dispositivo M2M” a la entidad de gestion de
servicio M2M y luego, la entidad de gestion de servicio M2M notifica una respuesta para una aplicacion de M2M.

En esta forma de realizacién de la presente invencion, el resultado de la inspeccion de la privacidad incluye
cualquiera o alguna combinacién de lo que sigue: el dispositivo M2M esta autorizado para su localizacion; el
dispositivo M2M no esta autorizado para su localizacion; el dispositivo M2M esta autorizado para su localizacion y se
envia una notificacion a un dispositivo M2M con una interfaz de usuario; se envia una notificaciéon a un dispositivo
M2M con una interfaz de usuario y el dispositivo M2M con una interfaz de usuario necesita realizar la autenticacion;
se envia una notificacion a un dispositivo M2M con una interfaz de usuario y esta autorizada la localizacion
solamente después de que se realice la autenticacion por el dispositivo M2M con una interfaz de usuario de forma
satisfactoria y asi sucesivamente.

S503: La entidad de gestion de servicio M2M recibe un resultado de la localizacidon con respecto a la localizacion del
dispositivo M2M.

Si la entidad de gestion de servicio M2M envia una demanda de inspeccién de la privacidad al dispositivo M2M,
antes de que la entidad de gestion de servicio M2M reciba el resultado de la inspeccion de la privacidad que se
realiza por el dispositivo M2M, el método incluye ademas: La entidad de gestion de servicio M2M envia un mensaje
de acceso a la localizacién o una demanda de servicio de LCS al dispositivo M2M. Mas concretamente, si antes de
que la entidad de gestion de servicio M2M reciba el resultado de la inspeccion de la privacidad que se realiza por el
dispositivo M2M, la entidad de gestion de servicio M2M envia el mensaje de acceso a la localizacién al dispositivo
M2M y el propio dispositivo M2M pone en practica una funcion de localizacién, y por lo tanto, la entidad de gestion
de servicio M2M no necesita entregar de nuevo el mensaje de acceso a la localizacion; y si antes de que la entidad
de gestion de servicio M2M recibe el resultado de la inspeccion de la privacidad que se realiza por el dispositivo
M2M, la entidad de gestion de servicio M2M envia la demanda de inspeccion de la privacidad al dispositivo M2M, el
mensaje de acceso a la localizacion o la demanda de servicio de LCS necesita enviarse al dispositivo M2M. Si el
mensaje de acceso a la localizacion se entrega o la demanda de servicio de LCS se entrega, se determina en
funcién de si la entidad de gestion de servicio M2M realiza un analisis sintactico y convierte una demanda de la
aplicaciéon de M2M.

La Figura 6 es un diagrama de flujo esquematico de un método de proteccién de la privacidad de comunicaciones de
maquina a maquina en conformidad con otra forma de realizacién de la presente invencién, en donde el método
incluye principalmente las etapas siguientes:

S601: Un dispositivo de comunicaciones de maquina a maquina M2M recibe un mensaje de acceso a la localizacion
o una demanda de inspeccion de la privacidad, en donde el mensaje de acceso a la localizacién o la demanda de
inspeccion de la privacidad se envian por una entidad de gestion de servicio M2M.

En esta forma de realizacion, el mensaje de acceso a la localizacion o la demanda de inspeccion de la privacidad
que se recibe por el dispositivo M2M de comunicaciones de maquina a maquina se envian cuando la entidad de
gestion de servicio M2M determina que la inspeccién de la privacidad se realiza en el dispositivo M2M.

S602: El dispositivo M2M reenvia una respuesta para la inspeccion de la privacidad a la entidad de gestion de
servicio M2M.

La respuesta para la inspeccion de la privacidad puede ser, a modo de ejemplo, la autorizacion a una tercera parte
localizar el dispositivo M2M y de forma opcional, el dispositivo M2M reenvia, ademas, una respuesta de notificacion.

De forma opcional, el dispositivo M2M reenvia una respuesta de autenticacién para la inspeccién de la privacidad a
la entidad de gestion de servicio M2M, que incluye, ademas: el dispositivo M2M reenvia un resultado de la
realizacion de la inspeccion de la privacidad a la entidad de gestion de servicio M2M.

Para reducir una sobrecarga o mejorar la experiencia del usuario, el dispositivo M2M necesita reenviar, para una
notificacion combinada, solamente una respuesta de notificacion de un usuario y reenviar, para una demanda de
autenticacién combinada, una respuesta de autenticacion del usuario. Si la respuesta de autenticacién es que el
dispositivo M2M tiene autorizacién para ser localizado, la respuesta de autenticacion puede incluir que un dispositivo
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M2M del mismo tipo que el dispositivo M2M esta directamente autorizado para ser localizado y una tercera no
necesita enviar una demanda de autenticacién para realizar de nuevo la autenticacion. Esta ultima es una funciéon de
asociacion de dispositivos del mismo tipo dada a conocer en esta forma de realizacién de la presente invencion, es
decir, durante la autenticacion, después de que un dispositivo Notificado permita a una tercera parte localizar un
determinado dispositivo M2M del usuario, todos los dispositivos M2M que son del mismo tipo y son propiedad del
usuario pueden ser posteriormente localizados sin necesidad de autenticacion, con el fin de reducir una sobrecarga
y mejorar la experiencia del usuario.

En esta forma de realizacién de la presente invencion, el resultado de la inspeccion de la privacidad incluye
cualquiera o alguna combinacion de lo que sigue: el dispositivo M2M esta autorizado para ser localizado; el
dispositivo M2M no esta autorizado para ser localizado; el dispositivo M2M esta autorizado para ser localizado y se
envia una notificacion a un dispositivo M2M con una interfaz de usuario; se envia una notificaciéon a un dispositivo
M2M con una interfaz de usuario y el dispositivo M2M con una interfaz de usuario necesita realizar la autenticacion;
se envia una notificacion a un dispositivo M2M con una interfaz de usuario y la localizacion esta autorizada
solamente después de que se realice la autenticacion por el dispositivo M2M con una interfaz de usuario de forma
satisfactoria y asi sucesivamente.

S603: Si el dispositivo M2M esta autorizado para ser localizado, el dispositivo M2M adquiere la informacion de
localizacién del dispositivo M2M.

En esta forma de realizacion, el dispositivo M2M adquiere informacién de la localizacién del dispositivo M2M, que
incluye: el dispositivo M2M adquiere la informacion de localizacién del dispositivo M2M utilizando su propio sistema
de posicionamiento global (Global Positioning System, GPS), el dispositivo M2M adquiere la informaciéon de la
localizacién del dispositivo M2M dese un elemento de red base de 3GPP o el dispositivo M2M adquiere la
informacion de la localizacién del dispositivo M2M por intermedio de WSN. Mas concretamente, para un dispositivo
cuya informacion de localizaciéon se adquiere en un dominio de dispositivos del dispositivo M2M, se adquiere un
resultado de localizacion en conformidad con un procedimiento de localizacion de WSN, en donde una tecnologia de
localizacion incluye las tecnologias de RSSI, TOA, TDOA, AOA o una tecnologia de localizacion que esta basada en
el nimero de saltos operativos y la conectividad en lugar del alcance operativo.

Ademas, si un nodo de referencia o un dispositivo de pasarela realiza un procedimiento de localizacién, el nodo de
referencia o el dispositivo de pasarela necesitan crear, en una manera de acceso de recursos Restful, un recurso de
localizacién en el dispositivo M2M para memorizar la informacién de localizacién o especificar, mediante un recurso
de anuncio (announce resource), una funciéon de URI de un lugar en donde esta situada la informacion de la
localizacion. Como alternativa, la entidad de gestion de servicio M2M mantiene una funcion URI del nodo de
referencia y adquiere directamente la informacién de la localizacion a partir de un recurso de localizacion del nodo
de referencia cuando recibe un mensaje de acceso a la localizacion desde una aplicacion de red NA. A modo de
ejemplo, el dispositivo de pasarela o un determinado nodo de referencia en una WSN tiene una funcién de GPS y en
una red inalambrica WSN a pequena escala, otro dispositivo M2M puede utilizar informaciéon de la localizacion
adquirida por el sistema GPS como su propia informacién de localizacion.

Si un dispositivo M2M localizado, el nodo de referencia o el dispositivo de pasarela esta conectado a 3GPP, se
puede adquirir una localizacién de dispositivo por intermedio de una demanda de localizacién iniciada por un
terminal movil 3GPP en un procedimiento de demanda de localizacién originada movil (Mobile Originated Location
Request, MO-LR) (este procedimiento no implica la inspeccion de la privacidad en 3GPP). Para asegurar todavia
mas la privacidad, un identificador de aplicacion M2M que indica que la aplicacién de M2M como una tercera parte
inicia la localizacion que necesita realizarse cuando el dispositivo M2M localizado o el nodo de referencia inicia una
demanda de servicio de LCS.

La Figura 7 es un diagrama de flujo esquematico de un método de proteccién de la privacidad de comunicaciones de
maquina a maquina en conformidad con otra forma de realizacion de la presente invencion. En la forma de
realizacion ilustrada en la Figura 7, sobre la base de las formas de realizacion ilustradas en la Figura 5 y en la Figura
6, la interaccién de cada dispositivo se describe como sigue:

S701: Una aplicacion de M2M envia un mensaje de acceso a la localizacion a una entidad de gestion de servicio
M2M.

A modo de ejemplo, utilizando una funcién de API de recuperacion Retrieve (URI de recurso de localizacion,
parametros (deviceld)), el mensaje de acceso a la localizacion se envia a la entidad de gestion de servicio M2M por
intermedio de una interfaz mla para adquirir la mas reciente informaciéon de localizacién o la informaciéon de
localizacién existente de un dispositivo M2M.

S702: La entidad de gestion de servicio M2M analiza un mensaje de localizacion.

En esta forma de realizacion de la presente invencion, el mensaje de localizacion incluye el mensaje de acceso a la
localizacion. Una finalidad principal de analizar el mensaje de localizacion por la entidad de gestion de servicio M2M
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es determinar si la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M, en un servidor de
localizaciéon de 3GPP o un dispositivo M2M. Para un método de determinacion, puede hacerse referencia
concretamente a una parte relacionada de la etapa S201 ilustrada en la Figura 2. En esta forma de realizacion, se
supone que se determina que la inspeccién de la privacidad se realiza en el dispositivo M2M.

S703: La entidad de gestion de servicio M2M envia una demanda de inspeccion de la privacidad o un mensaje de
acceso a la localizacién al dispositivo M2M.

S704: El dispositivo M2M realiza la inspeccion de la privacidad.
S705: El dispositivo M2M reenvia una respuesta de autenticacion a la entidad de gestion de servicio M2M.

La respuesta de autenticacion reenviada por el dispositivo M2M es una respuesta de autenticacién para la
inspeccion de la privacidad, a modo de ejemplo, puede ser: autorizar a una tercera parte para localizar el dispositivo
M2M. De forma opcional, el dispositivo M2M reenvia, ademas, una respuesta de notificacion y también de forma
opcional, el dispositivo M2M reenvia, ademas, un resultado de la inspeccion de la privacidad que se realiza por el
dispositivo M2M vy la entidad de gestion de servicio M2M recibe el resultado de la inspeccién de la privacidad que se
realiza por el dispositivo M2M.

S706: El dispositivo M2M localiza al dispositivo M2M.

Si el resultado de la inspeccion de la privacidad es positivo, a modo de ejemplo, el dispositivo M2M esta autorizado
para ser localizado, el dispositivo M2M adquiere la informacién de localizacién del dispositivo M2M.

S707: El dispositivo M2M reenvia una respuesta de localizacion a la entidad de gestion de servicio M2M.

Si la informacion de la localizacion del dispositivo M2M se adquiere, la respuesta de localizacion reenviada incluye
informacién de localizacién adquirida.

S708: La entidad de gestion de servicio M2M reenvia la respuesta de localizacion a la aplicacion de M2M.

Si el dispositivo M2M adquiere la informacion de la localizacion del dispositivo M2M, la respuesta de localizacion
reenviada por la entidad de gestion de servicio M2M incluye la informacion de localizacion adquirida del dispositivo
M2M.

La Figura 8 es un diagrama de flujo esquematico de un método de proteccion de la privacidad de comunicaciones de
maquina a maquina en conformidad con otra forma de realizacién de la presente invencién, en donde el método
incluye principalmente las etapas siguientes:

S801: Una entidad de gestion de servicio M2M de comunicaciones maquina a maquina convierte un mensaje de
acceso a localizacion recibido en sefalizacion de localizacién que es identificable para un elemento de red 3GPP o
PPR.

En un caso en el que numerosos dispositivos M2M acceden al 3GPP un sistema M2M y necesita realizarse la
localizacion mediante una funcién de localizacion de 3GPP, la entidad de gestion de servicio M2M introduce una
funcién de proteccion de la privacidad poseida por un GMLC y un cliente de LCS externo, es decir, la conversion de
un mensaje de acceso a la localizacién enviado por una aplicacion de M2M por intermedio de una interfaz mla en
una sefializacion de localizacién de red base que es identificable para 3GPP. La interfaz mla soporta también el
aprovisionamiento en el cliente de LCS externo para configurar datos relacionados con la privacidad que incluyen
una clase de privacidad (privacy class). Ademas, la configuracion de privacidad puede ponerse en practica también
por intermedio de una interfaz privada.

S802: Interaccién con el elemento de red 3GPP o PPR para adquirir informacién de localizacién de un dispositivo
M2M.

En esta forma de realizacion, la entidad de gestion de servicio M2M tiene una interfaz Lg y puede conectarse a
3GPP para reutilizar una capacidad de localizacién del elemento de red 3GPP; tiene una funcién de inspeccién de la
privacidad y reutiliza una funcién de un GMLC existente y soporta una interfaz Lpp para intercambiar un mensaje de
inspeccion de la privacidad con PPR y puede soportar multiples interfaces Lpp.

La Figura 9 es un diagrama esquematico de una estructura légica de una entidad de gestidon de servicio de
comunicaciones de maquina a maquina en conformidad con una forma de realizacién de la presente invencién. Para
facilitar la descripcion, solamente una parte relacionada con la forma de realizaciéon de la presente invencién es
objeto de ilustracion. En esta forma de realizacion de la presente invencion, la entidad de gestion de servicio M2M
esta situada en el mismo lugar que una entidad de gestion de servicio M2M en una arquitectura del sistema M2M
ilustrada en la Figura 1-a y puede proporcionar una capacidad de servicio para varias aplicaciones de M2M (a modo
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de ejemplo, medicion del consumo de electricidad y trafico inteligente), adquiriendo, de este modo, datos recogidos
por un dispositivo M2M o controlando y gestionando a distancia un dispositivo M2M. Un médulo/unidad funcional
puede ser un modulo/unidad de software, un médulo/unidad de hardware o una combinacién de un médulo/unidad
de software y un médulo/unidad de hardware y un modulo de determinacion 901 y un moédulo de iniciacion operativa
902 se incluyen a este respecto, en donde:

el moédulo de determinacion 901 esta configurado para, después de recibir un mensaje de acceso de localizacion,
determinar, en funcion de la informacién de localizacién, una entidad que realice la inspeccion de la privacidad; y

el moédulo de iniciacion operativa 902 esta configurado para iniciar operativamente a la entidad que realiza la
inspeccion de la privacidad o para realizar la inspeccion de la privacidad, en donde la entidad que realiza la
inspeccion de la privacidad se determina por el propio moédulo de determinacion 901.

Mas concretamente, si el médulo de determinacién 901 determina, en funcién de la informacién de localizacién, que
la entidad que realiza la inspeccion de la privacidad es una entidad de gestion de servicio M2M, el médulo de
iniciacion operativa 902 inicia operativamente a la entidad de gestion de servicio M2M para realizar la inspeccion de
la privacidad. Si el médulo de determinacién 901 determina, en funcién de la informacién de localizacién, que la
entidad que realiza la inspeccion de la privacidad es el dispositivo M2M, el médulo de iniciacién operativa 902
incluye una primera unidad de envio 1001 y una primera unidad de recepcion 1002. Segun se ilustra en la Figura 10,
otra forma de realizacion de la presente invencidon da a conocer una entidad de gestion de servicio de
comunicaciones de maquina a maquina, en donde la primera unidad de envio 1001 esta configurada para enviar una
demanda de inspeccioén de la privacidad o el mensaje de acceso a la localizacién al dispositivo M2M y la primera
unidad de recepcion 1002 esta configurada para recibir una respuesta del dispositivo M2M. Si el médulo de
determinacién 901 determina, en funcién con la informaciéon de la localizacién, que la entidad que realiza la
inspeccion de la privacidad es un servidor de localizacion del Proyecto de Asociacion de la 32 Generacion 3GPP el
modulo de iniciacion operativa 902 incluye una unidad de envio de demanda de servicio de LCS 1101. Segun se
ilustra en la Figura 11, otra forma de realizacion de la presente invencion da a conocer una entidad de gestion de
servicio de comunicaciones de maquina a maquina, en donde la unidad de envio de demanda de servicio de LCS
1101 esta configurada para enviar una demanda de servicio de LCS al servidor de localizacion de 3GPP y el
servidor de localizacién de 3GPP realiza la inspeccion de la privacidad.

Conviene sefialar que, en la forma de realizacion precedente de la entidad de gestion de servicio de comunicaciones
de maquina a maquina, la divisién de cada modulo funcional es solamente para fines ilustrativos. En una aplicacion
real, la funciéon precedente puede ponerse en practica por diferentes médulos funcionales en funciéon de un
requerimiento operativo, a modo de ejemplo, un requerimiento de configuracion de hardware correspondiente o una
consideracion por conveniencia de la puesta en practica del software. Es decir, una estructura interna de la entidad
de gestion de servicio de comunicaciones de maquina a maquina se divide en diferentes mddulos funcionales para
poner en practica la totalidad o parte de las funciones descritas con anterioridad. Ademas, en una aplicacién real, los
modulos funcionales correspondientes en esta forma de realizacion pueden ponerse en practica por el hardware
correspondiente y pueden realizarse también por el software correspondiente de ejecucion de hardware también
correspondiente. A modo de ejemplo, el médulo de determinaciéon puede ser hardware, a modo de ejemplo, un
dispositivo de determinacion, que determina, en funciéon de la informacién de localizacién, después de recibir el
mensaje de acceso a la localizacion, la entidad que realiza la inspeccion de la privacidad y puede ser también un
procesador general u otro dispositivo de hardware que sea capaz de ejecutar un programa informatico
correspondiente para poner en practica la funcion precedente. A modo de otro ejemplo, el médulo de iniciacion
operativa puede ser hardware, a modo de ejemplo, un dispositivo de iniciacion operativa que realice una funcion de
iniciacion operativa de la entidad que realiza la inspeccién de la privacidad para realizar dicha inspeccién de la
privacidad y puede ser también un procesador general u otro dispositivo de hardware que sea capaz de ejecutar un
programa informatico correspondiente para poner en practica la funcion precedente.

Si el médulo de determinacién 901 determina, en funcién de la informacién de la localizacién, que la entidad que
realiza la inspeccion de la privacidad es la entidad de gestion de servicio M2M, una entidad de gestion de servicio de
comunicaciones de maquina a maquina incluye, ademas, un primer modulo transceptor 1201, un segundo modulo
transceptor 1202 o un tercer médulo transceptor 1203. Segun se ilustra en la Figura 12, otra forma de realizacion de
la presente invencion da a conocer una entidad de gestion de servicio de comunicaciones de maquina a maquina en
donde:

el primer médulo transceptor 1201 esta configurado para, cuando un resultado de la inspeccion de la privacidad es
que el dispositivo M2M esta autorizado para ser localizado, enviar una demanda de servicio de LCS a un elemento
de red del Proyecto de Asociacion de la 32 Generacion 3GPP y recibir un resultado obtenido de inspeccion de la
privacidad que se realiza por el elemento de red 3GPP;

el segundo modulo transceptor 1202 esta configurado para, cuando un resultado de la inspeccion de la privacidad es
que el dispositivo M2M esta autorizado para ser localizado, enviar una demanda de servicio de LCS a un elemento
de red del Proyecto de Asociacion de la 3% Generacion 3GPP y recibir un resultado de la localizacion de la
localizacién del dispositivo M2M por el elemento de red del Proyecto de Asociacion de la 32 Generacion 3GPP; y
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el tercer modulo transceptor 1203 esta configurado para, cuando un resultado de la inspeccién de la privacidad es
que el dispositivo M2M esta autorizado para ser localizado, enviar una demanda de servicio de LCS al dispositivo
M2M y recibir un resultado de localizacion con respecto a la localizacion del dispositivo M2M por el dispositivo M2M.
En el primer modulo transceptor 1201 ilustrado en la Figura 12, la demanda de servicio de LCS incluye un
identificador de localizacion de la entidad de gestion de servicio M2M, en donde el identificador de localizacion se
utiliza para dar instrucciones al elemento de red 3GPP para evitar la inspeccion de la privacidad que ha de realizarse
de nuevo o la demanda de servicio LCS que incluye un identificador de indicacion que se utiliza para indicar que la
entidad de gestion de servicio M2M ha realizado la inspeccion de la privacidad y el elemento de red 3GPP determina
si necesita realizarse de nuevo la inspeccién de la privacidad.

La entidad de gestion de servicio de comunicaciones de maquina a maquina que se ilustra en la Figura 9 o en la
Figura 12 puede incluir, ademas un primer modulo de recepcion de resultados 1301 o un segundo moddulo de
recepcion de resultados 1302. Segun se ilustra en la Figura 13, otra forma de realizacion de la presente invencion da
a conocer una entidad de gestion de servicio de comunicaciones de maquina a maquina, en donde:

el primer médulo de recepcion de resultados 1301 esta configurado para recibir un resultado de localizacion de la
localizacion del dispositivo M2M; y

el segundo maodulo de recepcion de resultados 1302 esta configurado para recibir un resultado de la inspeccion de la
privacidad que se realiza por el dispositivo M2M.

En la entidad de gestion de servicio de comunicaciones de maquina a maquina, que se ilustra en cualquiera de las
Figuras 9 a 13, la entidad que realiza la inspeccion de la privacidad esta configurada, ademas, para enviar una
notificacion a un equipo de usuario; la entidad que realiza la inspeccion de la privacidad esta configurada, ademas,
para enviar una demanda de autenticacion al equipo de usuario y la entidad que realiza la inspeccion de la
privacidad esta configurada, ademas, para recibir una respuesta de autenticacion a la demanda de autenticacion, en
donde la respuesta de autenticacion incluye informacion sobre si el dispositivo M2M esta autorizado para ser
localizado.

Para reducir una sobrecarga y mejorar la eficiencia de localizacién o mejorar la experiencia del usuario, en la entidad
de gestion de servicio de comunicaciones de maquina a maquina, segun se ilustra en cualquiera de las Figuras 9 a
13, la entidad que realiza la inspeccioén de la privacidad puede enviar, ademas, una notificacién combinada al equipo
de usuario en funcién de la informacién de establecimiento de la privacidad, en donde la notificacién combinacién se
utiliza para notificar que la localizacion ha de realizarse en un grupo de dispositivos M2M. Es decir, un grupo de
dispositivos de un usuario estan todos ellos autorizados para ser localizados y la entidad de gestion de servicio M2M
combina estas notificaciones en un solo mensaje de notificacion en conformidad con una funcién de notificacion de
grupo (group) que esta habilitada para el establecimiento de la privacidad y envia simultaneamente las notificaciones
a un dispositivo Notificado (es decir, al usuario) en un determinado punto temporal. La entidad que realiza la
inspeccion de la privacidad puede enviar también una demanda de autenticacién combinada al equipo de usuario en
funcion de la informacién de establecimiento de la privacidad, en donde la demanda de autenticacion combinada se
utiliza para demandar que se realice la localizacion en un grupo de dispositivos M2M. En consecuencia, el
dispositivo Notificado necesita reenviar, para la notificacion combinada, solamente una respuesta de notificacion
remitida por el usuario y reenviar, para la demanda de autenticaciéon combinada, una sola respuesta de autenticacion
remitida por el usuario. Si la respuesta de autenticaciéon es que el dispositivo M2M esta autorizado para ser
localizado, esta Ultima es una funcién de asociacion de dispositivos del mismo tipo dada a conocer en esta forma de
realizacion de la presente invencién, es decir, durante la autenticacién, después de que el dispositivo Notificado
autorice a una tercera parte a localizar un determinado dispositivo M2M del usuario, siendo todos los dispositivos
M2M del mismo tipo y siendo propiedad del usuario que pueden posteriormente localizarse sin necesidad de
autenticacion, con el fin de reducir una sobrecarga y mejorar la experiencia del usuario. El usuario puede establecer
la funciéon de asociar dispositivos del mismo tipo cuando se establece la informacién de establecimiento de la
privacidad y una plataforma habilita, en conformidad con una posterior respuesta de autenticacion del usuario, la
funcién de asociar dispositivos de mismo tipo, con el fin de reducir una sobrecarga de un mensaje de autenticacion
para el usuario.

La entidad de gestidon de servicio de comunicaciones de maquina a maquina, ilustrada en cualquiera de las Figuras 9
a 13, incluye, ademas, un primer modulo de recepcion de informaciéon de establecimiento operativo 1401 y/o un
segundo médulo de recepcidn de informacion de establecimiento operativo 1402. Segun se ilustra en la Figura 14,
otra forma de realizacion de la presente invencidon da a conocer una entidad de gestion de servicio de
comunicaciones de maquina a maquina, en donde:

el primer médulo de recepcion de informacion de establecimiento operativo 1401 esta configurado para recibir
informacion de establecimiento de privacidad de localizacién directa, en donde la informacién de establecimiento de
privacidad de localizacién directa se utiliza para permitir directamente que se realice la localizacién en un dispositivo
M2M del mismo tipo que el dispositivo M2M y

el segundo modulo de recepcion de informacion de establecimiento operativo 1402 esta configurado para recibir
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informacion de establecimiento de privacidad en area permitida, en donde la informacién de establecimiento de la
privacidad en area permitida se utiliza para permitir a las partes de demanda de servicio de LCS diferentes localizar
el dispositivo M2M en areas diferentes. La entidad de gestion de servicio de comunicaciones de maquina a maquina,
segun se ilustra en cualquiera de las Figuras 9 a 14, puede incluir, adema, un médulo de adquisicion de informacién
de localizacion 1501. Segun se ilustra en la Figura 15, otra forma de realizacién de la presente invenciéon da a
conocer una entidad de gestion de servicio de comunicaciones de maquina a maquina, en donde el médulo de
adquisicion de informacion de la localizacion 1501 esta configurado para adquirir informacion de localizacion, en
donde dicha informacion de localizacion incluye informacion de establecimiento de la privacidad e informacion del
tipo de localizacion.

La entidad de gestion de servicio de comunicaciones de maquina a maquina, ilustrada en la Figura 15 puede incluir
una primera unidad de adquisicion 1601, una segunda unidad de adquisicion 1602, una tercera unidad de
adquisicion 1603 o una cuarta unidad de adquisicion 1604. Segun se ilustra en la Figura 16, otra forma de
realizacion de la presente invencion da a conocer una entidad de gestion de servicio de comunicaciones de maquina
a maquina, en donde:

la primera unidad de adquisiciéon 1601 esta configurada para realizar la adquisicion utilizando informacién de
capacidad adquirida comunicada por un dispositivo M2M;
la segunda unidad de adquisicion 1602 esta configurada para realizar la adquisicion utilizando datos de usuario que
se adquieren por intermedio de una interfaz Rg en 3GPP;

la tercera unidad de adquisicion 1603 esta configurada para realizar la adquisicion por intermedio de una interfaz de
datos de usuario general que se define en OMA SUPM; y

la cuarta unidad de adquisicion 1604 esta configurada para realizar la adquisicion utilizando la informacion de
configuracion del usuario que se adquiere por intermedio de una interfaz de programacion de aplicacion API.

La Figura 17 es un diagrama esquematico de una estructura légica de un dispositivo de comunicaciones de maquina
a maquina segun una forma de realizacion de la presente invencion. Para facilitar la descripcion, solamente se
ilustra una parte relacionada con la forma de realizacién de la presente invencién. El dispositivo de comunicaciones
de maquina a maquina ilustrado en la Figura 17 incluye:

un moédulo de recepcion 1701, configurado para recibir un mensaje de acceso de localizacién o una demanda de
inspeccion de la privacidad, en donde el mensaje de acceso de la localizacion o la demanda de inspeccion de la
privacidad se envia por una entidad de gestion de servicio M2M; y

un moédulo de reenvio 1702, configurado para reenviar una respuesta de autenticacion para la inspeccion de la
privacidad a la entidad de gestion de servicio M2M.

El dispositivo de comunicaciones de maquina a maquina ilustrado en la Figura 17 puede incluir, ademas, un modulo
de adquisicion de informacion de localizacion 1801. Segun se ilustra en la Figura 18, otra forma de realizacion de la
presente invencion da a conocer un dispositivo de comunicaciones de maquina a maquina. El médulo de adquisicion
de informacion de localizacion 1801 esta configurado para adquirir informacion de la localizacion del dispositivo M2M
si la respuesta de autenticacion es que el dispositivo M2M esta autorizado para ser localizado.

El médulo de adquisicion de informacion 1801 ilustrado en la Figura 17 puede incluir, ademas, una primera unidad
de adquisicion 1901, una segunda unidad de adquisicion 1902 o una tercera unidad de adquisicién 1903. Segun se
ilustra en la Figura 19, otra forma de realizacion de la presente invencién da a conocer un dispositivo de
comunicaciones de maquina a maquina, en donde:

la primera unidad de adquisicién 1901 esta configurada para adquirir informacién de localizacion del dispositivo M2M
utilizando su propio sistema de posicionamiento global GPS;

la segunda unidad de adquisicion 1902 esta configurada para adquirir la informacion de localizacion del dispositivo
M2M desde un elemento de red del Proyecto de Asociacion de la 32 Generacion 3GPP y mas concretamente, la
segunda unidad de adquisicion 1902 esta configurada para adquirir informacién de localizacién por intermedio de un
procedimiento de localizacion MO-LR en donde un identificador de localizacion de una parte de demanda de servicio
de LCS o una entidad de gestion de servicio o una indicacion que indica que la informacion de localizacion se utiliza
para comunicaciones de M2M que estan incluidas; y

la tercera unidad de adquisicion 1903 esta configurada para adquirir la informacion de localizacion del dispositivo
M2M utilizando una red de sensores inalambrica WSN y mas concretamente, la tercera unidad de adquisicion 1903
esta configurada a este respecto, con una funcion de proteccion de la privacidad de la entidad de gestion de servicio
enviando un mensaje de acceso a la localizaciéon o una orden de inspeccion de la privacidad a un nodo de referencia
en conformidad con una URI configurada de nodo de referencia.
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La Figura 20 es un diagrama esquematico de una estructura légica de una entidad de gestion de servicio de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacién de la presente invencién. Para
facilitar la descripcién, solamente se ilustra una parte relacionada con la forma de realizacién de la presente
invencion. La entidad de gestion de servicio de comunicaciones de maquina a maquina, ilustrada en la Figura 20,
incluye:

un moédulo de conversion 2001, configurado para convertir un mensaje de acceso de localizacion recibido en
sefializacion de localizacion que es identificable para un elemento de red del Proyecto de Asociacion de la 32
Generacion 3GPP o un registro de perfil de privacidad PPR; y

un modulo de adquisicion 2002, configurado para interaccionar con el elemento de red 3GPP o el registro de perfiles
de privacidad PPR para adquirir informacion de localizacion de un dispositivo M2M.

La Figura 21 es un diagrama esquematico de una estructura légica de un sistema de proteccién de la privacidad de
comunicaciones de maquina a maquina segun una forma de realizacion de la presente invencion. Para facilitar la
Escritura de Constitucion, solamente se ilustra una parte relacionada con la forma de realizaciéon de la presente
invencion. El sistema ilustrado en la Figura 21 incluye una entidad de gestion de servicio de comunicaciones de
magquina a maquina 2101 y un dispositivo de comunicaciones de maquina a maquina 2102, en donde:

la entidad de gestion de servicio de comunicaciones de maquina a maquina 2101 esta configurada para, después de
recibir un mensaje de acceso a la localizacion, determinar, en funcion de la informacion de localizacién, una entidad
que realiza la inspeccion de la privacidad e iniciar operativamente la entidad que realiza la inspeccién de la
privacidad para que efectue dicha inspeccioén de la privacidad; y

el dispositivo de comunicaciones de maquina a maquina 2102 esta configurado para recibir un mensaje de acceso a
la localizaciéon o una demanda de inspeccion de la privacidad, en donde el mensaje de acceso a la localizacién o la
demanda de inspeccién de la privacidad se envia por la entidad de gestién de servicio de comunicaciones de
maquina a maquina 2101 y para reenviar una respuesta de autenticacion para la inspeccion de la privacidad a la
entidad de gestion de servicio de comunicaciones de maquina a maquina.

La Figura 22 es un diagrama esquematico de una estructura légica de un sistema de proteccion de la privacidad de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacién de la presente invencién. Para
facilitar la descripcién, solamente se ilustra una parte relacionada con la forma de realizacion de la presente
invencion. El sistema ilustrado en la Figura 22 incluye una entidad de gestion de servicio de comunicaciones de
maquina a maquina 2201 y un servidor de localizacion del Proyecto de Asociacion de la 32 Generacion 2202, en
donde:

la entidad de gestion de servicio de comunicaciones de maquina a maquina 2201 esta configurada para, después de
recibir un mensaje de acceso a la localizacion, determinar, en funcién de la informacién de localizacion una entidad
que realice la inspeccion de la privacidad e iniciar operativamente la entidad que realiza la inspeccién de la
privacidad para realizar dicha inspeccion de la privacidad; y

el servidor de localizacion del Proyecto de Asociacion de la 3% Generacion 2202 esta configurado para recibir una
demanda de servicio de LCS enviada por la entidad de gestién de servicio de comunicaciones de maquina a
magquina 2201 y para realizar la inspeccion de la privacidad.

La Figura 23 es un diagrama esquematico de una estructura légica de un sistema de proteccion de la privacidad de
comunicaciones de maquina a maquina en conformidad con otra forma de realizacién de la presente invencién. Para
facilitar la descripcién, solamente se ilustra una parte relacionada con la forma de realizacién de la presente
invencion. El sistema ilustrado en la Figura 23 incluye una entidad de gestion de servicio de comunicaciones de
magquina a maquina 2301 y un elemento de red 2302 o un registro de perfiles de la privacidad 2303 en una red del
Proyecto de Asociacion de la 32 Generacion, en donde:

la entidad de gestion de servicio de comunicaciones de maquina a maquina 2301 incluye un médulo de conversion
23011 y un médulo de adquisicion 23012;

el médulo de conversion 23011 esta configurado para convertir un mensaje de acceso a la localizacion recibido en
sefializacion de localizacion que es identificable para el elemento de red 2302 o el registro de perfiles de la
privacidad 2303 en la red del Proyecto de Asociacion de la 32 Generacion;

el médulo de adquisicion 23012 esta configurado para interaccionar con el elemento de red del Proyecto de
Asociacion de la 32 Generacion 2302 o el registro de perfiles de la privacidad 2303 para adquirir informacion de la
localizacién de un dispositivo de comunicaciones de maquina a maquina; y

el elemento de red 2302 o el registro de perfiles de la privacidad 2303 en la red del Proyecto de Asociacion de la 32
Generacion esta configurado para adquirir la informacion de la localizaciéon del dispositivo de comunicaciones de

19



10

15

20

25

30

ES 2 536 844 T3

maquina a maquina y proporcionar la informacion de la localizacion del dispositivo de comunicaciones de maquina a
magquina para la entidad de gestién de servicio de comunicaciones de maquina a maquina 2301.

Conviene sefalar que el contenido tal como intercambio de informacion entre cada médulo/unidad de los aparatos y
los procesos de ejecucion esta basado en las mismas ideas inventivas de las formas de realizaciéon del método de la
presente invencion y por lo tanto, da lugar a los mismos efectos técnicos que las formas de realizacion del método
de la presente invencion. Para conocer mas detalles, puede hacerse referencia a la descripcion en las formas de
realizacién del método de la presente invencién, que no se describen aqui de nuevo.

Los expertos en esta técnica pueden entender que la totalidad o parte de las etapas de los métodos en las formas
de realizacion pueden ponerse en practica mediante un programa informatico que proporciona instrucciones a un
hardware pertinente. El programa puede memorizarse en un soporte de memorizacion legible por ordenador y el
soporte de memorizacion puede incluir una memoria de solamente lectura (ROM, Read Only Memory), una memoria
de acceso aleatorio (RAM, Random Access Memory), un disco magnético o un disco compacto, etc.

El método y sistema de proteccion de la privacidad de comunicaciones de maquina a maquina, la entidad de gestion
de servicio de comunicaciones de maquina a maquina y el dispositivo relacionado en conformidad con las formas de
realizacion de la presente invencién se describen en detalle en la exposicion precedente. Realizaciones concretas, a
modo de ejemplo, se utilizan para ilustrar principios y modos de puesta en practica de la presente invencion. Las
descripciones precedentes sobre las formas de realizacion se utilizan simplemente como ayuda a entender los
métodos e ideas basicas de la presente invencidén. En conclusién, el contenido de esta especificacion no debe
interpretarse como una limitacién a la presente invencion.
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REIVINDICACIONES

1. Un método de proteccion de la privacidad de las comunicaciones de maquina a maquina, M2M, que
comprende:

después de recibir un mensaje de acceso a la localizacion, la determinacién (S201), por una entidad de gestion de
servicio M2M y en conformidad con la informacién de localizacién, una entidad que realiza una inspeccién de la
privacidad; y

iniciar operativamente (S202), por la entidad de gestidon de servicio M2M, la entidad que realiza la inspeccion de la
privacidad para efectuar una inspeccion de la privacidad; caracterizado por cuanto que la inspeccion de la privacidad
comprende que la entidad que realiza la inspeccion de la privacidad determine si una tercera parte que inicia una
orden de adquisiciéon de localizacion por intermedio de una aplicacion M2M, tenga el permiso para acceder a un
recurso de localizacion de un dispositivo M2M y/o de localizar el dispositivo M2M;

y por cuanto que la determinacion de la entidad que realiza la inspeccion de la privacidad comprende:

la informacion de localizacion que comprende informacion de establecimiento de privacidad que esta configurada
utilizando una aplicacién M2M, en la entidad de gestién de servicio M2M y la informacién de establecimiento de
privacidad indica si la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M o en un
servidor de localizacion de Proyecto de Asociacion de la 3% Generacion (3GPP);

después de recibir la orden de adquisicion de localizacion, adquirir, por la entidad de gestion de servicio M2M, la
informacion de establecimiento de privacidad y determinar, en funcién de la informacion de establecimiento de la
privacidad, si la inspeccién de privacidad se realiza, o no, en la entidad de gestidon de servicio M2M o en el servidor
de localizacion de 3GPP.

2. El método segun la reivindicacion 1, en donde si se determina, en funcion de la informacion de localizacion, que
la entidad que realiza la inspeccion de la privacidad es la entidad de gestion de servicio M2M, iniciar operativamente,
mediante la entidad de gestion de servicio M2M, la entidad de gestion de servicio M2M para realizar la inspeccion de
la privacidad.

3. El método segun la reivindicacién 2, en donde cuando un resultado de la inspeccién de la privacidad es que un
dispositivo M2M esta autorizado para ser localizado, enviar, por la entidad de gestion de servicio M2M, una
demanda del Servicio de Localizacion, LCS, a un elemento de red 3GPP y recibir una respuesta de servicio LCS del
elemento de red 3GPP; o

enviar, por la entidad de gestion de servicio M2M, una demanda de servicio LCS a un dispositivo M2M y recibir un
resultado de localizacion sobre la localizacion del dispositivo M2M por el dispositivo M2M; o

enviar, por la entidad de gestion de servicio M2M, una demanda de servicio LCS a un elemento de red de Proyecto
de Asociacion de la 32 Generacion 3GPP y recibir un resultado de localizacion de la localizacion del dispositivo M2M
por el elemento de red.

4. El método segun la reivindicacion 3, en donde la demanda de servicio de LCS comprende un identificador de
localizacién de la entidad de gestion de servicio M2M; o

la demanda de servicio de LCS comprende un identificador de indicacion que se utiliza para indicar que el elemento
de red 3GPP determina si se realiza, o no, la inspeccién de la privacidad.

5. El método segun la reivindicacion 1, en donde si se determina, en funcién de la informacién de localizacién, que
la entidad que realiza la inspeccién de la privacidad es el servidor de localizacion 3GPP, la iniciaciéon operativa, por
la entidad de gestion de servicio M2M, de la entidad que realiza la inspeccién de la privacidad para realizar dicha
inspeccion de la privacidad, comprende:

enviar, por la entidad de gestion de servicio M2M, una demanda de servicio de LCS al servidor de localizacion 3GPP
y realizar, por el servidor de localizacion 3GPP, la inspeccion de la privacidad.

6. El método segun la reivindicacién 1, en donde antes de la determinacién, en funcion de la informacién de
localizacién, de una entidad que realice la inspeccioén de la privacidad, el método comprende, ademas:

adquirir, por la entidad de gestion de servicio M2M, la informacion de localizacién, en donde la informacion de
localizacién comprende informacion del establecimiento de la privacidad e informacién del tipo de localizacion.

7. El método segun la reivindicacion 6, en donde la adquisicion, por la entidad de gestion de servicio M2M, de la
informacion de localizacion consiste concretamente en:
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realizar la adquisicion utilizando la informacién de capacidad adquirida informada por un dispositivo M2M; o

realizar la adquisicion utilizando datos de usuarios que se adquieren a partir de una interfaz Rg en el Proyecto de
Asociacion de la 32 Generacion, 3GPP; o

realizar la adquisicion, por intermedio de una interfaz de datos de usuario general que se define en la Gestion del
Perfil de Usuario de Servicio SUPM de la Alianza Moévil Abierta, OMA; o

efectuar una adquisicion utilizando la informacion de configuracion de usuario que se adquiere por intermedio de una
interfaz de programacion de aplicacion API.

8. Una entidad de gestion de servicio de comunicaciones de maquina a maquina, M2M, que comprende:

un modulo de determinacion (901), configurado para, después de recibir un mensaje de acceso a la localizacion,
determinar, en funcion de la informacién de localizacién, una entidad que realice la inspeccién de la privacidad; y

un modulo de iniciacion operativa (902), configurado para iniciar operativamente a la entidad que realiza la
inspeccién de la privacidad para efectuar la inspeccioén de la privacidad; caracterizado por cuanto que la inspeccion
de la privacidad es que la entidad que realiza la inspeccién de la privacidad determine si una tercera parte que inicia
una orden de adquisicion de localizacion, por intermedio de una aplicacién de M2M, tiene permiso, o no, para
acceder a un recurso de localizacion de un dispositivo M2M y/o localizar el dispositivo M2M;

y por cuanto que la determinacion de la entidad que realiza la inspeccion de la privacidad comprende: la informacion
de localizacion que comprende informacion del establecimiento de la privacidad que esta configurada utilizando una
aplicacién de M2M, en la entidad de gestion de servicio M2M y la informaciéon de establecimiento de privacidad
indica si la inspeccion de la privacidad se realiza en la entidad de gestién de servicio M2M o en un servidor de
localizacion del Proyecto de Asociacion de la 3% Generacion, 3GPP; después de recibir la orden de adquisicion de la
localizacion, adquirir, por la entidad de gestion de servicio M2M, la informacion del establecimiento de la privacidad y
determinar, en funcién de la informacién de establecimiento de la privacidad, si se realiza la inspecciéon de la
privacidad en la entidad de gestion de servicio M2M o en un servidor de localizacion 3GPP.

9. La entidad de gestion de servicio de comunicaciones maquina a maquina segun la reivindicacion 8, en donde si
el médulo de determinacion determina, en funcién de la informacién de localizaciéon, que la entidad que realiza la
inspeccion de la privacidad es la entidad de gestion de servicio M2M, el médulo de iniciacién operativa inicia la
entidad de gestion de servicio M2M para realizar la inspeccion de la privacidad.

10. La entidad de gestion de servicio de comunicaciones de maquina a maquina segun la reivindicacion 9, que
comprende, ademas, un primer médulo transceptor (1201), un segundo mddulo transceptor (1202) o un tercer
modulo transceptor (1203);

el primer moédulo transceptor (1201) esta configurado para, cuando un resultado de la inspeccion de la privacidad es
que un dispositivo M2M esté autorizado para su localizacién, enviar una demanda de servicio de LCS a un elemento
de red del Proyecto de Asociacion de la 32 Generacion 3GPP y recibir una respuesta de servicio de LCS del
elemento de red de 3GPP;

el segundo médulo transceptor (1202) esta configurado para, cuando un resultado de la inspeccion de la privacidad
es que un dispositivo M2M esté autorizado para su localizaciéon, enviar una demanda de servicio de LCS a un
elemento de red del Proyecto de Asociacion de la 32 Generacion 3GPP y para recibir un resultado de la localizacién
del dispositivo M2M mediante el elemento de red del Proyecto de Asociacion de la 3% Generacion 3GPP; y

el tercer médulo transceptor (1203) esta configurado para, cuando un resultado de la inspeccion de la privacidad es
que un dispositivo M2M esté autorizado para su localizacion, enviar una demanda de servicio de LCS al dispositivo
M2M y para recibir un resultado de localizacion del dispositivo M2M mediante el dispositivo M2M.

11. La entidad de gestion de servicio de comunicaciones de maquina a maquina segun la reivindicacion 10, en
donde la demanda de servicio de LCS comprende un identificador de localizacion de la entidad de gestion de
servicio M2M; o

la demanda de servicio de LCS comprende un identificador de indicacion y el elemento de red 3GPP determina si
realizar, o no, la inspeccioén de la privacidad.

12. La entidad de gestion de servicio de comunicaciones de maquina a maquina segun la reivindicacién 8, en
donde si el médulo de determinacion (901) determina, en funcién de la informacion de localizacion, que la entidad
que realiza la inspeccion de la privacidad es un servidor de localizacion de Proyecto de Asociacion de la 32
Generacion 3GPP, el médulo de iniciacion operativa comprende:
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una unidad de envio de demanda de servicio de LCS, configurada para enviar una demanda de servicio de LCS al
servidor de localizacion 3GPP y el servidor de localizacion 3GPP realiza la inspeccion de la privacidad.

13. La entidad de gestion de servicio de comunicaciones de maquina a maquina segun la reivindicacion 8, que
comprende, ademas:

un modulo de adquisicion de informacion de localizacion (1501), configurado para adquirir la informacion de
localizaciéon, en donde la informacion de localizacion comprende informacion de establecimiento de privacidad e
informacién del tipo de localizacion.

14. La entidad de gestion de servicio de comunicaciones de maquina a maquina segun la reivindicacion 13, en
donde el médulo de adquisicion de informacion de localizacion (1501) comprende:

una primera unidad de adquisicién (1601), configurada para realizar la adquisicion utilizando la informacion de
capacidad adquirida comunicada por un dispositivo M2M; o

una segunda unidad de adquisicion (1602), configurada para realizar la adquisicion utilizando datos de usuario que
se adquieren a partir de una interfaz Rg en la red 3GPP; o

una tercera unidad de adquisicion (1603), configurada para realizar la adquisicion por intermedio de un interfaz de
datos de usuario general que se define en OMA SUPM; o

una cuarta unidad de adquisicion (1604), configurada para realizar la adquisicion utilizando informacién de
configuracion de usuario que se adquiere por intermedio de la interfaz de programacion de aplicacion APL.

15. Un sistema de proteccion de privacidad de las comunicaciones de maquina a maquina, M2M, que comprende
una entidad de gestion de servicio de comunicaciones de maquina a maquina y un servidor de localizacion del
Proyecto de Asociacion de la 32 Generacion; en donde

la entidad de gestién de servicio de comunicaciones de maquina a maquina esta configurada para, después de
recibir un mensaje de acceso a la localizacion, determinar, en funciéon de la informacién de la localizacion, una
entidad que realice la inspeccién de la privacidad e iniciar operativamente la entidad que realiza la inspeccién de la
privacidad para efectuar la inspeccion de la privacidad; caracterizada por cuanto que la inspeccion de la privacidad
es que la entidad que realiza la inspeccion de la privacidad determine si una tercera parte que inicia una orden de
adquisicion de la localizacién, por intermedio de una aplicaciéon M2M, tiene permiso, o no, para acceder a un recurso
de localizacion de un dispositivo M2M y/o localizar el dispositivo M2M; y

el servidor de localizacion de Proyecto de Asociacion de la 3% Generacion esta configurado para recibir una
demanda de servicio de LCS enviada por la entidad de gestién de servicio de comunicaciones de maquina a
magquina y para realizar la inspeccion de la privacidad; y

en donde, la determinacion de la entidad que realiza la inspeccion de la privacidad comprende:

la informacién de localizacion que comprende informacion del establecimiento de la privacidad esta configurada
utilizando una aplicacion M2M, en la entidad de gestion de servicio M2M y la informacion de establecimiento de la
privacidad indica si la inspeccion de la privacidad se realiza en la entidad de gestion de servicio M2M o en un
servidor de localizacién del Proyecto de Asociacion de la 32 Generacion 3GPP;

después de recibir la orden de adquisicion de localizacion, adquirir, mediante la entidad de gestién de servicio M2M,
la informacion de establecimiento de la privacidad y determinar, en funcion de la informacién de establecimiento de
la privacidad, si la inspeccién de la privacidad se realiza en la entidad de gestion de servicio M2M o en la
localizacion de 3GPP.
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Después de recibir un mensaje de acceso a localizacion,
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Un dispositivo M2M de comunicacién maquina a
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