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DESCRIPCION
Acceso externo a una unidad de control doméstica basada en IP en red local

[0001] La invencion se refiere a una solucion, que permite el acceso desde un lugar externo a una unidad de control
doméstica, que esta dispuesta en una red local tras un dispositivo de acceso a una red publica, por ejemplo un
enrutador para el acceso a internet. Esta se refiere a la posibilidad de un acceso continuo temporalmente a una
correspondiente unidad de control doméstica, para controlar a través de ella unidades y aparatos electrénicos de la
técnica doméstica mediante dispositivos externos, es decir que no pertenecen por si mismos a la red local junto con
la unidad de control doméstica y/o consultar sus estados de funcionamiento en forma de informacién de estado. La
invencion tiene como objeto un método que permite esto y una correspondiente disposicion.

[0002] Desde hace algun tiempo se lleva a cabo un desarrollo, que esta orientado a poder controlar la técnica
domeéstica y del edificio como parte de las redes locales desde un punto distante, es decir, desde un lugar externo.
Para esto se citan por ejemplo las posibilidades del control de persianas o de aparatos de la técnica de
entretenimiento estando de camino por parte del inquilino de una vivienda correspondientemente equipada o por el
habitante una casa. Este tipo posibilidades tienen en cuenta tanto el deseo del aumento de confort como también las
necesidades de seguridad de las personas, sin embargo requieren en todo caso que al menos la direccion IP del
enrutador sea conocida, a través del cual las correspondientes unidades y aparatos de la técnica doméstica estan
conectados a internet, para poder controlarlos o consultar los datos de estado de los mismos.

[0003] Dentro de las redes locales (privadas) (LAN) cada una de tales unidades incluidas en LAN tiene generalmente
una direccién IP privada. En direcciones IP privadas se trata de areas de direccién especiales en el ambito de
direccion IP disponible, que estan previstas exclusivamente para el uso en redes locales y no se usan en redes
publicas, como internet.

[0004] Para dispositivos y unidades de redes publicas unidades Unicamente entra en juego una red local a través de
una direccion IP publica asignada al dispositivo de acceso a la red publica. Las direcciones IP privadas de las
unidades y aparatos dispuestos en la red local no son conocidas, en contraste con los dispositivos de la red publica,
particularmente de internet. En las demas aclaraciones respecto al dispositivo de acceso a la red publica se parte
por lo general de un enrutador, sin que los objetos de las reivindicaciones estuvieran limitados por ello de manera
correspondiente, donde hasta este momento los mensajes referentes al enrutador son validos en general
correspondientemente para dispositivos de acceso. Respecto a la red publica en las demas representaciones,
igualmente sin limitacion de los objetos reivindicados con las reivindicaciones, se parte en general de internet, donde
los mensajes referentes a internet son validos adecuadamente para redes basadas en IP puablicas en general.

[0005] Para permitir el acceso a internet de un aparato basado en IP, su direccion IP privada vélida dentro de la red
local se traduce en cierto modo en una direccion publica con el uso del mecanismo NAT (Network Adress
Translation, traduccion de direcciones de red) del enrutador usado para el acceso a internet. El enrutador lleva a tal
objeto una tabla interna, mediante la cual se envian desde internet mediante el enrutador paquetes de datos
determinados, es decir datos de respuesta, para un aparato de la red local al aparato previsto para su recepcion
sobre su direccion privada.

[0006] El problema sin embargo consiste en que a la mayor parte de los enrutadores usados para el acceso a
internet se les asigna Unicamente una direccidon IP dinamica, es decir valida de forma temporal, que cambia
eventualmente para la red publica. De esta manera generalmente se lleva a cabo al menos en hogares privados una
separacion forzada regular de la conexion DSL duradera en internet, con la consecuencia de que al enrutador
eventualmente tras el restablecimiento de la conexién DSL se le asigna eventualmente una direccion IP publica
nueva. A causa de la direccion IP publica que eventualmente cambia, a través de la cual entra en juego una red local
en internet, no es posible sin mas, desde un lugar externo, por ejemplo mediante un servidor de un proveedor
previsto para ello, acceder a unidades o aparatos en una red local.

[0007] Una solucién posible para el problema de las direcciones IP que cambian dinamicamente la ofrece el DNS
dindmico. A este respecto se trata obviamente de un servicio mediante el cual se gestiona en un servidor en una
tabla para un nombre de sistema o de red fijo, la asi llamada direccion DynDNS, la direccién IP publica asignada
actualmente respectivamente al respectivo sistema o red. El enrutador, a través del cual se conecta una red local a
internet, tras una separacion forzada y el nuevo establecimiento de una conexién a internet comunica ademas la
direccion IP pulblica que tiene asignada actualmente al servidor previamente citado (servidor DynDNS) del servicio
DNS dinamico. Abordando ahora el respectivo enrutador o la red local del lugar externo gestionada por él, un
dispositivo mediante el cual debe llevarse a cabo el acceso a la red local a través de internet, debe consultar en
primer lugar la direccién IP publica actual de la red local mediante su direccion DynDNS conocida en el servidor
DynDNS. Sélo entonces se permite el acceso a la red local mediante la direccién IP obtenida con la consulta.
También se debe observar a la vez una desventaja de esta solucion en que el proveedor de una red local se registra
en primer lugar en el proveedor de servicios que gestiona las direcciones DynDNS y en este momento éste, es decir
un tercero, debe publicar el nombre de sistema o de red de su red local, es decir privada.
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[0008] Como otra posibilidad para el control de componentes en una red local desde un lugar externo se ha vuelto
conocido el protocolo UPnP (Universal Plug'n Play). Sin embargo este protocolo requiere que los aparatos usados,
como particularmente enrutadores de redes locales, estén conformados para el uso de este protocolo o que lo
soporten. En realidad mientras tanto se garantiza un soporte del protocolo UPnP mediante muchos enrutadores, sin
embargo de forma estandar se desactiva una opcién correspondiente en los ajustes de configuracion del enrutador
por parte de los fabricantes del enrutador por motivos de seguridad. En este caso el usuario de un enrutador también
debe configurarlo correspondientemente para activar al menos el uso del protocolo UPnP. Siempre y cuando se
transmita informacién de estado de unidades de la red local a un lugar externo, como por ejemplo de una unidad de
control doméstica, s6lo por consulta o de una unidad tal sélo se reciban érdenes, de modo que la conexién se
establece en cualquier caso a través del lugar externo, el usuario debe ademas configurar el enrutador de manera
gue éste pueda conducir la conexidn respectiva bajo el uso de la NAT en los recorridos de la redireccion de puertos
de la unidad respectiva en la red local, es decir por ejemplo de la unidad de control doméstica. Sin embargo se debe
constatar que el usuario medio no dispone frecuentemente de los conocimientos necesarios para la configuracion
necesaria del enrutador utilizado respectivamente por él o al menos no se quiere ocupar de esto.

[0009] En el documento DE 10 2009 060 469 Al se describe una solucion para el acceso externo a una unidad de
control doméstica llamada en el documento servidor de automatizacion doméstica, segun la cual se permite el
acceso a la unidad de control doméstica a través de un servidor de configuracion central incluido en internet y con
ello en una red publica. La comunicacion entre la unidad de control doméstica y el servidor de configuracién central
se garantiza segun la solucién descrita en el documento mencionado a través de una conexion de galeria existente
duradera entre estas unidades. En este caso la correspondiente conexidon de galeria se establece tan pronto la
unidad de control doméstica se conecta con un enrutador, a través del cual la unidad de control doméstica o una red
local no publica (LAN) que la comprende se conecta con internet publico. La solucién descrita sin embargo conlleva
la desventaja de que una correspondiente conexion de galeria conecta en medidas comparativamente altas recursos
de red, pero sobre todo recursos de una o eventualmente varias de tales conexiones de galeria a un servidor
continente. Esto es valido particularmente cuando la(s) conexion(es) de galeria, como prevé la solucion descrita en
el documento DE 10 2009 060 469 Al, existe(n) de forma duradera. Ademéas del documento no se debe deducir
como si se garantizara también un acceso externo continuo del servidor de configuracion central, cuando éste
deberia llevar a una interrupcion de la conexién de galeria. Hasta este punto se puede partir de que en tal caso debe
inducirse un nuevo establecimiento de una conexién de galeria por parte de la unidad de control doméstica o una
red local que la comprende o mediante sus proveedores, por ejemplo mediante la separacion de la unidad de control
doméstica del enrutador y la reconexion con el enrutador.

[0010] En el documento W0O2011/053 040 Al se describe ademas una posibilidad del acceso externo a una red
local, como por ejemplo una red doméstica que comprende una unidad de control doméstica. Segun la solucion
descrita en este documento el acceso a la red local se realiza expresamente, es decir obligatoriamente bajo el uso
de la tecnologia de galeria IPsec. A este respecto se atraviesa el enrutador NAT de la red local y se ponen a
disposicién recursos de la red privada a través de un portal de galeria central. Sin embargo la relaciéon con esta
técnica de galeria y los correspondientes dispositivos participes en la conexion también requiere de conocimientos
de los que que el usuario medio normalmente no dispone o solo dispone de ellos de forma deficiente.

[0011] Es objeto de la invencién crear una solucidon que supere las desventajas previamente citadas y permita una
accesibilidad externa garantizada continuamente a una unidad de control doméstica en una red local, sin que el
usuario de esta solucion, a saber el proveedor de la red local con la unidad de control doméstica, deba configurar la
unidad de control doméstica respectiva y/o el dispositivo de acceso utilizado para la conexion con la red publica
especialmente con este fin. La solucién a proveer debe ser conformada ademas de forma que proteja los recursos
con respecto a la solicitud de recursos de red. Para esto se determina un método y una disposicién adecuada para
la realizacion del método.

[0012] La tarea se soluciona a través de un método con las caracteristicas de la reivindicacion 1. Una disposicion
gue resuelve el objeto esta caracterizada a través de la primera reivindicacion. Se dan conformaciones o
perfeccionamientos ventajosos de la invencion a través de las reivindicaciones secundarias respectivas.

[0013] ElI método propuesto para la solucidon de la tarea permite acceder a una unidad de control doméstica
dispuesta en una red local basada en IP para el mantenimiento de informacién de estado o para su solicitud y/o con
el objetivo de la transmisién de 6rdenes, por ejemplo para el control de dispositivos domésticos electronicos
accionados con la unidad de control doméstica o para la configuracion de la unidad de control doméstica a pesar de
las direcciones IP eventualmente cambiantes de la red local desde un lugar externo. Respectivamente es valido para
la ejecucion ordenada externamente de firmware nuevo en la unidad de control doméstica. El acceso a la unidad de
control doméstica se permite a través de un servidor central, que esta dispuesto en una red publica y se mantiene
para el objetivo citado por parte de un proveedor. En cuanto conforme a la formulacion elegida también en las
reivindicaciones se permite el acceso externo a través del servidor central, éste incluye las posibilidades de que se
lleve a cabo una demanda de los datos transmitidos por la unidad de control doméstica y/o la transmision de datos a
la unidad de control doméstica para el control o configuracién de la unidad de control doméstica o de aparatos de la
técnica doméstica accionados en ella directamente en el servidor central mismo o mediante dispositivos externos
gue acceden a través de este servidor a la unidad de control doméstica y que no pertenecen a la red local, es decir
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privada, que comprende la unidad de control doméstica. En los dispositivos externos mencionados en ultimo lugar se
puede tratar eventualmente también de dispositivos de terceros, a los cuales el proveedor de la red local o la unidad
de control doméstica ha permitido un acceso tal. En cualquier caso no pertenecen ni al servidor central, a través del
cual se lleva a cabo el acceso a la unidad de control doméstica, ni a los dispositivos anteriormente mencionados que
usan eventualmente el servidor para ello para la red local con la unidad de control doméstica. Esta circunstancia
caracteriza el acceso permitido bajo uso del método a la unidad de control doméstica como un acceso externo.

[0014] La red local con la unidad de control doméstica incluida en ella esta conectada con la red publica a través de
un dispositivo de acceso. Preferiblemente, pero no obligatoriamente, se trata a este respecto de una conexiéon con
cable, como por ejemplo de una conexidon DSL permanente sin separaciones forzadas breves eventuales.

[0015] Para permitir el acceso externo duradero a la unidad de control doméstica, es decir basicamente en cualquier
momento asi como particularmente también tras una interrupcion de la conexién previamente citada, se transmite
segun la invencién una notificacién de presencia al servidor de la red publica que sirve para el acceso a la unidad de
control doméstica mediante la unidad de control doméstica o mediante una aplicacion de programa que transcurre
en ella ciclicamente a través del dispositivo de acceso. La transmision de esta notificacién de presencia se lleva a
cabo en este caso a través de la conexion existente entre la red local y la red publica a través del dispositivo de
acceso (es decir preferiblemente a través de un enrutador) o a través de una conexion establecida de nuevo en caso
de una interrupcion ocurrida previamente con el objetivo de enviar la notificacion de presencia mediante la unidad de
control doméstica. La notificacién de presencia contiene al menos una caracteristica de identificacion que caracteriza
univocamente a la unidad de control doméstica. Ademas se establece una conexién de galeria mediante la unidad
de control doméstica para la transmision de informacion de estado y/o para la recepcién de drdenes para el servidor
de la red publica inicialmente mencionado. Las formas de realizacion sobre como se da a conocer a la unidad de
control doméstica la direccion del servidor central al que se deben enviar las notificaciones de presencia, deben
proporcionarse posteriormente.

[0016] El establecimiento de la conexion de galeria ocurre por orden a través del servidor, que a tal objeto transmite
una solicitud de conexion, es decir una solicitud para el establecimiento de la conexidn de galeria previamente citada
a la unidad de control doméstica. Esto se puede llevar a cabo sincrénicamente por parte del servidor central, es decir
tras la recepcién de un nimero establecido de notificaciones de presencia, pero también asincronicamente, es decir
independientemente del ciclo temporal de las notificaciones de presencia. Para la transmision de una solicitud de
conexion correspondiente el servidor usa la conexion ya existente entre la red local (privada) y la red publica, a
través de la cual se transmite también ciclicamente la notificacion de presencia desde la unidad de control doméstica
al servidor dispuesto en la red publica. A este efecto el servidor gestiona una tabla hash o similar, en la que hay
archivada una respectiva conexion existente actualmente en el conjunto de datos representativo en el plano socket
bajo una cuenta de usuario creada en favor de un usuario que desea una posibilidad de acceso externo a su red
privada o unidad de control doméstica en asignacién a la caracteristica de identificacién de la unidad de control
domeéstica. En caso del conjunto de datos previamente citado se trata de un conjunto de datos, que en asignacion a
la caracteristica de identificacion que caracteriza univocamente a la unidad de control doméstica contiene datos para
la conexion usada para el envio de notificacion(es) de presencia y con ello para la conexidon a usar mediante el
servidor central para el envio de la solicitud de conexién a la unidad de control doméstica. A este respecto no tiene
por qué tratarse obligatoriamente de la direccion IP publica de la red local con la unidad de control doméstica a
activar. Mas bien para esto también entran en juego otros datos que representan la conexion en el plano socket,
como datos sobre un manejo interno de la conexién abierta (conexion TCP/IP).

[0017] La posibilidad existente duradera en una aplicacion de la solucién segun la invencién de un acceso externo a
la unidad de control doméstica dispuesta en la red no publica, es decir en la red privada, se garantiza de acuerdo
con las formas de realizacion precedentes y las caracteristicas que caracterizan del método basicamente mediante
dos conexiones diferentes entre si. A este respecto se trata por un lado de la conexién existente permanentemente
usada para la transmision de la notificacion de presencia al servidor central, pero en cualquier caso en caso de una
interrupcion en el trascurso de la respectivamente proxima emision de la notificacion de presencia nuevamente
establecida mediante la unidad de control doméstica, y por otra parte de la conexion de galeria establecida por
solicitud mediante el servidor central, la cual se vuelve a romper nuevamente preferiblemente tras la transmision de
datos de estado desde la unidad de control doméstica al servidor central o tras la transmision de datos de
configuracion o control desde el servidor central a la unidad de control doméstica. Mientras en la conexidn existente
duradera pero en cualquier caso establecida de nuevo tras una interrupcién eventual y usada para la transmisiéon de
notificaciones de presencia en cierto modo se trata de una conexion "ligera", es decir que requiere pocos recursos
de red y particularmente pocos recursos del servidor central, se establece en cierto modo sélo en caso de necesidad
la conexion de galeria que por el contrario mas recursos implica, pero que por otra parte es mas segura desde el
punto de vista de los accesos externos indeseados a los datos transmitidos, es decir para la transmision de datos de
estado, control o configuracion, y después, como ya se ha descrito, se rompe nuevamente tras la transmision de los
correspondientes datos Utiles. Hasta este momento la solucién propuesta tiene en consideracién el hecho de que un
servidor central correspondiente puede soportar simultdneamente considerablemente mas conexiones "ligeras" de
las previamente citadas que conexiones de galeria, que cargan mucho mas sus recursos.

[0018] A pesar del respectivo establecimiento de la conexion de galeria prevista segun el método de acuerdo con la
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invencioén por solicitud mediante el servidor central existe ademas preferiblemente la posibilidad de que la unidad de
control doméstica establezca la conexion de galeria al servidor automatico por si misma (automaticamente con
respecto a su relacion con el servidor). Esto puede llevar a cabo por ejemplo por orden de una rutina de la aplicacion
de programa que controla el envio ciclico de la notificacion de presencia y utilizada por la unidad de control
doméstica o de otra aplicacion en ejecucion en la unidad de control doméstica, en cuyos ambitos se transmite
automaticamente (accionados segun los sucesos) informacion de estado desde la unidad de control doméstica al
servidor central bajo determinadas condiciones temporales o a causa de la existencia de condiciones establecidas
para parametros con la unidad de control doméstica de aparatos y se reenvia eventualmente desde éste a
dispositivos basados en ordenador del proveedor de la red local (no publica) y/o a terceros. La conexion de galeria
establecida para el servidor mediante la unidad de control doméstica con el objetivo de la transmision de datos
utiles, como informacion de estado y/o de 6rdenes se rompe nuevamente preferiblemente para la proteccion de
recursos tras la transmision de los datos correspondientes.

[0019] Segun un perfeccionamiento ventajoso del método estd previsto que en caso de una interrupcion de la
conexion prevista en principio para la transmision de las notificaciones de presencia preferiblemente con cable asi
como de intentos infructuosos para el restablecimiento de una conexion tal mediante la unidad de control doméstica
para el envio de una notificacion de presencia se establezca una conexion alternativa. Un establecimiento tal de una
conexion alternativa tras una interrupcion puede ocurrir o bien inmediatamente tras un intento fallido en el
establecimiento de la conexion prevista en principio para la transmision de notificaciones de presencia (es decir
preferiblemente con cable) conexién o tras un nimero predeterminado de fallos en el establecimiento de la conexién
primaria previamente citada. En el caso mencionado en ultimo lugar se lleva a cabo mediante el software o
aplicacion de programa en ejecucién en la unidad de control doméstica la comparacion de un contador gestionado
para ello con un ajuste de configuracion depositado en una memoria de la unidad de control doméstica con este
objetivo.

[0020] De manera correspondiente a esta seleccion que se lleva a cabo eventualmente de una conexién alternativa
para el envio de las notificaciones de presencia puede emprenderse tras el envio de sélo una o de un ndmero
predeterminado de notificaciones de presencia a través de la conexion alternativa mediante la unidad de control
doméstica para el envio de la proxima notificacion de presencia un nuevo intento de establecer una conexion a
través del recorrido de conexién previsto en principio para esto.

[0021] Como conexidn alternativa para el envio de la notificacion de presencia entran en consideracion en particular
conexiones, que se establecen a través de un medio fisico alternativo. Se debe considerar a este respecto
particularmente una conexion UMTS u otro enlace radioeléctrico adecuado para la transmision de datos. Sin
embargo también es concebible el establecimiento de otra conexién con cable bajo el uso de la red de acceso de
otro proveedor de acceso y/o uso de otro enrutador perteneciente junto con la unidad de control doméstica
eventualmente a la red local.

[0022] Como ya se ha descrito, en la primera conexién utilizada para el envio de las notificaciones de presencia
preferiblemente se trata de una conexion IP o una conexién TCP/IP con cable. En caso del uso del protocolo de
transmisién TCP por parte de la unidad de control doméstica se detecta una interrupcion de esta conexion debido a
una sefializacién prevista correspondiente a este protocolo para este caso. Ademas se puede conformar el método
de manera que el servidor central a la entrada de una notificacion de presencia envie de vuelta una notificacion de
respuesta que confirme su entrada a la unidad de control doméstica y la unidad de control doméstica o la aplicacion
de programa en ejecucion en ella reacciona a una eventual ausencia de este mensaje de respuesta de manera
adecuada. Esto Ultimo permite particularmente una correspondiente reaccién de la unidad de control doméstica en el
caso de problemas eventuales que aparecen por parte del servidor (en el servidor central). La unidad de control
doméstica puede entonces intentar conectar el servidor a través de un recorrido de conexion alternativo. En el caso
del uso preferido de una conexién IP o TCP/IP se registra igualmente una eventual interrupcion de la conexion
(primaria) para el envio de las notificaciones de presencia debido a las caracteristicas del protocolo de conexion
mediante el servidor central. Este por ejemplo puede reaccionar al respecto, en cuanto que tras un tiempo de
expiracion predeterminado, es decir tras un periodo de tiempo predeterminado dentro del cual no llegan
notificaciones de presencia de la unidad de control doméstica, en la cual la tabla ya mencionada (tabla hash) elimina
la entrada que se refiere a la respectiva unidad de control doméstica a partir de la caracteristica de identificacion de
la unidad de control doméstica y estos datos asociados para la conexion prevista para el envio de la solicitud de
conexién para el establecimiento de la conexion de galeria. Eventualmente la respectiva unidad de control doméstica
puede por consiguiente caracterizarse excepcionalmente como no disponible durante cierto tiempo e informar de
este estado a dispositivos basados en ordenador que desean acceso no pertenecientes a la red local junto con la
unidad de control doméstica del proveedor de la unidad de control doméstica o de terceros. En relacion con la
configuracién expuesta en ultimo lugar del método segun la invencion puede estar previsto ademas que se
comuniquen al servidor central por parte de la unidad de control doméstica junto con las notificaciones de presencia
otra informacién como por ejemplo informacién sobre una puesta fuera de servicio (temporal) de la unidad de control
doméstica.

[0023] Los datos intercambiados a través de la conexion de galeria entre la unidad de control doméstica y el servidor
se transmiten, es decir se codifican, preferiblemente al menos durante una fase de autentificacion reciproca bajo el
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uso del protocolo SSL o del protocolo TLS. En este caso puede solicitarse una correspondiente autentificacién por
ejemplo mediante el servidor central. Es concebible aproximadamente que el servidor tras una interrupcion (por
ejemplo debido a una separaciéon forzada de la conexién DSL) de la conexién (en principio continuamente
constante), a través de la cual se transmite la notificacion de presencia de la unidad de control doméstica, exija en la
recepcion de la primera notificacion de presencia una autentificacion tras la restauracion de la conexion.
Eventualmente el intercambio de datos total, por lo tanto también la transmision de informacién de estado u 6rdenes,
también puede llevarse a cabo de forma codificada. En vista de la autentificacién cliente-servidor previamente
mencionada se puede ver como cliente a la unidad de control doméstica en relacién a su efecto externo, es decir
vista desde la direccion de la red publica, mientras que dentro de la red local, particularmente en relaciéon con los
dispositivos domésticos electrénicos accionados con ella, como por ejemplo un contador de luz inteligente (medidor
inteligente), una lavadora o una central calefactora (BKHW), funciona como servidor. El canal SSL previamente
mencionado puede fijarse por parte de la central, es decir con respecto al servidor central, en una galeria de
seguridad, la cual esta situada por delante del servidor central desde el punto de vista de la red local.

[0024] En caso del dispositivo de acceso, a través del cual se produce la conexion entre la red local y la red publica,
se trata de un dispositivo capacitado para la NAT, es decir preferiblemente de un enrutador con soporte del
mecanismo de traduccion de direcciones en red. El conjunto de datos junto con las notificaciones de presencia se
transmiten preferiblemente bajo el uso del TCP (protocolo de control de transmisién) o del SCTP (protocolo de
control de transmision de flujo) al servidor central.

[0025] En la caracteristica de identificacion de la unidad de control doméstica mencionada ya en varias ocasiones, la
cual debe estar naturalmente capacitada para la red, se trata de la direccion MAC (direccion de control de acceso al
medio) de la unidad de control doméstica capacitada para la red correspondientemente a una forma de realizacion
de la invencion relevante en la practica, es decir de la direccion fisica univoca de su tarjeta de red que permite la
integracion en una red. Esta direccion puede extraerse por ejemplo mediante una aplicacion de programa en
ejecucion en la unidad de control doméstica para la transformacion del procedimiento o una aplicacién de programa
utilizada por el dispositivo de procesamiento de la unidad de control doméstica y transmitirse como componente de
la notificacion de presencia al servidor central.

[0026] Siempre y cuando esté garantizada la univocidad de la caracteristica de identificacion, también entran en
consideracion otras posibilidades naturalmente para esto. Otra posibilidad consiste por ejemplo en que se retire una
caracteristica de identificacion tal en forma de una ID en un modulo de plataforma de confianza (TPM), es decir en
un microchip empleado en la unidad de control doméstica u hospedado en ella, y esta ID del software previamente
citado o de la aplicacion de programa sea extraida. Ademas también se proporciona la posibilidad de que el
proveedor de la red local o de la unidad de control doméstica introduzca manualmente una ID correspondiente a
través de medios de insercidn de la unidad de control doméstica previstos para ello y esta ID se deposite en una
memoria preferiblemente no volétil de la unidad de control doméstica. Para esta posibilidad entran en consideracion
a su vez dos variantes. Correspondientemente a una primera variante el proveedor de la unidad de control
domeéstica concibe el ID por si mismo. En este caso, tan pronto la unidad de control doméstica entre en linea por
primera vez, se transmite la correspondiente ID al servidor central (en este caso eventualmente se requiere que el
usuario por ejemplo mediante el servidor central a través de la unidad de control doméstica en su puesta en marcha
accione un pulsador u otro elemento de mando) y en él se comprueba su univocidad. Si no se diera dicha
univocidad, es decir la respectiva ID ya esta registrada en la base de datos o tabla hash del servidor para otra
unidad de control doméstica u otro usuario, a este respecto se volveria a requerir al usuario que se registra de nuevo
en su unidad de control doméstica, a introducir una ID diferente. La cuenta de usuario bajo cual se memoriza la ID,
puede ser instalada opcionalmente ya en la adquisicion de la unidad de control doméstica por el fabricante o los
vendedores o bien por el usuario mismo en la primera entrada en linea de la unidad de control doméstica adquirida
por él. Particularmente en el caso mencionado en ultimo lugar es naturalmente necesario que la unidad de control
doméstica disponga del correspondiente medio de entrada y de salida. Otra variante, con la cual la caracteristica de
identificacion para la unidad de control doméstica, es decir por ejemplo una ID, es introducida de forma manual por
el proveedor de la unidad de control doméstica, es dada de manera que esta ID se envia al proveedor o al usuario
tras la adquisicién de la unidad de control doméstica por ejemplo a través del fabricante o de una empresa
encargada por él por correo.

[0027] En vista de una posible configuracién comoda del método no se debe dar prioridad sin embargo a las
posibilidades explicadas en primer lugar para la adjudicacion o la puesta a disposicién de la caracteristica de
identificacion. Es especialmente ventajoso considerar un deposito en el ya mencionado TPM, que ya esté insertado
en la unidad de control doméstica por parte del fabricante.

[0028] Razonamientos y posibilidades similares a las previamente explicadas para la caracteristica de identificacion,
consisten también para el requisito de comunicar a la unidad de control doméstica la direccion IP pablica del servidor
central, en la cual se deben transmitir las notificaciones de presencia. En este caso entra en consideracion también
particularmente la posibilidad de que se deposite esta direccidon IP ya en una memoria de la unidad de control
domeéstica por parte del fabricante desde la fabrica. Es ain mas favorable en conjunto, si a través del fabricante en
la unidad de control doméstica no se deposita una direccion IP en el sentido mas estricto, sino un nombre de
sistema para el servidor central. A través de ello es posible asociar a través de asignaciones DNS correspondientes,
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es decir asignaciones del sistema de nombres de dominio en servidores DNS de la red IP publica, los nombres de
sistema con varias direcciones IP de un servidor central y por lo tanto para procurar un balance de carga y evitar una
sobrecarga de un servidor central individual. La direccion IP del servidor central o un nombre de sistema
correspondiente pueden comunicarse segun la configuracion del método de la unidad de control doméstica también
mediante la inserciéon de una tarjeta SIM o una tarjeta con chip. Fundamentalmente entra en consideracién también
una configuracion manual mediante la introduccion de los nombres de sistema o la direccién IP, donde también en
este caso por motivos de comodidad es preferible una entrada por parte de la fabrica o bien el usuario o proveedor
de la unidad de control doméstica en cualquier caso debe insertar ain la ya mencionada tarjeta SIM o tarjeta con
chip.

[0029] Una disposicion conformada para la solucion de la tarea o adecuada para la realizacion del método
previamente explicado consiste al menos en una unidad de control doméstica dispuesta en una red local basada en
IP que presenta un dispositivo de procesamiento, en un servidor central dispuesto en una red publica basada en IP y
en un dispositivo de acceso capacitado para la NAT para la conexion de la red local (LAN) con la red publica, es
decir preferiblemente con internet. A este respecto se configura la disposicion para un acceso efectuado a través del
servidor central, por ejemplo con el objetivo de solicitar de datos de estado y/o de controlar dispositivos domésticos
electrénicos accionados con la unidad de control doméstica a la unidad de control doméstica. Naturalmente la
disposicién puede presentar y presentard en una transformacion practica preferiblemente varios respectivamente al
menos una unidad de control doméstica que comprende redes locales y eventualmente también varios servidores
centrales, donde sin embargo las formas de realizacion sucesivas hasta este punto se refieren sin limite, sino
Unicamente por simplicidad, siempre a la interaccion de una unidad de control doméstica con un servidor central de
la red publica.

[0030] Segun la invencion la unidad de control doméstica esta equipada con una aplicacion de programa contenida
en una memoria, la cual se utiliza durante la operacion de la unidad de control doméstica al menos tras el ajuste de
un modo de funcionamiento correspondiente por parte del dispositivo de procesamiento de la unidad de control. Esto
quiere decir que la aplicacion de programa mencionada anteriormente se ejecuta continuamente bien en la
operacion de la unidad de control doméstica o bien la unidad de control doméstica presenta un modo de
funcionamiento especial que permite el acceso externo desde fuera, regulable por ejemplo mediante el
accionamiento de un interruptor, en el cual se ejecuta dicha aplicacion de programa. En el caso mencionado en
ultimo lugar es posible que el usuario, es decir el proveedor de la red local por consiguiente, cierre la unidad de
control doméstica para el acceso externo o bien autorice sin embargo mediante el ajuste del modo de
funcionamiento previamente citado para un acceso a través del servidor central. En cualquier caso el software o la
aplicacion de programa esta configurada de manera que en su procesamiento mediante el dispositivo de
procesamiento por parte de la unidad de control doméstica se envia automaticamente ciclicamente al servidor
central la notificacion de presencia ya mencionada con la caracteristica de identificacion que caracteriza
univocamente a la unidad de control doméstica. Ademas la unidad de control doméstica establece en relacion con el
procesamiento de la aplicacién de programa previamente citada para la transmision de informacion de estado y/o
para la recepcién de ordenes para la unidad de control doméstica tras la recepcion de una correspondiente solicitud
de conexion del servidor o eventualmente también automaticamente por si a partir de una conexiéon de galeria al
servidor. El servidor central que recibe ciclicamente la notificacion de presencia de la unidad de control doméstica
contiene una tabla hash o base de datos o tiene acceso a una base de datos, en la que se archiva la caracteristica
de identificacion de la unidad de control doméstica bajo una cuenta configurada en favor del proveedor de la unidad
de control doméstica.

[0031] Comprendido por la invenciéon hay también una forma de configuracién de la disposicion, en la cual esta
virtualizada la unidad de control doméstica de tipo virtual, es decir sobre un aparato terminal basado en
ordenadores. A este respecto se asigna preferiblemente una direccién IP propia a la unidad de control doméstica
virtual en la red local no publica. Segun la configuracion también es posible que se use la direccién IP del sistema,
es decir del ordenador sobre cual esta virtualizada la unidad de control doméstica. En el &mbito de las técnicas de
virtualizaciéon conocidas, se ponen a disposicion también modos de servicio correspondientes que permiten al
servidor central eventualmente exclusivamente un acceso a la unidad virtualizada.

[0032] La disposicién propuesta para la solucion de la tarea explicada previamente fundamentalmente puede
completarse ademas ventajosamente para dispositivos del proveedor de la red local o no publica basados en
ordenador con la unidad de control doméstica y/o un tercero, que estan dispuestos en la red publica y se les permite
a través del servidor central el acceso a la unidad de control doméstica. En estos dispositivos puede tratarse por
ejemplo de los dispositivos del fabricante de los dispositivos domésticos electronicos accionados con la unidad de
control doméstica, es decir por ejemplo de una lavadora accionada con la unidad de control doméstica.
Preferiblemente los respectivos dispositivos deben autentificarse para ello frente al servidor central.

[0033] Ademas la unidad de control doméstica de la disposicion esta equipada seguin un perfeccionamiento con un
moédulo UMTS, es decir con un dispositivo receptor y emisor de UMTS. Por ello se da en cierto modo un fallback
para la unidad de control doméstica, mediante el cual ésta en caso de una eventual averia de la conexion
preferiblemente con cable puede emitir notificaciones de presencia y es accesible desde un lugar externo.
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[0034] Un perfeccionamiento de la disposicién que se refiere al servidor central consiste en que éste presenta un
moédulo de registro o que hay un médulo de registro tal asociado a él. En este médulo se memorizan con el objetivo
de una demostrabilidad eventualmente necesaria de estados de servicio o situaciones de estado de los datos de
registro de dispositivos domésticos o0 aparatos electronicos accionados con la unidad de control doméstica
transmitidos con el servidor central o solicitados mediante él con una nota temporal de su registro.

[0035] Sucesivamente se da un ejemplo de realizacion de la invencién. En los dibujos se ilustran:

Fig. 1: una representacion esquematica de una forma de realizacion posible de la disposicién segun la invencion,
Fig. 2: un esquema para la representacion de los posibles transcursos del procedimiento segun la invencién.

[0036] Con ayuda de la correspondiente Fig. 1 la disposicién representada mediante la figura correspondiente, pero
también los aspectos de la invencion que se refieren al método deben ser explicados. Como elementos esenciales
de la disposicién mostrada en la Fig. 1 se deben considerar la red local 2 con la unidad de control doméstica 1
dispuesta como componente de esta red local 2, la red publica basada en IP 4 con el servidor central 5 y el
dispositivo de acceso 3 capacitado para la NAT, es decir un enrutador, a través del cual la red local 2 se puede
conectar con la red publica 4. De acuerdo con el ejemplo de realizacion segun la Fig. 1 en la unidad de control
doméstica 1 se operan una lavadora 7, un medidor inteligente 8, es decir un contador de luz inteligente, y una central
calefactora 9 (BHKW). Junto a la unidad de control doméstica 1, a la cual segun la invencion se debe permitir un
acceso externo realizable a través del servidor central 5, en la red local 2 por ejemplo de una vivienda unifamiliar
pueden estar incluidos otros aparatos capacitados para conectarse a la red, como por ejemplo un televisor moderno
16 con una tarjeta de red o un PC u ordenador portétil 15.

[0037] Durante la operacion se transmite una notificacion de presencia al servidor central 5 en la red publica 4 por
parte de la unidad de control doméstica 1, dispuesta mediante un software o aplicacién de programa utilizado por su
dispositivo de procesamiento, a través del enrutador 3 regularmente. Es componente de esta notificacion de
presencia una caracteristica de identificacion, mediante la cual la unidad de control doméstica respectiva 1 se
identifica univocamente. En relacién con el ejemplo de realizacion representado se supone que la caracteristica de
identificacion correspondiente esta archivada en un médulo de plataforma confiable empleado por parte del
fabricante en la unidad de control doméstica 1 y a partir de éste se extrae para el envio de la naotificacion de
presencia al servidor central 5. La transmisién de la notificacién de presencia se realiza a través de una conexion
TCP/IP establecida de nuevo en principio existente permanentemente, pero en cualquier caso en caso de (por
ejemplo como consecuencia de una separacion forzada) una interrupcién ocurrida (a més tardar en relacion con el
envio de la notificacion de la proxima notificacion de presencia mediante la unidad de control doméstica). En este
caso la direccién IP del servidor central 5 al cual se transmiten las notificaciones de presencia, se desvia mediante
dispositivos del sistema DNS (no representados aqui) adecuados dispuestos en la red publica 4 a partir de un
nombre de sistema registrado por el fabricante de la unidad de control doméstica 1 en ella para el servidor central 5.
A causa de la transmision ciclica de la notificacién de presencia en el servidor central 5 existe en cualquier momento
una informacién sobre la conexidn existente entre la red 2 local y los servidores 5. La conexion correspondiente se
memoriza mediante el servidor 5 en una tabla hash de una base de datos 6 en forma de un conjunto de datos que la
representa en el plano socket en asignacién a la caracteristica de identificacion transmitida con la notificacion de
presencia bajo una cuenta configurada para el proveedor de la red local o el usuario que desea poder acceder a la
unidad de control doméstica. La base de datos respectiva 6 puede estar conformada como un componente fisico del
servidor central 5 0 como una unidad separada situada en el acceso del servidor 5.

[0038] Para un acceso a la unidad de control doméstica 1 el servidor 5 transmite a ésta una solicitud de conexion.
Tras la recepcion de esta solicitud de conexién se establece autométicamente una conexion de galeria al servidor 5
mediante la aplicacion de programa en ejecucion en la unidad de control doméstica 1 0 en uso por su unidad de
procesamiento. Bajo el uso esta conexion de galeria pueden transmitirse, eventualmente tras un procedimiento de
autentificacion llevado a cabo previamente, informacion de estado, 6rdenes y actualizaciones de firmware para la
unidad de control doméstica 1 o aparatos accionados en ella de forma segura, es decir en gran parte sin posibilidad
de acceso a través de un tercero no autorizado. Para la puesta a disposicién de la galeria se pueden usar
basicamente cualesquier protocolos de galeria (L2TP, PPP, IPsec y similares).

[0039] Como componentes inmediatos del servidor central 5 0 como unidades periféricas hay conformados en éste o
sobre éste ademas un mdédulo semantico 13 y un modulo de registro 11. A través de la conexion de galeria
establecida por la unidad de control doméstica 1 la unidad de control doméstica 1 puede ser tratada a través del
servidor central 5 con el objetivo del control o la consulta de datos de estado de los dispositivos domésticos 7, 8, 9
accionados con la unidad de control doméstica 1 - aqui la lavadora 7, el medidor inteligente 8 y la central calefactora
(BHKW) 9. A este respecto el enrutador 3 capacitado para la NAT reenvia, sin que esto requiera una intervencion del
proveedor de la red local 2, correspondientes paquetes de datos del servidor central 5 bajo el uso del mecanismo
NAT, mejor dicho del Destination NAT (DNAT = traduccién de direcciones de red de destino) a la unidad de control
domeéstica 1. Asi es posible por ejemplo, dependiendo de la utilizacion a pleno rendimiento de la red de energia
publica a través del servidor central 5 poner en marcha o desconectar la central calefactora 9 accionada en la unidad
de control doméstica 1 o consultar datos de estado de la lavadora 7 o el medidor inteligente 8. En este caso se
interpretan los datos de estado o estados y sefiales correspondientes, que son recibidos por el servidor central 5 por
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la unidad de control doméstica 1, por la unidad semantica 13 y eventualmente ordena la emision de otras érdenes de
mando del servidor 5 a la unidad de control doméstica 1. Ademas los datos de estado introducidos en el servidor
central 5 se memorizan mediante el moédulo de registro 11 asignado al servidor central 5 con el objetivo de la
demostrabilidad por un periodo establecido. Eventualmente o cuando sea necesario también se puede memorizar en
este contexto en un dato de registro contenido por el médulo de registro 11 la direccion IP actual de la red local 2
comunicada ciclicamente indirectamente por la unidad de control doméstica 1 mediante el envio de la notificacion de
presencia.

[0040] La unidad de control doméstica 1 de la disposicion mostrada ejemplificadamente en la Fig. 1 presenta un
moédulo UMTS 10 adicionalmente a su integracion en la red local 2 y por lo tanto la conexién dada a la red publica 4,
para garantizar su continua accesibilidad incluso en caso de una eventual averia en la DSL.

[0041] Segun el ejemplo de realizacion mostrado se permite un acceso a la unidad de control doméstica 1 ademas al
proveedor de la red local (no publica) 2 o al proveedor de la unidad de control doméstica 1 y/o tercero mediante los
correspondientes dispositivos 12 basados en ordenadores a través del servidor central 5. De esta manera el
fabricante de la unidad de control doméstica 1 o el fabricante de un aparato 7, 8, 9 accionado con ésta puede
transmitir actualizaciones del firmware por ejemplo para la unidad de control doméstica 1 o el aparato 7, 8, 9.

[0042] Entre la red local 2 y la red publica 4 existe, como ya se ha descrito, preferiblemente una conexién con cable.
En el ejemplo mostrado la red local 2 o su dispositivo de acceso 3, es decir el enrutador, estd conectada con la red
publica 4 a través de un cable DSL. A esta conexion de comunicacién se introducen Unicamente los requisitos de
seguridad habituales, como integridad de datos, discreciéon y autenticidad. Sin embargo la transmisién de datos
puede llevarse a cabo con el objetivo de la autentificacion reciproca de la unidad de control doméstica 1 y el servidor
5 también bajo el uso del protocolo SSL o TLS. Una autentificacion tal se puede solicitar eventualmente mediante el
servidor, siempre y cuando por ejemplo durante la noche se lleve a cabo una separacion forzada de la conexion DSL
entre la red local 2 y la red publica 4 y en el servidor entra una notificacion de presencia nuevamente tras la
restauracion de la conexion por primera vez. En este caso se autentifican mutuamente el servidor central 5 y la
unidad de control doméstica 1 tras un método de autentificacion criptografico (mutual auth). Para ello la unidad de
control doméstica 1 esta equipada con un cliente SSL 1'. Se pueden transmitir otros datos entonces para la
reduccion del gasto también no-cifrado a través de una conexion de galeria al servidor central 5. Segun el ejemplo
de realizaciébn mostrado la conexion SSL previamente mencionada se fija por parte del servidor al servidor central 5
a través de una galeria de seguridad 14 situada por delante desde el punto de vista de la red local 2. La galeria de
seguridad 14 asume la fijacién de la (eventualmente criptograficamente asegurada) galeria con el objetivo de una
descarga del servidor central 5. Para el servidor central 5 la comunicacion se realiza desde la galeria mediante
protocolos de comunicaciéon sencillos sin estado, como http (protocolo de transferencia de hipertexto), REST
(transferencia de estado representacional), SOAP (protocolo de acceso a objeto simple) o similares.

[0043] El esquema mostrado en la Fig. 2 ilustra posibles transcursos del método segun la invencién y las conexiones
respectivamente establecidas o existentes entre la unidad de control doméstica 1 y el servidor central 5 y reproduce
también hasta este punto los posibles estados de operacion del sistema correspondiente. Las conexiones
respectivamente establecidas o existentes estan representadas en el esquema mediante flechas. Las flechas con
una linea continua simbolizan una conexion TCP/IP existente permanentemente segun la base, a través de la cual la
notificacion de presencia por parte de la unidad de control doméstica 1 se transmite ciclicamente al servidor 5,
mientras que las flechas con linea intermitente simbolizan una conexion de galeria, es decir una conexion asegurada
y autentificada. Las conexiones existen, como ya se ha descrito, respectivamente entre la unidad de control
domeéstica 1 y el servidor central 5, lo que se ilustra en la parte superior del dibujo en las marcas de referencia entre
paréntesis de los respectivos elementos del sistema. En este caso se producen las conexiones respectivas entre la
red local no publica 2 (véase Fig. 1), en cual esta dispuesta la unidad de control doméstica 1, y la red publica 4, en la
cual estéa dispuesto el servidor central 5, a través del dispositivo de acceso 3, es decir preferiblemente a través de un
enrutador. A través del dispositivo de acceso 3 capacitado para la NAT y la NAT efectuada por él (Network Address
Translation = traduccion de direcciones de red) se produce hasta este punto en cierto modo una "linea de vida" 17
para el sistema. En este caso se conoce basicamente en cualquier momento la direccion IP actual del dispositivo de
acceso 3 al servidor central 5. En todo caso el servidor 5 conoce datos para la conexién, que le permiten junto con la
NAT en ejecucion en el dispositivo de acceso (en el enrutador) un acceso a la unidad de control doméstica 1 y la
transmisiéon de una solicitud de conexién para el establecimiento de una conexion de galeria a la unidad de control
domeéstica 1.

[0044] Bajo referencia al esquema representado en la Fig. 2 se supone que la conexion TCP/IP basicamente
existente permanentemente entre la unidad de control doméstica 1 y el servidor central 5 a través del dispositivo de
acceso 3, se interrumpe brevemente por ejemplo mediante una separacion forzada nocturna. Puesto que la unidad
de control doméstica 1 transmite ciclicamente, es decir en un periodo temporal registrado en sus ajustes de
configuracion, una notificacion de presencia al servidor 5, mediante ella se inicia el establecimiento de una nueva
conexién al servidor 5 (a.1.) a mas tardar poco después de la existencia de tal interrupcion. En el marco del
establecimiento de esta conexién a la red publica 4 el dispositivo de acceso 3 o el enrutador obtiene una nueva
direccion IP publica (a.2.). A través de esta direccién IP publica se puede acceder al dispositivo de acceso 3y la red
local privada desde un lugar externo, como por ejemplo mediante el servidor central 5. A causa de la NAT en
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ejecucion en el dispositivo de acceso 3 se da también un acceso a la unidad de control doméstica 1. La conexion al
servidor 5 establecida mediante la unidad de control doméstica 1 existe como conexiodn fija no asegurada (a.3.) y
representa una conexion cliente-servidor, en cuyo marco la unidad de control doméstica 1 funciona como cliente de
cara al servidor central 5.

[0045] Mediante los estados de ejecucién o de sistema denominados con b.1. a b.4 se simbolizan los procesos en
ejecucion en el establecimiento de una conexion asegurada entre la unidad de control doméstica 1 y el servidor 5, a
través de la cual se transmiten por ejemplo 6rdenes desde el servidor 5 a la unidad de control doméstica 1. El
servidor 5 a este respecto solicita a la unidad de control doméstica 1 el establecimiento de una correspondiente
conexién de galeria asegurada para poder transmitir las 6rdenes correspondientes a la unidad de control doméstica
1 (b.1.). La solicitud enviada por el servidor 5 a través de la conexion TCP/IP existente para el establecimiento de la
conexion de galeria se simboliza con la flecha orientada hacia la unidad de control doméstica 1 con una linea
continua. Tras recibir la solicitud de conexion la unidad de control doméstica 1 establece una conexion de galeria
asegurada al servidor central 5 y se autentifica frente a éste (b.2.). Luego pueden transmitirse o intercambiarse datos
en ambas direcciones datos entre la unidad de control doméstica 1 y el servidor central 5 (b.3.), de modo que el
servidor 5, como por ejemplo se ha asumido anteriormente, puede transmitir 6rdenes a la unidad de control
doméstica 1. Para ahorrar recursos, la conexion de galeria existente entre la unidad de control doméstica 1 y el
servidor central 5 se termina entonces preferiblemente, particularmente siempre que no se transmite ningn dato a
través de esta conexion durante un periodo prolongado de tiempo (b.4.). Esto Ultimo no es necesariamente
obligatorio.

[0046] Segun los estados denominados con c.1. a c.3. existe igualmente una conexién de galeria entre la unidad de
control doméstica 1 y el servidor central 5, donde se inicia su establecimiento mediante la unidad de control
doméstica 1 misma, es decir sin una solicitud correspondiente a través del servidor 5 (c.1.). Una situacion
correspondiente se puede dar por ejemplo, si en uno de los dispositivos domésticos 7, 8, 9 accionados con la unidad
de control doméstica 1 (véase Fig. 1) surge un estado de funcionamiento (un acontecimiento), en el cual la unidad
de control doméstica 1 transmite un mensaje correspondiente al servidor 5 a través del inicio de este estado de
funcionamiento debido a una regla introducida en él. También en este caso tras la existencia de la conexion de
galeria se puede llevar a cabo un intercambio de datos en ambas direcciones entre la unidad de control doméstica 1
y el servidor central 5 (c.2.). Igual que anteriormente la conexién de galeria se rompe nuevamente preferiblemente
en caso de existir una inactividad mas larga (entre la unidad de control doméstica 1 y el servidor central 5 no se
intercambia ningun dato). Segun d. persiste entonces sin embargo basicamente la conexion TCP/IP permanente
entre la unidad de control doméstica 1 y los servidores 5.

Marcas de referencia utilizadas
[0047]

1 Unidad de control doméstica

1' cliente SSL

2 red local

3 dispositivo de acceso, por ejemplo enrutador
4 red publica

5 servidor central

6 base de datos

7, 8, 9 dispositivos domésticos electronicos
10 médulo UMTS

11 mddulo de registro

12 dispositivo basado en ordenadores

13 médulo semantico

14 galeria de seguridad

15 PC u ordenador portatil

16 televisor

17 "linea de vida"
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REIVINDICACIONES

1. Método para el permiso duradero del acceso externo a una unidad de control doméstica (1) dispuesta en una red
local (2) no publica basada en IP a través de un servidor central (5) que no pertenece a esta red (2) dispuesto en
una red publica (4) basada en IP, donde la red local (2) esta conectada a través de un dispositivo de acceso (3) con
la red publica (4), caracterizado por el hecho de que la unidad de control doméstica (1) transmite ciclicamente una
notificacion de presencia al servidor (5) a través del dispositivo de acceso (3) y la conexién existente a través de él
entre la red local (2) y la red publica (4) o la conexion nuevamente establecida en caso de una interrupcion con este
objetivo mediante la unidad de control doméstica (1), conteniendo dicha notificacion al menos una caracteristica de
identificacion que caracteriza univocamente la unidad de control doméstica (1) y por que se establece mediante la
unidad de control doméstica (1) para la transmision de informacion de estado y/o para la recepcion de 6rdenes una
conexion de galeria al servidor (5), donde la unidad de control doméstica (1) establece esta conexion de galeria por
orden mediante el servidor (5), a través del cual bajo una cuenta de usuario configurada en el servidor (5) en
asignacion a la caracteristica de identificacion respectiva de la unidad de control doméstica (1) se da un acceso
externo a la unidad de control doméstica (1), de manera que el servidor (5) a través de la conexion existente en
relaciéon con la recepcion de las notificaciones de presencia transmite una solicitud de conexiéon para el
establecimiento de la conexion de galeria a la unidad de control doméstica (1).

2. Método segun la reivindicacion 1, caracterizado por el hecho de que la transmision de la notificacion de
presencia entre la red local (2) y la red publica (4) se lleva a cabo a través de una conexion con cable.

3. Método segun la reivindicacion 2, caracterizado por el hecho de que en caso de una interrupcion de la conexién
con cable e intentos infructuosos de la unidad de control doméstica (1) para el restablecimiento de una conexién con
cable a usar para el envio de notificaciones de presencia, mediante la unidad de control doméstica (1) se establece
una conexion alternativa para el envio de una notificacion de presencia.

4. Método segun la reivindicacion 3, caracterizado por el hecho de que respectivamente tras el envio de una
notificacion de presencia o un numero predeterminado de notificaciones de presencia a través de la conexion
alternativa mediante la unidad de control doméstica (1) para el envio de la siguiente notificacién de presencia se
emprende otro intento de establecimiento de una conexion a través del recorrido de conexion con cable previsto en
principio para ello.

5. Método segun la reivindicacion 3 o 4, caracterizado por el hecho de que como conexion alternativa para el
envio de la notificacion de presencia se establece una conexion UMTS u otra conexion radioeléctrica adecuada para
la transmisién de datos.

6. Método segun una de las reivindicaciones 1 hasta 5, caracterizado por el hecho de que los datos
intercambiados entre la unidad de control doméstica (1) y el servidor (5) a través de la conexién de galeria se
transmiten al menos durante una fase de autentificacion reciproca bajo el uso del protocolo SSL o del protocolo TLS.

7. Método segun la reivindicacion 1, caracterizado por el hecho de que como caracteristica de identificacion se
usa la direccion MAC de la unidad de control doméstica (1) y a través de la conexidn existente entre la red local (2) y
la red publica (4) a través del dispositivo de acceso (3) se transmite al servidor central (5).

8. Método segun la reivindicacion 1, caracterizado por el hecho de que como caracteristica de identificacion se
usa un identificador, que se coloca sobre un médulo de memoria dispuesto en la unidad de control doméstica (1) o
insertado en ella.

9. Método segln una de las reivindicaciones 1 hasta 8, caracterizado por el hecho de que a través del servidor
central (5) también se permite a otros dispositivos (12) basados en ordenadores no incluidos en la red local (2) con la
unidad de control doméstica (1) el acceso a la unidad de control doméstica (1).

10. Disposicion con una unidad de control doméstica (1) que presenta un dispositivo de procesamiento dispuesta en
una red local (2) no publica basada en IP y con un servidor central (5) dispuesto en una red publica (4) basada en IP,
donde la red local (2) esta conectada a través de un dispositivo de acceso (3) con la red publica (4) y la disposicion
esta configurada para un acceso que se lleva a cabo a través del servidor central (5) a la unidad de control
doméstica (1) y los dispositivos domésticos (7, 8, 9) electrénicos accionados en ella, caracterizada por el hecho de
gue la unidad de control doméstica (1) esta equipada con una aplicacion de programa contenida en una memoria y
usada al menos tras el ajuste de un correspondiente modo de funcionamiento por su dispositivo de procesamiento,
la cual transmite ciclicamente al servidor (5) una notificacion de presencia con una caracteristica de identificacion
que caracteriza univocamente a la unidad de control doméstica (1) y tras la recepcion de una correspondiente
solicitud de conexion del servidor (5) establece una conexion de galeria para la transmisién de informacién de
estado y/o para la recepcion de 6rdenes para la unidad de control doméstica.

11. Disposicién segun la reivindicacion 10 caracterizada por el hecho de que la unidad de control doméstica (1) se
virtualiza sobre un aparato terminal basado en ordenador.
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12. Disposicion segun la reivindicacién 10, caracterizada por el hecho de que a la unidad de control doméstica (1)
virtual en la red local (2) no publica se le asigna una direccion IP propia.

13. Disposicion segun una de las reivindicaciones 10 hasta 12, caracterizada por el hecho de que en la unidad de
control doméstica (1) hay dispuesto un médulo de plataforma confiable, sobre el cual estd depositada la
caracteristica de identificacion que caracteriza univocamente a la unidad de control doméstica (1) y que se extrae
mediante la aplicacion de programa que envia las notificaciones de presencia.

14. Disposicién segin una de las reivindicaciones 10 hasta 13, caracterizada por el hecho de que la unidad de
control doméstica (1) presenta un médulo UMTS (10) que reacciona mediante la aplicacion de programa para el
envio de las notificaciones de presencia.

15. Disposicién segun la reivindicacion 10 u 11, caracterizada por el hecho de que el servidor central (5) presenta
un modulo de registro (11) o le ha sido asignado un mddulo de este tipo, en el cual los datos de estado transmitidos
por la unidad de control doméstica (1) o consultados a través de ella de aparatos accionados (7, 8, 9) con la unidad
de control doméstica (1) son memorizables al menos temporalmente en datos de registro con una nota temporal de
su registro.
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Fig. 1
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