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DESCRIPCION

Procedimiento y dispositivo para asignar un valor de medicién registrado por una estacion de carga a una
transaccién

El objeto se refiere a un procedimiento y a un dispositivo para asignar un valor de medicién registrado por una
estacion de carga a un identificador de transaccion.

Probablemente, la distribucién de vehiculos de accionamiento eléctrico aumentara rapidamente en el futuro proximo.
Sin embargo, con la distribucion de vehiculos eléctricos que se accionan con un motor eléctrico se deberia asegurar
que éstos se pueden alimentar de la manera mas sencilla con energia. Para ello se deberia proporcionar una
infraestructura que funcione.

En particular se deberia proporcionar la posibilidad de recibir energia para vehiculos eléctricos en zonas publicas.
En el caso de los alcances disponibles hasta el momento de vehiculos eléctricos de entre 50 y algunos 100 km es
conveniente que también fuera del entorno doméstico sea posible una carga de los vehiculos. Para ello se deberian
proporcionar estaciones de carga en zonas publicas para proporcionar una disponibilidad constante de energia para
vehiculos eléctricos mediante una red de alimentacion. Esta disponibilidad de energia eléctrica o de estaciones de
carga es un criterio significativo de la aceptacion de vehiculos eléctricos.

Sin embargo, en el caso de estaciones de carga instaladas en zonas publicas se debe asegurar que el cliente paga
energia recibida. También se deberia asegurar que el cliente conoce los costes esperados antes de recibir energia
eléctrica. De manera correspondiente al proceso de repostaje convencional, el cliente deberia saber directamente
antes de la carga de la bateria qué costes le estan esperando. Asi, por ejemplo, el cliente deberia conocer el precio
de un kilovatio-hora. Ademas, deberia estar asegurado que se le factura al cliente realmente soélo la cantidad de
energia que haya recibido. Finalmente, debe estar asegurado que el cliente sélo paga por procesos de repostaje que
realmente haya efectuado. Se debe evitar de manera segura que datos de medicion de procesos de repostaje
individuales se facturen de manera paralela a varios clientes.

En particular, en el caso de la movilidad eléctrica se realizan procesos de carga por los clientes mas diversos en la
misma estacion de carga. Los procesos de carga no estan controlados permanentemente ni por el operador del
punto de medicién ni por el cliente de modo que se debe asegurar que los valores de medicién registrados por la
estacion de carga o por el aparato de medicion en la estacion de carga se transmiten a una centralita de
contabilizacion sin falsificar y de forma que se pueden asignar de forma univoca a un cliente.

Por tanto, cabe tener en cuenta especialmente la integridad, la autenticidad, la comprobabilidad y la posibilidad de
asignacion de los datos de contabilizacion transmitidos entre el vehiculo y la estacién de carga y/o entre la estacion
de carga y la centralita de contabilizacién. Por un lado, es necesario que los datos con respecto a la cantidad de
energia permanezcan sin falsificar. Por otro lado, para fines de contabilizacion, una transmisién de datos de
medicion (datos de contabilizacién) de la estacidén de carga a un sistema de contabilizacion se debe proteger frente a
manipulaciones. El usuario debe poder asegurar y comprobar que soélo se le factura la energia que haya recibido.

Sin embargo, esto resulta dificil en el caso de una contabilizacién anénima sin ninguna permanencia de contrato
como, por ejemplo, en el caso de la gasolinera clasica. Por un lado, se debe asegurar que un usuario paga la
energia recibida, por otro lado, tanto el usuario como el proveedor de energia se deben proteger frente a
manipulaciones.

En Alemania, la comprobabilidad de valores de mediciéon para estas contabilizaciones independientemente del
procedimiento elegido esta sujeta al derecho de calibracion que protege tanto a consumidores como a comerciantes
frente a estafadores al proporcionar bases de contabilizacion correctas.

Sin embargo, dado que se exigen tarifas variables en el tiempo para el suministro de corriente para poder
acompafar una mayor alimentacion desde fuentes regeneradoras con sistemas de incentivos monetarios se debe
asegurar que el cliente conoce una tarifa variable.

Una tarifa variable en el tiempo soélo debe existir cuando se pueda representar en la indicacién y, entonces, sea
ademas muy facilmente comprensible para el cliente. Sin embargo, dado que el proceso de carga tiene una duracién
muy larga, apenas se le puede exigir al cliente que espere en la columna de carga para observar cambios de tarifa.
Ademas, la necesidad de la transparencia no sélo existe para el cliente sino también para el proveedor de energia
de modo que, en el sentido del derecho de calibracion, también el proveedor de energia tiene que tener una
posibilidad de consultar los comprobantes, por lo que el derecho de calibraciéon exige un almacenamiento asegurado
segun el derecho de calibraciéon de los comprobantes para mediciones en las que no estan presentes ambas partes.
Los documentos US20100161482 y US 20090313104 dan a conocer procedimientos para la identificacion de
transacciones en la carga de un vehiculo mediante una estacién de carga de acuerdo con el estado de la técnica.
Paquetes de datos que comprenden datos con respecto a la cantidad de energia alimentada y la identificacion de
vehiculo se transmiten a una centralita de contabilizacion.
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Por tanto, el objeto se baso6 en el objetivo de proporcionar un procedimiento y un dispositivo que proporcione a un
cliente, preferiblemente anénimo, y al proveedor de energia una factura transparente y comprensible por cada
proceso de venta, en particular cuando se debe facturar una tarifa variable en el tiempo. Este objetivo se consigue
de acuerdo con el objeto mediante un procedimiento de acuerdo con la reivindicacién 1 u 8 y un dispositivo de
acuerdo con la reivindicacion 13 o 14.

En el proceso de carga, el vehiculo eléctrico recibe energia eléctrica de la estacion de carga. En la estaciéon de carga
se mide esta energia eléctrica con ayuda de un aparato de medicién (contador). Durante el proceso de carga y
también al finalizar el proceso de carga es necesario que la cantidad de energia recibida se registre para fines de
contabilizacion y que el usuario de la estacion de carga conozca la cantidad de energia recibida. Por regla general,
la medicion en si no se tendra que reclamar, ya que ésta se realiza mediante un contador calibrado. Por tanto, s6lo
se tiene que asegurar que los valores de medicién se alimentan de forma asegurada a la centralita de
contabilizacion, debiendo estar garantizada una asignacion infalsificable univoca a una transaccion. Por otro lado,
también tiene que estar asegurado que el usuario también paga la energia recibida.

Se parte de que el cliente ha conocido de manera adecuada la posibilidad de usar una tarifa variable en el tiempo en
la columna de carga y ha elegido intencionadamente a ésta.

En este caso, el usuario tiene que sefalar su disposicion de pago y proporcionar informaciones con respecto a un
modo de pago para posibilitar una contabilizacién.

La disposicion de pago se puede indicar, por ejemplo, al indicar el usuario mediante una tarjeta de crédito, una
tarjeta de prepago, insertando dinero en la estacion de carga, una llamada telefonica o similares que desea pagar la
energia. Esta informacion de pago se puede obtener directamente en la estacion de carga, por ejemplo, mediante un
lector de tarjetas de crédito, o mediante teléfono, por ejemplo, mediante un nimero de teléfono o también un
mensaje corto en el que, por ejemplo, se indica la IMSI (International Mobile Subscriber Identification, identificacion
de abonado movil internacional). Mediante esta informacién que, por ejemplo, es anénima en el caso de una tarjeta
de telefonia moévil de prepago, se puede realizar una contabilizaciéon, por ejemplo, mediante una factura de teléfono.

Si el usuario revela informaciones de pago en la estacién de carga, entonces se pueden transmitir éstas para su
comprobacion a la centralita de contabilizacién vy, tras la liberacion, se puede generar alli un nimero de transaccion,
0 se puede generar directamente en la estacion de carga el identificador de transaccion. En este caso, el
identificador de transaccion se puede indicar por la estacion de carga al usuario y se puede transmitir por separado o
con la transmision del valor de medicion de energia a la centralita.

También es posible que mediante una tarjeta de saldo se de a conocer un identificador de transaccion. Este
identificador de transaccién esta asignado a un saldo cuantificado. Un usuario puede comprar una tarjeta de saldo.
En ésta esta indicado de forma cubierta un identificador de transaccion. Por ejemplo, es posible que el campo con el
identificador de transaccion esté laminado con plastico opaco y se rasque por parte del usuario.

También es posible que un usuario reciba un identificador de transaccién mediante un cajero automatico, un sistema
de pago de Internet o similares en el que cambia un importe de dinero por el identificador de transaccion. El
identificador de transaccion junto con el importe de dinero asignado a éste se almacena en la centralita.

Junto con un identificador de transaccion se puede proporcionar una contrasefia al usuario. Esta contrasefia se
puede usar para proteger adicionalmente el acceso a un comprobante de factura al tener que introducirse, ademas
del identificador de transaccion, una contrasefia hasta que se conceda el acceso al comprobante de factura.

El usuario puede introducir el identificador de transacciéon previamente comprado y recibido en la estacién de carga
y, con ello, revelar su informacién de pago, o también transmitirlo por teléfono o SMS a la centralita. Una vez
comprobado el identificador de transaccidon introducido con respecto a su validez y, dado el caso, una vez
consultado el saldo asignado a este identificador, se puede liberar un proceso de carga.

La siguiente comprobacién de la carga se puede realizar mediante el comprobante de factura al que se puede
acceder mediante el identificador de transaccién y, dado el caso, una contrasefia.

Asimismo, es posible que sélo a continuacion de la sefializacién de la disposicion de pago se cree un identificador
de transaccion.

El identificador de transaccion se puede indicar al usuario, por ejemplo, en la estacién de carga o también se puede
entregar por SMS, correo electrénico, dado el caso, incluso por correo o similares. El grado de anonimato se puede
determinar en gran parte por el propio cliente mediante una eleccién adecuada de la recepcion del identificador de
transaccién (por ejemplo, un teléfono moévil de prepago o una direccion de correo electrénico).

Una vez que el usuario haya sefialado su disposicion de pago y, dado el caso, haya revelado informaciones de pago
o una solicitud de carga que incluye informaciones de pago, se puede crear el identificador de transaccion. Este se
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le comunica al usuario. Si el identificador de transacciéon se crea en la centralita, éste se le comunica a la estacion de
carga. Si el identificador de transaccion se crea en la estacion de carga, éste se le comunica a la centralita.

En la estaciéon de carga se asigna un identificador de transaccién a un proceso de carga actual. De este modo se
asegura que el proceso de carga se vuelve comprensible y se puede seguir. Por otro lado, el identificador de
transaccién garantiza una medida maxima de anonimato, ya que, dado el caso, el identificador de transaccion es
libre de caracteristicas que identifican al usuario.

Preferiblemente, el identificador de transaccién es una secuencia de cifras que esta formada a partir de numeros y
caracteres. En el caso de una secuencia de cifras lo suficientemente larga, ésta so6lo se puede reproducir con
dificultad. Por ejemplo, cuando la secuencia de cifras tiene una longitud de 30 caracteres y esta formada a partir de
cifras, caracteres especiales y numeros, ésta apenas se podra reproducir. Asimismo, junto con el identificador de
transaccién se puede crear una contrasefa que se le comunica al usuario junto con el identificador de transaccién.

Una vez recibido el identificador de transaccion se libera una corriente de carga en la estacion de carga.

Durante el proceso de carga en marcha se registra en la estacion de carga al menos un nivel de contador de aparato
de medicién que representa la cantidad de energia recibida por un vehiculo de la estaciéon de carga. Por ejemplo, a
este respecto, también se puede indicar una tarifa variable en el tiempo siempre que en el registro del nivel de
contador de aparato de medicion se registre la hora local o un cambio de tarifa y se registre por cada intervalo de
tarifa un nivel de contador inicial y un nivel de contador final. Para ahora establecer la factura también como
comprobante admisible con respecto al derecho de calibracién se propone también que el contador de energia
utilizado o un aparato adicional correspondiente una todas las informaciones relevantes tales como el valor de
medicion, la hora, la fecha, el lugar y el identificador de transaccion mediante procedimientos de firma de modo que
se produce un conjunto de datos que ya no se puede modificar y que esta asignado fijamente al niumero de
transaccién y éste también se tiene que indicar o transmitir de este modo en la factura.

Para ello se propone que al paquete de datos, que estd formado a partir de al menos el valor de medicién vy el
identificador de transaccién, se le asigne una descripcién univoca.

La descripcién univoca puede ser tal que ésta defina de forma univoca el paquete de datos. Un cambio en el
paquete de datos conduciria a una descripcion cambiada. Por tanto, es posible, partiendo de un paquete de datos
recibido, conociendo la norma de creacidén para la descripcién univoca, crear una descripcion de comparaciéon y
compararla con la descripcién univoca también recibida. Si las dos descripciones se diferencian entre si, entonces
se debe partir de un cambio del paquete de datos, esto es, al menos de un cambio del identificador de transaccién o
del valor de medicion.

Se ha mostrado que, por regla general, la medicién de la cantidad de energia recibida es correcta y también se mide
mediante un contador aprobado con respecto al derecho de calibraciéon. Por tanto, sélo queda la cuestion de cémo
se puede asegurar que la cantidad de energia medida se asigna exclusivamente a la transaccion correcta. Esto se
consigue mediante la asociacion del paquete de datos con la denominacién univoca. En particular se realiza la
denominacion univoca mediante el aparato de medicion que esta calibrado y, por tanto, es especialmente fiable.

Los paquetes de datos asignados unos a otros y las descripciones univocas se proporcionan preferiblemente a una
centralita de contabilizacién. La centralita de contabilizacion puede calcular en primer lugar con la norma de calculo
que conoce a partir del paquete de datos recibido una descripcion de comparacién y comparar ésta con la
descripcion asociada con el paquete de datos. Si existen diferencias, entonces se puede concluir una manipulacién
de datos. En este caso, el valor de medicion se puede descartar o se pueden tomar otras medidas. Si la
comparacioén es positiva, entonces se puede deducir del paquete de datos el identificador de transaccién y se puede
contabilizar la cantidad de energia mediante las informaciones de pago recibidas, por ejemplo, al cargarse una
factura de teléfono mévil, al enviarse un SMS de pago al usuario, al cargarse una tarjeta de crédito y similares. Al
mismo tiempo se puede crear un comprobante de factura para la transaccion.

Se puede almacenar el paquete de datos junto con la descripcién. De este modo es posible una prueba posterior de
que a una determinada transaccion esta asignado un proceso de carga. El usuario puede solicitar el comprobante de
factura al usar el identificador de transaccién que so6lo él conoce y, dado el caso, la contrasefia. A este respecto, el
usuario puede permanecer anoénimo. En particular es ventajoso un acceso basado en Internet a un comprobante de
factura utilizando al menos el identificador de transaccion.

Durante o, como muy tarde, a continuacion de la carga, el proveedor de energia proporciona al usuario el
comprobante de factura con respecto al proceso de carga bajo el identificador de transaccién para un periodo de
tiempo adecuado, por ejemplo, de 30 o 90 dias. Por ejemplo, en un portal de Internet, éste esta disponible para el
usuario para su descarga. También es posible una consulta por fax u otra consulta del comprobante de factura
utilizando el identificador de transaccion.

Ahora es responsabilidad del usuario comprobar la factura y, dado el caso, reclamar la factura. A este respecto, el
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usuario puede dejar su anonimato y demostrar que es él la persona a la que se le ha comunicado el identificador de
transaccion.

Para garantizar una asignacion univoca entre un proceso de carga y un identificador de transaccion, el identificador
de transaccion debe ser univoco y Unico. Ademas, para evitar accesos por terceros a los comprobantes de factura,
el identificador de transaccién deberia tener una longitud suficiente.

Ademas, se propone proporcionar al cliente un software de verificacion con cuya ayuda puede comprobar la
exactitud del conjunto de datos recibido. A este respecto, el software deberia verificar no sélo las firmas sino también
la ausencia de errores en el contenido del conjunto de datos.

De acuerdo con un ejemplo de realizacion ventajoso, el identificador de transacciéon incluye caracteristicas
adecuadas mediante las que el proveedor de energia y el usuario pueden detectar de manera segura debido a qué
solicitud de carga se creé. En el caso de prepago, se podria elegir a este respecto también el numero de
tarjeta/cliente al menos en parte como identificador de transaccién por motivos de simplificacion. Esto es valido en
particular cuando ya esta garantizado un anonimato suficiente mediante la tarjeta de prepago.

También se propone que en la estacion de carga se cree una informacion de pago. La informacion de pago puede
ser la informacién acerca de una disposicion de pago o ya puede incluir un identificador de transaccion comprado
previamente por el usuario. La informacién de pago creada se puede transmitir a la centralita de contabilizacion. A
continuaciéon de la transmisién de la informacion de pago, el identificador de transaccion se puede crear por la
centralita de contabilizacién y se puede recibir en la estacion de carga, siempre que aun no exista.

A este respecto, por ejemplo, cabe sefalar el pago en un cajero automatico o un distribuidor automatico o en un
terminal de pago con tarjeta en la estacion de carga. Una vez que un usuario haya pagado un determinado importe
en efectivo o mediante cobro en su cuenta de tarjeta, la informacion de pago se puede transmitir junto con un ID de
la estacion de carga, aunque preferiblemente de forma andénima, a la centralita de contabilizacion. Alli se crea el
identificador de transaccion. Asimismo, el identificador de transaccién se puede crear en primer lugar en la estacion
de carga y se puede transmitir con la informacién de pago a la centralita. Con el identificador de transaccion se
asocian en la estacion de carga los valores de medicién y el cliente puede consultar y comprobar éstos mediante un
comprobante de factura que se asocia con el identificador de transaccion.

También se propone que el identificador de transaccion esté formado al menos en parte a partir de informaciones de
usuario. Estas pueden ser, por ejemplo, también datos anénimos para el proveedor de energia tal como, por
ejemplo, un numero de tarjeta de una tarjeta de prepago. Por ejemplo, en el identificador de transaccion pueden
estar contenidas también al menos en parte informaciones de usuario determinadas a partir de un teléfono movil o
una tarjeta de telefonia moévil del usuario.

De acuerdo con un ejemplo de realizacion se propone que la descripcion univoca sea una firma para la
protocolizaciéon univoca permanente de un nivel de contador de aparato de medicién asociado con un identificador
de transaccion.

Para permitir al usuario comprobar al menos los datos de contabilizacion y/o la cantidad de energia recibida, se
propone la firma electronica del paquete de datos junto con la descripcion y la siguiente transmision de la estacion
de carga a la centralita de contabilizacion.

A continuacion, los términos "firma", "firmar", etc. se utilizan en el sentido de una firma electrénica de datos. También
se puede asegurar mediante la firma electrénica del paquete de datos que éste ya no se manipula posteriormente.

Tal como ya se describio, también se propone que la descripcién univoca esté asociada con el contenido del
paquete de datos de modo que un cambio del contenido del paquete de datos provoca una descripcion cambiada.
Por tanto, se puede crear una relacion de uno a uno entre el paquete de datos y la descripcion. Asimismo, si solo
cambia un bit en el paquete de datos, esto conduciria a un cambio de la descripciéon. En la estacién de carga,
preferiblemente en el aparato de medicion de la estacion de carga, esta almacenada una norma de contabilizacion
que permite crear a partir del paquete de datos una descripcion univoca. Esto se puede realizar utilizando claves, tal
como también se describe a continuacién. Si se conoce la norma de descripcion y, dado el caso, la clave en el
receptor, entonces ésta puede calcular una descripcion de comparacién a partir del paquete de datos recibido y
comparar ésta con la descripcidon asignada al paquete de datos y, por tanto, descubrir manipulaciones. También es
posible con el procedimiento descrito una prueba univoca de un uso de una estacion de carga por parte de un
cliente.

Para crear la descripciéon univoca se propone también que al menos se registre una parte de una clave de aparato
de medicion. Esta puede ser una clave privada que permite crear la denominaciéon univoca de modo que ésta es
segura frente a manipulaciones.

También se propone que se cree la firma del paquete de datos con ayuda de la clave de aparato de medicion. La
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firma se puede calcular mediante todo el paquete de datos o un valor hash del paquete de datos. También es
posible firmar en primer lugar el paquete de datos compuesto por el nivel de contador de aparato de medicion y el
identificador de transaccion, resumir el paquete de datos y la firma en un paquete de datos nuevo y, a continuacion,
afiadir datos adicionales, tal como se enumeran a continuacion, al paquete de datos nuevo. Este paquete de datos
nuevo con los datos adicionales se puede firmar entonces de nuevo.

De acuerdo con un ejemplo de realizacion se propone que el paquete de datos incluya, ademas del identificador de
transaccién y del nivel de contador de aparato de medicién, al menos datos adicionales a partir de una identificacion
de aparato de medicién, un estado de aparato de medicién, informaciones de tiempo, informaciones de fecha, una
clave de aparato de medicién publica, un indice de tiempo, una informacion de usuario y/o una informacién de pago.
Esta enumeracion no es limitativa y se puede complementar por datos relevantes adicionales.

Una introduccién especialmente sencilla del identificador de transaccién es posible cuando el identificador de
transaccién sea una secuencia de caracteres ASCII.

Para la asignacion univoca de los datos de medicion a un usuario, ésta se deberia realizar, en la medida de lo
posible, directamente en el punto de medicion para excluir en gran parte una manipulacion. Por tanto, se propone
que las etapas de acuerdo con la reivindicacion 1 se realicen en el lado de la estacién de carga.

También se propone que las informaciones de pago y/o la solicitud de carga se registren mediante medios de
registro dispuestos en la estacion de carga. Los medios de registro pueden estar dispuestos dentro de, en o fuera de
la estacién de carga.

La estacion de carga registra, ademas de la cantidad de energia y del identificador de transaccién, al menos también
una identificacién del aparato de medicion. Esta puede ser un nimero de aparato. La identificacion del aparato de
medicion puede ser también la identificacion adicional de la estacion de carga. Con ayuda de al menos estos valores
se puede ampliar el paquete de datos.

Con ayuda de un valor univoco, preferiblemente binario, creado a partir del paquete de datos y una clave asignada
al aparato de medicién (contador) o a la estacion de carga se puede calcular una firma. A partir del paquete de datos
se puede calcular un valor de referencia, por ejemplo, un cédigo hash. Este valor de referencia se puede utilizar
también para calcular la firma. Esta firma se puede calcular, por ejemplo, con ayuda del codigo hash y una clave
asignada al aparato de medicion (contador) o a la estacién de carga. También se puede calcular una firma
directamente a partir del paquete de datos y de la clave asignada al aparato de medicion (contador) o a la estacién
de carga.

La firma puede ser una creacién de un criptograma como firma con ayuda de una clave preferiblemente binaria,
creandose con ayuda de la clave y del paquete de datos a firmar o del valor de referencia creado a partir de ello un
criptograma preferiblemente binario. Mediante un criptograma de este tipo es posible una comprobacién para
determinar si el paquete de datos se ha creado realmente por la estacion de carga.

Por ejemplo, en un proceso de carga es posible que el usuario apunte al inicio de un proceso de carga la
identificacion de aparato de medicion que, por ejemplo, esta dispuesta por fuera en la carcasa de la estacion de
carga, y que apunte adicionalmente la hora del inicio del proceso de carga. Al final del proceso de carga, el usuario
puede apuntar de nuevo la hora.

Cuando estas informaciones de tiempo junto con el nivel de contador de aparato de medicién se convierten en parte
del respectivo paquete de datos, entonces se puede comprobar una firma de este paquete de datos por parte del
usuario cuando el usuario conoce adicionalmente el identificador de transaccién y la clave de aparato de medicion
publica.

Por ejemplo, es posible que el usuario apunte al inicio y al final de cada proceso de carga la identificacion de aparato
de medicion y la respectiva hora.

La estacion de carga crea un paquete de datos que incluye un identificador de transaccién en el paquete de datos y
adicionalmente, por ejemplo, la hora y la identificacion de aparato de medicion. Adicionalmente, el paquete de datos
puede contener el nivel de contador de aparato de medicion y el estado de aparato de medicion.

El estado de aparato de medicion puede incluir una informacion con respecto a la funcionalidad técnica de la
estacion de carga, por ejemplo, un valor binario que indica si la estacion de carga funciona sin errores.

Con ayuda de la clave de aparato de medicién privada se puede crear una firma a partir de este paquete de datos.
La firma junto con el paquete de datos se puede transmitir por la estacion de carga a la estacion de contabilizacion.

Mediante la firma del paquete de datos se asegura que los valores de medicion incluidos en el paquete de datos y el
identificador de transaccion estan conectados de forma inseparable entre si. Si se modifica uno de los dos valores,
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entonces resultaria otra firma. Por ejemplo, cuando el propio usuario puede registrar ademas la informacion de
tiempo, también puede determinar una manipulaciéon del valor de medicion cuanto éste incluye la informacion de
tiempo.

Una vez finalizado un proceso de carga, el operador de la red eléctrica/proveedor de energia crea un comprobante
de factura con respecto a la cantidad de energia recibida. Por ejemplo, en este comprobante de factura puede estar
enumerado el proceso de carga desglosado segun el inicio y el final del proceso de carga.

Adicionalmente, a cada comprobante de factura puede estar asignada la identificacion de aparato de medicion, por
ejemplo, un ID de punto de carga, y un numero de contador. Adicionalmente, los niveles de contador de inicio y de
final asi como los tiempos de inicio y de final (hora, fecha) pueden estar asignados a un comprobante de factura.
Con estas informaciones, el cliente puede leer en el comprobante de factura la cantidad de energia recibida para un
proceso de carga asignado a un identificador de transaccion.

Ademas, el usuario puede recibir junto con cada comprobante de factura una informacién con respecto al estado de
aparato de medicién y la firma que se ha creado para el paquete de datos correspondiente. Por ejemplo, para cada
comprobante de factura se pueden crear dos firmas. Una primera firma para el paquete de datos que se ha creado al
inicio del proceso de carga y una segunda firma para el paquete de datos que se ha creado al final del proceso de
carga.

Mediante el uso del identificador de transaccion en el paquete de datos, el usuario también puede comprobar si la
cantidad de energia facturada esta asignada realmente a la transaccion o al proceso de carga que ha
desencadenado.

Finalmente, se le puede comunicar al usuario la clave de aparato de medicién publica.

Dado que el cliente ha apuntado de forma auténoma tanto el identificador de transaccién, la identificacion de aparato
de mediciébn y la hora del respectivo proceso de carga, puede comprobar individualmente junto con las
informaciones adicionales a partir del comprobante de factura, por ejemplo, la identificacién de punto de carga, el
namero de contador, el nivel de contador y la clave publica, la firma que se le ha comunicado para cada paquete de
datos. Para ello, por ejemplo, puede calcular el valor de referencia mediante la firma que se le ha comunicado y
mediante la clave publica que se le ha comunicado. Por ejemplo, el cliente puede calcular un valor de referencia de
comparacién mediante la informaciéon que ha apuntado y la informacién adicional a partir del comprobante de factura
y puede comprobar si los datos son idénticos. Por tanto, el cliente tiene la posibilidad de comprobar la exactitud del
comprobante de factura.

Por ejemplo, se puede calcular de forma retroactiva con una clave conocida por el receptor, que es adecuada para la
clave de firma, el valor de referencia o el paquete de datos a firmar a partir de la firma. Para ello, por ejemplo, se
puede calcular en el lado del receptor un valor de referencia de comparacion partiendo del paquete de datos. Si el
valor de referencia calculado y el valor de referencia de comparacion coinciden, entonces se puede partir de una
integridad de datos.

Por ejemplo, a partir de datos utiles (paquete de datos) se puede calcular un valor de referencia. A partir de este
valor de referencia se puede calcular con una clave privada una firma. La firma se puede enviar a un receptor junto
con los datos utiles en un contenedor de datos como dos ficheros separados o de forma incrustada en los datos
utiles. El receptor puede calcular el valor de referencia a partir de la firma con una clave publica que es adecuada
para la clave privada. A partir de los datos utiles también recibidos se puede calcular en el lado del receptor también
un valor de referencia de comparacion. Si el valor de referencia y el valor de referencia de comparacién coinciden,
entonces se puede asegurar la integridad, la autentificacion y la autenticidad de los datos utiles.

De manera ventajosa se le comunica al cliente junto con el comprobante de factura para cada paquete de datos una
firma separada. Para cada comprobante de factura que se componga por dos mediciones, concretamente el inicio y
el final de un proceso de carga, estan disponibles dos conjuntos de datos o estan disponibles tres o cuatro conjuntos
de datos en caso de un cambio de tarifa (con tres o cuatro mediciones), concretamente el inicio y el final del proceso
de carga asi como un conjunto de datos adicional para el cambio de tarifa o dos conjuntos de datos, uno para el final
de la primera tarifa y uno para el final de la segunda tarifa o los respectivos momentos dentro de una tarifa, a los que
esta asignada en cada caso una firma. El primer conjunto de datos determina el inicio del proceso de carga y, por
ejemplo, incluye adicionalmente identificaciones de aparato de medicion (ID de punto de carga, numero de
contador), el nivel de contador y la palabra de estado. Para el final del proceso de carga existe un segundo conjunto
de datos que incluye el momento del final del proceso de carga. Lo mismo es valido para los conjuntos de datos en
un cambio de tarifa a los que estan asignados también una informacion de tiempo, una identificacién de aparato de
medicién y un nivel de contador.

Para cada conjunto de datos se calcula en la estacion de carga una firma que se le proporciona al usuario en el
comprobante de factura en texto sin codificar. El usuario puede comprobar la exactitud de la firma por que puede
calcular una firma de comparacion con ayuda del identificador de transaccion que ha comunicado y, dado el caso, la
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identificacion de contador y la informacion de tiempo apuntadas junto con las informaciones que se le han
comunicado con respecto al nivel de contador y la palabra de estado y la clave publica y puede comprobar si la firma
comunicada y la firma de comparacion calculada son idénticas. La utilidad basica de un conjunto de datos resulta
para el cliente por que compara el identificador de transaccion, el numero de identificacion del punto de carga
(contador) asi como informaciones de tiempo (fecha y/u hora) con sus registros.

Debido a que la firma comunicada se puede asignar de forma univoca al paquete de datos, el usuario podria
determinar una manipulacién del valor del nivel de contador de aparato de medicion. El caso es que entonces la
firma que se le ha comunicado ya no seria idéntica a la firma que ha calculado. Un nivel de contador cambiado con
informaciones idénticas con respecto al identificador de transaccion, al momento de la carga y/o a la identificacion de
aparato de medicién conduciria a otra firma. Sin embargo, preferiblemente, el propio cliente apunta el identificador
de transaccion, el momento del proceso de carga y la identificacion de aparato de mediciéon de modo que puede
detectar una manipulacién en la region del nivel de contador de aparato de medicion.

Por una firma electronica se pueden entender también datos asociados con informaciones electronicas con los que
se puede identificar al firmante o creador de la firma y se puede comprobar la integridad de las informaciones
electronicas firmadas. Por regla general, en el caso de las informaciones electronicas se trata de documentos
electronicos. Por tanto, desde el punto de vista técnico, la firma electrénica cumple la misma finalidad que una firma
manuscrita sobre documentos de papel. Una firma electronica puede comprender, entre otras cosas, también una
firma digital. La firma digital puede designar la firma criptografica meramente de datos en la que se aplican métodos
matematicos criptograficos. "Firmas electronicas"” pueden ser datos en forma electrénica que estan adjuntados a
otros datos electronicos o estan asociados de forma légica con los mismos y que sirven para la autenticacion.

Si en la transmisién cambian valores dentro del paquete de datos, entonces se puede determinar en el lado del
receptor, por ejemplo, en la centralita de contabilizacion, que la firma transmitida con el paquete de datos no es
adecuada para el paquete de datos recibido y que tiene que haber tenido lugar un cambio del paquete de datos. La
comparacioén de la firma recibida con una firma de comparacion calculada o la comparacion de un valor de referencia
con un valor de referencia de comparacion proporciona una diferencia entre estos dos valores en caso de datos
cambiados.

De acuerdo con un ejemplo de realizacién ventajoso se propone que el paquete de datos y la descripcidén univoca se
creen al menos al inicio y al final de un proceso de carga y/o de forma ciclica durante un proceso de carga y se
transmitan a la centralita de contabilizacion. Por tanto, en la centralita de contabilizacion se puede crear a partir de
los dos paquetes de datos un comprobante de factura en el que se evalua el cambio del nivel de contador de
aparato de medicion y se calcula una cantidad de energia mediante este cambio. Junto con informaciones de tarifa
se puede determinar un importe de factura con la cantidad de energia calculada. Debido a que se ha creado para
cada paquete de datos una firma y el propio usuario ha apuntado al inicio y al final de cada proceso de carga
informaciones de tiempo que son partes del paquete de datos y, por tanto, son relevantes para la firma, el cliente
puede comprobar mediante la firma si las informaciones en las que se basa el comprobante de factura son correctas
o no.

También se propone que el paquete de datos y la descripcion univoca se creen en un momento de un cambio de
tarifa, creandose en un momento de un cambio de tarifa un primer paquete de datos y la respectiva firma para un
final de una primera tarifa y creandose un segundo paquete de datos y la respectiva firma para un inicio de una
segunda tarifa, o s6lo un paquete de datos que representa el cambio de tarifa. Por tanto, se asegura que en caso de
un cambio de tarifa se puede determinar la respectiva cantidad de energia recibida con respecto a una determinada
tarifa. Si cambia una tarifa durante un proceso de carga, entonces el nivel de contador del aparato de medicién se
registra en el momento del cambio de tarifa. Con ayuda de este nivel de contador y la informaciéon de tiempo
directamente antes del cambio de tarifa se crea un primer paquete de datos y junto con la informacién de tiempo
directamente tras un cambio de tarifa se crea un segundo paquete de datos. Cada uno de los paquetes de datos se
firma y se transmite a la estacién de contabilizacion de modo que es posible una comprobacion. De forma
alternativa, también se puede crear un paquete de datos para el momento de cambio.

De acuerdo con un ejemplo de realizacién ventajoso se propone que la estacién de carga y/o la estacién de
contabilizacién calculen una cantidad de energia recibida a partir del nivel de contador de aparato de medicién al
inicio de un proceso de carga y a partir del nivel de contador de aparato de medicién al final de un proceso de carga
0 en caso de un cambio de tarifa. Con ayuda de la diferencia entre los respectivos niveles de contador de aparato de
mediciéon se puede calcular una cantidad de energia que se puede utilizar para la creacion de un comprobante de
factura.

Tal como ya se explicé anteriormente, se pueden proporcionar por la estaciébn de contabilizacion datos de
contabilizacién con respecto a la cantidad de energia recibida. Estos datos de contabilizacion se pueden comunicar
al usuario en el marco de un comprobante de factura. Para cada proceso de carga se puede emitir un momento de
inicio y un momento de final. Adicionalmente a este respecto se pueden emitir informaciones con respecto a
identificaciones de aparato de medicion, por ejemplo, un ID de punto de carga, y un numero de identificador.
También se puede emitir la direccion de la respectiva estacion de carga. Adicionalmente, un nivel de contador se
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puede emitir para cada momento y se puede indicar junto con una tarifa en el comprobante de factura. Finalmente,
para cada proceso de carga se puede emitir la cantidad de energia recibida.

En un comprobante de factura también se pueden emitir informaciones de tiempo para cada proceso de carga.
Ademas, el nimero de contador u otra identificacion de aparato de medicion se puede emitir junto con el nivel de
contador y/o un estado de aparato de medicién. Por ejemplo, estos datos pueden haber formado parte del paquete
de datos. En la misma linea se puede emitir entonces una firma que ha resultado de los datos indicados y de la
clave de aparato de medicion.

Con la clave publica se puede comprobar junto con las informaciones que se han comunicado al usuario para cada
paquete de datos si la firma es correcta. Dado que el usuario ha apuntado tanto el momento como el nimero de
contador y conoce el identificador de transaccién, puede comprobar con las informaciones que él mismo ha
apuntado la autenticidad y la integridad de la firma.

También es posible que las informaciones anteriormente mencionadas se tengan a disposicion de modo que se
pueden consultar, en particular mediante una red de area amplia, en particular mediante Internet.

De acuerdo con un ejemplo de realizacidon ventajoso se propone que los datos de contabilizacion se tengan a
disposicion de forma protegida frente a accesos. En particular, los datos se pueden tener a disposicién de forma
protegida frente a accesos mediante el identificador de transaccién. Por tanto, se asegura que sélo personas
autorizadas tienen acceso al comprobante de factura. Sin embargo, el acceso a las claves publicas de los
respectivos aparatos de medicion puede estar protegido de modo que todos los clientes de un proveedor de energia
tienen un acceso comun a ello. De forma alternativa, en este caso incluso se puede renunciar totalmente a una
proteccioén frente a accesos.

Para asegurar que no se puede realizar una manipulacion de los datos de factura por parte del proveedor de energia
lo que, por ejemplo, seria posible por que se manipula la clave publica, se propone que las claves de aparato de
mediciéon publicas se tengan a disposicion por aparatos de medicion de las estaciones de carga mediante un
ordenador separado de forma logica y/o espacial de la estacion de contabilizacion. En particular, las claves publicas
se pueden tener a disposicion en un érgano de calibracién u érgano de verificacion de modo que una manipulacién
por parte del proveedor de energia se vuelve imposible.

Para facilitar a los usuarios la comprobacién de los datos de factura se propone que se proporcione un programa
informatico para calcular y/o comprobar la firma para el nivel de contador de aparato de medicién asignado en cada
caso. Por ejemplo, este programa puede calcular la firma a partir de los datos de factura disponibles en linea o
también a partir de los datos de factura introducidos por usuarios. Por ejemplo, el usuario puede introducir
manualmente el identificador de transaccion, el momento que ha apuntado asi como el nimero de contador que ha
apuntado. Junto con estas informaciones, el programa puede calcular la firma a partir de las informaciones de
factura, por ejemplo, el nivel de contador y la palabra de estado utilizando la clave publica. Mediante el programa,
esta firma se puede comparar entonces automaticamente con la firma que estaba incluida en los datos de factura.
Sin embargo, también el propio usuario puede realizar esta comprobacién, ya que la firma de comparacion calculada
por el programa se emite en texto sin codificar y también se ha emitido en texto sin codificar la firma en la que se
basan los datos de factura. Este programa se puede proporcionar por un ordenador que esta separado de forma
l6gica y/o espacial de la estacion de contabilizaciéon. En particular, un organismo de calibracién puede proporcionar
este programa ademas de las claves publicas.

De acuerdo con un ejemplo de realizacién puede estar almacenada en el aparato de mediciéon o en la estacion de
carga una pareja formada por la clave de aparato de medicion publica (PuM) y la clave de aparato de medicién
privada (PiM). Con ayuda de la clave de aparato de mediciéon privada (PiM) se puede crear una firma (SD) del
paquete de datos. Por ejemplo, para ello se puede calcular un criptograma a partir de un valor de referencia
asignado al paquete de datos con ayuda de la clave de aparato de medicion privada (PiM). Este valor de referencia
puede ser un cédigo hash.

En el lado del receptor, por ejemplo, en una centralita de contabilizacion o por parte del usuario se puede comprobar
la autenticidad y la integridad de datos del paquete de datos recibido por que el criptograma recibido se descifra con
ayuda de la clave de aparato de medicion publica conocida en el lado del receptor y, por tanto, se calcula el valor de
referencia. Una comparacion con un valor de referencia calculado a partir del paquete de datos en el lado del
receptor permite la comprobacion de la integridad de datos. Por ejemplo, es posible que sea conocida la clave de
aparato de medicion publica (PuM) en una centralita de contabilizacion. Asimismo, la clave de aparato de medicién
publica (PuM) puede estar incluida en el paquete de datos.

Un codigo hash se puede calcular mediante un procedimiento de calculo univoco como un valor de referencia
univoco estadisticamente. Un cédigo hash puede ser un valor determinado a partir de una pluralidad finita de
valores. Debido a la pluralidad de los posibles cédigos hash se produce un cédigo hash cambiado en caso de un
cambio del conjunto de datos. El hecho de que dos conjuntos de datos diferentes generen un codigo hash idéntico
es muy poco probable en funcion del niumero y del tipo de los coeficientes para calcular el codigo hash. Para esta
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probabilidad es fundamental el procedimiento para calcular el valor hash. Ejemplos de métodos de calculo de cédigo
hash pueden ser MD2, MD4, MD5, SHA, RIPEMD-160, Tiger, HAVAL, Whirlpool, LM-Hash o NTLM. Igualmente son
adecuados otros procedimientos, en particular procedimientos criptograficos.

Una funcién hash criptolégica deberia ser al menos una funcién unidireccional. Las denominadas funciones hash
unidireccionales (One-Way-Hash Functions, OWHF) cumplen con el requisito de ser una funcién unidireccional, es
decir, es practicamente imposible encontrar un valor de introduccion x con respecto a un valor de emisién dado h(x)
=y (en inglés preimage resistance). Ademas, una funcién hash es mas adecuada para la criptografia cuando no se
producen colisiones en la medida de lo posible. Es decir, a ser posible, el valor hash (cédigo hash) también deberia
ser diferente para dos valores diferentes x y x’: h(x) distinto a h(x’). Si éste es siempre el caso, entonces se puede
hablar de una funcién hash resistente frente a colisiones (Collision Resistant Hash Function, CRHF).

A partir de la firma se puede calcular con ayuda de la clave de aparato de medicién publica (PuM) un valor de
referencia que se puede comparar con un valor de referencia de comparacion calculado a partir del paquete de
datos. De este modo se puede comprobar si los datos incluidos en el paquete de datos se han manipulado en el
trayecto de comunicacion de la estacion de carga a la centralita de contabilizacion.

De acuerdo con un ejemplo de realizacion ventajoso se propone también que se determine una firma mediante un
procedimiento SHA-256. A este respecto, por ejemplo, se puede utilizar una variante FIPS 180-2.

En particular se propone que se determine una firma con ayuda de un procedimiento de criptografia de curva
eliptica. A este respecto, por ejemplo, es posible que se utilice un procedimiento ECC con 192 bits.

De acuerdo con un ejemplo de realizaciéon ventajoso se propone también que el paquete de datos se firme mediante
un procedimiento asimétrico. Tal como ya se explicd anteriormente, en este procedimiento se utilizan una clave
privada para una firma y una clave publica, que es conocida en el lado del receptor, para el descifrado de la firma.

Para permitir una asignacién de un valor de medicién a un momento de mediciéon se propone que el paquete de
datos incluya un indice de tiempo. Por ejemplo, un indice de tiempo puede ser un indice de segundos que tiene un
crecimiento muy monétono en el sentido matematico por toda la vida util del aparato de carga y que representa un
namero natural. Con ayuda de este indice de segundos es posible realizar una asignacién univoca del momento de
mediciéon a un valor de medicién. También se puede utilizar un contador de segundos de operaciéon que puede ser
un numero natural que crece de forma monoétona cuyo objetivo es la asignacion univoca del momento de un
acontecimiento al tiempo legal supuesto como sistema de referencia.

Por ejemplo, cuando un usuario desea realizar una carga, puede enviar un SMS a una centralita de contabilizacién
con el numero de la estacion de carga, en la que desea realizar la carga, o, por ejemplo, indicar el numero de la
estacion de carga en una aplicacion movil. De este modo se crea una solicitud de carga en la centralita de
contabilizaciéon. Cuando existen informaciones de pago suficientes que también pueden estar incluidas en la solicitud
de carga, a continuaciéon de la solicitud de carga recibida se puede crear y transmitir a la estacion de carga el
identificador de transaccion.

También se propone que en primer lugar se reciba una solicitud de carga en una centralita de contabilizacion. En la
solicitud de carga puede estar incluida la fuente de las informaciones de fuente que definen la solicitud de carga. Por
ejemplo, éstas pueden ser un nimero de teléfono mévil, un nimero de teléfono, una direccién de correo electrénico,
un numero de tarjeta de crédito o similares. Asimismo, una informacién de fuente puede ser el identificador de
transaccién ya comprado por el usuario. El identificador de transaccion se crea de modo que éste incluye al menos
en parte las informaciones de fuente.

También se propone que el identificador de transaccion se comunique al usuario mediante un centro de llamadas, un
mensaje corto, un correo electrénico, una pagina de Internet o un dispositivo de emision dispuesto en la estacion de
carga. Con el identificador de transaccion comunicado de este modo, un usuario puede solicitar un comprobante de
factura y comprobar la exactitud de los datos incluidos en el mismo.

También se propone que el identificador de transaccion esté formado al menos en parte a partir de un identificador
de cliente temporal. Un identificador de cliente temporal puede ser tal que éste esta construido como un numero de
cliente aunque sélo existe temporalmente y no esta asignado a un cliente real. Mas bien, esto permite que tanto
clientes utilizando su numero de cliente como usuarios anénimos utilizando el identificador de transaccion tengan
acceso a comprobantes de factura mediante el mismo modo de acceso, por ejemplo, un portal de Internet. Los
procedimientos anteriormente mencionados también se pueden realizar como programa informatico o como
programa informatico almacenado en un medio de almacenamiento. A este respecto, un microprocesador puede
estar programado de manera adecuada mediante un programa informatico en el lado de la estacion de carga y/o en
el lado de la centralita de contabilizacion para realizar las respectivas etapas de procedimiento.

Las caracteristicas de los procedimientos y dispositivos se pueden combinar libremente entre si. En particular,
caracteristicas de la descripcion y/o de las reivindicaciones dependientes pueden ser inventivas independientemente
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por si solas o combinadas libremente entre si también omitiendo de forma completa o parcial caracteristicas de las
reivindicaciones independientes.

A continuacién se explica en mas detalle el objeto mediante un dibujo que muestra ejemplos de realizacion. En el
dibujo muestran:

La figura 1a una estructura esquematica de un sistema para cargar un vehiculo eléctrico;

La figura 1b una estructura esquematica de un aparato de medicién con medios de registro para registrar
una informaciéon de pago;

Las figuras 2a a b, paquetes de datos y firmas ejemplares;

La figura 3 un diagrama de desarrollo de un procedimiento ejemplar.

La figura 1 muestra una estacion de carga 2 que esta conectada eléctricamente con un vehiculo 6 mediante un cable
de conexion 4. En la estacién de carga 2 esta prevista una caja de conexién 8 para la conexion del cable de
conexién 4. Mediante el cable de conexion 4, por un lado, se transmite energia y, por otro lado, se intercambian
datos entre el vehiculo 6 y la estacion de carga 2.

La caja de conexion 8 esta conectada eléctricamente con un aparato de medicién 10. El aparato de medicién 10
mide la potencia eléctrica que se emite mediante la caja de conexion 8 al vehiculo 6 mediante el cable de conexion
4. La potencia eléctrica se recibe mediante una conexion eléctrica 12 por una red de alimentaciébn de energia
eléctrica 14.

Al aparato de medicion 10 estd acoplada una unidad de calculo 16 con una unidad de comunicaciéon 16a y una
unidad de firma 16b. La unidad de firma 16b puede registrar una identificacion univoca asignada al aparato de carga
2 o al aparato de medicion 10, por ejemplo, una clave de aparato de medicién privada (PiM) 18a. También se puede
registrar una clave de aparato de medicion publica (PuM) 18b.

La unidad de calculo 16 esta conectada mediante una red de datos 20 con una centralita de contabilizacion 22.

Ademas esta previsto un ordenador adicional 23 que esta separado de forma légica y espacial de la centralita de
contabilizacién 22. En particular, el ordenador 23 puede estar conectado con la red de datos 20, por ejemplo, con
una red de area amplia, por ejemplo, Internet. Por ejemplo, el ordenador 23 se puede operar en las instalaciones y/o
bajo la supervision de un organismo de calibracién.

Mediante la red de datos 20, usuarios pueden acceder tanto a la centralita de contabilizacion 22 como al ordenador
23. Los usuarios pueden consultar datos de factura en la centralita de contabilizacion 22. Por ejemplo, en el
ordenador 23, usuarios pueden adquirir claves de aparato de medicién publicas y/o programas para calcular una
firma de comparacion.

En el vehiculo 6 esta prevista, ademas de una bateria 26 conectada con una conexiéon 24, una unidad de
comunicacion 28. La unidad de comunicacion 28 permite el envio y la recepcion de datos en el cable de conexién 4.
Durante el proceso de carga del vehiculo 6 en la estacion de carga 2 se introduce energia por la red de alimentacion
de energia 14 en la bateria 26 del vehiculo 6. La cantidad de la energia introducida se registra mediante el aparato
de mediciéon 10. La cantidad de energia, por ejemplo, un nivel de contador del aparato de medicién 10, igual que
otros datos como, por ejemplo, la identificacion de la estacion de carga 2 y/o la identificacion del aparato de
medicién 10, un sello de tiempo, un indice de tiempo, un estado de la estacién de carga 2 y/o un estado del aparato
de mediciéon 10, un nivel de contador inicial, un nivel de contador final y/o similares se pueden transmitir a la
centralita de contabilizacion 22.

Para una asignaciéon univoca del valor de recuento del aparato de medicion a una transaccion se debe asociar un
paquete de datos, que esta formado a partir del nivel de contador y del identificador de transaccién, con una
descripcion univoca, por ejemplo, una firma. Para ello se comunica un identificador de transaccion 19 a la estacion
de carga 2.

Esto se muestra a modo de ejemplo en la figura 1b. La figura 1b muestra una estacion de carga 2 con un aparato de
medicién 10 con un amperimetro 10a. El nivel de contador de aparato de medicién del amperimetro 10a se puede
emitir mediante el aparato de medicion 10. Esto se puede realizar de forma cifrada y firmada, tal como aun se
describira a continuacién. Para ello puede estar dispuesto en el aparato de medicion 10 el dispositivo de firma 12. En
el aparato de medicion 10 puede existir una CPU 10b y puede estar almacenada la clave de aparato de medicion 18
compuesta por la clave de aparato de medicidn privada 18ay la clave de aparato de medicion publica 18b.

En la estacion de carga 2 esta dispuesto un distribuidor automatico 3a. Cuando un usuario anénimo desea usar la
estacion de carga para cargar su vehiculo, por ejemplo, puede pagar en el distribuidor automatico 3a un importe de
dinero de manera correspondiente a la energia a recibir. La estacién de carga 2 registra el importe de dinero y envia
una solicitud de carga junto con la informaciéon con respecto al importe de dinero pagado a la centralita de
contabilizacion 22. En la centralita de contabilizacion 22 se recibe la solicitud de carga. A continuacion se crea en la
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centralita de contabilizacién 22 un identificador de transaccion. Esto se transmite en primer lugar a la estacion de
carga 2 y, dado el caso, se emite mediante una pantalla en el distribuidor automatico 3a.

En lugar de utilizar el distribuidor automatico 3a, dado el caso, el usuario podria enviar mediante su teléfono mévil 4
un SMS a la centralita de contabilizacién. Por ejemplo, en este SMS podria estar indicado el ID de estacion de
carga. Ademas, con el SMS se podria transmitir una IMSI a la centralita de contabilizacién. En caso de que el
teléfono movil esté equipado con una tarjeta de prepago, la IMSI seria una secuencia anénima de cifras que no
permite una conclusion de la identidad del usuario. La centralita de contabilizacion 22 podria crear un identificador
de transaccion 19 como respuesta a la recepcion de un SMS de este tipo. Este identificador de transaccion 19 se
enviaria con un SMS de vuelta al usuario. Por ejemplo, la respuesta podria requerir un pago mediante SMS de modo
gue se podria contabilizar la energia con ello. Los costes del SMS se utilizarian como informaciones de pago en la
estacion de carga 2. Por tanto, el usuario recibe el identificador de transaccion 19. De manera paralela a ello, la
centralita de contabilizacién 22 enviaria el identificador de transaccion 19 a la estacién de carga 2 con el ID de
estacion de carga que se le ha comunicado en el SMS.

Después de que se haya recibido el identificador de transaccion 19 en la estacion de carga 2 se puede liberar un
proceso de carga. La duracion del proceso de carga puede resultar de las informaciones de pago. Durante la carga,
el aparato de medicion 10 registra los datos de medicion y crea a partir de los mismos un conjunto de datos de
contabilizacién relevantes para la contabilizacion.

Para ahora asociar los datos de contabilizacion fijamente con el identificador de transaccion 19 se propone que un
paquete de datos, que comprende al menos el nivel de contador de aparato de medicion y el identificador de
transaccién 19, se transmita de forma firmada a la centralita de contabilizacion 22 una vez finalizado el proceso de
carga.

Para ello, la unidad de comunicaciéon 16 transmite un paquete de datos tal como se explica en la figura 2. En el
paquete de datos se pueden almacenar dichas magnitudes de medicion. En el paquete de datos se puede
almacenar en particular una clave de aparato de mediciéon publica (PuM) 18b. Asimismo, ademas del paquete de
datos, se pueden intercambiar la clave de aparato de medicién publica (PuM) 18b y/o firmas entre la estacion de
carga 2 y la centralita de contabilizacién 22.

Las figuras 2 muestran el calculo de un paquete de datos y una firma que se pueden intercambiar mediante la red de
datos 20 entre la estacién de carga 2 y la centralita de contabilizacion 22.

La figura 2a muestra un primer paquete de datos 34 ejemplar en el que estan almacenados un identificador de
transaccién 19, un nivel de contador 34a, opcionalmente un estado de aparato de mediciéon 34b, opcionalmente una
identificacion de aparato de medicién 34c, opcionalmente una informacién de tiempo 34d, opcionalmente una clave
de aparato de medicion publica (PuM) 18b y/o posiblemente datos adicionales 34f en una secuencia binaria de
nameros. La identificacion de aparato de medicion 34c puede ser un identificador univoco del aparato de medicion
10 y/o de la estacion de carga 2.

Para una autenticacién del primer paquete de datos 34 se puede crear una firma 36. Para ello se utiliza en una etapa
de calculo 38 el primer paquete de datos 34 junto con una clave de aparato de medicién privada (PiM) 18a para
calcular una firma (SD) 36. Asi, por ejemplo, en la etapa de calculo 38 se puede determinar un valor hash a partir del
primer paquete de datos y este valor hash se puede convertir en la firma (SD) 36 con la clave de aparato de
medicién privada (PiM).

Para la transmision del primer paquete de datos 34 a la centralita de contabilizacion 22 se empaqueta el primer
paquete de datos 34 con la firma 36 en un conjunto de datos 40. El conjunto de datos 40 se transmite a la centralita
de contabilizacion 22 mediante la red de alimentacion 14 o la red de datos 20 o de otro modo.

La figura 2b muestra el conjunto de datos 40 que esta formado a partir del primer paquete de datos 34 y la firma 36.

El conjunto de datos 40 se puede enviar directamente a la centralita de contabilizacion 22. Los datos obtenidos a
partir de ello se pueden utilizar para crear un comprobante de factura, tal como aun se describira a continuacion. El
usuario puede comprobar la autenticidad y la integridad del comprobante de factura utilizando la firma 36, el
identificador de transaccion 19 que se le ha comunicado asi como sus apuntes que él mismo ha realizado.

En la centralita de contabilizacion 22 se puede realizar a la inversa y/o de nuevo la etapa de calculo 38 con ayuda de
la firma (SD) 36 y la clave de aparato de medicion publica (PuM) conocida en la centralita de contabilizaciéon 22. De
este modo se puede comprobar si el paquete de datos 34 se ha transmitido sin errores de la estacion de carga 2 a la
centralita de contabilizacion 22.

Cuando el paquete de datos 34 y la firma 36 son compatibles, esto se puede utilizar como prueba de que el paquete

de datos esta sin falsificar. Por tanto, dado que en el paquete de datos esta incluido el identificador de transaccién
19, se puede asegurar que la energia recibida esta asociada con la transaccion correcta y se puede consultar un
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comprobante de factura mediante el identificador de transaccién.

Para un usuario también es posible con ayuda de la primera firma (SD) o la clave de aparato de medicion publica
(PuM) 18b una comprobaciéon para determinar si los paquetes de datos 34 utilizados en la centralita de
contabilizaciéon 22 para fines de contabilizacién realmente estan relacionados con la transaccion que se ha
desencadenado por él y proceden de la estacién de carga 2 en la que ha recibido energia.

Para ello, el usuario puede descargar del ordenador 23 la clave de aparato de medicién publica (PuM) 18b de la
estacion de carga 2 cuyo ID ha apuntado en el proceso de carga.

Puede comparar el ID de estacién de carga con un ID de estaciéon de carga en su comprobante de factura. Los datos
de factura que se refieren a este ID de estacién de carga (paquetes de datos) estan provistos de una firma en el
comprobante de factura. El usuario puede comprobar esta firma 36 junto con el identificador de transaccion 19, las
informaciones de tiempo que ha apuntado y la clave de aparato de medicion publica (PuM) 18b cargada de la
estacion de carga 2. Para ello, el usuario puede usar un programa cargado mediante el ordenador 23.

Las etapas de calculo 38 y 48 se pueden basar en procedimientos asimétricos de descifrado que permiten la
creacion, la comparacion y la validacion de criptogramas mediante claves publicas y privadas.

Esto garantiza una alta integridad de datos en la contabilizacion. También es posible una comprobacion de
plausibilidad. Finalmente, se asegura que el paquete de datos 34 se ha recibido sin falsificar en la centralita de
contabilizacion 22.

La figura 3 muestra un diagrama de desarrollo de un procedimiento para comprobar los datos de medicion mediante
el usuario.

En una primera etapa 60, un usuario se desplaza con su vehiculo 6 hasta una estacion de carga 2.

Para iniciar el proceso de carga se tiene que transmitir en primer lugar una solicitud de carga a la centralita de
contabilizacion 22. Esto se puede realizar, por ejemplo, tal como se describe en la figura 1b. Por ejemplo, mediante
un aparato lector de tarjetas en la estacién de carga 2 se puede leer una tarjeta bancaria y se puede desencadenar
un proceso de pago. Cuando el proceso de pago esté finalizado, esta informacion se puede transmitir como
informacién de pago junto con una solicitud de carga de la estacion de carga 2 a la centralita de contabilizacién 22.

A continuacion, en la centralita de contabilizaciéon se crea un identificador de transaccion 19 en la etapa 62. Este
identificador de transaccién 19 se envia de vuelta al usuario. Por ejemplo, esto se puede realizar mediante la
emision en una pantalla en la estacion de carga 2. Por tanto, la estaciéon de carga 2 también conoce el identificador
de transaccion 19.

Una vez que empiece el proceso de carga, se registra en la estacion de carga 2, preferiblemente en el aparato de
medicion 10, aunque posiblemente también en la unidad de calculo 16, la hora actual o un indice de tiempo asi
como la fecha. Ademas, la unidad de calculo registra del aparato de mediciéon 10 el nivel de contador actual.
Ademas, la unidad de calculo registra al menos un estado de la estacion de carga (por ejemplo, en orden / error) y la
identificacion de aparato de medicion. A este respecto es posible que el valor de medicion, la hora y la fecha asi
como el estado y la firma se registren en el aparato de medicién 10.

También es posible que partes de los datos anteriormente mencionados se registren en la unidad de calculo 16 y
que se firme el paquete de datos en la unidad de calculo 16.

De manera paralela a ello, el usuario también puede apuntar el identificador de transaccion 19 que se le ha
comunicado, la hora y la fecha del inicio del proceso de carga. Para ello, por ejemplo, utiliza su propio relo;.
Asimismo, el usuario puede leer y apuntar la identificacion de aparato de medicién o un ID de estacion de carga que
preferiblemente esta colocado por fuera en la estacién de carga 2.

En una siguiente etapa 64, la unidad de firma 16b calcula la firma 36 a partir del paquete de datos 34 que incluye las
informaciones anteriormente mencionadas, en particular el identificador de transaccion 19 y la clave de aparato de
medicion 18a.

El paquete de datos 34 y la firma 36 se transmiten a continuacion a la centralita de contabilizacion 22.

En una siguiente etapa 66, el usuario finaliza el proceso de carga. En este momento, la unidad de célculo 16 registra
de nuevo la hora actual o un indice de tiempo asi como la fecha. Ademas, la unidad de calculo registra de nuevo del
aparato de medicion 10 el nivel de contador actual. Ademas, la unidad de calculo registra de nuevo al menos un
estado de la estacién de carga (por ejemplo, en orden / error) y la identificacion de aparato de medicion.

De manera paralela a ello, el usuario también puede apuntar de nuevo la hora y la fecha del final del proceso de
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carga. Para ello usa, por ejemplo, su propio reloj.

En una siguiente etapa 68, la unidad de firma 16b calcula la nueva firma 36 a partir del nuevo paquete de datos 34,
que incluye el identificador de transaccion 19 y las informaciones anteriormente mencionadas, y la clave de aparato
de medicion 18a.

El nuevo paquete de datos 34 y la nueva firma 36 se transmiten a la centralita de contabilizacién 22 en una siguiente
etapa 70.

En la etapa 72 se determinan en la centralita de contabilizacion 22 las informaciones relevantes para la
contabilizacién a partir de los dos paquetes de datos recibidos.

Para el usuario se crea y se almacena para cada proceso de carga en cada caso un comprobante de factura.

Utilizando el identificador de transaccion 19 esta disponible un comprobante de factura para cada proceso de carga.
Este comprobante de factura indica toda la cantidad de energia recibida en un proceso de carga para una tarifa y el
precio.

Ademas, el comprobante de factura indica para el proceso de carga el tiempo de inicio y el tiempo de final, la fecha,
el ID de estacién de carga, el numero de contador, la direccién de la estacién de carga 2, los niveles de contador al
inicio y al final del proceso de carga y la cantidad de energia.

Ademas, el comprobante de factura indica para cada tiempo de inicio y cada tiempo de final el nimero de contador,
el nivel de contador, el estado de aparato de medicion y la firma 36. Esta firma 36 es la firma calculada en la
estacion de carga 2. Estos datos también estan disponibles de modo que se pueden consultar en linea por los
usuarios utilizando el identificador de transaccion 19.

Asimismo, claves de aparato de mediciéon publicas estan disponibles para el usuario de modo que se pueden
consultar.

En una etapa 74, el usuario puede comprobar las firmas que se le han comunicado con el identificador de
transaccién 19 que ha apuntado e informaciones de tiempo e identificaciones de aparato de medicién. Para ello
puede utilizar las informaciones apuntadas junto con las informaciones comunicadas con respecto al identificador de
transaccién 19, al nivel de contador y al estado para comprobar la firma con la clave de aparato de medicién publica.
Para ello puede usar un programa también proporcionado de modo que se puede consultar.

Con ayuda del procedimiento mostrado es posible asegurar la integridad de datos y la autenticidad en la transmisién
de datos de medicion entre una estacién de carga y una centralita de contabilizacion. El uso de una firma que se
puede crear mediante un procedimiento de cifrado ECC y que, por ejemplo, se puede calcular a partir de un cédigo
hash, permite comprobar la autenticidad y la integridad de los valores de medicion en los dispositivos de recepcion.
El calculo de las firmas se puede realizar mediante procedimientos de clave publica. La ventaja de ello es que los
paquetes de datos que se calculan no se amplian innecesariamente debido a la firma. La longitud de los paquetes
de datos es un criterio significativo del trafico de datos entre la estacion de carga 2 y la centralita de contabilizacion
22. La firma y un posible cifrado no deben provocar un aumento excesivo de los paquetes de datos, ya que, en caso
contrario, el volumen de datos seria demasiado grande. Por tanto, para el uso masivo son especialmente adecuados
procedimientos de clave publica.
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REIVINDICACIONES

1. Procedimiento para asignar un valor de medicion registrado por una estacién de carga a un identificador de
transaccién que comprende

- asignar un identificador de transaccién (19) a un proceso de carga actual,

- liberar una corriente de carga en una recepcion del identificador de transaccién (19) en la estacién de carga (2),
- registrar en la estacién de carga (2) al menos un nivel de contador de aparato de medicién que representa la
cantidad de energia recibida por un vehiculo (6) de la estacion de carga (2),

- crear un paquete de datos (34) que comprende al menos el nivel de contador de aparato de medicion y el
identificador de transaccién (19)

- crear una descripcién univoca del paquete de datos (34),

- transmitir al menos el paquete de datos (34) y la descripcion (36) a la centralita de contabilizacion (22).

2. Procedimiento de acuerdo con la reivindicaciéon 1, caracterizado por que una centralita de contabilizacion (22)
recibe un identificador de transaccion (19) comunicado a un usuario o por que el identificador de transaccion (19) se
crea en la estacién de carga o lo recibe un usuario y se transmite a la centralita de contabilizacion (22).

3. Procedimiento de acuerdo con la reivindicacion 1, caracterizado por que en la estacion de carga (2) se crea una
informacién de pago y por que la informacién de pago creada se transmite a la centralita de contabilizacién (22).

4. Procedimiento de acuerdo con una de las reivindicaciones 1 a 3, caracterizado por que a continuacién de la
transmisién de la informacién de pago se recibe el identificador de transaccién (19) en la estacion de carga (2).

5. Procedimiento de acuerdo con una de las reivindicaciones 1 a 2, caracterizado por que el identificador de
transaccién (19) esta formado en parte a partir de informaciones de usuario y/o por que el identificador de
transaccién (19) esta formado en parte a partir de una informacion de usuario determinada por un teléfono mévil o
una tarjeta de telefonia movil del usuario y/o por que el identificador de transaccién esta impreso sobre una tarjeta
de saldo y/o por que el identificador de transaccion se recibe de un cajero automatico.

6. Procedimiento de acuerdo con una de las reivindicaciones 1 a 5, caracterizado por que el paquete de datos (34)
incluye, ademas del identificador de transaccion (19) y del nivel de contador de aparato de medicion, al menos una
de las informaciones de entre

A) una identificacion de aparato de medicién,

B) un estado de aparato de medicion,

C) informaciones de tiempo,

D) informaciones de fecha,

E) una clave de aparato de medicion publica (34e);
F) un indice de tiempo;

G) una informaciéon de usuario;

H) una informacion de pago.

7. Procedimiento de acuerdo con una de las reivindicaciones 1 a 6, caracterizado por que la descripcion univoca se
crea en el aparato de medicién (10).

8. Procedimiento para asignar un valor de medicién registrado por una estacion de carga a un identificador de
transaccién, que comprende

- recibir en una centralita de contabilizacién (22) un paquete de datos (34) que comprende al menos un nivel de
contador de aparato de medicion y el identificador de transaccion (19) de un aparato de medicion (10) que mide
la cantidad de energia recibida por un vehiculo (6) de la estacién de carga (2),

- recibir de la estacion de carga (2)en la centralita de contabilizacion (22) una descripcion univoca del paquete de
datos (34),

- comprobar la descripcién univoca con ayuda del paquete de datos (34) recibido,

- almacenar la cantidad de energia recibida determinada a partir del nivel de contador de aparato de medicién
junto con el identificador de transaccién (19) contenido en el paquete de datos,

- proporcionar un acceso protegido por al menos el identificador de transaccién (19) a al menos la cantidad de
energia recibida determinada a partir del nivel de contador de aparato de medicion.

9. Procedimiento de acuerdo con una de las reivindicaciones 1 a 8, caracterizado por que un identificador de
transaccién (19) se crea en la centralita de contabilizacion (22) y por que el identificador de transaccion (19) creado
se transmite a un usuario y a una estacion de carga (2).

10. Procedimiento de acuerdo con una de las reivindicaciones 1 a 9, caracterizado por que se recibe una solicitud
de carga de un usuario y por que, a continuaciéon de la solicitud de carga recibida, se crea el identificador de
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transaccién (19) y/o por que a partir de la solicitud de carga se determinan al menos informaciones de fuente que
definen la fuente de la solicitud de carga y por que el identificador de transaccion (19) incluye al menos en parte las
informaciones de fuente.

11. Procedimiento de acuerdo con una de las reivindicaciones 1 a 10, caracterizado por que el identificador de
transaccién (19) se crea al menos en parte a partir de un identificador de cliente temporal, creandose el identificador
de cliente temporal preferiblemente en la centralita de contabilizacion (22).

12. Procedimiento de acuerdo con una de las reivindicaciones 1 a 10, caracterizado por que se crea un
comprobante de factura a partir de al menos el nivel de contador de aparato de medicion recibido y por que se
proporciona un acceso al comprobante de factura de forma asegurada mediante el identificador de transaccién (19)
mediante una red de area amplia.

13. Dispositivo para asignar un valor de medicion registrado por una estacion de carga a un identificador de
transaccién asignado a un proceso de carga actual que comprende

- un dispositivo de medicion (10) que esta configurado para registrar en la estacién de carga (2) al menos un
nivel de contador de aparato de medicidén que representa la cantidad de energia recibida por un vehiculo (6) de la
estacion de carga (2),

- medios de recepcion (3) que estan configurados para recibir el identificador de transaccién (19),

- medios de calculo (16) que estan configurados para crear un paquete de datos (34) que comprende al menos el
nivel de contador de aparato de medicién y el identificador de transaccion (19), y para crear una descripcion
univoca del paquete de datos,

- y un dispositivo de comunicacién (16a) que esta configurado para transmitir a la centralita de contabilizaciéon
(22) al menos el paquete de datos (34) y la descripcion univoca.

14. Dispositivo para asignar un valor de medicion registrado por una estacion de carga a un identificador de
transaccién asignado a un proceso de carga actual que comprende

- medios de recepcion que estan configurados para recibir un paquete de datos (34) que comprende al menos un
nivel de contador de aparato de medicion de un aparato de medicién (10) que mide la cantidad de energia
recibida por un vehiculo (6) de la estaciéon de carga (2) y el identificador de transaccién (19), y para recibir una
descripcion univoca del paquete de datos (34) en una centralita de contabilizacién (22) central, y

- medios de evaluacién que estan configurados para evaluar la descripcion univoca y para determinar el
identificador de transaccion (19) a partir del paquete de datos (24),

- medios de almacenamiento que estan configurados para almacenar la cantidad de energia recibida
determinada a partir del nivel de contador de aparato de medicién junto con el identificador de transaccion (19)
contenido en el paquete de datos y

- medios de provisién que estan configurados para proporcionar un acceso protegido mediante al menos el
identificador de transaccion (19) a al menos la cantidad de energia recibida determinada a partir del nivel de
contador de aparato de medicion.
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