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ES 2542 697 T3

DESCRIPCION
Procedimiento de gestion de correo certificado por via electrénica
La presente invencion se refiere a un procedimiento de gestion del correo certificado por via electrénica.

La carta certificada existe desde hace mas de dos siglos. Se trata hoy de un correo materializado en una hoja, fechada y
firmada por su autor y colocada en un sobre en el que aparece la direccién del destinatario. El conjunto cerrado se presenta
en una oficina de correo que lo enviard y lo entregara a su destinatario contra impresion de una fecha y de una firma. La
cronologia de la transaccion se certifica por el sello que se presenta en el sobre y en el documento adjunto que materializa
la integracion del correo. Autenticacion, confidencialidad y seguimiento caracterizan la carta certificada. Sin embargo, el
papel certificado contiene varios inconvenientes. En particular, él aporta la prueba del continente pero no del contenido, él se
limita al transporte de documentos reales, y €l no puede aportar la prueba de la lectura del correo. Para remediar estos
problemas, se ha propuesto enviar el correo certificado por via electrénica. En efecto, contrariamente a su homoélogo de
papel, el certificado electronico permite particularmente aportar la prueba del contenido y no solo del continente en la
medida en que sea posible solicitarle a un tercero de confianza el conservar el original y entonces presentarlo en caso de
litigio. Este permite también transportar ficheros informaticos, imagenes, videos, etc. Este permite igualmente establecer que
el correo sea no solo aceptado sino leido igualmente, ademas de la firma electrénica que certifica la presentacion del envio .
El documento FR-2 900 013 describe un procedimiento de este tipo que utiliza dos memorias distintas, una accesible por el
autor del correo y la otra por su destinatario, cada una de estas memorias que recibe un original de dicho correo. Este
procedimiento es complejo, y la existencia de dos originales no es aconsejable, pues esto induce un riesgo potencial de
litigio e impone una doble seguridad. Ademas, para que el proceso de certificado electrénico sea igual de valido que la carta
certificada de papel, se debe apoyar en funciones esenciales de un proceso a valor probatorio o de prueba. Ahora bien, en
los procedimientos existentes, este valor probatorio no es siempre una garantia. En particular, cada etapa entre el principio y
el fin de la cadena debe asegurarse y garantizarse.

La presente invencion tiene por objetivo proporcionar un procedimiento de gestion de correo certificado por via electrénica
gue no reproduce los inconvenientes anteriormente mencionados.

La presente invencidn tiene en particular por objetivo proporcionar un procedimiento de gestién de correo certificado por via
electronica que garantiza la integridad del documento que forma el correo del principio al fin del procedimiento, desde la
creacion del correo hasta la consultacién por el destinatario y su archivo.

La presente invencion tiene ademas por objetivo proporcionar un procedimiento de gestion de correo certificado por via
electronica que es simple y poco costoso de realizar, de instalar y de utilizar.

La presente invencion tiene entonces por objeto un procedimiento de gestion de correo certificado por via electronica tal
como se describe en la reivindicacion 1. Modos de realizacion favorables se describen en las reivindicaciones dependientes.

Estas caracteristicas y ventajas y otros de la presente invencién apareceran con mas claridad en la lectura de la descripcién
detallada siguiente, dada a titulo de ejemplo no limitativo, y que se refiere a la figura 1 adjunta, que es un esquema que
ilustra las deferentes etapas del procedimiento segun un modo de realizacion particular de la invencién.

El procedimiento de la invencion utiliza principalmente un puesto de trabajo de un autor de un documento a enviar en forma
de un correo electrénico certificado, un puesto de trabajo de un destinatario destinado a recibir este documento, un servidor
para gestionar el documento entre el autor y el destinatario, y un tercero de confianza para garantizar y certificar todas las
etapas del procedimiento. Por supuesto, el sistema de la presente invencién puede incluir varios autores, varios puestos de
trabajo por cada autor, varios destinatarios, varios puestos de trabajo por destinatario, varios servidores, y/o varios terceros
de confianza.

Los terceros de confianza pueden ser organismos adaptados a almacenar de manera segura los datos electrénicos. Puede
tratarse de autoridades de certificacion aptas para garantizar las transmisiones seguras de documentos codificados entre
personas autorizadas, identificadas y autentificadas. En particular, los terceros de confianza pueden incluir servidores de
certificacion adaptados a emitir certificados de garantia. Estos se adaptan ademas para emitir claves de codificacion del tipo
PKI (Public Key Infrastructure, o infraestructura de clave publica), cuyo funcionamiento se conoce bien.

La invencion se describird a continuacion refiriéndose a una secuencia de etapas favorable, pero esta no debe considerarse
como limitativa, algunas de las etapas descritas a continuacion que pueden ser opcionales, otras etapas suplementarias que
pueden agregarse a las descritas, y algunas etapas que pueden invertirse entre ellas.
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La creacién del documento

El documento puede crearse directamente en el puesto de trabajo del autor, por ejemplo al utilizar sus programas habituales
(procesamiento de texto, hoja de calculo, etc.).

En una primera variante, la persona que quiere utilizar el servicio de envio de un certificado electrénico puede conectarse a
una plataforma WEB del servidor y conectarse a su cuenta de cliente (o crear una, llegado el caso), para descargar el
documento previamente creado en su puesto de trabajo. Como variante, el autor puede ademas crear directamente su
documento desde el espacio de cliente al conectarse y al crear su documento a través de un formulario o similar.

En una segunda variante, el autor del documento puede utilizar un controlador (también llamado driver) configurable
instalado en su puesto de trabajo, y que crea en su puesto de trabajo una impresora virtual, adaptada a transferir el
documento a dicho servidor.

La identificacion y autentificacién del Autor

El autor del documento debe identificarse y autentificarse de manera clara e indiscutible, de preferencia a través de la
utilizacién de un sistema de clave publica / clave privada (cifrado asimétrico).

La codificacion del documento

El documento no debe poderse consultar, ni modificar.

Para eso, antes de su envio, el documento se transforma favorablemente en un documento PDF asociado a un fichero XML
(que contiene datos de informacion relativos al documento, tal como el nimero de pagina, el nimero de elementos adjuntos,
el bloque de direccién extraido del documento, etc.) El documento puede entonces firmarse electrénicamente por el autor.
La firma se efectla de preferencia a través de un tercero de confianza. El documento final se envia sobre la plataforma de
dicho tercero de confianza para la firma. El documento puede visualizarse particularmente por el autor para firmarse
digitalmente a través de la aplicacion del tercero de confianza. El fichero PDF se codifica entonces asi como el fichero XML
asociado.

Luego los dos ficheros (el fichero PDF y el fichero XML asociado) se comprimen en un fichero de archivo que se codifica.

La codificacion se realiza de preferencia mediante el cifrado asimétrico proporcionado por un tercero de confianza.

Cuando el documento se ha transmitido al utilizar el controlador mencionado anteriormente instalado en el puesto de trabajo
del autor, este controlador cuenta con una firma segura para garantizar que el documento sea integro.

El fichero de archivo codificado se recepciona por el servidor, de preferencia a través de un protocolo de transmisién seguro,
del tipo HTPPS, FTPS o VPN.

Después de la recepcion, este fichero es descodificado por el servidor, mediante claves de descodificacion proporcionadas
por dicho tercero de confianza.

Registro de fecha y hora y archivo a valor probatorio

Con el fin de establecer el valor probatorio del certificado electrénico, se registra favorablemente la fecha y hora de cada
etapa del procedimiento y luego se archiva por y en las instalaciones de un tercero de confianza.

El documento final firmado con su clave de control se envia a través de un protocolo de transmision seguro hacia las
instalaciones de un tercero de confianza donde se registran con fecha y hora y después se archivan. Asi los documentos
archivados son infalsificables.

Igualmente, las etapas de identificacién del autor, la codificacién, la transmision al servidor (llegado el caso) y la firma
(llegado el caso), asi como todos los otros eventos preferiblemente se registran con fecha y hora y se archivan.

Envio del correo electrénico de informaciéon

Después del archivo del documento, el servidor envia un correo electrénico de informacién al puesto de trabajo del
destinatario, para informarle que un correo certificado esté disponible. Este correo electronico de informacién contiene un
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vinculo de consulta, y se le informa al destinatario que él puede acceder al documento que forma dicho certificado al hacer
clic sobre este vinculo en un tiempo de consulta predeterminado. Favorablemente, el envio de este correo electrénico de
informacion se realiza también a través de un protocolo de transmisién seguro.

Registro de fecha y hora y archivo a valor probatorio

El correo electronico de informacion enviado al destinatario se registra con fecha y hora en las instalaciones de un tercero
de confianza.

Envio de un mensaje de texto

Para disminuir los riesgos de que el destinatario no esté al corriente de que un certificado lo espera en el servidor, se puede
enviar un mensaje de texto del tipo SMS a un teléfono, particularmente un teléfono mévil, del destinatario para indicarle que
recibié un certificado electrénico.

Registro de fecha y hora y archivo a valor probatorio

Este SMS enviado al destinatario se registra con fecha y hora y se archiva en las instalaciones de un tercero de confianza

Distribucion del correo electrénico de informacién

Un acuse de recibo se envia al autor del documento para informarle que el correo electrénico de informacién se distribuyé
bien al destinatario. Este acuse de recibo se envia favorablemente en forma de un correo electrénico.

Registro de fecha y hora y archivo a valor probatorio

Una vez mas, esta etapa se registra con fecha y hora y después se archiva con el fin de probar la fecha de la puesta a
disposicién del certificado.

Activacion del vinculo de consulta

Si el destinatario hace clic sobre el vinculo de consulta contenido en el correo electrénico de informacion antes de la
expiracion del tiempo de consulta, este va a conectarse al servidor.

Identificacion y Autenticacion del destinatario

Este debe conectarse entonces a su espacio de consulta al identificarse y autentificarse, preferiblemente al utilizar su
certificado electrénico.

Registro de fecha y hora y archivo a valor probatorio

La activacion del vinculo de consulta asi como la identificacién y la autenticacién del destinatario se registrardn con fecha y
hora y se archivaran.

Consulta del documento
Una vez el destinatario identificado y conectado en su espacio de consulta, este puede consultar su certificado electrénico.
El documento puede descargarse entonces a través de un protocolo de transmisién seguro en el puesto de trabajo del

destinatario, el cual puede entonces consultarlo, grabarlo y/o imprimirlo.

El autor del documento recibird a su vez un mensaje, particularmente un correo electrénico, que indica que el destinatario
examino satisfactoriamente el certificado electrdnico.

Registro de fecha y hora y archivo a valor probatorio

El evento de consulta a su vez se registrara con fecha y hora y se archivara luego en las instalaciones de un tercero de
confianza con el fin de probar la fecha en la cual el mensaje se leyo.

Expiracion del tiempo de consulta
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En el caso en que el destinatario no consulté su certificado electrénico durante el tiempo de consulta seleccionado por el
autor, es decir que el destinatario no hizo clic sobre el vinculo de consulta contenido en su correo electrénico de informacion,
el espacio de consulta se desactiva. El destinatario no puede entonces consultar méas su certificado por via electrénica.

Un mensaje correspondiente se envia entonces al autor informandole que el destinatario no examind el certificado
electronico durante el tiempo de consulta otorgado.

Registro de fecha y hora y archivo a valor probatorio

El evento de expiracion del tiempo de consulta del correo electronico de informacion se registra con fecha y hora y se
archiva después en las instalaciones de un tercero de confianza.

Envio del documento por la via del papel

A falta de activacion del vinculo de consulta en el tiempo otorgado, el certificado electronico se dirige entonces hacia un
proceso de envio por via postal.

El certificado electrénico se codifica y se envia después de manera segura hacia un centro de edicién digital que se
encargara de la impresion, de su plegado y del envio por via postal.

Archivo a valor probatorio

Todo el proceso del centro de edicion electrénica garantiza la totalidad y la integridad del documento lo que permite
asegurar el archivo y el seguimiento de los envios (AR, NPAI).

Asi, el procedimiento de la presente invencién permite :

reducir significativamente los costos de fabricacion, de envio postal y otros relativos a este,

optimizar y reducir los costos de la gestion de los correos certificados que salen de la Empresa sin cambiar los habitos
de trabajo,

recibir el correo certificado sin plazo,

desmaterializar los correos certificados,

personalizar los envios,

conservar la integridad de los correos mediante firmas electrénicas seguras,

autentificar al autor y al destinatario (certificados electrénicos),

aportar la prueba del contenido y no solo del continente,

transportar ficheros de cualquier formato, y particularmente ficheros digitales, videos, imagenes,

realizar documentos constituidos de varios ficheros de formatos diferentes,

determinar si el certificado no solo se aceptd sino que también se leyo,

asegurar y mejorar la confidencialidad de los envios (codificacion),

garantizar la entrega del correo (impresién y envio por via postal si no activacién del vinculo de consulta),

garantizar su valor probatorio (identificacion, autenticacion, firma electronica, registro de fecha y hora y archivo por y en
las instalaciones de un tercero de confianza de cada etapa del proceso).

La importancia y la fiabilidad de un procedimiento tal se basan en su valor probatorio que se caracteriza por la
confidencialidad de la identificacién y de la autenticacion del expedidor y del destinatario (certificado electrénico), por la
integridad y la totalidad del mensaje y de los documentos adjuntos (firma electrénica, codificacién), por la conservacion
(archivo en las instalaciones de un tercero de confianza) y por la garantia de las fechas de envio, de recepcion y de lectura
del correo electrénico certificado (registro de fecha y hora por un tercero de confianza).

La invencion se describié en referencia a una variante de realizacion particular, y se entiende que un especialista en este
campo puede aportarle cualquier modificacién util sin salirse del marco de la presente invencion tal como se define en las
reivindicaciones anexadas.
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Reivindicaciones

1.

Procedimiento de gestion de correo certificado por via electrénica, en un sistema que comprende un puesto de
trabajo de un autor, un servidor, un puesto de trabajo de un destinatario, al menos un tercero de confianza, y un
centro de edicion digital, caracterizado en que el procedimiento comprende varias etapas :

- creacién del documento a enviar a un destinatario en forma de correo certificado;

- identificacion y autenticacion del autor;

- firma electronica del documento a través de un tercero de confianza;

- codificacién del documento;

- registro de fecha y hora de las etapas de identificacién, d'autenticacién y de codificacion;

- transmision del documento codificado hacia un servidor;

- descodificacion del documento en el servidor;

- archivo en las instalaciones de un tercero de confianza de la identificacion del autor, del documento y de las
informaciones de registro de fecha y hora;

- envio de un mensaje de informacion al puesto de trabajo del destinatario del documento, dicho mensaje que
es un correo electrénico que contiene un vinculo de consulta del documento;

- registro de fecha y hora de dicha etapa de envio;

- archivo en las instalaciones de un tercero de confianza del mensaje de informacién y de las informaciones
del registro de fechay hora;

dicho procedimiento, en caso de activacién del vinculo de consulta por el destinatario en un tiempo de
consulta predeterminado, que comprende las etapas siguientes :

- identificacion y autenticacion del destinatario;

- registro de fecha y hora de la etapa de identificacion y de autenticacion,

- archivo en las instalaciones de un tercero de confianza de la identificacion, de l'autenticacion y de las
informaciones del registro de fecha y hora;

- consulta del documento por el destinatario, particularmente por el envio de una copia del documento al
puesto de trabajo del destinatario;

- registro de fecha y hora de la etapa de consulta;

- archivo en las instalaciones de un tercero de confianza de la consulta y de las informaciones del registro de
fechay hora;

dicho procedimiento, en caso de no activacion del vinculo de consulta por el destinatario en dicho tiempo de
consulta predeterminado, que comprende las etapas siguientes :

- registro de fecha y hora de la expiracion del tiempo de consulta;

- archivo en las instalaciones de un tercero de confianza de la expiracién del tiempo de consulta y de las
informaciones del registro de fechay hora;

- envio del documento hacia el centro de edicion digital para una transmision al destinatario en forma de
papel;

- archivo en las instalaciones de un tercero de confianza de la etapa de envio en forma de papel.

Procedimiento segun la reivindicacion 1, en el cual dichas etapas de autenticacion de dicho autor y de dicho
destinatario utilizan certificados electrénicos.

Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual dichas etapas de codificacion y
descodificacion utilizan un cifrado asimétrico.

Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual dicho documento se transforma en
el puesto de trabajo en un fichero PDF asociado a un fichero XML, después dicho fichero PDF se firma y después
se codifica, después el fichero PDF codificado y el fichero XML se comprimen en un fichero de archivo, después
dicho fichero de archivo se codifica para transmitirse al servidor.

Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual todas las transmisiones y todos los
envios entre el puesto de trabajo, el servidor, el tercero de confianza y el puesto de trabajo del destinatario se
realizan a través de un protocolo de transmision seguro, particularmente del tipo HTPPS, FTPS o VPN.
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Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual el tercero de confianza comprende
un servidor de certificacién adaptado a emitir certificados electrénicos.

Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual ademas del envio de un mensaje
de informacién en forma de correo electrénico al puesto de trabajo del destinatario del documento, el servidor envia
un mensaje de texto del tipo SMS a un aparato telefonico del destinatario.

Procedimiento segln cualquiera de las reivindicaciones precedentes, en el cual después del envio de un mensaje
de informacion al puesto de trabajo del destinatario, el servidor envia un acuse de recibo al puesto de trabajo del
autor en forma de correo electrénico, para informarle al autor que el destinatario recibié el mensaje de informacion.

Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual después de la consulta del
documento por el destinatario, el servidor envia un acuse de lectura al puesto de trabajo del autor en forma de un
correo electrénico, para informarle al autor que el correo certificado se consulté por el destinatario.

Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual el envio del mensaje de
informacién al puesto de trabajo del destinatario activa un espacio de consulta en el servidor, en el cual el
destinatario puede venir a identificarse y autentificarse cuando hace clic sobre el vinculo de consulta dentro de
dicho tiempo predeterminado.

Procedimiento segun la reivindicacion 10, en el cual, en caso de no activacion del vinculo de consulta por el
destinatario en el tiempo de consulta predeterminado, se desactiva dicho espacio de consulta

Procedimiento segun cualquiera de las reivindicaciones precedentes, en el cual el documento objeto del correo
certificado puede formarse por uno o varios ficheros de cualquier formato.

Procedimiento segln cualquiera de las reivindicaciones precedentes, en el cual un controlador se instala en el
puesto de trabajo del autor, lo que crea en dicho puesto de trabajo una impresora virtual configurable, a través de la
cual el autor puede transmitir el documento que él cre6 a dicho servidor.
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1- Creacion del Documento
2- Identificacion del autor
3- Autentificacion del autor
4- Codificacion del Documento
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13- Distribucion del mensaje de expedicion
14- Registro de fecha y hora 13
15- Archivo 13y 14

2 posibilidades

18- Activacion del vinculo de consulta 16- Expiracion del tiempo de lectura del documento

17- ldentificacion del destinatario 17- Destruccién del mensaje
18- Autentificacion del destinatario 18- Registro de fecha y hora 16 y 17

19- Registro de fecha y hora 18, 17, 18 19- Archivo a valor de prusha 16, 17 y 18
20- Archivo a valor de prueba 16, 17, 1By 19

b k.

21- Consulta del documento . .
22- Registro de fecha y hora 20 20- Envio del documento por la via del papel

23 Archivo 21 y 20 21- Archivo 20
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