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@Resumen:

Sistema de seguridad y vigilancia basado en
dispositivos moviles inteligentes del tipo de
dispositivos con capacidad de comunicaciones a una
red extensa, como Internet o de telefonia, que tienen
capacidad para cargar y ejecutar un procedimiento
operativo en forma de un médulo o aplicacion
descargable y que pueden disponer de servicios tales
como una camara de fotos, GPS; por ejemplo:
teléfonos inteligentes, tabletas, GPS, etc.; en que
dicho médulo incorpora procedimientos para habilitar
y hacer accesibles los servicios del teléfono y una
comunicacion bidireccional con un centro de control
remoto, via Internet; incorporandose en dicho mddulo
o modulos diferentes procedimientos de seguridad
que vinculan el dispositivo con una base de datos de
seguridad con datos geolocalizados que adaptan la
respuesta a las emergencias producidas.
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DESCRIPCION

SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN DISPOSITIVOS

MOVILES INTELIGENTES

CAMPO DE LA INVENCION

La presente invencidén desarrolla un sistema de seguridad
y vigilancia basado en dispositivos méviles
inteligentes, esto es, dispositivos de telefonia mévil,
teléfonos inteligentes, tabletas, etc., gue disponen de
camara, GPS, micrdéfono integrado y comunicacidn a una
red extensa como Internet o de telefonia mdvil, en que
dichos dispositivos se integran en un sistema de

seguridad centralizado.

ANTECEDENTES

Las alarmas de seguridad establecen un perimetro seguro
con un medio de deteccidén en que al quebrarse dicho
perimetro se activa la alarma. Este tipo de sistemas han
presentado tradicionalmente el problema de 1los falsos
positivos, de forma que 1la técnica ha evolucionado
incorporandoe camaras de vigilancia como elementos de
deteccidén y verificacidédn para que la monitorizacidn
remota determine si existe realmente una situacidn de

emergencia o no.

Son numerosas las aplicaciones de monitorizacidén vy
seguridad que utilizan camaras fijas, conectadas por
cable o por medios inalambricos, asocladas en un
circuito cerrado de video que se supervisa bien desde un
monitor o grupo de monitores centralizado que recibe
dichas sefilales, o bien remotamente desde un centro de
control alejado que recibe esa sefilal transmitida desde

un médulo emisor de dichas serfiales de video.
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En estos sistemas, de equipos caros y de costosa
instalacién, los pardmetros de su funcionamiento vienen
condicionados por la misma estructura del hardware

instalado y de sus caracteristicas de funcionamiento.

Se conocen también camaras de video vigilancia listas
para incorporarse a una red local, tipo TCP/IP, mediante
una transmisidén WIFI o por cable. Estas unidades envian
sus 1imAgenes a una unidad central que gestiona 1los
procedimientos de funcionamiento de la alarma que
eventualmente puede estar vinculada con un centro de
seguridad remoto que gestiona dicho sistema de

seguridad.

Estos sistemas de videocdmaras enlazadas en red son
también conocidos sin servidor privado de seguridad. La
unidad central en estos casos envia las imagenes a un
servidor propio o a un buzdn de imdgenes publico, como
una WebCam, 1incluso puede enviar un mensaje SMS al
usuario, de forma que puede verificar la situacidén a

controlar.

En la préactica, dichos sistemas siguen siendo costosos
tanto de instalar y configurar como por los eqguipos
implicados. Ademds son poco flexibles porgue sus
funciones vienen establecidas de antemano y tanto el
usuario como el centro de seguridad, sencillamente las
utilizan, precisando un complejo cambioc de egquipos para

ajustar su funcionalidad.
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La presente invencién tiene como uno de sus principales
objetivos el aprovechamiento de los numeroscos teléfonos
méviles gque existen en el mercado y en poder de 1los
usuarios, con camara, para establecer un sistema de
seguridad y de video vigilancia econdémico, ajustable a
las diferentes necesidades de los usuarios y eficiente

en cuanto al rendimiento obtenido.

Es también uno de los objetivos principales de 1la
presente invencidén que dicha red personal de teléfonos
méviles pueda integrarse en un sistema centralizado vy

monitorizado de vigilancia.

Otro de los objetos de la presente invencidén es que los
procedimientos qgue incluye dicho sistema estén
configurados en moédulos qué los usuarios puedan
descargar de Internet, de un sitio Web o de un Servidor
de Aplicaciones para adaptar su sistema de segquridad a

sus necesidades.

De este modo, otro de los objetivos principales de la
presente invencién es la facilidad de adaptar 1los
dispositivos utilizados a su funcién mediante métodos
que pueden descargarse en forma de mdéddulos. Esto es, la
posibilidad de configurar el sistema y los dispositivos,

pudiendo alterar dichos datos de configuracién.

Otro de los objetivos de 1la presente Iinvencidn es
permitir la i1ncorporacidén en un sistema de seguridad, a
productos heterogéneos por su funcionalidad: teléfonos

méviles o tabletas, etc.; también heterogéneos en cuanto
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a su sistema operativo de funcionamiento: Android,

Blackberry, IOS, Symbian, etc.

Es también otro de los objetivos principales de la
presente invencién que dichos dispositivos se integren
en un sistema de seguridad asociado a una situacidén de
movilidad del usuario que los utiliza, configuréandose en
consecuencia como un asesor o dispositivo de seguridad

personal en desplazamientos y viajes.

Esos y otros objetos de la presente invencidén seran més
evidentes a lo largo de 1la descripcién que sigue a

continuacién.

BREVE EXPLICACICON DE LA INVENCION

La presente 1invencidén describe un sistema de seguridad

basado en dispositivos méviles inteligentes, por
ejemplo, dispositivos de telefonia mbévil, teléfonos
inteligentes, tabletas, etc., que disponen de camara y

comunicacidén inaldmbrica a una red extensa como Internet
o de telefonia mévil, en gque dichos dispositivos
mediante un moédulo descargable  adoptan las
funcionalidades de un terminal . con funciones de

seguridad y vigilancia.

Dicho médulo incorpora los procedimientos para convertir
la cémara o cémaras del dispositive mévil en una camara
de wvideo vigilancia, incluyendo la capacidad de operar
diferentes procedimientos de seguridad propios de la
presente invencién, como se explicard en detalle més

adelante, asi como las posibilidades de vinculacién
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externa de dicho terminal de vigilancia o terminales,

segun el caso, a una red extensa como Internet.

En una de las posibles realizaciones preferentes de la
invencién, se sittlan diferentes teléfonos mdéviles en
posiciones seleccionadas por el usuario, cada una de
ellas utilizando los procedimientos del sistema de la
invencidn. Dichos procedimientos incluidos en un mdédulo
incorporado en dichos teléfonos, habilitan las camaras
de fotos de dichos dispositivos en cdmaras detectoras de
movimiento, permiten efectuar grabacién de video, audio
y toma de instantdneas no Unicamente sobre demanda, sino
en respuesta a la deteccidn de movimiento de su zona de

visidn.

Todos estos ahora terminales de vigilancia pueden
vincularse a otro terminal que actia de central y de
centro de comunicaciones con un centro de seguridad
remoto, mediante protocolos de comunicacidén seguros que
identifican el contenido de la informacidédn y su origen
de acuerdo con estandares de la técnica de comunicacién

y encriptacién de datos.

Los procedimientos existentes en el sistema activan la
comunicacién y control remoto de dichos terminales que
pueden grabar video, audio y tomar instantaneas
fotograficas, e incluso emitir seflales de alerta sonoras
y/o luminicas. Puede vincularse al sistema alarmas
sonoras convencionales u otros medios, focos, objetos
méviles, etc., que se disparen por orden del centro de
seguridad o de forma automatica al cumplirse

determinados supuestos valorados como intrusidén y de
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violacidédn de seguridad. Este sistema permite también la

grabacidén de eventos como forma preventiva de seguridad.

La versatilidad de 1la presente invencidén le permite
desplegar sus ventajas en situaciones de movilidad del
usuario, del dispositivo mévil, de forma que los
procedimientos que incorpora el presente sistema
permiten que éste sea un verdadero asesor de seguridad
personal en desplazamientos y viajes, avisando de cruce
de una zona peligrosa, informando de c¢démo acceder a
ayuda de la forma méas réapida posible, alertando a los
servicios de seguridad préximos, activando alertas de
proteccidén civil para estados de emergencia local o

nacional, etc.

De este modo se han obtenido todos los objetos
perseguidos por la invencién permitiendo la creacidn de
un sistema de seguridad y vigilancia aprovechando los
medics incorporados en los dispositivos de telefonia
mévil, incluso los en desuso, con un resultado muy
satisfactorio en cuanto a su eficiencia, en un sistema
ajustable a las necesidades individuales, siendo en

conjunto de costo econdmico reducido.

EXPLICACION DETALLADA DE LA INVENCION

Consiste la presente  invencién en un sistema de
seguridad basado en dispositivos mdviles inteligentes,
por ejemplo dispositivos de telefonia mévil, teléfonos
inteligentes, tabletas, etc., que disponen de
comunicacién a una red extensa como Internet o de
telefonia moévil, de diferentes servicios como por

ejemplo los de una camara de fotos, etc., en que dichos
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dispositivos se integran en un Sistema de Seguridad

centralizado.

Cuando en la presente invencidén se habla de dispositivos
méviles inteligentes se estd refiriendo a dispositivos
méviles, principalmente teléfonos méviles, que incluyen
acceso a una red extensa, como es el caso de Internet o
una red de telefonia mévil, disponiendo de diferentes
servicios, como los de una o varias cémaras de fotos,
GPS, etc. Esto incluye a tabletas con camara de fotos u
otros dispositivos parecidos que incorporan
comunicaciones, camara de fotos y capacidad de recibir
instrucciones de funcionamiento a través de un médulo de

programa descargable.

En un ejemplo de realizacién practica, a partir de un
teléfono mévil con cémara de fotos, se descarga desde el
mismo, via un servicio Web de descarga de aplicaciones o
desde un PC y transfiriéndolc al teléfono, un mddulo
descargable que incorpora los procedimientos del sistema
de la presente invencidédn. Se coloca el teléfono con la
camara de fotos enfocada a la zona de vigilancia,
activandose dicho mbédulo que mediante las opciones
incorpcradas establece la relacidén con un centro de

control de seguridad y sus parametros de funcionamiento.

El médulo descargable citado incorpora una API
(Interfaz de programacidén de aplicaciones) propia de
funciones de seguridad con una interfaz para cada
sistema operativo anfitridén, con objeto de facilitar la
operativa y el mantenimiento de los procedimientos del

sistema. Obviamente, podrian escribirse los métodos del
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sistema de la invencién en un programa especifico para
cada plataforma de teléfono, pero ello no altera
sustancialmente el procedimiento a efectos de 1la

presente invencidn.

Los procedimientos incorporados al médulo citado,
incluyen:

- habilitacidén de las comunicaciones del teléfono para
hacerlo accesible y activar o desactivar sus funciones
remotamente, asi como para recibir la 1nformacidén
captada por dicho mévil en sus diferentes servicios:
camara de fotos, sonido, etc.

- deteccién de movimientos via deteccidén de una
modificacién suficiente del mapa de pixeles de la imagen
captada por la camara o camaras del teléfono

- procedimientos de compresién de la informacidén a
transmitir vy de descompresién de la informacidn
recibida, con objeto de disminuir la amplitud de la
banda de datos empleada en la transmisién de
informacién; ello 1dincluye la encriptacién de dicha
informacidén por un medio de cifrado seguro, de acuerdo
con la técnica, que i1dentifica al equipo emisor de 1la
informacién y valida dicha informacién,

- la habilitacién de otras funcionalidades o servicios
existentes en dicho teléfono o dispositivo mévil, como
puede ser el caso de una luz flash, de los altavoces del
teléfono, de un GPS, etc., dependiendo de la naturaleza
y prestaciones de cada dispositivo y del procedimiento

de seguridad utilizado.

De este modo, el wusuario puede utilizar teléfonos

méviles antiguos y en desuso, tabletas, etc., para
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configurar una red de seguridad. Incluso, puede decidir
en cada momento el numero de dispositivos que empleara
en esta tarea y su ubicacidén. Por ejemplo, mientras
duerme puede emplear su tableta preferida para vigilar
una zona de su casa o Jjardin y al dia siguiente
desconectarla de la red de seguridad y 1llevarsela

consigo al trabajo.

Las posibilidades que brinda la presente invencién son
excepcionales, teniendo en cuenta la proliferacidén de
dispositivos méviles e inteligentes 1incorporando una

camara de fotos existente en muchos hogares modernos.

Adicionalmente con el sistema de la invencidén se
consigue un gran control sobre los pardmetros y medios
de seguridad en manos del usuario final, qgue puede optar
por diferentes compafiias de seguridad ofreciendo un
servicio central de seguridad dentro de los pardmetros
de la presente 1invencidén sin que esa variacidén de
proveedor de seguridad centralizada represente la
modificaciétn de todos sus equipos y una elevada

inversidén asociada a cada cambio de proveedor.

Es mas, la presente invencién mediante mdédulos
descargables adecuados permite configurar diferentes
entornos de seguridad utilizando dispositivos méviles,
permitiendo por ejemplo prescindir del servidor
centralizado de seguridad y que sea el propio usuario
quien ejerza este rol, por ejemplo recibiendo todas las
alertas de seguridad a una pagina web, via mensajeria
instantdnea, como SMS, © en envio de datos a su teléfono

personal, incluso con los procedimientos adecuados puede

10
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acceder desde su teléfono a las funciones de
visualizacién 'y control de sus dispositivos de

seguridad situados en su vivienda.

Todo ello es posible gracias a que la presente
invencién, de hecho, representa una incorporacién de
flexibilidad, via procedimientos de seguridad
descargables en médulos de programa respecto a la
tecnologia previa donde hardware y procedimientos

(software) se hallaban fuertemente relacionados.

La solucién que la presente invencidn representa es
factible porque existe un elevado parque de teléfonos
méviles y otros dispositivos inteligentes en poder de

los wusuarios que pueden utilizarse para establecer una

red de seguridad basada en los mismos. Ademds, los
citados dispositivos son programables y pueden, via
dichos programas, hacer accesibles sus funciones

fisicas, como la cadmara de fotos, o el sonido de acuerdo

a las especificaciones de su sistema operativo.

En la ©préactica, dicho sistema operativo de cada
dispositivo (Android, Symbian, Blackberry, IOS, Windows,
etc.), incorpora los medios y/o funciones para acceder a
las caracteristicas del teléfono. Una solucidédn sencilla,
s1 bien no es la Unica, es crear una interfaz entre cada
API de cada familia de teléfonos con las funcionalidades
o API propia que relne los procedimientos de la presente
invencién, de este modo dichos procedimientos propios
son comunes a todas las plataformas y uUnicamente debe
modificarse la adaptacidén o traduccidén a cada familia de

productos. Esta especializacidén funcional permite

11
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distribuir ¢ptimamente el trabajo entre profesional
informédtico y de seguridad para configurar el sistema

para cada caso de realizacidn practica.

En otro de los casos ©posibles vy principales de
realizacidén préactica de la presente invencidén el sistema
se configura para situaciones con desplazamiento del
dispositivo. Los procedimientos que incorpora la
presente invencién permiten adaptarse a esta situacidn y

configurarse como un asesor de seguridad personal.

En concreto, al dgual gque en el caso anterior de
realizacién preferente, la aplicacién o médulo
descargado en el dispositivo permite que un centro de
control o central de seguridad pueda acceder a las
funciones o servicios del teléfono. De este modo pueden
darse diferentes situaciones cuando el usuario inscrito
en el sistema y utilizando los procedimientos de la

invencidén activa diferentes servicios de seguridad.

La invencidén permite que los procedimientos de seguridad
estén desactivados y no exista monitorizacidén alguna de
los estados del dispositivo. La invencidén incorpora un
proceso de activacién de los procedimientos de
emergencia y/o de alarma por medio de la pulsacién de un
botén de activacién de dichos procedimientos, dicho
icono/botdn "sos" dispuesto en la pantalla del
dispositivo gue ventajosamente puede ser una pantalla
tactil. La invencién prevé un control doble de
verificacién de la activacién del botdén W“S0S”, por
ejenmplo, solicitando una segunda ©pulsacién en el

dispositivo.

12



10

15

20

25

30

ES 2 543 620 Al

La 1nvencidén prevé otros medios de activaciédn de los
procedimientos de emergencia distintos a la utilizacién
del botdén SOS. De este modo, el sistema de la invencidn
contempla condiciones de configuracién en que la
desconexién del cable conector de los auriculares actue
como micrc interruptor wvirtual. Al desconectarse el
cable de los auriculares, se activaria una cuenta atréas
prefijada por el wusuario y gque si no es desactivada
mediante un cdédigo secreto, enviaria la sefial de SO0S al

servidor.

En otro de los procedimientos previstos por la
invencidén, por ejemplc en situaciones de conduccidn,
otro método posible de activacién de 1la alarma de
situacidén de emergencia es una desaceleracidn del
vehiculo, acusada y repentina, medida mediante sensores
de 1inercia en el dispositivo o a través de las
mediciones de la geolocalizacidén del GPS, que indicaria
que se ha sufrido un accidente de trafico, por lo que se
emitiria las sefilales y los procedimientos

correspondientes a dicha emergencia.

Se permite también diferentes grados de seguimiento del
dispositivo con servicios especificos atribuidos a cada
uno de dichos grados de seguimiento. Por ejemplo,
seguimiento por GPS y mensajes de seguridad via
mensajeria instantéanea, o) en otro caso una
monitorizacidén activa, por ejemplo cuando el wusuario
activa dicho estado porque siente que le siguen o que
esta en peligro o porque atraviesa una zona

especlalmente comprometida en cuanto a seguridad, etc.

13
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En lineas generales, la presente invencidén incorpora en
el médulo o aplicacidén gue se descarga en el dispositivo
y se ejecuta en el mismo, un conjunto de pasos que
comprenden:

- la habilitacidén de los servicios disponibles en dichos
dispositivos: la cdmara o camaras de fotos, el flash, el
GPS, micréfono y altavoces, etc.

- los medios para habilitar la cédmara o cédmaras de fotos
de los dispositivos como cémaras de vigilancia con video
deteccidn de movimiento

- los procedimientos que ©permiten establecer una
comunicacién bidireccional entre dichos dispositivos vy
cuando menos un centro de control

- dicha comunicacién pudiendo incluir imédgenes grabadas
de video, instantaneas fotograficas, sonido, voz e
instrucciones de accidén sobre los servicios disponibles
en el dispositivo

- dicha comunicacidén comprimida y encriptada, codificada
con sello de origen y contenido de acuerdo a la técnica
conocida

- un procedimiento operativo que relaciona la
geolocalizacién del dispositivo con una Base de Datos de
seguridad de localizaciones geogrdficas, determinando
las ubicaciones méas prdéximas de los centros de servicios
relacionados con una emergencia de acuerdo con cada tipo
de emergencia

- dicha localizacidén del dispositivo cotejada con una
Jjerarquia de niveles de seguridad geolocalizada situada
en dicha Base de Datos de seguridad, segun el tipo de
emergencia y en funcidén de la estacidn del afio, dia de

la semana y de la hora del dia

14
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- la wvaloracién de 1la emergencia por parte de dicho
centro de control y su tipificacidn

- dnstrucciocnes de actuacidén scbre los servicios de
dicho dispositivo en respuesta a la situacidén de

emergencia determinada previamente.

El sistema de la invencidén establece una red de
seguridad local enlazando diferentes unidades de dichos
dispositivos méviles, cada uno de ellos configurado de
acuerdo a la reivindicacién 1 por medio de dicho médulo
o aplicacidén, donde se identifica cada elementc de dicha
red de seguridad con una identificacién de registro, vy
operando el centro de contrcl con cada uno de dichos

dispoditivos.

Cuando menos uno de dichos centros de control puede ser
un centro remoto vinculado wvia Internet u otra red

extensa, como la telefonia mévil (GSM, 3G, 4G, etc.).

En respuesta a una situacién de emergencia dicho centro
de control ordena 1la grabacidén de video, toma de
fotografias, envia mensajes acUsticos y/o activa otros
elementos de seguridad existentes én dicha red local de

seguridad, como alarmas, luces, etc.

Cuando se produce una situacidén de emergencia, tanto en
el primer caso de red local de seguridad fija, como en
el caso de un usuario desplazandose con un dispositivo
mévil de seguridad, se realizan un conjunto de

procedimientos.

15
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- un procedimiento operativo gue relaciona la
geolocalizacidédn del dispositivo con una Base de Datos de
seguridad de localizaciones geograficas, determinando
las ubicaciones mas préximas de los centros de servicios
relacionados con una emergencia de acuerdo con cada tipo

de emergencia

- la wvaloracidédn de la zona de ubicacidén del dispositivo
de acuerdo a su peligrosidad segan dicha Base de Datos

de seguridad y el tipo de emergencia

- la wvaloracidén de 1la emergencia por parte de dicho

centro de control y su tipificacidén

- instrucciones de actuacidén sobre los servicios de
dicho dispositivo en <respuesta a la situacidén de

emergencia determinada previamente.

Una vez establecido por dicho centro de control 1la
tipificacién de la emergencia o alarma producida se
ejecutan una lista de acciones que vienen
preconfiguradas en una Base de Datos de seguridad que
relaciona tipo de emergencias, situaciones geograficas vy
acciones que deben efectuarse. Dichas acciones incluyen
la comunicacidén con el wusuario vy la transmisiédn de
instrucciones en su pantalla relacionadas <con la

emergencia producida.

Desde el punto de vista de la respuesta a una situacidn
de emergencia o de seguridad, son enormes las
potencialidades que la presente 1nvencidén permite

utilizar y existentes en la habilitacidén del dispositivo

16
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mévil inteligente. Desde llamar al usuario para calibrar
certeramente la situacidn de emergencia, darle

recomendaciones y/o ofrecerle una accibén a seguir, etc.

Pueden utilizarse mensajes de voz y activaciones de 1la
luz flash del dispositivo, alarmas sonoras, etc., de

acuerdo a los servicios disponibles en cada dispositivo.

La invencién prevé también la activacién Y
funcionamiento de otros dispositivos vinculados a la red
local de seguridad y accesibles via WIFI u otro
protocolo de comunicacién y de una pasarela de interface
al mismo. Ello permite, por ejemplo, la activacién vy
desactivacién de una alarma convencional o de cualquier
otro dispositivo controlado electrédnicamente, como
pueden ser las luces de la casa controladas via un
interfaz dombético, la TV o el desplazamiento de un

objeto radio controlado.

Las acciones que incluye la presente invencidbén prevén la
posibilidad de simulacidén de funcionamiento defectuoso
del dispositivo, de forma que aun pareciendo inoperativo
sigua ofreciendo datos de su localizacién, incluso
transmisién de imagenes y sonido. Ello, sin duda, puede
ofrecer numerosas ventajas cara al seguimiento de por
ejemplo una emergencia asociada a un delito, donde puede

facilitar la detencidén de los delincuentes.

Otro de los procedimientos incluidos en el sistema de la
presente invencidén es utilizar los medios de grabacidn
de las cémaras como video prevencidn, de manera gue si

el usuario necesitara registrar 1imagenes de forma

17



10

15

20

25

30

ES 2 543 620 Al

instantanea y preventiva sobre un hecho que podria ser
eventual y contraproducente, se iniciaria una secuencia
de grabacidén de 1mégenes que se subirian automdticamente

al servidor, por si fuera necesario su uso posterior.

En realidad, la invencién contempla diferentes niveles
de administracidén o de servicio central de supervisidn.
Segin esta concepcidén la invencidn permite una categoria
intermedia de centros de administracién o de
administradores, situados entre el dispositivo
individual o la red local de seguridad y el centro de
control y seguridad centralizado. Se vincula de este
modo a un usuario o un grupo de usuarios a una categoria
de “super administrador” frente a otros usuarios, por
ejemplo para configurar y establecer una zona geografica
o distancia en referencia a otros usuarios, lo dJue
permite que en el caso de que otros usuarios se alejaran
de esa zona o grupo, O superaran dicha distancia, el
sistema enviara un aviso a dicho super administrador,
advirtiendo de que un miembro se ha separado del grupo y

sl este se encuentra en una zona con un cilerto nivel de

riesgo.
Finalmente, la Base de Datos de seguridad antes
mencionada, contiene datos de geolocalizacidn de

seguridad vinculando localizaciones geogréaficas, calles,
direcciones de ciudades, etc., con una Jjerarquia
preestablecida de seguridad gue discrimina las
localizaciones en funcidn de su peligrosidad,
considerando dicha peligrosidad también en funcidén de la
estacidén del afio, dia de la semana y de la hora del dia.

La Base de Datos de seguridad almacena de forma
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geolocalizable, por ejemplo en datos KML o similares,

dichas valoraciones de seguridad.

De esta forma, cuando un dispositivo ingresa,. via sus
posibilidades de comunicacidén, su ubicacién geografica
en el sistema, enviandola al centro de control
centralizado, automaticamente es cotejada con su
jerarquia de seguridad, activandose las correspondientes

funciones de seguridad asociadas a dicha peligrosidad.

Ello es de capital importancia para ejecutar la funcidn
de recomendacidén de seguridad o acciones a tomar ante
una situacién de previsidén de peligro. Esta forma de
tener estructurada la informacién de seguridad permite
una respuesta inmediata y automdtica del sistema, que
palia las eventuales demoras de transmisién entre las
unidades implicadas, \% proporciona informacién y

acciones a ejecutar en tiempo real.

Un caso de realizacidn practica de esta funcidédn estaria
representada por un usuario que visita una ciudad que
desconoce, dicha ciudad 1incorporada en la Base de Datos
de la presente invencién y mapeada en la jerarquia de
seguridad del presente sistema. Cuando el usuario por
prevencién activa la funcién de seguimiento de seguridad
de la presente invencién, por ejemplo, es informado al
momento de la situacidén de riesgo potencial de seguridad
que estd experimentando de acuerdo al lugar donde esté
situado, incluso puede recibir un mensaje en forma de
ruta recomendable y las rutas a evitar. Esta prestacién

de planificacidén no podria ofrecerse en tiempo real sin
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el acceso a la informacidn de la Base de Datos de

seguridad caracteristica de la presente invencién.

Naturalmente, son posibles otras muchas funciones de
seguridad que en linea generales se benefician de la
Base de Datos de seguridad con datos geolocalizados de
la presente invencidédn, gue aprovechan la velocidad de
obtencién de informacidédn geolocalizada caracteristica de

la presente invenciédn.

El sistema de la invencidén, por tanto, es susceptible de
adoptar diferentes casos de realizacién y atender a muy
diferentes demandas de seguridad, précticamente mediante
la incorporacidén de unos procedimientos comunes, via una
aplicacidén descargable y opcionalmente, en mdédulos de
procedimientos accesorios incorporar prestaciones
adicionales especificas a situaciones particulares

concretas.

El sistema es pues muy versatil y eficiente, con costes
muy reducidos de aplicacidén, al tiempo gque ofrece
prestaciones novedosas en materia de seguridad gque no
existen actualmente o pueden implementarse uUnicamente
con costosos equipos y servicios dedicados a la

seguridad.
Se sobreentiende gque quedan comprendidas dentro de la

invencidén aquellas alteraciones de acabado y forma que

no alteren la esencia de la misma.
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REIVINDICACIONES

1.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES del tipo de
dispositivos con capacidad de comunicaciones a una red
extensa, como Internet o de telefonia, que tienen
capacidad para cargar y ejecutar un procedimiento
operativo en forma de un médulo o aplicacidédn descargable
y que dispone de servicios como, por ejemplo, una camara
de fotos y GPS, siendo del tipo de dispositivos tales
como por ejemplo los teléfonos inteligentes, las
tabletas y GPS, CARACTERIZADO porque dicho médulo o
aplicacidén comprende

- la habilitacidén de los servicios disponibles en dichos
dispositivos: por ejemplo, la cdmara o cémaras de fotos,
el flash, el GPS, micrdéfono y altavoces,

- los procedimientos que ©permiten establecer una
comunicacién bidireccional entre dichos dispositivos y
cuando menos con un centro de control,

- un procedimiento operativo que situa la localizacidén
del dispositivo en wuna Base de Datos de seguridad
geografica;

dicho Sistema disponiendo de dicha Base de Datos de
seguridad geogrdfica que incluye una valoracidén de
peligrosidad para cada posicién geografica y tipo de
emergencia, seguin una Jjerarquia ordenada preestablecida,

en funcidén de la estacidén del afio, dia de la semana y de

la hora del dia.

2.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la

21



10

15

20

25

30

ES 2 543 620 Al

reivindicacién 1, CARACTERIZADO porque dicha Base de
Datos de seguridad dispone de instrucciones de actuacidn
sobre los servicios de dicho dispositivo en respuesta a
la situacién de emergencia, determinando las acciones de

dicho centro de control.

3.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun las
reivindicaciones 1 y 2, CARACTERIZADO porque se dispone
de los medios para habilitar la céamara o camaras de
fotos de dichos dispositivos como cémaras de vigilancia

con video deteccidn de movimiento.

4.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la
reivindicacién anterior, CARACTERIZADO porque dicha
comunicacién entre dichos dispositivos méviles y dicho
centro de control incluye imégenes grabadas de video,
instantdneas fotograficas, sonido, voz e instrucciones

de accién sobre los servicios disponibles en el

dispositivo.
5.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la

reivindicacién anterior, CARACTERIZADO porque dicha
comunicacién es comprimida y encriptada, estando

codificada con sello de origen y contenido de acuerdo a

la técnica conocida.

6.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun las

reivindicaciones anteriores, CARACTERIZADO porgue
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establece una red de seguridad local enlazando
diferentes unidades de dichos dispositivos méviles, cada
uno de ellos configurado de acuerdo a la reivindicacién
1 por medio de dicho médulo o aplicacidén, donde se
identifica cada elemento de dicha red de seguridad con
una identificacidén de registro y operando cuando menos

con un centro de control.

7.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la
reivindicacién anterior, CARACTERIZADO porque cuando
menos uno de dichos centros de control es un centro

remoto vinculado via Internet.

8.- SISTEMA DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun una cualquiera
de las reivindicaciones anteriores, CARACTERIZADO porque
contempla diferentes niveles de administracidédn o de
servicio <central de supervisién, de forma que puede
vincularse a un usuario o un grupo de usuarios a una
categoria de “super administrador” frente a otros
usuarios, por ejemplo para configurar y establecer una
zona geografica o distancia en referencia a otros
usuarios, creando por ejemplo una alerta de seguridad
cuando otros usuarios se alejan de esa zona O superan

dicha distancia.

9.~ METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segin el sistema de
una cualquiera de las reivindicaciones 1 a 8,
CARACTERIZADO porque incluye un procedimiento de

activaciédn de la alarma y/o emergencia.
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10- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la
reivindicacién anterior, CARACTERIZADO porque dicha
activacién de los procedimientos de alarma y emergencia
se produce mediante la pulsacidén de un botdén/icono "SOS"
en la pantalla de uno de dichos dispositivos, como por

ejemplo, en una pantalla téctil.

11.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, seguin la
reivindicacién 9, CARACTERIZADO porque dicha activacién
de los procedimientos de alarma y emergencia precisan de
un control doble de verificacidén solicitando una segunda

pulsacién en el dispositivo.

12.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la
reivindicacién anterior, CARACTERIZADO porque dicha
activacién de los procedimientos de alarma y emergencia
se produce mediante la desconexidén del cable conector de
los auriculares que actua como micro interruptor
virtual, de forma que al desconectarse el cable de los
auriculares se activa una cuenta atrds, prefijada por el
usuario, gque si no es desactivada mediante un cédigo

secreto enviaria la sefial de SOS a dicho centro de

control.
13.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la

reivindicacién 9, CARACTERIZADO porque dicha activacidn

de los procedimientos de alarma y emergencia se produce,
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en situaciones de conduccidén de un vehiculo, mediante la
captacién de wuna disminucidén de velocidad brusca vy
repentina, obtenida de dicho dispositivo, en cuyo caso
se emiten las sefiales \% los procedimientos
correspondientes a una emergencia de accidente de

trafico.

14.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun una cualquiera
de las reivindicaciones 9 a 13, CARACTERIZADO porgue
dicha Base de Datos de seguridad relaciona tipo de
emergencias, situaciones geograficas vy acciones pre

configuradas que deben efectuarse.

15.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la
reivindicacién anterior, CARACTERIZADO porgque dichas
acciones incluyen la comunicacién con el usuario y la
transmisidén de instrucciones en su pantalla relacionadas

con la emergencia producida.

16.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segin la
reivindicacién anterior, CARACTERIZADO porque dichas
acciones incluyen, por ejemplo, mensajes de voz,
activaciones de la luz flash del dispositivo y alarmas

sonoras, de acuerdo a los servicios disponibles en cada

dispositivo.
17.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segln la

reivindicacién anterior, CARACTERIZADO porque dichas
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acciones incluyen procedimientos de simulacidén de
dispositivo no operativo y/o apagado, de forma que aun
pareciendo 1inoperativo sigue ofreciendo datos de su

localizacién, incluso transmisién de imagenes y sonido.

18.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la
reivindicacién anterior, CARACTERIZADO porque dichas
acciones incluyen utilizar los medios de grabacidén de
las camaras como video prevencién, de manera que se
inicia wuna secuencia de grabacién de imégenes que se

suben automdticamente al servidor.

19.- METODO DE SEGURIDAD Y VIGILANCIA BASADO EN
DISPOSITIVOS MOVILES INTELIGENTES, segun la
reivindicacién 9, CARACTERIZADO en respuesta a una
situacién de emergencia dicho centro de control ordena
la grabacién de video, toma de fotografias, envia
mensajes acusticos y/o activa otros elementos de
seguridad existentes en dicha red local de seguridad,

como alarmas, luces, etc.
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