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DESCRIPCION
Procedimiento para la sincronizacién de datos y terminal de comunicacién movil

La invencion se refiere, en general, a la transmision de datos entre terminales y en particular a un procedimiento
para la sincronizaciéon de datos asi como a un terminal de comunicacion movil correspondiente.

Los terminales de comunicaciones moviles, como por ejemplo un PDA (Asistente Digital Personal) o Smartphones
disponen cada vez de funciones para la gestion de la informacion, como por ejemplo funciones de E-mail, funciones
de calendario o funciones de agenda de direcciones. El usuario de un terminal movil de este tipo utiliza estas
funciones con frecuencia también paralelamente en un ordenador, que accede, dado el caso, a una instancia de
administracion central dentro de una LAN (Red de Area Local).

De manera mas conveniente, se emplean aplicaciones correspondientes sobre el terminal moévil y el ordenador, que
utilizan el mismo formato de datos para los llamados datos-PIM (Datos de Gestion de Informacion Personal), como
por ejemplo E-mails, entradas de calendario o contactos, y pueden intercambiar datos-PIM a través de un protocolo
definido. Puesto que tanto en el terminal moévil como también en el ordenador se puede realizar una modificacion de
los datos, es necesaria tipicamente una compensacion de los datos, a través de la cual se sincronizan los datos. En
este caso, se intercambian los datos entre los aparatos, de manera que cada aparato recibe en cada caso datos
actualizados. La sincronizacion se puede realizar por cable, por ejemplo a través de USB, o sin cables por medio de
Infrarrojos, Bluetooth o WLAN.

Se conoce a partir del documento EP 0917 077 A2 un procedimiento para la sincronizacién sin cables de un fichero
de datos sobre un PDA con un fichero de datos en un PC, realizandose una sincronizacion especialmente en cada
actualizacién o modificacion de uno de los ficheros de datos. Para la reduccion de la actividad del Modem, puede
estar previsto realizar una sincronizacion después de un numero predeterminado de modificaciones de los ficheros
de datos, después de una duracion predeterminada de la actividad o cuando se abandona un programa de
planificacion de plazos. De manera alternativa, puede estar prevista también una activacion manual de la
sincronizacion.

Se conoce, ademas, a partir del documento WO 00/20994 A1 un sistema y un procedimiento para la sincronizacion
de una base de datos con datos-PIM en una red, en el que se descarga un codigo de aplicacion ejecutable, por
ejemplo en forma de un Java-Applets, desde un Servidor global y se ejecuta en un Cliente.

Para la sincronizacion de datos-PIM entre un sistema Groupware como por ejemplo Microsoft Exchange o Lotus
Notes y un terminal mévil como por ejemplo un PDA se pueden emplear productos estandar disponibles en el
mercado. La transmisién de tales informaciones a través de trayectos de telefonia mévil como por ejemplo GPRS o
UMTS es, sin embargo, un aspecto critico con respecto a la seguridad.

El documento US 2006/089121 A1 describe un procedimiento y un dispositivo para la conexion automatica de un
Cliente-VPN con una red a través de un Tunel-VPN, accediendo para la finalidad de la autenticacion a datos de
usuarios memorizados temporalmente. En el caso de pérdida de la comunicacion se restablece automaticamente el
Tunel-VPN, de manera que se conectan determinadas aplicaciones como por ejemplo Clientes-E-mails o Clientes de
calendario y permanecen sincronizados.

La presente invencion tiene el cometido de indicar una via mejorada por medio de la cual se pueden sincronizar
datos depositados en un terminal de telecomunicaciones con datos correspondientes depositados en un ordenador.

Este cometido se soluciona por medio de un procedimiento de acuerdo con la reivindicacién 1, un terminal de
comunicaciones de acuerdo con la reivindicacién 6 asi como un medio de memoria digital de acuerdo con la
reivindicacion 11. Las formas de realizacion ventajosas y los desarrollos se describen en las reivindicaciones
dependientes respectivas.

De manera correspondiente, un procedimiento de acuerdo con la invencién para la sincronizaciéon de datos entre un
terminal de comunicaciones movil y un ordenador comprende el establecimiento de una comunicaciéon-VPN con el
ordenador a través de un terminal de telecomunicaciones movil y la sincronizaciéon de una primera base de datos
depositada en el terminal de comunicaciones movil y de una segunda base de datos depositada en el ordenador,
asociada al usuario del terminal de comunicaciones movil a través de la comunicacion-VPN.

La primera y la segunda bases de datos comprenden tipicamente datos de una aplicacion de gestion de informacion
personal, los llamados datos-PIM, a los que se puede acceder a través del usuario de manera similar a través del
terminal de telecomunicaciones movil o bien a través del ordenador.

Con la finalidad de la sincronizacion de datos tiene lugar una compensacion de datos, intercambiando datos
personales del usuario entre el terminal de telecomunicaciones movil y el ordenador. Para evitar un abuso, se realiza
con preferencia una autentificacion del usuario. Por consiguiente, el procedimiento comprende de manera ventajosa
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las etapas de la lectura de datos de usuario depositados desde una memoria del terminal de telecomunicaciones
movil, la transmision de los datos del usuario a través de la comunicacion-VPN hacia el ordenador, y la
autentificacion del usuario del terminal de telecomunicaciones mévil en el ordenador en funciéon de los datos de
usuario recibidos, siendo depositados los datos de usuario con preferencia codificados en la memoria.

Las etapas del establecimiento de la comunicacion-VPN y de la sincronizacion de la primera y de la segunda base
de datos se realizan de forma automatica. Esto se lleva a cabo automaticamente a intervalos de tiempo
predeterminados. Se puede realizar, por ejemplo, en respuesta a una Unica entrada manual del usuario en el
terminal de telecomunicaciones movil.

Puesto que el usuario posee de manera ventajosa la posibilidad de establecer también con otros fines que la
sincronizaciéon de datos una comunicacion-VPN hacia el ordenador, el terminal de telecomunicaciones movil verifica
antes del establecimiento de la comunicacion-VPN si ya existe una comunicacion de datos hacia el ordenador y
establece la comunicacién-VPN solamente en el caso de que no existe ya una comunicacion de datos. La
verificacion de la presencia de una comunicacion de datos existente puede comprender de manera ventajosa la
deteccion de una comunicacion de datos por cable y/o sin cable, puesto que puede estar previsto conectar el
terminal de telecomunicaciones movil, ademas de una comunicacion-VPN a través de Internet, también de otras
maneras con el ordenador, por ejemplo por cable a través de USB o sin cable a través de infrarrojos o Bluetooth.

Un terminal de telecomunicaciones mévil de acuerdo con la invencion comprende una instalacion para el
establecimiento de una comunicacién-VPN con al menos un ordenador predeterminado, una primera memoria para
el registro de una primera base de datos, y una instalacion de sincronizacion para la sincronizacion de la primera
base de datos con una base de datos asociada, depositada en el ordenador predeterminado a través de una
comunicacion-VPN establecida con el ordenador. Para fines de autentificacion esta prevista de manera ventajosa
una segunda memoria con datos de usuarios depositados, estando depositados estos datos de manera codificada.

El terminal esta configurado para establecer una comunicacion-VPN automaticamente a intervalos de tiempo
predeterminados de forma repetida y para sincronizar la primera y la segunda bases de datos, estando previsto con
esta finalidad de manera ventajosa un reloj regulable a través del usuario. Ademas, el terminal comprende una
instalacion para la verificacion de si ya existe una comunicacion de datos con el ordenador, con preferencia una
instalacion para la verificacion de si existe una comunicacion de datos por cable y/o una comunicacion de datos sin
cable con el ordenador.

Para la realizacion del procedimiento de acuerdo con la invenciéon se emplean con preferencia componentes de
software para el establecimiento de una conexién de Internet segura por medio de una comunicacion-VPN asi como
para la sincronizacion de los datos-PIM. De manera correspondiente, también esta en el marco de la invenciéon un
medio de memoria digital con programa registrado en él, que esta configurado para el control de un terminal de
telecomunicaciones movil para la realizacién del procedimiento descrito.

A continuacién se explica con mas precision la invencion de forma ejemplar con la ayuda de formas de realizacion
preferidas y con referencia a los dibujos adjuntos. En este caso, los mismos signos de referencia en los dibujos
designan piezas iguales o similares. En este caso:

La figura 1 muestra un terminal de telecomunicaciones conectado a través de un cable-USB con un ordenador.

La figura 2 muestra una forma de realizacién preferida de un terminal de telecomunicaciones de acuerdo con la
invencion, que esta configurado para establecer, para la sincronizaciéon de datos, automaticamente una
comunicacion-VPN a través de Internet con un ordenador, y

La figura 3 muestra un diagrama de flujo esquematico de una forma de realizacién preferida del procedimiento de
acuerdo con la invencion.

Un terminal de telecomunicaciones de acuerdo con la invencion en forma de un PA 100 se representa en las figuras
1y 2. En un PDA esta depositada una primera base de datos con datos-PIM, a la que se puede acceder con una
aplicacion de software correspondiente. Una segunda base de datos con datos-PIM esta depositada en el ordenador
200, que puede estar integrado en una LAN no representada. En el ordenador esta disponible de la misma manera
una aplicacion de software, para acceder a la segunda base de datos. Ademas, el PDA 100 y el ordenador 200
comprenden, respectivamente, un componente de software para la sincronizacion de datos, estando configurados
para provocar a través de transmisién alterna de datos-PIM modificados una compensaciéon de datos entre la
primera y la segunda base de datos.

La comunicacion de datos necesaria para la sincronizacion de datos entre el PDA 100 y el ordenador 200 se puede
acondicionar, como se representa en la figura 1, por ejemplo por medio de una comunicacion-USB 300 directa. Tal
comunicacion de datos esta asegurada contra accesos de datos por terceros, pero solamente se puede realizar una
sincronizacion de datos cuando el usuario del PDA se encuentra en la proximidad inmediata al ordenador 200.
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Para poder realizar entonces una sincronizacion segura de los datos, cuando el usuario del PDA esta en camino, el
PDA 100, como se representa en la figura 2, esta configurado para establecer a través de Internet 400 una
comunicacion-VPN con el ordenador 200. Por medio de la transmision de los datos a través de una red privada
virtual (VPN = Red Privada Virtual) se asegura la comunicacion y se dificulta un acceso a través de terceros. Con
preferencia, los datos transmitidos a través de la comunicacién-VPN son codificados adicionalmente.

Con esta finalidad, el PDA 100 comprende con preferencia un primer componente de software para el
establecimiento de la comunicacion de Internet segura por medio de una comunicacion-VPN y un segundo
componente de software para la sincronizacion de las bases de datos-PIM. Estos componentes de software estan
configurados con ventaja para trabajar de manera independiente uno del otro, de modo que el usuario puede
establecer una comunicacion-VPN, por ejemplo, también para otros fines que la sincronizacion de datos. Un
componente de software configurado como unidad de control establece una relacién entre el primero y el segundo
componentes de software e integra estos componentes. La unidad de control sirve, ademas, para automatizar
determinados ciclos funcionales, en particular el establecimiento de una comunicacion-VPN con el ordenador 200 y
una sincronizacion siguiente de los datos. De manera especialmente ventajosa, el componente de software
configurado como unidad de control posibilita activar los procesos automaticos, por una parte, manualmente y, por
otra parte, controlados en el tiempo y sin mas interaccion del usuario.

Para poder realizar correctamente la sincronizacion de los datos-PIM, la unidad de control esta configurada con
preferencia para establecer sobre la base del sistema operativo Microsoft Windows Mobile si el terminal 100 esta
conectado a través de una comunicacion adecuada como por ejemplo USB o cable en serie, con el ordenador 200 y
de esta manera es posible un acceso directo al componente del Servidor del software de sincronizacion. Si éste no
es el caso, entonces la unidad de control establece en primer lugar un Tunel-VPN hacia el ordenador 200, o bien
verifica si existe ya la comunicacion-VPN. Después del establecimiento con éxito de la comunicacion-VPN se activa
el Cliente de sincronizacion, para activar la sincronizacién propiamente dicha de los datos-PIM. Para que el Cliente
de la sincronizacioén se pueda anunciar con éxito de nuevo en el correo del usuario, deben transferirse en este casi
al Cliente las informaciones de anuncio del usuario como parametros. Estos han sido depositados en el marco de la
puesta en servicio en un fichero codificado en el terminal, desde el que son leidos en caso necesario y son
transferidos al Cliente de la sincronizacion.

Ademas de la sincronizacion activada manualmente, es decir, la ejecucion de las etapas mencionadas
anteriormente, a través de la pulsacién de un botdn en el aparato o bien pinchando un icono correspondiente en la
superficie de usuario, se puede activar este proceso también a intervalos de tiempo regulables. A tal fin, esta
prevista una mascara de entrada correspondiente, que permite al usuario asumir sus ajustes preferidos.

La figura 3 muestra de forma ejemplar un diagrama de flujo esquematico de una forma de realizacion preferida del
procedimiento descrito. Después del inicio 505 de una aplicaciéon depositada en el PDA 100, que comprende el
componente de software descrito anteriormente, configurado como unidad de control, se inicia el proceso de
sincronizacion 520. Al mismo tiempo se inicia, respectivamente, un proceso para la activacion manual 515 del
proceso de sincronizacién asi como para la activaciéon controlada en el tiempo 510 del proceso de sincronizacion.
Después de la activacion 520 del proceso de sincronizacion de verifica 525 si existe una comunicacion en serie, por
ejemplo a través de USB.

Si existe una comunicacién en serie, entonces se leen 540 informaciones de anuncio desde un fichero codificado,
depositado en el PDA 100 y se inicia 545 el Cliente de la sincronizacion con un perfil alineado a la comunicacién de
datos en serie existente.

Si no existe ninguna comunicacién en serie, entonces se establece 530 en primer lugar una comunicacion-VPN
segura con el ordenador 200 a través de Internet 400 y verifica si el establecimiento de la comunicacion-VPN se la
realizado con éxito 535. Si la comunicaciéon-VPN se ha establecido con éxito se leen 550 informaciones de anuncio
desde el fichero codificado, depositado en el PDA 100 y se inicia 555 el Cliente de la sincronizacion con un perfil
alineado con la comunicacion de datos-VPN. A continuacion se verifica si la sincronizacion de datos se ha realizado
con éxito 560. Si la sincronizacion no se ha realizado con éxito o no ha tenido éxito el establecimiento de la
comunicacion-VPN, se emite un mensaje de error 565.
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REIVINDICACIONES

1.- Procedimiento para la sincronizacion de datos entre un terminal de comunicaciones movil (100) y un ordenador
(200), que comprende las etapas:

- establecimiento (530) de una comunicacion-VPN con el ordenador (200) a través del terminal de
telecomunicaciones movil (100), y

- sincronizacion (555) de una primera base de datos depositada en el terminal de telecomunicaciones movil
(100) y de una segunda base de datos depositada en el ordenador (200), asociada al usuario del terminal
de telecomunicaciones movil (100) a través de la comunicacion-VPN, caracterizado por que

el establecimiento de la comunicacion.-VPN y la sincronizacion de la primera y de la segunda bases de
datos se repiten (510, 520) a intervalos de tiempo predeterminados, de manera que antes del
establecimiento de la comunicacion-VPN a través del terminal de telecomunicaciones mévil (100) se verifica
(525) si ya existe una comunicacion de datos con el ordenador (200) y solamente se establece la
comunicacion-VPN en el caso de que no existe ya la comunicacion de datos.

2.- Procedimiento de acuerdo con la reivindicacion 1, que comprende, ademas, las etapas:

- lectura (550) de datos de usuario depositados desde una memoria del terminal de telecomunicaciones movil
(100),

- transmision de los datos de usuario a través de la comunicacion-VPN hacia el ordenador, y

- autentificacion del usuario del terminal de telecomunicaciones mévil (100) en funcién de los datos de
usuario recibidos.

3.- Procedimiento de acuerdo con la reivindicacion 2, en el que los datos de usuario son depositados codificados en
la memoria del terminal de telecomunicaciones movil (100).

4.- Procedimiento de acuerdo con una de las reivindicaciones anteriores, en el que la verificacion comprende la
deteccion de una comunicacion de datos por cable y/o de una comunicacion de datos sin cable.

5.- Procedimiento de acuerdo con una de las reivindicaciones anteriores, en el que la primera y la segunda bases de
datos comprenden datos de una aplicacion de gestion de informacion personal.

6.- Terminal de telecomunicaciones movil (100), que comprende

- una instalacion para el establecimiento (530) de una comunicacion-VPN con al menos un ordenador (200)
predeterminado,

- una primera memoria para el registro de una primera base de datos, y

- una instalacién de sincronizacion para la sincronizacion (555) de la primera base de datos con una base de
datos asociada, depositada en el ordenador (200) predeterminado a través de una comunicacion-VPN
establecida con el ordenador (200), caracterizado por que

el terminal de telecomunicaciones mévil esta configurado para establecer automaticamente a intervalos de
tiempo predeterminados de forma repetida una comunicacién-VPN con el ordenador (200) predeterminado
y sincronizar la primera y la segunda bases de datos, y por que el terminal de telecomunicaciones movil
esta configurado para la verificacion de si existe ya una comunicacién de datos con el ordenador (200).

7.- Terminal de acuerdo con la reivindicacion 6, que comprende, ademas, una segunda memoria con datos de
usuario depositados, en el que la instalacion de sincronizacién esta configurada para transmitir para una
autentificacion del usuario los datos de usuario depositados en la segunda memoria a través de la comunicacion-
VPN hacia el ordenador (200) predeterminado.

8.- Terminal de acuerdo con la reivindicacion 7, en el que la segunda memoria esta configurada para registrar datos
en forma codificada.

9.- Terminal de acuerdo con una de las reivindicaciones 6 a 8, en el que la verificacion comprende la deteccién de
una comunicacion de datos por cable y/o sin cable.

10.- Terminal de acuerdo con una de las reivindicaciones 6 a 9, en el que la primera y la segunda bases de datos
comprenden datos de una aplicacion de gestion de informacién personal.

11.- Medio de memoria digital con programa registrado en ella para el control de un terminal de telecomunicaciones
5
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movil (100) para la realizacion de un procedimiento de acuerdo con una de las reivindicaciones 1 a 5.



ES 2 545267 T3

1

Fig.

100

200

00
00

300

Fig.

100

200

400



ES 2 545267 T3

505

Iniciar secuencia temporizador de sincronizacién

Iniciar secuencia activacién sincronizacién manual

[P A 4
I (Evento:

| R .
, Terminado intervalo
\ Relolf_mjrgnizaciéq_

Bucle de evento

510 520

USB/seriej

Activacién
sincronizacid

~¢Existe conexién

Evento:
Activacion manual
de sincronizacién

515

Bucle de evento

Si

con éxito?

560"

éSincronizacio

No

No
525
Establecer .
comunicacion Mensaje
VPN de error
, 530 ,
I /1\ 2
/ {Establecimiento N No
| ™~ con éxito? \
Si
4 535
Leer informacién Leer informacion
| mensaje de mensaje de
fichero fichero
}' codificado codificado
540 Ihicio dela Inicio de la 550

sincronizacién sincronizacién

cliente (con cliente (con

perfil USB-serie | perfil USB-serie)

545 555

565



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

