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DESCRIPCION

Maddulo de control de medicién segura de servicios publicos
Campo de la invencion

[0001] Esta invencion se refiere al campo de la aseguracion del uso de servicios publicos contra varias amenazas de
hacking mediante programas adicionales de medidores de lectura.

Fondo técnico

[0002] La desregulacion en curso en los mercados de distribucidon de energia a nivel mundial esta impulsando la
necesidad de cuadros de distribucion de servicios inteligentes y contadores inteligentes, permitiendo a ambos
proveedores de servicios y consumidores controlar el consumo detallado de un usuario final en cualquier momento a
través de redes de comunicacion abiertas. El mercado de la energia esta particularmente afectado hoy en dia pero
las salidas relacionadas son también pertinentes para otros mercados de servicios publicos tales como agua o gas.

[0003] Mientras varios contadores existentes ya implementan algunos protocolos de lectura automatizada punto a
punto utilizando por ejemplo Optico estdndar o interfaces de moédem, no son capaces de interactuar con los
dispositivos de red de area de hogar del usuario final o el uso de instalaciones remotas de control de servicios
publicos usando redes de comunicacion inaldmbricas o por tendido eléctrico. La respuesta de la industria para este
requisito regulador en la siguiente década consistira por lo tanto en sustituir los contadores existentes por los
denominados contadores inteligentes, lo que aumenta costes formidables para los vendedores de servicios publicos
y los consumidores al fin y al cabo.

[0004] Ademas, la dependencia resultante de la funcionalidad de medida basica en los mensajes de comunicacion
remota alza intereses significativos en la robustez eficaz en defectos de software al igual que amenazas emergentes
tales como gusanos de red inteligentes y virus aprovechandose de defectos de disefio de seguridad del contador
inteligente que pueden no conocerse en el momento de su uso, pero pueden volverse criticos mas tarde. Esto es
particularmente evidente en el caso de la caracteristica remota de desconexién, como objetivos serios para el ciber-
terrorismo pero también un posible punto de entrada para ladrones locales como una via para desconectar algunas
alarmas de hogar de su fuente de energia.

[0005] En la préactica, los disefios de seguridad de hoy en dia para cuadros inteligentes y contadores inteligentes
estan en gran medida inspirados por la industria de la telecomunicacion y una gran parte de estos estan sujetos a
una emergente estandarizacion por comités internacionales tales como ANSI o IEC. No obstante los requisitos son
muy diferentes, puesto que dispositivos finales de telecomunicacion tales como teléfonos méviles, decodificadores o
incluso receptores de television raramente exceden una vida operativa de 10 a 20 afios. En cambio, el equipamiento
de medicion es tipicamente instalado en el momento de construccion de una casa y destinado a durar al menos 20
afos, si no 50 a 100 afios.

[0006] Una vez que las especificaciones estandar son definidas, ya no es posible actualizar el disefio (por ejemplo,
algoritmos criptogréficos, longitudes de clave y sistemas de gestién de clave) sin romper el acuerdo, que es un tema
importante en mercados desregulados donde cualquier modelo del dispositivo de medicion de cualquier fabricante
necesita operar con cualquier infraestructura proveedora de servicios y esto posiblemente para los siguientes 50 a
100 afios.

[0007] Hay por lo tanto una necesidad de soluciones alternativas para separar claramente la funcionalidad
avanzada pero compleja y la funcionalidad de control sensible de seguridad de la entrega de servicios basica pero
probada y funcionalidad de medicion de consumo. En este método, los contadores existentes completamente
operativos no necesitan ser mejorados, lo que también ayuda al ahorro de costes de mejora y energia de fabricacién
de contadores inteligentes.

[0008] La separacion de la funcionalidad de control remoto de la funcionalidad de medida ligada basica requiere
tipicamente un dispositivo de control separable, incluyendo al menos:

e una interfaz de lectura por sensor para ser conectado a la pantalla del contador existente o interfaz de lectura
eléctrica (en serie, dptica etc).

e una memoria para el almacenamiento de informacién de uso de servicios antes de informar sobre esta.

e una o mas interfaces de comunicacion de red para informar de los datos tanto a la red de servicios y/o a la red
de area de hogar del usuario final, conforme a reglamentos existentes y estandares técnicos pertinentes.

e un procesador a cargo del control de la lectura, almacenamiento y reporte de operaciones.
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[0009] Tales soluciones de control separables y sistemas de gestién de datos asociados ya han sido descritos, por
ejemplo en WO07134397 o GB 2460517. Algunos dispositivos relacionados son también ahora comercializados por
ejemplo por PilotSystems (http://www.pilotsystems.com) y Xemtec (http://www.xemtec.ch), pero ninguno con este
estado de la técnica se dirige a la funcionalidad de ejecucion de seguridad.

[0010] Para abordar completamente la amenaza de hacking de consumo de uso de servicios publicos, es importante
prevenir el hacking en todos los componentes individuales en la cadena de comunicacion de extremo a extremo. A
diferencia de los contadores inteligentes, los contadores existentes LM como el primer componente en la cadena de
comunicacion de extremo a extremo no tienen interfaces para abrir redes, por lo tanto su hacking requiere una
operacion mecanica local con cierta preocupacion por la seguridad y evidencia de alteracién, ya que los contadores
estan tipicamente sellados por los vendedores de servicios publicos en todas partes del mundo. En el otro extremo
de la cadena, el estado del disefio criptografico de la técnica se aplica para comunicaciones entre el médulo de
control y la infraestructura de servicios publicos sobre redes abiertas, pero esta seguridad es tan segura como la
clandestinidad de claves subyacentes. Un disefio a prueba de manipulaciones en el lado del dispositivo de médulo
de control es por lo tanto de importancia fundamental.

Resumen de la invencién

[0011] El objetivo de la invencion es por lo tanto eliminar los inconvenientes de la técnica anterior y proporcionar un
dispositivo de control seguro de servicios publicos separable para ser anexado a un equipo de medida de servicios
para controlar al menos un consumo de uso de servicios.

[0012] Esto se consigue gracias a un dispositivo de control de medicidn separable para ser conectado con un
contador de servicios para controlar al menos un consumo de servicios medido por dicho contador de servicios,
comprendiendo:

- una interfaz de lectura de uso para adquirir un valor de consumo de servicios publicos medido por dicho contador
de servicios,

- una primera memoria segura para almacenar al menos un identificador Unico ID y una clave personal, ambos
pertenecientes a dicho dispositivo,

- un procesador cripto para generar un criptograma de datos informativos que comprenda al menos el valor de
consumo de servicios, dicho criptograma siendo encriptado con dicha clave personal,

- un generador de mensajes para generar un mensaje informativo que incluya al menos dicho criptograma y el
identificador Unico ID,

- una unidad de envio para mandar el mensaje informativo a un centro de gestion remoto.

[0013] EIl equipo contador de servicios permanentemente (o periddicamente) mide el consumo de uso de servicios
mientras el dispositivo de control de medida separable lee el consumo de uso de servicios de dicho equipo sobre
una base regular con una interfaz de lectura de uso o cualquier medio para adquirir al menos un consumo de
servicios medido por el equipo contador de servicios. El dispositivo de control de medicién separable puede
almacenar el consumo de servicios y es capaz de informar a una infraestructura de control de uso de servicios a
través de una interfaz de comunicacion, en particular a un centro de gestion remoto mediante una unidad de envio.
El dispositivo de control de medicion separable esta por lo tanto provisto de una primera memoria segura para
almacenar al menos un identificador Unico ID y una clave personal; este identificador Gnico y esta clave privada
pertenecientes a este dispositivo. El dispositivo de control de medicién separable dispone de un procesador cripto
para generar un criptograma a partir de datos informativos que comprende al menos el valor de consumo de
servicios; estando este criptograma encriptado con la clave personal del dispositivo de control de medicién
separable. Este dispositivo también comprende un generador de mensajes o cualquiera de los otros medios para
generar un mensaje informativo incluyendo al menos el criptograma y el identificador Unico ID. Este mensaje
informativo se puede enviar al centro de gestion remoto usando la unidad de envio de la interfaz de comunicacion.

[0014] EI dispositivo podria ademas comprender un médulo de seguridad encargado de manipular los datos
sensibles a la seguridad, tratamiento de seguridad y mensajeria de seguridad asociada a dicho informe de dicha
infraestructura de control de uso de servicios.

[0015] Otras formas de realizacion de la presente invencion se describen en la siguiente descripcion detallada.

Breve descripcion de los dibujos

[0016]

La Figura 1 muestra un contador existente LM y un dispositivo de control separable DM que puede ser anexado al
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contador existente.

La Figura 2 muestra el contador existente LM de Fig. 1 extendido con el dispositivo de control separable DM
operacionalmente conectado a la pantalla de medida de uso DISP del contador existente.

La Figura 3 muestra el contador existente LM de Fig. 1 extendido con el dispositivo de control separable DM
operacionalmente conectado al conector de lectura eléctrica de medida de uso opcional RD del contador existente.

La Figura 4 muestra un dispositivo de control separable DM con sus componentes principales e interfaces.

La Figura 5 muestra el dispositivo de control separable DM de Fig. 4 que incluye un procesador cripto en conexion
con una memoria segura SMEM.

La Figura 6 muestra un dispositivo de control separable DM operacionalmente conectado a un contador existente
LM, donde el dispositivo de control separable DM incluye ademas una interfaz de médulo de seguridad SM.

La Figura 7 muestra el dispositivo de control separable DM de Fig. 4 junto con un moédulo de seguridad SM
conectado a través de unas interfaces dedicadas SEC.

Descripcion detallada

[0017] En referencia a Fig. 1, un dispositivo seguro de control de servicios separable DM se muestra como
conectado de una manera separable a un contador existente LM, también referido como contador de servicios, para
controlar el consumo de uso de servicios publicos, tales como el consumo de energia eléctrica, agua o gas. El
contador existente ilustrado implementa la pantalla DISP de uso convencional de medicién al igual que un conector
de lectura eléctrica de medida de uso opcional RD. El contador existente o el equipo contador de servicios
permanentemente mide al menos el consumo de uso de un servicio mientras el dispositivo de control de medicion
separable DM lee este consumo de uso del servicio, sobre una base regular. Con este fin y segin una forma de
realizacion, el contador existente LM se puede extender con un dispositivo de control separable DM conectado de
forma operacional a la pantalla de uso de mediciébn como se muestra en Fig. 2. El dispositivo de control separable
ilustrado aqui incluye una interfaz de lectura OCR y comunica la pantalla del contador existente sobre su propia
pantalla para permitir ademas la lectura manual del valor de medida.

[0018] Alternativamente y como se muestra en Fig. 3, el contador existente LM se puede extender con un dispositivo
de control separable DM conectado de forma operacional al conector de lectura eléctrica de medida de uso opcional
RD. El dispositivo de control separable ilustrado aqui cumple con el estandar industrial pertinente de comunicacion
de medicion de uso tal como IEC1107 o IEC61107, FLAG, ANSI C12.18 para puertos épticos o ANSI C12.21 para
puertos de médem.

[0019] El dispositivo de control separable DM mostrado en la Fig. 4 comprende una interfaz de lectura de uso READ
para adquirir un valor de consumo de servicios medido por el contador existente LM conforme a cualquier forma
descrita anteriormente, un bufer de memoria de uso MEM para almacenar al menos temporalmente valores de
consumo de servicios leidos por la interfaz de lectura de uso READ, una interfaz de control de servicios remota
GRID para reportar al menos estos valores de consumo de servicios a un centro de gestion remoto, una interfaz de
red de area de hogar opcional HAN para conectar opcionalmente un dispositivo HAN que procese al menos una
parte de la lectura de datos por la interfaz de lectura, una pantalla visual opcional DISP y un procesador central
CTRL encargado del control los componentes anteriores.

[0020] En referencia a Fig. 5, el Ultimo muestra el dispositivo de control separable DM de Fig. 4 que comprende
ademas un procesador cripto CRYPTO que provee funcionalidades criptograficas sostenido por el procesador
central CTRL. El procesador cripto CRYPTO puede generar un criptograma de datos informativos que comprende al
menos el valor de consumo de servicios. Segun la forma de realizacion preferida, este criptograma es encriptado con
una clave personal del dispositivo de control de medicion separable DM. Debido al procesador cripto, el valor de
consumo de servicios leido por la interfaz de lectura de uso READ puede introducirse en una funcién criptogréafica
para obtener unos datos encriptados que no sean legibles sin saber informacion secreta. Por esta razén, el
procesador cripto esta en relacién con una memoria segura SMEM para almacenar informacién sensible tales como
claves criptogréficas secretas y un identificador Gnico ID perteneciente al dispositivo de control de medicién
separable DM (o al contador de servicios LM). El procesador cripto implementa varios algoritmos criptograficos tales
como por ejemplo, pero no limitados a, AES, NXT, RSA, SHA-256, ECC, etc. El procesador cripto es también el
componente Unico capaz de interactuar con la memoria segura tanto en lectura como escritura. El dispositivo de
control separable DM también comprende un generador de mensaje MGEN para generar mensajes informativos que
deben ser enviados al centro de gestidon remoto mediante la interfaz de red de comunicacién GRID. Estos mensajes
enviados comprenden, en particular, mensajes informativos que incluyen al menos el criptograma y el identificador
Unico ID anteriormente mencionado.

[0021] El bufer de memoria de uso MEM es capaz de almacenar los valores de consumo de servicios para reportar
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éstos a una infraestructura de control de uso de servicios (como a un centro de gestion remoto) a través de una
interfaz de comunicacion.

[0022] Los datos informativos usados como entrada para generar el criptograma pueden comprender ademas unos
datos complementarios predefinidos, por ejemplo una constante. Los datos informativos pueden comprender
ademas el identificador Unico ID del dispositivo de control de medicién separable. Los mensajes informativos
enviados por este dispositivo pueden comprender ademas cualquier informacién acerca de este dispositivo, por
ejemplo su estado o informacién acerca de la versién de este dispositivo, en particular la version de su firmware.
Podria ser también posible enviar informacion acerca del consumo de servicios, por ejemplo en vista a recopilar
datos estadisticos o para cualquier otro proposito.

[0023] El criptograma mencionado arriba podria ser un resultado de la funcién hash (o una funcién XOR) en los
datos informativos. En este caso, el mensaje informativo incluye ademas el valor de consumo de servicios.

[0024] La clave personal perteneciente al dispositivo de la presente invencion puede ser ademas una clave
asimétrica en un esquema de encriptacion publico/privado, teniendo el centro de gestién remoto la clave asimétrica
correspondiente. Por tanto, la clave privada y la clave publica forman juntas un par de claves que se usan para
encriptar y desencriptar los mensajes intercambiados.

[0025] El dispositivo de control separable DM es anexo al contador existente mostrado en la figura 1 mediante una
interfaz de medicién, en particular la interfaz de lectura de uso READ que puede coger varias formas para adaptarse
a la tecnologia del contador: lectura OCR para contadores existentes mas antiguos, 6ptico estdndar o lectura de
interfaz de médem para medidores existentes mas recientes, y comunicaciones inaldmbricas o por tendido eléctrico
basadas en estandares de medida inteligentes para permitir la renovacion de la seguridad de contadores inteligentes
futuros. El dispositivo de control puede implementar cualquiera, un subconjunto o todas las interfaces ultimas
posibles como dictado por factores de coste, cuestiones de implementaciéon (por ejemplo vida de la bateria) y
necesidades de mercado.

[0026] Para mantener contadores existentes viejos sin interfaz de lectura eléctrica solo se puede leer visualmente, el
dispositivo de control separable DM de Figura 2 se conecta a la pantalla del contador existente LM y los medios para
adquirir el valor de consumo de servicios del dispositivo de control comprende una interfaz de lectura OCR para leer
este consumo de servicios. El dispositivo también informa a la pantalla del contador existente sobre su propia
pantalla para permitir ademas la lectura manual del valor de medida.

[0027] Alternativamente, en el contador existente LM mas reciente de Figura 3 el dispositivo de control separable DM
puede ser conectado de forma operacional al conector de lectura eléctrica de medida de uso RD. Por tanto, medios
para adquirir el valor de consumo de servicios, tal como la interfaz de lectura de uso READ en el dispositivo de la
presente invencién, podria comprender una conexion eléctrica proporcionada por el contador de servicios para
transmitir el valor de consumo de servicios publicos.

[0028] EI dispositivo de control separable DM se fija al contador existente por cualquier medio con elementos
fijadores mecanicos como tornillos, o elementos fijadores quimicos como pegamento, o imanes. Ademas, es
deseable que el dispositivo de control separable DM sea posteriormente unido al contador existente mediante un
sello para fines de sellado de garantia, de modo que solo personal autorizado puede conectar/desconectar el
dispositivo de control separable DM a/del contador existente LM.

[0029] Tanto el procesador cripto CRYPTO como la memoria segura SMEM deben estar hechos a prueba de
manipulaciéon contra varios tipos de ataque. Con este fin, el procesador cripto y la memoria segura se pueden
implementar como un circuito de silicio destinado o integrado en el hardware del dispositivo de control bajo
cuidadoso aislamiento de las instalaciones de procesamiento principal y comunicacién como se muestra en Fig. 5. El
procesador cripto puede incluir bloques de légica de criptografia adaptada. También es posible emular la
funcionalidad del médulo de seguridad SM en un componente de software aislado mediante ofuscacion y
tecnologias de seguridad de software de criptografia de caja blanca.

[0030] Para facilitar el procesador cripto y la implementacion de memoria segura, la segmentacion de disefio de
seguridad y personalizacion de acuerdo con practicas y procesos industriales del estado de la técnica, en otra forma
de realizacion, la funcionalidad de seguridad correspondiente esta fisicamente aislada por la implementacién de esta
en un médulo de seguridad separado.

[0031] En una forma de realizacion mostrada en Fig. 6, el contador existente LM se extiende con un dispositivo de
control separable DM conectado a este de forma operacional y el dispositivo de control separable DM incluye
ademas una interfaz de mdédulo de seguridad SM adecuado por ejemplo para albergar una tarjeta inteligente,
posiblemente en el factor de forma de la tarjeta SIM.

[0032] De acuerdo con otra forma de realizacion, Fig. 7 muestra un dispositivo de control separable DM, similar al de
Fig. 4, donde el procesador central CTRL también interactia con un médulo de seguridad SM aunque una interfaz
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dedicada SEC. El médulo de seguridad SM implementa la funcionalidad del procesador cripto CRYPTO en relacion
con la memoria segura SMEM para memorizar informacién sensible tales como claves criptograficas secretas al
menos.

[0033] Mas alla de su disefio de seguridad y ventajas de fabricacion, este médulo de seguridad separado permite
separar la renovacion de seguridad de la lectura y reportar la funcionalidad de control y la renovacion del dispositivo
de comunicacién. Como una tarjeta inteligente o factor de forma de tarjeta SIM es lo suficientemente fina como para
ser transmitida al usuario final por correo ordinario al mismo coste de una simple carta, y el médulo de seguridad
puede ser renovado por el usuario final sin intervencién alguna en el contador mismo, es decir sin preocupaciones
de seguridad , y ademas sin requerir intervencion in situ del personal de servicio para abrir y renovar el dispositivo de
control separable en caso de que este esté sellado.

[0034] Ademas, para los mercados de servicios publicos que requieren un soporte de modelo de negocio de
prepago, el dispositivo de control separable DM puede incorporar una funcionalidad de control de prepago
conectada a intervalos regulares al sistema de autorizacién de abonado de servidor de servicio remoto a través del
procesador central CTRL y la interfaz de red de comunicacion GRID o una interfaz SEC basada en contacto
estandar o sin contacto a una tarjeta inteligente de prepago SM, en varios factores de forma posible tales como, pero
no limitado a, 1ISO7816, SIM, SD, uSD, MMC.

[0035] En otra forma de realizacion, el médulo de seguridad se puede combinar con una interfaz de red de area
interna HAN para, leer, grabar y reportar de forma segura los datos de otros dispositivos HAN a otro Sistema de
Manipulacién de Datos de Medidor. Esta interfaz es preferiblemente de naturaleza de consumo inaldmbrico y de baja
potencia tal como Zigbee.

[0036] En otra forma de realizacion, para administrar datos varios y consultas de control con modelos de negocio de
medida posiblemente compleja de forma segura mientras se apoya la optimizacién de mensajeria de difusion, el
maddulo de seguridad implementa preferiblemente una base de datos relacional.

[0037] En otra forma de realizacién, para asegurar el mantenimiento de seguridad y renovacion con el paso del
tiempo, el dispositivo de control separable DM implementa un mecanismo de ataque seguro para su procesador de
controlador CTRL bajo un estrecho control por el mddulo de seguridad SM. En ausencia o malfuncionamiento del
madulo de seguridad SM, la funcionalidad de comunicacion nula o limitada es soportada de modo que se origina una
alarma en el lado de la infraestructura del servicio.

[0038] Otra ventaja del dispositivo de la presente invencién es proporcionar una gestion mejorada del consumo ya
que permite la gestién de méas de un contador activado segun un horario temporal o por recepcién de mensajes de
comando.

[0039] Otra ventaja del dispositivo de medicidn separable de la presente invencion es proporcionar gestion mejorada
del consumo que permite diferenciar el consumo del servicio medido bajo tarifas diferentes y totalizar cada uno de
estos consumos del servicio. Este fin se puede alcanzar por ejemplo usando una pluralidad de contadores de tarifas,
cada uno de éstos siendo usado para medir el consumo del servicio bajo una tarifa predeterminada. El dispositivo
puede tener estados diferentes (por ejemplo un estado o modo de ejecucion normal, un estado de ejecucion minimo,
un estado de ejecucion interrumpido, etc ...) que puede corresponder a la pluralidad de tarifas aplicables. La
asignacion de una tarifa predeterminada por una unidad de seleccién SELECT puede depender de un planificador
temporal, de la recepcién de un mensaje de comando del centro de gestibn remoto o puede ser una accién
resultante de una conmutacién del modo operativo del dispositivo de medicion separable.

[0040] Segun una forma de realizacion preferida, el dispositivo de mediciéon separable DM comprende una memoria
actualizada a la dltima para almacenar el valor de consumo de servicios mientras al menos una memoria de una
tarifa es actualizada. La unidad de seleccién SELECT o cualquier medio de seleccion se usa para definir el uso de
una tarifa actual predeterminada entre tarifas predeterminadas diferentes. Esta unidad de seleccion puede
cambiarse de una tarifa predeterminada a otra. Con este fin, el dispositivo de control de medicién separable DM
comprende una pluralidad de memorias de tarifas TMEM para almacenar el consumo de servicios segun diferentes
estados del dispositivo DM, donde se asigna una tarifa predeterminada a cada estado. En particular, este dispositivo
comprende al menos dos memorias de tarifas para memorizar sumas (es decir valores acumulados) de consumo del
servicio medido bajo estas tarifas predeterminadas diferentes; siendo asignada cada memoria de tarifa para contar
el consumo de servicios bajo una tarifa predeterminada. Finalmente, este dispositivo comprende unos calculadores
de consumo CALC o cualquier medio en primer lugar para calcular un valor de consumo actual de la Gltima memoria
actualizada y el valor de consumo del servicio adquirido leido por la interfaz de lectura de uso READ. Con este fin, el
calculador de consumo CALC substrae el valor de consumo del servicio almacenado en la dltima memoria
actualizada del valor de consumo del servicio adquirido. Luego, una unidad de actualizacion de memoria UPMEM
actualiza el valor almacenado en la memoria de las tarifas TMEM que corresponde con la tarifa actual
predeterminada (es decir seleccionando la unidad de seleccion SELECT) afiadiendo este valor de consumo actual.
Luego, la unidad de actualizacion de memoria UPMEM recarga la Ultima memoria actualizada con el valor medido
durante dicho paso de adquisicion. Preferiblemente, la unidad de actualizacién de memoria UPMEM comprende una
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unidad de procesamiento para leer la memoria de la tarifa seleccionada, para afiadir el valor de consumo actual a la
memoria de la tarifa seleccionada y escribir dicha suma en la memoria de la tarifa seleccionada.

[0041] Los valores almacenados en las memorias de las tarifas correspondientes TMEM relacionadas con el
consumo realizado bajo tarifas predeterminadas pueden ser parte de los datos informativos usados para generar el
criptograma incluido en el mensaje informativo enviado al centro de gestion remoto.

[0042] Segun otra forma de realizacion, el dispositivo DM de la presente invencion, en particular la interfaz de red de
comunicacion GRID, comprende ademas una unidad de recepcién RECEIV o cualquier medio para recibir al menos
un mensaje enviado por el centro de gestion remoto y una unidad de autenticacion AUTH o cualquier medio para
autenticar este mensaje usando la clave personal de este dispositivo DM. En caso de autentificacion exitosa, estos
medios pueden ser capaces de ejecutar 6rdenes incluidas en este mensaje. Si la autentificacion fallara, el mensaje
podria ser meramente ignorado u otra accion podria desencadenarse. Por ejemplo, el mensaje recibido por la unidad
de recepcion RECEIV del dispositivo DM del centro de gestion podria ser un mensaje de comando pidiendo medios
para definir el uso de la tarifa actual predeterminada para usar una tarifa mas alta que la actual, por ejemplo la tarifa
méaxima disponible. Alternativamente, el mensaje de comando podria pedir medios para definir el uso de la tarifa
actual predeterminada para cambiar las tarifas conforme a un horario temporal. Tal horario temporal podria ser
almacenado, por ejemplo, en la primera memoria segura del dispositivo de control de medicion separable y podrian
ser actualizadas a través de un mensaje enviado por el centro de gestion.

[0043] Segun otra forma de realizacion, el dispositivo de la presente invencion comprende ademas un contador de
validez VCOUNT o cualquier medio para incrementar/disminuir un valor de validez segun el consumo del servicio o
un tiempo (por ejemplo duracién), una unidad de restablecimiento RESET o cualquier medio para actualizar o
sustituir el valor del contador de validez por un valor de validez nuevo, y un interruptor SWIT o cualquier medio para
cambiar el funcionamiento del dispositivo DM de un modo operativo normal a un modo operativo interrumpido,
dependiendo de si el valor del contador de validez alcanza al menos un valor de umbral predeterminado.

[0044] EI modo operativo interrumpido podria forzar medios para definir el uso de una tarifa actual predeterminada
para usar una tarifa superior a la tarifa actual predeterminada, por ejemplo la tarifa méxima .

[0045] EI contador de validez VCOUNT podria ser un contador temporal o un contador de control de impulsos,
incrementado segun un reloj interno. En otra forma de realizacion, el contador de validez podria ser incrementado
segun el consumo de servicios de modo que el contador de validez g)odria estar basado en contar el consumo de
servicios (por ejemplo KW/h para el consumo de energia eléctrica 0 m” para el consumo de gas o agua).

[0046] Ademas, la clave personal usada para autenticar el mensaje de renovacién podria ser una clave privada
perteneciente al dispositivo de control de medicidon separable y, en este caso, el mensaje de renovacion seria
encriptado con una clave publica correspondiente a este dispositivo.

[0047] El nuevo valor de validez usado para recargar el contador de validez y/o el valor de umbral que permite la
conmutacion entre el modo operativo normal y el modo operativo interrumpido se puede incluir en el mensaje de
renovacion o se puede prealmacenar en la primera memoria segura SMEM del dispositivo de control de medicion
separable DM.

[0048] EI mensaje de renovacion puede incluir informacién de actualizacion acerca de este dispositivo, por ejemplo
informacién acerca de su firmware.

[0049] Antes de cambiar del modo normal a otro modo, por ejemplo al modo interrumpido, ademas podria ser
posible alertar al consumidor, a través de un mensaje visualizado en la pantalla del dispositivo o a través de
cualquier otro medio (sonido, luz, etc ...), de que el contador de validez de su dispositivo ha alcanzado un nivel
critico. Tales medios de alerta o unidad de alerta ALERT serian Utiles para advertir al consumidor de cualquier
inconveniente, tipicamente la interrupciéon del consumo del servicio o cualquier aumento en la tarifa.

[0050] El servicio medido por el contador de servicios podria ser energia eléctrica, gas o agua. Ademas, también
podria ser posible imaginar que el contador de servicios, al que el dispositivo de la presente invencion se une en una
manera desmontable, podria ser capaz de medir diferentes consumos de servicios publicos, tales como consumo de
energia eléctrica y agua o gas si fuera necesario. En este caso, el dispositivo de la presente invencion podria ser
adaptado para tratar estos consumos en vez de tener diferentes dispositivos, es decir uno para cada consumo de
servicio.
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REIVINDICACIONES

1. Dispositivo de control de medicion separable (DM) por ser conectado con un contador de servicios (LM) para
controlar al menos un consumo de servicios publicos medido por dicho contador de servicios (LM), comprendiendo:

- una interfaz de lectura de uso (READ) para adquirir un valor de consumo de servicios medido por dicho contador
de servicios,

- una primera memoria segura (SMEM) para memorizar al menos un identificador Unico ID y una clave personal,
ambos pertenecientes a dicho dispositivo,

- un procesador cripto (CRYPTO) para generar un criptograma a partir de datos informativos que comprende al
menos el valor de consumo de servicios, siendo dicho criptograma encriptado con dicha clave personal,

- un generador de mensaje (MGEN) para generar un mensaje informativo que incluya al menos dicho

criptograma y el identificador Unico ID,

- una interfaz de red de comunicacién (GRID) que comprenda una unidad de envio para enviar dicho mensaje
informativo a un centro de gestion remoto.

2. Dispositivo segun la reivindicacion 1, donde dichos datos informativos comprendan ademas unos datos
complementarios predefinidos.

3. Dispositivo segun la reivindicacion 1, donde dichos datos informativos comprenden ademas el identificador tnico
ID.

4. Dispositivo de cualquiera de las reivindicaciones 1 a 3, donde el criptograma es un resultado de una funcion hash
en los datos informativos, donde dicho mensaje informativo comprende ademas el valor de consumo de servicios.

5. Dispositivo de cualquiera de las reivindicaciones 1 a 3, donde dicho mensaje informativo incluye ademas una
version de firmware de dicho dispositivo.

6. Dispositivo de cualquiera de las reivindicaciones 1 a 5, donde la clave personal es una clave asimétrica en un
esquema de encriptacién publico/privado, teniendo el centro de gestion remoto la clave asimétrica correspondiente.

7. Dispositivo de cualquiera de las reivindicaciones 1 a 6, donde la interfaz de lectura de uso (READ) comprende una
conexion eléctrica proporcionada por dicho contador de servicios para transmitir el valor de consumo de servicios
publicos.

8. Dispositivo de cualquiera de las reivindicaciones 1 a 6, donde la interfaz de lectura de uso (READ) comprende una
interfaz de lectura OCR para leer el consumo de servicio medido por dicho contador de servicios.

9. Dispositivo de cualquiera de las reivindicaciones 1 a 8, que comprende ademas:

- pluralidad de memorias de tarifas para almacenar el consumo de servicios segun diferentes estados del dispositivo,
- una memoria actualizada a la ultima para almacenar el valor de consumo de servicios mientras se actualiza al
menos una memoria de tarifa,

- una unidad de seleccion para seleccionar una de las memorias de tarifa segun el estado actual,

- un calculador de consumo para calcular un valor de consumo actual de la Gltima memoria actualizada y el valor de
consumo del servicio adquirido,

- una unidad de actualizaciéon de memoria para aplicar el valor de consumo calculado actual a la memoria de tarifa
seleccionada por la unidad de seleccion y para actualizar la Gltima memoria actualizada con el valor de consumo del
servicio adquirido.

10. Dispositivo segun la reivindicacion 9, donde la unidad de seleccion que selecciona el estado del dispositivo y la
memoria de tarifa se conducen por un planificador temporal.

11. Dispositivo segun la reivindicacion 9, donde la interfaz de red de comunicacién (GRID) comprende una unidad de
recepcion y donde la unidad de seleccion, para seleccionar una de las memorias de tarifas y el estado del
dispositivo, se conduce por la recepcion de un mensaje del centro de gestién remoto.

12. Dispositivo de cualquiera de las reivindicaciones 9 a 11, donde la unidad de actualizacion de memoria
comprende una unidad de procesamiento para leer la memoria de la tarifa seleccionada, para afiadir el valor de
consumo actual a la memoria de la tarifa seleccionada y para escribir dicha suma en la memoria de la tarifa
seleccionada.

13. Dispositivo de cualquiera de las reivindicaciones 9 a 12, donde dicho mensaje informativo comprende ademas
los valores de los memorias de las tarifas.

14. Dispositivo de cualquiera de las reivindicaciones 1 o 13, donde el dispositivo comprende ademas:
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- una unidad de autenticacion para autenticar mensajes recibidos del centro de gestién remoto a través de la unidad
de recepcién usando dicha clave personal y, en caso de autentificacion exitosa, para ejecutar este mensaje.

15. Dispositivo de cualquiera de las reivindicaciones 1 a 14, donde dicho mensaje es un mensaje de renovacion y
dicho dispositivo comprende ademas:

- un contador de validez para incrementar/disminuir un valor de validez segun el consumo del servicio o un tiempo,

- una unidad de restablecimiento para sustituir un valor del contador de validez por un valor nuevo,

- un interruptor para intercambiar el funcionamiento del dispositivo de un modo de funcionamiento estandar a un
modo de funcionamiento interrumpido, dependiendo de si el valor del contador de validez alcanza al menos un valor
umbral predeterminado.
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