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DESCRIPCION

Dispositivo, procedimiento y sistema de seguridad para transacciones financieras, que se basan en la identificacion
de un individuo gracias a su perfil biométrico, y que utiliza una tarjeta con microprocesador

La presente invencion concierne a un dispositivo innovador para asegurar los pagos, o transacciones, efectuados
por tarjeta con microprocesador, y para validar la identidad del portador de la tarjeta con microprocesador por
intermedio de un control biométrico cliente/servidor, ya sean realizados estos pagos o transacciones directamente en
el punto de venta o a partir de un PC (ordenador personal u ordenador de libre servicio compartido) conectado a
Internet, o bien por teléfono mavil, por ordenador portatil (denominado también laptop), por PDA (Personal Device
Assistant) u otro, o incluso por intermedio de cualquier otro equipo movil o fijo, susceptible de conectarse a través
de una red de telecomunicacién cualquiera, y de efectuar una transaccion en la que la biometria entre en juego a
partir del punto generador de la citada transaccion. La presente invencién concierne igualmente al caso de un
empleado de un Establecimiento Financiero portador de una tarjeta con microprocesador y que efectie una
transferencia interbancaria a titulo profesional. Esta invencién puede aplicarse perfectamente a las transferencias
electrénicas de fondos de Estados a Estados, o de Comunidad de Estados a Comunidad de Estados, o a Estados, o
también de organismos internacionales a Estados, y reciprocamente.

La presente invencion esta concebida para ser un sistema de Autenticacion de identidad, de tipo cliente/servidor, de
un portador de tarjeta con microprocesador, que se basa, por una parte, en la utilizacion de la tarjeta con
microprocesador y, por otra, en la identificacion del portador por medio de datos biométricos almacenados en una
tarjeta con microprocesador de memoria expandida, por comparacion con una base de datos biométricos, externa y
distante asegurada y operada por el Tercero de Autenticacion o por el Establecimiento Financiero, no obstante sin
realizar, por razones de seguridad y de rendimiento, transferencia de los citados datos biométricos a través de la red
de telecomunicacion.

Actualmente en el mundo, los pagos o transacciones son efectuados generalmente con la ayuda de una tarjeta de
pista magnética, en los que la factura emitida debe ser firmada durante un acto de compra. En ciertos paises, la
firma es reemplazada por un Cddigo PIN de varias cifras, que es comparado con el residente en la memoria de la
tarjeta con microprocesador.

Por una parte, habida cuenta del volumen en alto crecimiento en el mundo, de las transacciones de compra o de las
transferencias financieras, utilizando como soporte una tarjeta con o sin microprocesador, cada vez mas pagos, o
transacciones, son susceptibles de ser objeto de fraudes, no requiriendo ciertas transacciones Cdédigo PIN. El
Cddigo PIN asegura una mejor seguridad que la sola firma de la factura de compra, pero puede ser igualmente
usurpado o robado a su propietario.

Por otra parte, actualmente los portadores de tarjetas, de microprocesador o no, son identificados por su documento
de identidad; se constata entonces que numerosos fraudes de la tarjeta, de microprocesador o no, sobrevienen con
la expedicion de varias tarjetas por diferentes Establecimientos Financieros a un mismo individuo, sin que sea
posible confundirle por su identidad tal como ésta es facilitada actualmente en los Establecimientos Financieros
emisores. Entre otras cosas, estos fraudes son debidos a la utilizaciéon de documentacion falsa, a la usurpacién de
identidad en cualquier forma que ésta sea, o incluso el robo puro y simple de tarjetas con microprocesador o no,
virgenes o ya asignadas.

Podra referirse igualmente al documento WO 2004/10053 que describe un sistema de Autenticacion que utiliza datos
biométricos. Pero, este sistema consiste solamente en comparar los datos biométricos con datos almacenados en
una base de datos.

El dispositivo de acuerdo con la invencién permite poner remedio a estos inconvenientes y a estos fraudes,
facilitando a los Establecimientos Financieros un modo de aseguramiento reforzado e inviolable para las
transacciones realizadas con una tarjeta con microprocesador.

Estos dispositivos son posibles, actualmente, por el aumento efectivo del tamafio de memoria de las tarjetas con
microprocesador que pasa de un nivel inferior a 100 Ko a un nivel de mas de 512 Ko. Este aumento notable del
tamafio de memoria de las tarjetas con microprocesador permitira incluir en el interior de las tarjetas informacion
almacenada o software desarrollado en entorno Java® (Sun) o .net® (Microsoft), o con cualquier otro lenguaje
disponible.

Ademas, la puesta a disposicion de tarjetas que permiten ser utilizadas a la vez en un puerto de conexién de bajo
caudal — utilizado actualmente — y un puerto rapido de alto caudal compatible, permite proceder a intercambios
rapidos en tiempo real en estas tarjetas con microprocesador, y poder leer el software, o informaciones
almacenadas, a gran velocidad. La disponibilidad de los dos puertos de telecomunicacion en microprocesador,
permitirda la migracion completa y progresiva del parque de los terminales de pago, sin ningin bloqueo o
incompatibilidad.
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Esta capacidad de memoria disponible permitira, por una parte, almacenar informaciones graficas con un nivel de
precision suficiente para ser perfectamente explotables y, por otra, embarcar claves de software asi como algoritmos
de calculo, y también endurecer estos algoritmos, a medida de las posibilidades ofrecidas por nuevos desarrollos. Se
indicara que el tamafio actual y corriente de las memorias de las tarjetas con microprocesador, asi como la no
disponibilidad de un puerto de comunicacién rapida de alto caudal, no permitia en ningin caso un proceso de este
tipo.

El dispositivo Global de la invencién comprende a su vez varios dispositivos que son descritos a continuacion. Estos
dispositivos tienen una nomenclatura en X00100.

La figura 1 representa el Dispositivo Global de la invencion.
1. Descripcion de los Cuatro Dispositivos de acuerdo con la invencién:

1.1 [X00100] Descripcion del Primer Dispositivo:
Formato de almacenamiento de la informacion en la tarjeta con microprocesador.

Este dispositivo de acuerdo con la invencién corresponde al almacenamiento en el microprocesador de la tarjeta con
microprocesador personal expedida por el Establecimiento Financiero, de uno o varios datos biométricos encriptados
que son facilitados por el portador de la tarjeta, y que estan asociados a un identificador de convergencia de acuerdo
con el dispositivo [X00200]. Los datos biométricos son encriptados antes del almacenamiento en la memoria del
microprocesador incluido en la tarjeta con microprocesador.

Para una huella biométrica cualquiera, digital, facial, iris, retina, voz u otra, el software asociado al hardware
(Microcontrolador asociado a una Memoria Flash, o dispositivo equivalente) detectara una serie de puntos criticos.

Por razones tanto de seguridad como técnicas, el sensor sera programado para seleccionar un numero de puntos
mas o menos grande de 5 a mas de 30. En efecto, segun la potencia de calculo disponible en el terminal, que
evolucionara en el tiempo, y el tiempo necesario para efectuar los calculos, asi como la transmisién de los elementos
resultantes de estos mismos calculos, los parametros seran modificables. Cada punto sera descrito por coordenadas
en el sensor..

1.2 [X00200] Descripcion del Segundo Dispositivo:
Dispositivo de informacién de la base de datos biométricos.

Este dispositivo corresponde a la informacion de la base de datos biométricos, y comprende el sistema, de acuerdo
con la invencién, de emision o de refutacion de emisién como consecuencia de una usurpacion de identidad. El
control de identidad esta fundado en el establecimiento de dos archivos.

El primer archivo contiene una secuencia del tipo: Numero de convergencia, Apellido, Nombre, Nimero Nacional de
identidad, Fecha de nacimiento, Establecimiento Bancario, Numero de Agencia, Numero de cuenta, y cualquier otra
informacion necesaria para la buena explotacion de los servicios financieros y bancarios. Inicialmente, el
identificador de convergencia sera un identificador temporal, siendo facilitado el identificador definitivo solamente al
final de la conformidad de la validez de los datos por el Tercero de Autenticacion.

El segundo archivo contiene una secuencia del tipo: Numero de Convergencia ligado a las informaciones
biométricas almacenadas en la base de datos biométricos de los servidores distantes del Tercero de Autenticacion.

Por razones de seguridad, un servidor maestro que comprende el segundo archivo, el del Tercero de Autenticacion,
sera instalado de modo redundante en los locales del Establecimiento Financiero, y entonces podra ser utilizado en
el caso de un fallo momentaneo de los servidores distantes.

El Tercero de Autenticaciéon dispondra solamente de un extracto del primer archivo, o sea el Numero de
convergencia, Apellido, Nombre, Niumero Nacional de identidad, Fecha de nacimiento, Establecimiento Bancario,
Numero de Agencia. El Numero de Cuenta no sera almacenado en los servidores distantes del Tercero de
Autenticacion.

Las Figuras 2 y 3 representan el Segundo Dispositivo [X00200], o dispositivo de informacion de la base de datos
biométricos.

1.3 [X00300] Descripcion del Tercer Dispositivo:
Dispositivo de transferencia de los datos biométricos registrados por los establecimientos financieros hacia los
servidores distantes del Tercero de Autenticacion.
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El dispositivo de acuerdo con la invencion representa, por individuo solicitante o portador de una tarjeta con
microprocesador, datos biométricos y de identidad personal (apellido, nombre, fecha de nacimiento, etc..), recogidos
por el Establecimiento Financiero, la transaccion y la duplicacion en el servidor del Tercero de Autenticacion o
servidores distantes. Estos datos son transferidos por el Establecimiento Financiero a los servidores distantes, y
comprenden un numero de identificador temporal generado por el software facilitado por el Tercero de Autenticacion
al Establecimiento Financiero.

Una vez almacenados los datos, el dispositivo de acuerdo con la invencion efectia un analisis comparativo de los
datos facilitados con los datos existentes en la base de datos de los servidores distantes del Tercero de
Autenticacion, si estos datos existen ya. A continuacion, se efectuara una correlacion entre los datos personales y
biométricos a fin de informar al Establecimiento Financiero sobre la autenticacion del individuo.

Si el individuo existe ya con datos biométricos similares pero de identidad personal diferente, la autenticacion sera
rechazada y sefialada al Establecimiento Financiero. En respuesta, el Establecimiento Financiero recibira el
identificador temporal asociado a un cédigo de refutacion. Este cdédigo de refutacién sera interpretado
inmediatamente por el software facilitado por el Tercero de Autenticacion al Establecimiento Financiero, y volvera a
mandar una no emision de la tarjeta por causa de usurpacion de identidad.

En el caso en que el individuo no esté representado ya por sus datos biométricos y personales en los servidores
distantes del Tercero de Autenticacion, su identidad sera registrada como valida. Se generara un numero de
identificador. Este identificador se denominara identificador de convergencia. El identificador temporal emitido por el
Establecimiento Financiero sera asociado entonces al identificador de convergencia, y estos dos tipos de
identificador seran retransmitidos simultaneamente al Establecimiento Financiero solicitante. La transmision de estos
datos al servidor del Establecimiento Financiero confirmara la autenticacion del individuo para emision de la tarjeta
con microprocesador.

Se observara que un individuo podra tener varios identificadores de convergencia diferentes, si ha efectuado una
solicitud de tarjeta bancaria a varios Establecimientos Financieros diferentes, pero un solo identificador de
convergencia por Establecimiento Financiero. Se observara ademas, que si un individuo establece varias solicitudes
simultaneas de obtencién de tarjeta con microprocesador en una misma red bancaria (el mismo Establecimiento
Financiero), a partir de la segunda solicitud, el nimero de identificador temporal, asociado a un cddigo sefialado y
reconocido como un solicitador multiple, sera emitido y transferido al Establecimiento Financiero, recayendo la
decision de emitir una tarjeta o no al Establecimiento Financiero.

Ofreciendo el Tercero de Autenticacidon sus servicios a varios Establecimientos Financieros, el dispositivo de
acuerdo con la invencidon ofrecera una seguridad tanto mayor cuanto mas exhaustivo sea el numero de
informaciones recibidas.

Se sefiala que, por razones de seguridad y de rendimiento, el dispositivo de acuerdo con la invencién no prevé el
transporte de los datos biométricos.

Las figuras 4, 5 y 6 representan el Tercer Dispositivo [X00300], o dispositivo de transferencia de los datos
biométricos registrados por los establecimientos financieros hacia los servidores distantes del Tercero de
Autenticacion.

1.4 [X00400] Descripcion del Cuarto Dispositivo:

Dispositivo de Autenticacion biométrica: se trata del procedimiento cliente/servidor de validacion de la identidad de
un usuario de tarjeta con microprocesador durante una compra, o una transaccion, en punto de venta o por Internet,
o bien por intermedio de cualquier otra red de telecomunicacién alambrica o inalambrica (de tipo GSM, UMTS,
Bluetooth, Wifi, u otra), o bien por teléfono mévil, por ordenador portatil (denominado también laptop), por PDA
(Personal Device Assistant) u otro, o también por intermedio de cualquier otro equipo mévil o fijo, susceptible de
conectarse a través de una red de telecomunicacion cualquiera y de efectuar una transaccion en la que la biometria
entre en juego a partir del punto generador de la citada transaccion.

1.4.1. Principio original de pago biométrico por tarjeta con microprocesador, durante una compra, o una
transaccion, en punto de venta o por Internet, o bien por intermedio de cualquier otra red de telecomunicacion
alambrica o inalambrica (de tipo GSM, UMTS, Bluetooth, Wifi, u otra), o bien por teléfono movil, por
ordenador portatil (denominado también laptop), por PDA (Personal Device Assistant) u otro, o también por
intermedio de cualquier otro equipo movil o fijo, susceptible de conectarse a través de una red de
telecomunicacion cualquiera, y de efectuar una transaccion en la que la biometria entre en juego a partir del
punto generador de la citada transaccion.

El pago, o la transaccion, se efectuan por la utilizacion de un terminal de pago por tarjeta con microprocesador en el
punto de venta, que tenga, por una parte, un sistema de conexiones local con un sensor de huella biométrica y, por
otra, un Microcontrolador asociado a una Memoria Flash, o cualquier otro dispositivo equivalente, incorporado al
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terminal. Este Microcontrolador asociado a una Memoria Flash, o cualquier otro dispositivo equivalente, incluye la
version original del software — parte integrante del dispositivo de acuerdo con la invencion — que efectuara el calculo
de comparacion con respecto a la seleccion de los puntos aleatoriamente elegidos, como se describié en el primer
dispositivo [X00100].

Modalidades del proceso software/Microcontrolador asociado a una Memoria Flash, o a cualquier otro dispositivo
equivalente:

1. Captacioén de la huella biométrica,

II. Lectura de los identificadores,

III. Muestreo de los puntos destacables, elegidos aleatoriamente

IV. Calculo algoritmico

V. Encriptado de los resultados, envio al Establecimiento Financiero de los resultados de los calculos
encriptados y del identificador de convergencia, estando estos uUltimos asociados a la solicitud de pago o de
transaccion.

1.4.2 Despliegue software y hardware:

Un Microcontrolador asociado a una Memoria Flash, o cualquier otro dispositivo equivalente, que contenga la
imagen de software descrita anteriormente, sera incorporado en el terminal del punto de venta. Se facilitara un lector
de tarjeta con microprocesador de memoria expandida, conectada a un puerto rapido de tipo USB, o IEEE1394, u
otro equivalente, para los usuarios que deseen efectuar un pago o una transaccion por intermedio de una red de
telecomunicacion, de tipo Internet u otra. De la misma manera, una imagen de software podra ser integrada al
ordenador personal o PC, al teléfono movil, al ordenador portatil (denominado también laptop), al PDA (personal
Device Assistant) u otro, o también a cualquier otro equipo movil o fijo, susceptible de conectarse a través de una
red de telecomunicacion cualquiera, y de efectuar una transaccion en la que la biometria entre en juego a partir del
punto generador de la citada transaccion, o también a cualquier otra herramienta que utilice una conectividad a
través de una red distante y que incorpore un sensor biométrico, un ordenador y una memoria que permita el
almacenamiento del citado software (memoria volatil o no volatil).

Los algoritmos seran facilitados en un soporte fisico de tipo CD o DVD Rom, o telecargable, que el usuario de un
sistema distante podra cargar en su maquina.

Versiones de actualizacion (actualizadas) se desplegaran con frecuencia variable a fin de poder generar algoritmos
diferentes, que ofrezcan resultados de calculo diferentes; estas variantes permiten al gestor de los identificadores
garantizar un nivel muy alto de seguridad y de calidad sobre la validacién de la identidad de las personas que utilizan
este sistema.

De manera idéntica, sea en el terminal del punto de venta, o en el ordenador personal distante conectado, o bien en
cualquier otra herramienta conectada, se procedera a la verificacion de la version de software incluida y disponible
en cada maquina. En el terminal del punto de venta, o en la version de ordenador personal, o bien en cualquier otra
herramienta conectada, podra decidirse efectuar una telecarga que pueda permitir otro calculo de autenticacion, en
el caso en que la version utilizada durante la transaccion precedente sea obsoleta.

El ordenador personal o PC, el teléfono mévil, el ordenador portatil (denominado también laptop), el PDA (Personal
Device Assistant) u otro, o también cualquier otro equipo mavil o fijo, susceptible de conectarse a través de una red
de telecomunicacion cualquiera, y de efectuar una transaccion en la que la biometria entre en juego a partir del
punto generador de la citada transaccién, o cualquier otra herramienta que utilice una conectividad a través de una
red distante y que incorpore un ordenador, y una memoria que permita el almacenamiento del citado software
(memoria volatil o no volatil), deberan comprender uno o varios sensores biométricos, integrados, o bien conectados
como periféricos.

1.4.3 Procedimiento y arquitectura relativos a la autenticacion del portador de tarjeta con microprocesador
En el punto de venta, durante una compra, un consumidor presentara su tarjeta con microprocesador, se le solicitara
entonces colocar, por ejemplo, su dedo sobre el sensor biométrico.

El Dispositivo de acuerdo con la invencién — basado en una arquitectura cliente/servidor, que comprende hardware —
un Microcontrolador asociado a una Memoria Flash, o dispositivo equivalente — sensores biométricos (dedos, facial,
iris, retina, voz u otros) y un software original programado y almacenado en la tarjeta con microprocesador — se
encarga de la identificacion del portador de la tarjeta con microprocesador.

El dispositivo de acuerdo con la invencién se basa en una arquitectura de peticién Unica, que comprende dos partes,
la primera una solicitud de transaccion con destino al Establecimiento Financiero, y la segunda, una solicitud de
validacion de identidad con destino a los servidores del Tercero de Autenticacion, o del Establecimiento Financiero.
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1.4.3.1. Primera parte del Dispositivo [X00400]:

El Dispositivo [X00400] de acuerdo con la invencién efectia una correlaciéon en modo local, entre los datos
encriptados almacenados en el microprocesador de la tarjeta con microprocesador y descritos en el primer
dispositivo [X00100], y los datos biométricos recogidos del portador de la tarjeta con microprocesador. Esto es
posible gracias a un software original desarrollado de acuerdo con la invencion e integrado en un Microcontrolador
asociado a una Memoria Flash, o a cualquier otro dispositivo equivalente, que esta insertado en el terminal soporte
de la transaccion.

El software y el Microcontrolador asociado a una memoria Flash, o a cualquier otro dispositivo equivalente,
incorporaran una gestion de la traslacion de la matriz ortonormada, a fin de evitar las dificultades de posicionamiento
en el sensor (se puede, por ejemplo, orientar su dedo varios grados a la derecha o a la izquierda con respecto al eje
tedrico de sensor).

La posicion de los puntos con respecto al sistema de referencia (Matriz del sensor) asi como la posicion de los
puntos entre ellos, asi como su orientacion vectorial sera objeto de un analisis que, en un primer tiempo, sera
comparado en el mismo calculo disponible en la propia tarjeta con microprocesador.

Esta comparacion hara aparecer una correlacién inmediata o no con respecto a la huella viva.

Se observara que el sensor de huella sera de tipo termométrico u otro, a fin de verificar si el individuo esta vivo o no,
y si no se trata de una copia imagen de la citada huella. Los otros tipos de sensor comprenderan una verificacion
infrarroja, u otra, que controle la temperatura del individuo.

1.4.3.2 Segunda Parte del Dispositivo [X00400]:

El dispositivo de acuerdo con la invencién [X00400] efectia una correlacion entre los datos encriptados descritos en
el Dispositivo [X00200], y los datos encriptados residentes en los servidores distantes del Tercero de Autenticacion,
esto por intermedio de un calculo local cuyos resultados son retransmitidos a los servidores distantes del Tercero de
Autenticacion, o del Establecimiento Financiero, que efectuan los mismos calculos y analizan de nuevo sus
resultados. Estos resultados van acompafiados del identificador de convergencia encriptado y de la parte de cédigo
Java® (Sun) o .net® (Microsoft), o de cualquier otro lenguaje disponible, almacenados en la tarjeta con
microprocesador, asi como de las informaciones relativas a la propia transaccion.

El identificador de convergencia, los resultados de calculo local, la parte de cddigo Java® (Sun) o .net® (Microsoft),
o de otro lenguaje disponible, son retransmitidos en una peticion Unica, por el terminal, al Establecimiento
Financiero, que éste mismo retransmite al Tercero de Autenticacién, o al Establecimiento Financiero, el identificador
de convergencia, los resultados del calculo local, la parte de codigo Java® (Sun) o.net® (Microsoft), o cualquier otro
lenguaje disponible, para verificacion de identidad.

Durante la preparacion de los resultados por el Tercero de Autenticacion, el Establecimiento Financiero efectua sus
propias verificaciones financieras sobre la cuenta del portador de la tarjeta con microprocesador, a la espera de la
aceptacion o de la refutacion de la identidad del portador de la tarjeta con microprocesador por el Tercero de
Autenticacion, o por el propio Establecimiento Financiero. Una vez pronunciada por el Tercero de Autenticacion la
aceptacion o refutacion de la tarjeta con microprocesador, el Establecimiento Financiero cierra la transaccion.

Las operaciones de control de identidad son efectuadas en tiempo real.

El procedimiento sera estrictamente idéntico si la compra se hace a través de Internet, o por cualquier otro medio, o
bien por intermedio de cualquier otra red de telecomunicacién aldmbrica o inalambrica (de tipo GSM, UMTS,
Bluetooth, Wifi, u otra), o bien por teléfono mévil, por ordenador portatil (denominado también laptop), por PDA
(Personal Device Assistant) u otro, o también por intermedio de cualquier otro equipo mavil, o fijo, susceptible de
conectarse a través de una red de telecomunicacion cualquiera, y de efectuar una transaccion en la que la biometria
entre en juego a partir del punto generador de la citada transaccion.

Las figuras 7 y 8 representan el Cuarto Dispositivo [X00400], o dispositivo cliente/servidor de validacién de la
identidad de un usuario de tarjeta con microprocesador durante una compra en punto de venta o por Internet o bien
por intermedio de cualquier otra red de telecomunicacion alambrica o inalambrica (de tipo GSM, UMTS, Bluetooth,
Wifi, u otro), o bien por teléfono mévil, por ordenador portatil (denominado también laptop), por PDA (Personal
Device Assistant) u otro, o también por intermedio de cualquier otro equipo movil o fijo, susceptible de conectarse a
través de una red de telecomunicacion cualquiera, y de efectuar una transaccién en la que la biometria entre en
juego a partir del punto generador de la ciada transaccion.

2. [X00500]: Descriptivo por etapas del dispositivo de autenticacion de acuerdo con la invencion, y descrito
anteriormente

Etapa 1: El Establecimiento Financiero recibe por parte de un portador una solicitud de emision de una tarjeta con
microprocesador.
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Etapa 2: El Establecimiento Financiero solicita al futuro portador de la tarjeta con microprocesador someterse
a una captura de sus huellas biométricas.

Etapa 3: Procedimiento de almacenamiento de las huellas biométricas en el servidor de la agencia bancaria,
y después transferencia al servidor central del Establecimiento Financiero, con destruccién de los datos
presentes en el servidor de la agencia por razones de seguridad.

Etapa 4: Procedimiento de almacenamiento de las huellas biométricas en los servidores distantes del Tercero
de Autenticacion.

Etapa 5: El Establecimiento Financiero solicita una validacién de la identidad emitiendo una peticiéon a los
servidores distantes del Tercero de Autenticacion.

Etapa 6: La peticion precedente es aceptada, no habiendo sido depositada ya ninguna huella biométrica
similar por el solicitante para la emision de una tarjeta con microprocesador.

Etapa 7: El Establecimiento Financiero decide emitir la tarjeta a nombre del solicitante, y la o las huellas
biométricas facilitadas, el identificador de convergencia, los resultados del calculo local, la parte de codigo
Java® (Sun) o .net® (Microsoft), o de cualquier otro lenguaje disponible, son almacenadas en el
Microcontrolador asociado a una Memoria Flash, o a cualquier otro dispositivo equivalente, incluido en la
tarjeta con microprocesador.

Etapa 8: El portador de la tarjeta con microprocesador se presenta en un punto de venta y quiere proceder a
la compra de una mercancia de un valor de 100 Euros.

Etapa 9: La tarjeta con microprocesador del portador es insertada en el terminal de pago, y se solicita al
portador colocar su dedo, o cualquier otra parte del cuerpo, sobre el sensor biométrico o frente al sensor
biométrico apropiado, segun la region del cuerpo que deba ser validada.

Etapa 10: En modo local, el terminal de pago valida la coherencia de las dos huellas, la de la tarjeta y la del
sensor.

Etapa 11: Habiendo validado en modo local la coherencia de las dos huellas (la almacenada en la tarjeta con
microprocesador, y la de la parte viva del cuerpo), el terminal de pago envia, en modo distante, una peticion
Unica que comprende dos partes, una con destino al Establecimiento Financiero, y la otra con destino a los
servidores del Tercero de Autenticacion, como se describioé en [X00400].

Etapa 12: El Tercero de Autenticacion valida a su vez la coherencia de la identidad biométrica del portador de
la tarjeta con microprocesador y de la identidad biométrica almacenada en sus servidores; éste, en
constatacion, emite entonces un codigo de validacion o de refutacion de identidad con destino al
Establecimiento Financiero.

Etapa 13: El Establecimiento Financiero autoriza o no la transaccién de 100 Euros, en funcién de los datos de
solvencia financiera, enviando una orden positiva o negativa al terminal de pago (véase la Figura 11).

De la misma manera, el Establecimiento Financiero autoriza o no la transaccién de 100 Euros, en funcién de los
datos de solvencia financiera, enviando una orden positiva o negativa por uno cualquiera de los otros tipos de
terminales disponibles en el mercado, como el teléfono movil, el ordenador portatil (denominado también laptop), el
PDA (Personal Device Assistant) u otro, o también cualquier otro equipo movil o fijo, susceptible de conectarse a
través de una red de telecomunicacion cualquiera, y de efectuar una transaccién en la que la biometria entre en
juego a partir del punto generador de la citada transaccion (véase la Figura 12).

Las Figuras 9, 10, 11 y 12 representan el dispositivo por etapas [X00500].
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REIVINDICACIONES

1. Sistema destinado a facilitar una autenticacién biométrica de un portador de tarjeta con microprocesador que
efectda una transaccion electrénica en la que la biometria entra en juego a partir del punto generador de la citada
transaccion, estando conectado el citado portador de tarjeta con microprocesador a un medio de comunicacion y a
un terminal de pago biométrico, o cualquier otro terminal transaccional que comprenda un lector de tarjeta con
microprocesador concebido para recibir un software especifico que actle como una pasarela de comunicacién con
servidores distantes de un Tercero de Autenticacion, y que comprende una conexidon a uno o varios sensores
biométricos, integrados o no en el terminal, el cual estd conectado a un ordenador unido al citado medio de
comunicacion;

caracterizado por que comprende:

- un primer dispositivo (X00100) adaptado para almacenar en el microprocesador de la tarjeta con
microprocesador personal expedida por un establecimiento financiero, uno o varios datos biométricos
encriptados facilitados por el portador de la tarjeta, y asociados a un identificador de convergencia procedente
de un segundo dispositivo, siendo los datos biométricos de caracteristica morfolégica — huellas digitales,
faciales, iris, voz u otra, y encriptados antes del almacenamiento en la memoria del microprocesador incluido
en la tarjeta con microprocesador,

- el citado segundo dispositivo (X00200) adaptado para recibir los datos biométricos del portador, y calcular
un identificador de convergencia temporal asociado a estos datos biométricos, y adaptado para informar a la
base de datos biométricos de los citados servidores distantes, y para controlar la identidad con la ayuda de
archivos, por una parte un archivo procedente de una toma de huella biométrica temporal y, por otra, una
base de datos central que comprende para cada individuo un archivo maestro estable en los servidores
distantes que comprende una secuencia de datos que contienen un identificador de convergencia fuente
vinculado a las informaciones biométricas almacenadas en la base de datos biométricos de los servidores
distantes del Tercero de Autenticacién, que permite efectuar la correlacion de las identidades por
comparacion de los dos archivos, siendo inicialmente el identificador de convergencia un identificador
convergencia temporal generado por un software facilitado por el Tercero de Autenticacion al establecimiento
financiero, siendo facilitado un identificador definitivo solamente al final de la conformidad de la validez de los
datos por parte del Tercero de Autenticacion,

- un tercer dispositivo (X00300) que permite la transferencia de los datos biométricos registrados por el
establecimiento financiero hacia los servidores distantes del Tercero de Autenticacién, comprendiendo estos
datos el identificador de convergencia temporal;

siendo puestos en practica los primero, segundo y tercer dispositivos durante el registro de los datos biométricos;

- un cuarto dispositivo (X00400) que es puesto en practica para la autenticacion biométrica y que permite la
citada Autenticacion biométrica, efectuando un calculo de correlacién local entre los datos encriptados
almacenados en el microprocesador de la tarjeta con microprocesador y descritos en el primer dispositivo, y
los datos biométricos recogidos del portador de la tarjeta con microprocesador, cuyo resultado es
retransmitido a los servidores distantes del Tercero de Autenticacion y del establecimiento financiero, efectua
el mismo calculo y analiza de nuevo su resultado, efectuando una correlacion distante entre los datos de los
archivos procedentes de una toma de huella biométrica en tiempo real y encriptados, y los datos encriptados
residentes en los servidores distantes del Tercero de Autenticacion, a saber el archivo maestro estable de
cada individuo, utilizando el identificador de convergencia.

2. Sistema de acuerdo con la reivindicacion 1, caracterizado por que el terminal de lectura de la tarjeta con
microprocesador es un terminal movil, personal y portatil cuyo medio de comunicacién con el servidor distante de
autenticacion es la red Internet, o cualquier otra red de telecomunicacién alambrica o inalambrica de tipo GSM5,
UMTS, Bluetooth, Wifi, u otra.

3. Sistema de acuerdo con la reivindicaciéon 1, caracterizado por que el primer archivo contiene una secuencia del
tipo: Numero de convergencia, Apellido, Nombre, Numero Nacional de identidad, Fecha de nacimiento,
Establecimiento Bancario, Numero de Agencia, Numero de Cuenta.

4. Sistema de acuerdo con la reivindicacion 1, caracterizado por que el segundo fichero contiene una secuencia de
tipo: Numero de convergencia, denominado también identificador de convergencia, ligado a las informaciones
biométricas almacenadas en la base de datos biométricos de los servidores distantes del Tercero de Autenticacion.
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Procedimienio de emision de tajetas (parte 1)
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Procedimiento de emision de tarjeta (parte 2)
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Dispositive Cliente-Servidor de validacion de la identidad de un usuario de tarjeta de
microprocesador durante una transaccion o un pago (parte 2)

Aceptacion o rechazo de identidad y cierre de transaccion
(parte 2)

Cierre de transaccidon con un terminal distante

) Aceptacion o rechazo
S de la transaceion

stablecimiento
Financiero

Edentificador de 1 Acoptackin o
ComveEngencia refutackin de
Ercriptada Ia Identidad

Fig 8: Dispositivo [X00400]

16



ES 2 545537 T3
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Transferencia de los datos biométricos del
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Transaccion/Pago a partir de un punto de venta
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Transaccién/Pago a partir de un terminal cualgquiera conectado
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