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DESCRIPCION
Procedimiento para la distribucion de médulos de software

La invencion se refiere a un procedimiento para la distribucion de mddulos de software, a una instalaciéon para la
distribucion de médulos de software, a un programa de ordenador y a un producto de programa de ordenador.

Estado de la técnica

Existen esfuerzos para poder realizar en el futuro una distribucion libre de software de aparatos de control de
vehiculos sobre aparatos de control presentes en el vehiculo. En este caos, hay que tener en cuenta especialmente
aspectos de seguridad. Una distribucién totalmente libre de médulos de software en este contexto podria conducir a
que cada aparato de control, sobre el que deben distribuirse los médulos de software, deba cumplir los maximos
requerimientos de seguridad de los moédulos de software a distribuir. Sin embargo, en este caso existe el peligro de
gue se asignen mddulos de software relevantes para la seguridad a un aparato de control que no cumple los
requerimientos de seguridad de estos moédulos de software relevantes para la seguridad. Por lo demas, es
concebible que los médulos de software relevantes para la seguridad no puedan ser distribuidos. Esto significaria
una limitacién de la distribucion prevista de software.

La publicacion DE 102 19 501 Al publica un ejemplo de esta colaboracion de médulos de software y médulos de
hardware teniendo en cuenta aspectos criticos para la seguridad. Esta publicacion se refiere a un procedimiento
para la mejora de medidas de dominio de errores, en particular en sistemas de automatizacion, que estan
constituidos por al menos un moédulo de CPU estandar con software integrado, al menos un médulo de la periferia a
prueba de fallos y al menos un canal de comunicacion para la comunicacion entre el médulo de CPU estandar y el
modulo de la periferia a prueba de fallos, en el que el software del médulo de CPU estandar esta constituido por un
sistema operativo y un programa de usuario. Durante la verificacion de errores en datos criticos para la seguridad
y/o la verificacion de errores durante el procesamiento de datos criticos para la seguridad se utiliza dentro del
médulo de CPU estandar una combinacién de procesamiento diverso y codificado de datos y/o de operaciones.

El documento EP-A-1455312 publica un procedimiento y una instalacién de acuerdo con el estado de la técnica mas
préximo.

Ante estos antecedentes, se propone un procedimiento con las caracteristicas de la reivindicacion 1 de la patente,
una instalacién con las caracteristicas de la reivindicacion 7 de la patente, un programa de ordenador con las
caracteristicas de la reivindicacion 11 de la patente y un producto de programa de ordenador con las caracteristicas
de la reivindicacion 12 de la patente.

Ventajas de la invencion

En el procedimiento de acuerdo con la invencién para la distribucion de médulos de software sobre aparatos de
control se asocian a los aparatos de control los médulos de software teniendo en cuenta las caracteristicas de
clasificacion relevantes para la seguridad.

La instalacion de acuerdo con la invencién esta configurada para la distribucion de médulos de software sobre
aparatos de control. Esta previsto que esta instalacidon de acuerdo con la invencion asocie a los aparatos de control
maédulos de software teniendo en cuenta caracteristicas de clasificacion relevantes para la seguridad.

Otras configuraciones ventajosas se deducen a partir de las reivindicaciones dependientes de la patente.

La invencion se refiere, ademas, a un programa de ordenador con medios de codificacion de programa para ejecutar
todas las etapas de un procedimiento de acuerdo con la invencién, cuando el programa de ordenador es ejecutado
en un ordenador o en una unidad de calculo correspondiente, en particular una instalacién de acuerdo con la
invencion.

La invencién se refiere también a un producto de programa de ordenador con medios de codigos de programa, que
estan registrados en un soporte de datos legible por ordenador, para realizar todas las etapas de un procedimiento
de acuerdo con la invencién, cuando el programa de ordenador es ejecutado en un ordenador o en una unidad de
célculo correspondiente, en particular una instalaciéon de acuerdo con la invencion.

Con la invencion es posible una clasificacion de médulos de software y, por lo tanto, de software, que deben ser
distribuidos sobre aparatos de control. Ademas, se puede realizar una clasificacion de los aparatos de control con
respecto a su relevancia para la seguridad o bien sus requerimientos de seguridad y una consideracion de estas
caracteristicas de clasificacion relevantes para la seguridad durante un proceso de la distribucién de los médulos de
software o de porciones de este software. La invencion permite de acuerdo con ello una distribucién especialmente
selectiva de médulos de software relevantes para la seguridad sobre aparatos de control de un conjunto de aparatos
de control.



10

15

20

25

30

35

40

45

50

ES 2546018 T3

En este caso existe la posibilidad de ahorrar costes de hardware en el conjunto de aparatos de control, en el caso de
que no cada aparato de control esté sometido a los mismos requerimientos de seguridad. Sobre los diferentes
aparatos de control dentro del conjunto de aparatos de control, por ejemplo en un vehiculo, se pueden instalar de
acuerdo con la distribucién o asociacion, respectivamente, sélo determinados médulos de software. Por lo demas, se
puede evitar que los médulos de software relevantes para la seguridad sean distribuidos sobre aparatos de control,
que no corresponden a los requerimientos de seguridad.

En una configuracion de la invencion, se dividen en primer lugar todos los médulos de software, que deben
distribuirse sobre los aparatos de control, con la ayuda de caracteristicas de clasificacién relevantes para la
seguridad. De la misma manera se dividen los aparatos de control, sobre los que deben distribuirse los médulos de
software, con la ayuda de las mismas caracteristicas de clasificacion relevantes para la seguridad. De esta manera
se clasifican y se dividen los médulos de software y los aparatos de control con respecto a una realizacién de
requerimientos de seguridad de acuerdo con los mismos aspectos. Las caracteristicas de clasificacion pueden estar
normalizadas de acuerdo con requerimientos de seguridad dados.

Durante la distribucion de los médulos de software relevantes para la seguridad se permite una asignacion de al
menos un mddulo de software solamente a un aparato de control, que cumple al menos las caracteristicas de
clasificacion relevantes para la seguridad del médulo de software relevante para la seguridad. Si no se cumplen tales
caracteristicas de clasificacion, no se puede realizar ninguna asignacion.

Como caracteristicas de clasificacion relevantes para la seguridad se podria utilizar, por ejemplo, el nivel de
integridad de la seguridad (SIL) segun DIN EN 61508, que esta dividido tipicamente en cinco grados de SILO a SIL4.
De esta manera, se puede asociar a un primer modulo de software o bien a una primera funcién de software, por
ejemplo para un control de ventilador un SIL de 0 y a un segundo médulo de software o bien a una segunda funcion
de software, que esta configurado para el calculo de un momento de deseo del conductor desde una posicion del
pedal el acelerador, por ejemplo un SIL de 3.

Un primer aparato de control sin redundancia de software y concepto de seguridad solamente puede recibir médulos
de software de grado SILO, un segundo aparato de control con una redundancia de software, que presenta, por
ejemplo, dos procesadores y que esta equipado con un concepto de seguridad, puede recibir software hasta el
grado SIL3.

En este ejemplo, la segunda funcion de software deberia distribuirse sobre el segundo aparato de control. La
primera funcién de software podria asignarse a los dos aparatos de control. Puesto que el primer aparato de control
no requiere redundancia ni concepto de seguridad, es mas econémico que el segundo aparato de control.

La distribucion se puede desarrollar automaticamente, pero también se puede realizar manualmente y se puede
emplear, por ejemplo, en el marco de software distribuido, que esta presente en médulos de software y esta previsto
para aparatos de control en automaviles.

Otras ventajas y configuraciones de la invencién se deducen a partir de la descripcion y del dibujo adjunto.

Se entiende que las caracteristicas mencionadas anteriormente y las caracteristicas que se explican todavia a
continuacion no soélo se pueden aplicar en la combinacion indicada en cada caso, sino también en otras
combinaciones o en particular, sin abandonar el marco de la presente invencion.

La invencion se representa esquematicamente con la ayuda de un ejemplo de realizacién en el dibujo y se describe
en detalle a continuacién con referencia al dibujo.

La figura 1 muestra en representacién esquematica un ejemplo de realizacion para la distribucién de médulos de
software sobre aparatos de control.

En la figura 1 se representan esquematicamente varios modulos de software 2, 4, una instalacién 6 asi como varios
aparatos de control 8, 10 dentro de un conjunto de aparatos de control 12, por ejemplo en un vehiculo o en un
dispositivo electromecanico.

Esta previsto que los mddulos de software 2, 4 sean distribuidos teniendo en cuenta requerimientos de seguridad
sobre los aparatos de control 8, 10. En este caso, hay que tener en cuenta que no se asigna ningiin médulo de
software 2, 4 a un aparato de control 8, 10, que no cumple sus requerimientos de seguridad.

La instalacion 6 esta configurada para asociar a los aparatos de control 8, 10 médulos de software 2, 4 teniendo en
cuenta caracteristicas de clasificacion relevantes para la seguridad. A tal fin, los moédulos de software 2, 4y los
aparatos de control 8, 10 son clasificados a través de la instalacion 6 y son divididos con la ayuda de las
caracteristicas de clasificacion. A tal fin se utilizan como caracteristica de clasificacién los niveles de integridad de la
seguridad. En este caso se verifica a través de la instalacion 6, qué caracteristica de clasificacion cumple,
respectivamente, un aparato de control 8, 10, de manera que se asignan a este aparato de control 8, 10 moédulos de
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software 2, 4 correspondientes en funcion de las caracteristicas de clasificacion cumplidas.

En el presente ejemplo de realizacion se clasifican a través de la instalaciéon 6 un primer modulo de software 2 y un
primer aparato de control 8 y de esta manera se verifica el cumplimiento de caracteristicas de clasificacion
relevantes para la seguridad. Como escala se utiliza en este caso el nivel de integridad de la seguridad distribuido en
varios grados o escalones relevantes para la seguridad. En este caso, el primer aparato de control 8 cumple los
requerimientos de seguridad del primer médulo de software 2, puesto que el nivel de integridad de la seguridad del
primer aparato de control 8 es al menos de la misma magnitud que el nivel de integridad de la seguridad del primer
moédulo de software 2. Por lo tanto, el primer mddulo de software es asignado al primer aparato de control 8 y es
instalado en este primer aparato de control 8.

Con la presente invencion es posible una distribucion libre de médulos de software 2, 4 y, por lo tanto, de software
de aparatos de control de vehiculos sobre los aparatos de control 8, 10 presentes en el vehiculo. En este caso, se
pueden tener en cuenta ahora especialmente aspectos de seguridad. Por lo tanto, en el caso de una distribucion
totalmente libre de modulos de software 2, 4 no es necesario ya que cada aparato de control 8, 10, sobre el que
deben distribuirse los médulos de software 2, 4, deban cumplirse los requerimientos de seguridad de los mddulos de
software 2, 4 a distribuir.

Tampoco existe ya el peligro de que se asignen médulos de software 2, 4 relevantes para la seguridad a un aparato
de control 8, 10, que no cumple los requerimientos de seguridad de estos médulos de software 2, 4 relevantes para
la seguridad. Los médulos de software 2, 4 se pueden distribuir ahora de forma selectiva teniendo en cuenta las
caracteristicas de clasificacion relevantes para la seguridad.
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REIVINDICACIONES

1.- Procedimiento para la distribucion de mddulos de software (2, 4) con diferentes requerimientos de seguridad
sobre aparatos de control, (8, 10), que se diferencian con respecto al cumplimiento de los requerimientos de
seguridad, caracterizado porque se asignan a los aparatos de control (8, 10) los mddulos de software (2, 4) teniendo
en cuenta caracteristicas de clasificacion relevantes para la seguridad.

2.- Procedimiento de acuerdo con la reivindicacién 1, en el que los mddulos de software (2, 4) son clasificados y son
distribuidos con la ayuda de las caracteristicas de clasificacion.

3.- Procedimiento de acuerdo con la reivindicacién 1 6 2, en el que los aparatos de control (8, 10) son clasificados y
son distribuidos con la ayuda de las caracteristicas de clasificacion.

4.- Procedimiento de acuerdo con una de las reivindicaciones anteriores, en el que se verifica qué caracteristicas de
seguridad cumple, respectivamente, un aparato de control (8, 10), de manera que se asignha a este aparato de
control (8, 10) al menos un madulo de software (2, 4) en funcién de las caracteristicas de clasificacién cumplidas.

5.- Procedimiento de acuerdo con una de las reivindicaciones anteriores, en el que como caracteristica de
clasificacion se utilizan niveles de integridad de la seguridad.

6.- Procedimiento de acuerdo con una de las reivindicaciones anteriores, que se realiza para aparatos de control (8,
10) de un vehiculo, en el que los aparatos de control (8, 10) realizan por medio de los modulos de software (2, 4)
funciones del vehiculo, por ejemplo el control de un ventilador o el célculo de un momento de deseo del conductor
desde una posicion del pedal del acelerador.

7.- Instalacion, que esta configurada para la distribuciéon de mddulos de software (2, 4) sobre aparatos de control (8,
10), caracterizada porque la instalacion asocia médulos de software (2, 4) a los aparatos de control (8, 10) teniendo
en cuenta caracteristicas de clasificacion relevantes para la seguridad.

8.- Instalacion de acuerdo con la reivindicacion 7, que esta configurada para clasificar médulos de software (2, 4) y
para distribuidos con la ayuda de las caracteristicas de clasificacion.

9.- Instalacién de acuerdo con la reivindicacion 7 u 8, que esta configurada para clasificar los aparatos de control (8,
10) y distribuirlos con la ayuda de las caracteristicas de clasificacion.

10.- Instalaciéon de acuerdo con una de las reivindicaciones 7 a 9, que esta configurada para verificar qué
caracteristicas de clasificacion cumple, respectivamente, un aparato de control (8, 10), y para signar a este aparato
de control (8, 10) al menos un médulo de software (2, 4) en funcién de las caracteristicas de clasificacion cumplidas.

11.- Programa de ordenador con medios de codificacion de programa para realizar todas las etapas de un
procedimiento de acuerdo con una de las reivindicaciones 1 a 6, cuando el programa de ordenador es ejecutad en
un ordenador o una unidad de calculo correspondiente, en particular una instalacion (6) de acuerdo con una de las
reivindicaciones 7 a 10.

12.- Producto de programa de ordenador con medios de cédigos de programas, que estan registrados en un soporte
de datos legible por ordenador, para realizar todas las etapas de un procedimiento de acuerdo con una de las
reivindicaciones 1 a 6, cuando el programa de ordenador es ejecutado en un ordenador o una unidad de célculo
correspondiente, en particular unas instalacién (6) de acuerdo con una de las reivindicaciones 7 a 10.
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