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DESCRIPCION
Procedimiento y dispositivo para transmitir, con total seguridad, informaciones emitidas por diferentes expedidores

La presente invencion se refiere a un procedimiento para la transmision segura de informaciones (mensajes) de
diferentes dispositivos expedidores mediante la accion de uno o varios mediadores a un dispositivo del receptor del
mensaje (en lo sucesivo denominado también como "dispositivo") con una unidad de salida conectada al dispositivo
o que forma parte del mismo (visualizador, altavoces, impresora, etc.) y una unidad de entrada conectada al
dispositivo o que forma parte del mismo ( teclado, pantalla tactil etc.) asi como la transmisién de retorno segura de
un mensaje de respuesta.

CAMPO DE LA INVENCION

Una transmision de mensajes se define como segura cuando se garantiza la confidencialidad del mensaje (es decir,
una persona no autorizada no puede leer el mensaje), la autenticidad de los interlocutores de la comunicacion (es
decir, los interlocutores de la comunicacién son realmente los que se han especificado como tales) y la integridad del
mensaje (es decir, el mensaje no se ha modificado).

Los procedimientos conocidos para la transmisiéon confidencial de mensajes de diferentes expedidores a diferentes
receptores se realizan habitualmente con la ayuda de los denominados procedimientos de cifrado simétricos o con la
ayuda de los denominados procedimientos Public-Key.

En los procedimientos de cifrado simétricos, cada expedidor intercambia un cédigo individual con cada receptor al
que pretende enviar mensajes. Mediante dicho cédigo los mensajes se pueden codificar mediante un procedimiento
matematico y también volverse a descodificar.

En los procedimientos Public-Key se asigna a cada receptor de un mensaje un par de claves, una secreta que
unicamente la conoce el receptor, y una publica que conoce el expedidor correspondiente. Mediante la clave publica,
empleando un procedimiento matematico, se cifra el mensaje de tal forma que exclusivamente el poseedor de la
clave secreta pueda volver a descifrar el mensaje empleando un procedimiento matematico. Los puntos por los que
se envia el mensaje cifrado no lo pueden descifrar y, por lo tanto, tampoco lo pueden modificar.

Los procedimientos conocidos para la proteccion de la integridad de los mensajes emplean las denominadas firmas
digitales, que frecuentemente se denominan asimismo como firmas electrénicas. Dichas firmas digitales se realizan
asimismo habitualmente con la ayuda del procedimiento Public-Key. En el mismo se asigna al firmante un par de
claves que comprende una clave secreta y una publica. Con la ayuda de la clave secreta, en un procedimiento
matematico se crea una firma que se puede verificar con la ayuda de la clave publica. La clave secreta esta
controlada exclusivamente por el firmante, mientras que la clave publica puede darse a conocer a cualquiera.

Los procedimientos segun el estado de la técnica para la autentificacion de interlocutores de la comunicacion se
realizan asimismo frecuentemente con la ayuda del denominado procedimiento Public-Key. Para la autentificacion
del expedidor, o el mismo firma digitalmente el mensaje o el expedidor responde correctamente a una pregunta del
receptor (Procedimiento Challenge-Response). En los procedimientos conocidos, la autenticidad del receptor se
garantiza habitualmente mediante el procedimiento Challenge-Response o mediante el cifrado del mensaje con la
clave publica del receptor.

La patente US n° 6 137 884 representa un cifrado de informaciones en un intercambio de datos entre dos personas
que intercambian los datos mediante la accion de una oficina postal digital.

Para la distribuciéon de la clave publica se emplean o los denominados certificados digitales, o cada receptor debe
transmitir por anticipado a cada expedidor su clave publica. Esto debe hacerse por vias seguras para garantizar la
integridad de la clave.

La entrega y la administracion de los certificados digitales origina unos costes altos y su verificacidon requiere unos
gastos adicionales para calculo y comunicacion. El intercambio de claves antes de la comunicacion propiamente
dicha es, particularmente cuando hay una pluralidad de potenciales expedidores o en receptores con una capacidad
reducida de la memoria de almacenamiento, de dificil manejo y, por lo tanto, nicamente es posible en un circulo de
usuarios muy pequefio. Ello es valido tanto en lo que respecta al nimero de expedidores potenciales como
asimismo al nimero de receptores potenciales.

Para garantizar la autenticidad del expedidor, en los procedimientos conocidos es necesario el intercambio de mas
claves o la administracién de certificados adicionales.

En los procedimientos conocidos, para evitar mensajes no pretendidos se comprueban los datos del expedidor en el
lado del servidor o los contenidos de los mensajes se filtran por las palabras clave. Sin embargo, de este modo no
se garantiza ni la confidencialidad del mensaje ni la proteccion de datos.
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Sumario de la invencion:

El objetivo de la presente invencién es subsanar los puntos débiles de los procedimientos conocidos hasta ahora,
enviando todos los mensajes al receptor correspondiente mediante la acciéon de uno o varios mediadores.

Dicho objetivo se alcanza mediante un dispositivo y un procedimiento con las caracteristicas de las reivindicaciones
independientes.

El mediador puede comprobar la autenticidad del expedidor, aunque no puede leer el mensaje cifrado por el
expedidor para receptor respectivo. El receptor unicamente debe comprobar la autenticidad del mediador y precisa
para ello unicamente una clave adicional. De este modo, el receptor precisa, independientemente del numero de
interlocutores de comunicacion, unicamente un nimero fijo de claves. En la presente invencion se puede prescindir
asimismo de los certificados sin ninguna restricciéon en la seguridad. La presente invencidon emplea para el cifrado, la
autentificacion, la produccién de firmas electronicas y los cronomarcadores, los procedimientos criptograficos
conocidos en el ambito especializado.

En el contexto de la presente invencién se entiende por un mensaje cualquier tipo de informacion que pueda
reproducirse en forma electrénica, por ejemplo ndmeros, letras, combinaciones de nimeros, combinaciones de
letras, graficos, tablas, etc.

En el contexto de la presente invencion se entiende por una funcion de autentificacion A y por la funcion de
comprobacién U asociada cualquier tipo de procedimiento con el que se pueda demostrar la autenticidad de un
mensaje o de un interlocutor de comunicacion - mediante la funcion de autentificacion A - o comprobar la exactitud
de la autentificacién - mediante la funcion de comprobacién U-.

En el contexto de la presente invencion se entiende por una funcién de cifrado V y la funcion de descifrado E
asociada cualquier tipo de procedimiento con el que - mediante la accion de la funcién de cifrado V - se asegura que
ninguna persona no autorizada pueda leer el mensaje, mientras que una persona autorizada - tras el descifrado
mediante la funcién de descifrado E - lo pueda leer.

En el contexto de la presente invencion se entiende por una funcion de confirmacion B y la funcidon de comprobacion
P asociada cualquier tipo de procedimiento con el que se puede confirmar una caracteristica de un mensaje -
mediante la funcién de confirmacion B - y comprobar la autenticidad de dicha confirmacion - mediante la funcion de
comprobacion P -.

En el contexto de la presente invencion se entiende por una funcién de cronomarcador Z cualquier tipo de
procedimiento con el que se confirma el momento en el que llegd un mensaje. En el contexto de la presente
invencion se entiende por una funcion de verificacion del cronomarcador asociada cualquier tipo de procedimiento
con el que se puede comprobar el cronomarcador creado con la funcién Z.

A continuacion se describira con mayor detalle el procedimiento basico para la transmision segura de mensajes,
haciéndose referencia a la figura 1 de la descripcion del proceso 1.

Para enviar de forma segura un mensaje N a un dispositivo D, el expedidor A cifra el mensaje empleando la funcién
de cifrado Vp, se autentifica frente al mediador empleando la funcion de autentificacion Aa y envia el mensaje cifrado
al mediador. El mediador puede autentificar el mensaje con la ayuda de la funcion de autentificacion Ay y reenviarlo
al dispositivo D designado por el expedidor, aunque él mismo no puede descifrar el mensaje. La autentificacion del
mensaje y su reenvio al dispositivo por parte del mediador tiene lugar Unicamente ha sido completada con éxito la
comprobacién de la autentificacion mediante la funcién de comprobacion Ua. El dispositivo D comprueba a
autentificacién del mediador con la ayuda de la funcién de comprobacion Uy, realiza el descifrado si se ha
completado con éxito la comprobacion del mensaje y lo entrega mediante la accién de los medios de salida
conectados (visualizador, impresora, altavoz, etc.). El dispositivo D provoca (dado el caso tras la autorizaciéon por
parte del usuario) una respuesta, que se legitima con la ayuda de una funcién de confirmaciéon Bp y se envia de
vuelta al expedidor directamente o mediante la accion del mediador. El expedidor A puede comprobar el origen y la
integridad de la respuesta con la ayuda de la funciéon de comprobacién Pp (véase la descripcion de proceso 1y el
diagrama de flujo en la figura 1).

En otra manifestacion ventajosa adicional del procedimiento, que se representa en el diagrama de flujo 2 y en la
figura 2 asociada, el dispositivo D puede legitimar una respuesta, dado el caso tras la autorizaciéon por parte del
usuario, con la ayuda de una funcién de confirmacién Bp y enviarla de vuelta al mediador. Este puede confirmar la
entrada de una respuesta del dispositivo D con la ayuda de una funcién de confirmacion By y reenviar la respuesta
recibida del dispositivo D junto con la confirmacion, al expedidor A del mensaje N original. El expedidor A puede
comprobar la exactitud de las confirmaciones con la ayuda de las funciones de comprobacion Py y Pp (véase la
descripcion del proceso 2).

Otra manifestacion ventajosa del procedimiento se representa en el diagrama de flujo 3 con la figura 3. En la misma,
el dispositivo D, dado el caso tras la autorizacion por parte del usuario, puede legitimar una respuesta con la ayuda

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2546 817 T3

de una funcién de confirmacién Bp y enviarla de vuelta al mediador. Este puede comprobar el origen y la integridad
de la respuesta con la ayuda de la funcién de comprobacion Pp, y con la ayuda de una funciéon de confirmacién Bw
confirmar la comprobacién realizada y reenviarla al expedidor A del mensaje N original. El expedidor A puede
comprobar la exactitud de la confirmacién con la ayuda de una funcién de comprobacién Pu. En dicha manifestacion,
el expedidor A Unicamente puede comprobar la confirmacion mediante la accion del mediador y con ello ya puede
estar seguro de que la respuesta procede del dispositivo D. El expedidor A no precisa ninguna clave adicional del
dispositivo D para la comprobacién de la confirmacion por el dispositivo D.

La descripcion del proceso 4 con la figura 4 representa otra manifestacion ventajosa del procedimiento analoga a la
descripcién del proceso1 con la diferencia de que el dispositivo D cifra la respuesta con la ayuda de una funciéon de
cifrado Vv, de tal forma que Unicamente el mediador pueda volver a descifrar la respuesta con la ayuda de la funcion
de descifrado Em asociada.

La descripcién del proceso 5 con la figura 5 representa otra manifestacion ventajosa del procedimiento analoga a la
descripcion del proceso 2 con la diferencia de que el dispositivo D cifra la respuesta con la ayuda de una funcion de
cifrado Vw, de tal forma que Unicamente el mediador pueda volver a descifrar la respuesta con la ayuda de la funcion
de descifrado Ey asociada.

La descripcion del proceso 6 con la figura 6 representa otra manifestacion ventajosa del procedimiento analoga a la
descripcion del proceso 3 con la diferencia de que el dispositivo D cifra la respuesta con la ayuda de una funcién de
cifrado Vw, de tal forma que Unicamente el mediador pueda volver a descifrar la respuesta con la ayuda de la funcion
de descifrado Em asociada.

En otra manifestacién ventajosa del procedimiento, seguin la descripcion de proceso 7, los mensajes cifrados
enviados al dispositivo se dotan de un ID del mensaje dependiente del expedidor A y del dispositivo D, que impide
que un mensaje N sea aceptado mas de una vez por el dispositivo D. Esta es una contramedida contra los
denominados ataques de regrabacion.

En otra manifestacion ventajosa del procedimiento, segun la descripcion de proceso 8, los mensajes cifrados
enviados al dispositivo se dotan de un ID del mensaje dependiente Unicamente del dispositivo D, que impide que un
mensaje N sea aceptado mas de una vez por el dispositivo D. En esta manifestacion, el ID del mensaje lo debe
administrar el mediador.

En otra manifestacion ventajosa del procedimiento, segun la descripcidon de proceso 9 pueden elegirse las claves del
mediador individualmente por dispositivo D o por expedidor A. Ello tiene como consecuencia que se dificultan los
diferentes ataques que se amparan en el empleo demasiado frecuente de claves criptograficas. Asimismo, se vuelve
a mejorar la confidencialidad.

En otra manifestacion ventajosa del procedimiento, segun la descripcion de proceso 10, el mediador puede
proporcionar adicionalmente un servicio de cronomarcador, con lo que se puede documentar de forma demostrable
el momento en el que se ha realizado la transmision del mensaje. Asimismo, de este modo se descarta la existencia
de dos mensajes completamente idénticos.

En otra manifestacién ventajosa del procedimiento se puede recurrir a un servicio de cronomarcador externo para
marcar el mensaje con la hora actual.

En otra manifestacion ventajosa del procedimiento se pueden variar los algoritmos criptograficos empleados por el
mediador individualmente por expedidor A o individualmente por dispositivo D.

En otra manifestacién ventajosa del procedimiento se pueden variar los algoritmos criptograficos a emplear por el
expedidor A individualmente por dispositivo D.

En otra manifestacion ventajosa del procedimiento, el mediador no obtiene de la respuesta ninguna informacion
sobre la informacidn contenida en la respuesta. Ello puede alcanzarse por ejemplo cifrando el expedidor A junto con
el mensaje las posibles respuestas y valores (aleatorios) asociados; el dispositivo D envia a continuacién, en lugar
de la respuesta el valor (aleatorio) asociado.

En otra manifestaciéon ventajosa del procedimiento, el mediador puede interpretar la respuesta del dispositivo D, sin
sacar conclusiones sobre el mensaje N propiamente dicho enviado por el expedidor A. Este proceso es analogo a
una de las descripciones de proceso 1 a 10 con la diferencia de que el mediador puede interpretar la respuesta y
con ello puede crear p. €j. evaluaciones estadisticas por expedidor o valoraciones de dispositivos.

En otra manifestacion ventajosa del procedimiento se pueden intercambiar, si es preciso, los algoritmos
criptograficos y/o las claves criptograficas empleadas, utilizando la transmision de mensajes segura segun la
presente invencion.
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En otra manifestacion ventajosa del procedimiento, el expedidor A del mensaje N no debe autentificarse frente al
mediador. El mediador traslada al dispositivo D el mensaje cifrado por el expedidor A Gnicamente si el usuario del
dispositivo ha autorizado explicitamente mensajes no autentificados.

En otra manifestaciéon ventajosa del procedimiento, la respuesta no se envia al expedidor del mensaje original, sino
a un tercero.

En otra manifestacion ventajosa del procedimiento no se envia ninguna respuesta.

En otra manifestacion ventajosa del procedimiento, el mediador puede adoptar al mismo tiempo el papel del
expedidor.

En otra manifestacion ventajosa del procedimiento, las claves del dispositivo D que se precisan en el expedidor se
guardan en el mediador y el expedidor las pide en el mismo.

Se prefiere que el dispositivo D sea un aparato portatil pequefio que trabaje de forma alambrica, inalambrica
mediante red inalambrica o mediante una conexién éptica y que presente Unicamente una funcionalidad muy
limitada. Esta comprende la respuesta afirmativa, la respuesta negativa y la visualizacién de informaciones en un
visualizador. En el visualizador se pueden representar p. ej. los detalles de la transaccion tales como la suma, el
numero de cuenta y el receptor, de tal forma que el usuario pueda asimismo confirmar la transaccion realmente sin
que haya riesgo de que se produzca un ataque de Man-in-the-Middle (hombre interpuesto).

El sistema operativo se endurece y no autoriza la ejecucion de cédigos externos. Las actualizaciones del Software
no son posibles o lo son Unicamente con unos requisitos de seguridad muy altos.

Una aplicacioén preferida es su empleo para la autorizacién segura de transacciones.
DESCRIPCION DE LAS FIGURAS

A continuacion se realizara una descripcion resumida de las figuras que sirve para comprender mejor la presente
invencion.

La fig. 1 representa una 12 descripcién de proceso;
La fig. 2 representa una 22 descripcién de proceso;
La fig. 3 representa una 32 descripcién de proceso;
La fig. 4 representa una 42 descripcién de proceso;
La fig. 5 representa una 52 descripcién de proceso;
La fig. 6 representa una 62 descripcién de proceso;
La fig. 7 representa una administracion de claves en las entidades individuales;
La fig. 8 representa los algoritmos implementados en las entidades individuales;

EJEMPLOS DE FORMAS DE REALIZACION:

A continuacién se entra en detalle en los ejemplos de formas de realizacion que ya se han mencionado
anteriormente.

Por principio, para cada expedidor en el sistema se asigna un ID de expedidor (AID) inequivoco, que lo conoce el
mediador. A cada dispositivo se le asigna un ID de dispositivo (DID) inequivoco, que lo conoce el mediador

NOMENCLATURAS

Kxy es la clave para la funcion X (=V,E,A,P,B,U,Z,T) y se asigna a la entidad Y (=A,M,D) (es decir, en caso de pares
de claves asimétricos, la clave secreta esta exclusivamente en posesion de la entidad Y)

Kxvu es la clave para la funcién X (=V,E,A,P,B,U,Z,T) y esta asignada a la entidad Y (=A,M,D), siendo la clave
distinta individualmente para cada entidad U (=A,D), || significa la concatenacién de secuencias de caracteres, <. . .
.> significa una lista de valores, Xv(a,b,C;Kx ) significa la funcidon X asignada a la entidad Y; los valores de entrada
(en el ejemplo a, b y c) estan en el paréntesis antes del punto y coma, la clave empleada (en el ejemplo Kxy)
después del punto y coma. ZPn: tantos parametros adicionales como se quiera segun la manifestacion del
procedimiento; n es el niumero correlativo y sirve para distinguir, ya que los parametros adicionales pueden variar de
una funcién a otra.

La descripcion de proceso de la figura 1 representa el proceso basico.
1. El expedidor A calcula C=Vp(N,ZP1;Kvp) y E=AaA(C,ZP5;Ka, a). El expedidor A envia <DID,E,C,ZP2> a la
central [ZP2 comprende los valores de ZP5 requeridos para la comprobacién de la autentificacion y, dado el
caso, mas informacion]
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El mediador comprueba la autentificacion del expedidor A mediante Ua(E,C,ZP5,Ku ). EI mediador calcula
B=Am(C,ZP3;Kam) y envia <B,C,ZP4> al dispositivo [ZP4 comprende los valores de ZP3 requeridos para la
autentificacion y, dado el caso, mas informacion].

El dispositivo D comprueba la autentificacion del mediador mediante Un(B,C,ZP4,Kuy m).

El dispositivo D descifra el mensaje mediante Ep(C,Kep).

El dispositivo D entrega el mensaje N (y, dado el caso, mas informacion) al expedidor A mediante los
medios de salida conectados.

El dispositivo D calcula (dado el caso, tras la autorizacion por parte del usuario) F=Bp(Respuesta,ZP6;Kg p)
y envia <F,ZP7> al mediador.

El mediador traslada <F,ZP7> inmediatamente al expedidor A

El expedidor A comprueba la confirmacién mediante Pp(F,ZP7;Kpp) € interpreta la respuesta.

Las claves que se precisan para ello son para

Dispositivo:
Clave propia: Kep, Ksp
Clave del mediador: Kym
Conocida por el expedidor: Ky p, Ksp
Expedidor:
Clave propia: Kaa (puede ser también userlD/password)
Clave del dispositivo: Ky p, Kpp
Mediador:

Clave propia: Kam
Clave del expedidor: Kym (puede ser también userlD/password)
Conocida por el dispositivo: Kum

La descripcion de proceso 2, tal como se puede observarse en la figura 2, comprende el proceso basico con
confirmacion adicional por parte del mediador

1.

oo

El expedidor A calcula C=Vp(N,ZP1;Kyp) y E=Aa(C,ZP5;Kaa). El expedidor A envia <DID,E,C,ZP2> a la
central [ZP2 comprende los valores de ZP5 requeridos para la comprobacion de autentificacion y, dado el
caso, mas informacion].

El mediador comprueba la autentificacion del expedidor A mediante Ua(E.C.ZP5;Ky,a). El mediador calcula
B=Am(C,ZP3;Kam) y envia <B,C,ZP4> al dispositivo [ZP4 comprende los valores de ZP3 requeridos para la
comprobacion de la autentificacion y, dado el caso, mas informacién]

El dispositivo D comprueba la autentificacion del mediador mediante Un(B.C.ZP4;Kq,m)

El dispositivo D descifra el mensaje mediante Ep(C,Kg,p)

El dispositivo D entrega el mensaje N (y, dado el caso, informacion al expedidor A) mediante los medios de
salida conectados

El dispositivo D calcula (dado el caso, tras autorizacion por parte del usuario) F=Bp)(Respuesta,ZP6;Kgp) y
envia <F,ZP7> al mediador

El mediador comprueba la confirmacion por el dispositivo D mediante Pp(F,ZP7;Kp,p); una vez realizada la
comprobacion con éxito, el mediador confirma el origen y la integridad de la respuesta del dispositivo D
mediante G=Bw (respuesta, ZP8;Kg ) y envia <DID,G,ZP9> al expedidor A

El expedidor A comprueba la confirmacion del mediador mediante Pu(G,ZP9;Kp,m); una vez realizada la
comprobacioén con éxito, el expedidor A interpreta la respuesta.

Las claves que se precisan para ello son:

Dispositivo:
Clave propia: Kep, Kpop
Clave del mediador: Kym
Conocida por el expedidor: Kyp Kpp
Expedidor:
Clave propia: Kaa, (también puede ser userlD/password)
Clave del mediador: Kpm
Clave del dispositivo: Kvp, Kpp
Mediador:

Clave propia: Kam, Ksm

Clave del expedidor: Ky (también puede ser userlD/password)
Conocida por el expedidor: Kpm

Conocida por el dispositivo Ky m

La descripcion de proceso 3, tal como puede observarse en la figura 3, comprende la comprobacién de la
confirmacion por parte del mediador
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El expedidor A calcula C=Vp(N,ZP1;Kvp) y E=AA(C,ZP5;Ka »). El expedidor A envia <DID,E,C,ZP2> a la
central [ZP2 comprende los valores de ZP5 requeridos para la comprobacion de la autentificacion y, dado el
caso, mas informacion]

El mediador comprueba la autentificacion del expedidor A mediante Ua(E.C.ZP5;Ky,a). El mediador calcula
B=Am(C,ZP3;Kam) y envia <B,C,ZP4> al dispositivo [ZP4 comprende los valores de ZP3 requeridos para la
comprobacién de la autentificacion y, dado el caso, mas informacién

El dispositivo D comprueba la autentificacion del mediador mediante Un(B.C.ZP4;Kq,m)

El dispositivo D descifra el mensaje mediante Ep(C,KE,p)

El dispositivo D entrega el mensaje N (y, dado el caso, informacion al expedidor A) mediante los medios de
salida conectados

El dispositivo D calcula (dado el caso, tras autorizacion por parte del usuario) F=Bp)(Respuesta,ZP6;Kgp) y
envia <F,ZP7> al mediador

El mediador comprueba la confirmacion por el dispositivo D mediante Pp(F,ZP7;Kp,p); una vez realizada la
comprobacion con éxito, el mediador confirma el origen y la integridad de la respuesta del dispositivo D
mediante G=Bw (respuesta, ZP8;Kg ) y envia <DID,G,ZP9> al expedidor A

El expedidor A comprueba la confirmacién del mediador mediante Pu(G,ZP9;Kp,m); una vez realizada la
comprobacion con éxito, el expedidor A interpreta la respuesta

Las claves que se precisan para ello son:

Dispositivo:
Clave propia: Kep, Kpp
Clave del mediador: Kym
Conocida por el mediador: Kpp
Conocida por el expedidor: Ky p
Expedidor:
Clave propia: Kaa, (también puede ser userlD/password)
Clave del mediador: Kpm
Clave del dispositivo: Ky p
Mediador:
Clave propia: Kam, Kem
Clave del dispositivo: Kpp
Clave del expedidor: Ky,a (fambién puede ser userlD/password)
Conocida por el expedidor: Kpm
Conocida por el dispositivo Ky m

Descripcion de proceso 4 Proceso analogo al proceso 1, aunque con un cifrado de la respuesta para el mediador.

1.

El expedidor A calcula C=Vp(N,ZP1;Kvp) y E=AA(C,ZP5;KA‘A) El expedidor A envia <DID,E,C,ZP2> a la
central [ZP2 comprende los valores de ZP5 requeridos para la comprobacion de la autentificacion y, dado el
caso, mas informacién].

El mediador comprueba la autentificacién del expedidor A mediante Ua(E,C.ZP5;Ky,a). El mediador calcula
B=Am(C.ZP3;Ka,m) y envia <B,C,ZP4> al dispositivo. [ZP4 comprende los valores de ZP3 requeridos para la
comprobacion de la autentificacion y, dado el caso, mas informacion]

El dispositivo D comprueba la autentificacion del mediador mediante Uw(B.C.ZP4;Ki,um)

El dispositivo D descifra el mensaje mediante Ep(C,KE,p).

El dispositivo D entrega el mensaje N (y dado el caso, informacion al expedidor A) mediante los medios de
salida conectados

El dispositivo D calcula (dado el caso, tras la autorizacién por parte del usuario) F=Bp(Respuesta, ZP6;Kg p)
asi como H=Vu(F,ZP10;Kym) y envia <H,ZP11> al mediador

El mediador calcula <F,ZP10>= En(M;Kg,m) y envia <F, ZP12> al expedidor A

El expedidor A comprueba la confirmacion mediante Pp(F,ZP12;Kp p) e interpreta la respuesta

Las claves que se precisan para ello son:

Dispositivo:
Clave propia: Kep, Ksp
Clave del mediador: Kgm, Kvm
Conocida por el expedidor: Ky p, Kep
Expedidor
Clave propia Kaa (también puede ser userlD/password)
Clave del dispositivo: Ky p, Kep
Mediador

Clave propia Kam, Kem
Clave del expedidor: Ky,a (fambién puede ser userlD/password)
Conocida por el dispositivo: Kym. Kvm
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La descripcion de proceso 5, segun la figura 5, es analoga al proceso 2, aunque con un cifrado de la respuesta para
el mediador.

1.

ok w

El expedidor A calcula C=Vp(N,ZP1;Kyp) y E=AA(C,ZP5;Ka ). El expedidor A envia <DID,E,C,ZP2> a la
central [ZP2 comprende los valores de ZP5 requeridos para la comprobacion de la autentificacion y, dado el
caso, mas informacion]

El mediador comprueba la autentificacion del expedidor A mediante Ua(D,C,ZP5;Ky ). El mediador calcula
B=Am(C,ZP3;Kam) y envia <B,C,ZP4> al dispositivo [ZP4 comprende los valores de ZP3 requeridos para la
comprobacion de la autentificacion y, dado el caso, mas informacion]

El dispositivo D comprueba la autentificacion del mediador mediante Un(B.C.ZP4;Kq,m)

El dispositivo D descifra el mensaje mediante Ep(C,KE,p).

El dispositivo D entrega el mensaje N (y dado el caso, informacion al expedidor A) mediante los medios de
salida conectados

El dispositivo D calcula (dado el caso, tras la autorizacién por parte del usuario) F=Bp(Respuesta, ZP6;Kg p)
asi como H=Vu(F,ZP10;Kym) y envia <H,ZP11> al mediador

El mediador calcula <F,ZP10>= Em(M;Kg M), confirma la entrada de la respuesta del dispositivo D mediante
G=Bwm(F,ZP8;Kg,m) y envia <DID,G,ZP9> al expedidor A

El expedidor A comprueba la confirmacion del mediador mediante Pu(G,ZP9;Kp ). Una vez realizada la
comprobacién con éxito, el expedidor A comprueba la confirmaciéon por el dispositivo D mediante
Po(F,ZP7;Kp p) € interpreta la respuesta

Claves que se precisan:

Dispositivo:
Clave propia: Kep, Ksp
Clave del mediador: Ky m, Kvm
Conocida por el expedidor: Ky p, Kep
Expedidor
Clave propia Kaa (también puede ser userlD/password)
Clave del mediador: Kpm
Clave del dispositivo: Ky p, Kpp
Mediador

Clave propia Kam, KsmKem

Clave del expedidor: Ky,a (fambién puede ser userlD/password)
Conocida por el expedidor: Kpm

Conocida por el dispositivo: Ky m. Kym

La descripcion de proceso 6, segun la figura 6, es analoga al proceso 3, cifrado de la respuesta para el mediador

1.

abkow

El expedidor A calcula C=Vp(N,ZP1;Kyp) y E=AA(C,ZP5;Ka ). El expedidor A envia <DID,E,C,ZP2> a la
central [ZP2 comprende los valores de ZP5 requeridos para la comprobacién de la autentificacion y, dado el
caso, mas informacion]

El mediador comprueba la autentificacion del expedidor A mediante Ua(E,C,ZP5;Ky ). El mediador calcula
B=Am(C,ZP3;Kam) y envia <B,C,ZP4> al dispositivo [ZP4 comprende los valores de ZP3 requeridos para la
comprobacioén de la autentificacion y, dado el caso, mas informacion]

El dispositivo D comprueba la autentificacion del mediador mediante Uw(B.C.ZP4;Ki,um)

El dispositivo D descifra el mensaje mediante Ep(C,KE,p).

El dispositivo D entrega el mensaje N (y dado el caso, informacion al expedidor A) mediante los medios de
salida conectados

El dispositivo D calcula (dado el caso, tras la autorizacién por parte del usuario) F=Bp(Respuesta, ZP6;Kg p)
asi como H=Vu(F,ZP10;Kym) y envia <H,ZP11> al mediador

El mediador calcula <F,ZP10>= Eu(M;Kg M), comprueba la confirmacion por el dispositivo D mediante
Po(F,ZP7;Kpp) ; cuando se ha realizado con éxito la comprobacién, el mediador confirma el origen y la
integridad de la respuesta del dispositivo D mediante G=Bw(Respuesta ZP8;Kp M) y envia <DID,G,ZP9> al
expedidor A

El expedidor A comprueba la confirmaciéon del mediador mediante Pu(G,ZP9;Kpm). Una vez realizada la
comprobacioén con éxito, el expedidor A interpreta la respuesta.

Claves que se precisan:

Dispositivo:
Clave propia: Kep, Ksp
Clave del mediador: Ky m, Kvm
Conocida por el mediador Kpp
Conocida por el expedidor: Ky p
Expedidor

Clave propia Kaa (también puede ser userlD/password)
8
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Clave del mediador: Kpm
Clave del dispositivo: Ky p
Mediador
Clave propia KA,M, KB,M KE,M
Clave del dispositivo: Kpp
Clave del expedidor: Ky (también puede ser userlD/password)
Conocida por el expedidor: Kpm
Conocida por el dispositivo: Ky m. Kvm

En la descripcién de proceso 7 se emplea asimismo un ID de mensaje proporcionado por el expedidor.

El proceso es idéntico a uno de los procesos 1-6 descritos anteriormente. El expedidor A transmite asimismo un ID
de mensajes NIDa que depende del dispositivo y del expedidor, que cifra como (parte de) ZP1 junto con el mensaje
N propiamente dicho. El dispositivo descifra el mensaje N y lo entrega mediante los medios de salida conectados, si
el NIDa es valido (p. ej. superior al NIDa ultimo transmitido por el expendedor A, aunque como maximo superior en
3). En esta manifestacion, el dispositivo debe memorizar por cada expendedor A el ultimo NIDa recibido.

Claves que se precisan:
Analogamente al proceso basico
La descripcion de proceso 8 emplea un ID de mensaje administrado centralizadamente.

El proceso es idéntico a uno de los procesos 1 a 6 descritos anteriormente. El mediador administra por cada
dispositivo un ID de mensaje que él (tras la autentificacion del expedidor A) antes del paso 1 transmite al expedidor
si se le pide. Para ello resulta ventajosa una transmisién cifrada, para impedir que se intercepte el NID actualmente
valido por parte de un tercero no autorizado. El expendedor A cifra el NID como (parte de) ZP1 junto con el mensaje
N propiamente dicho. El dispositivo descifra el mensaje N y lo entrega mediante los medios de salida conectados,
unicamente si el NID transmitido es valido (p. ej. superior al NID ultimo transmitido por el expendedor A, aunque
como maximo superior en 3). En esta manifestacion, el dispositivo debe memorizar unicamente el NID del dltimo
mensaje entregado.

Claves que se precisan:

Analogamente al proceso basico

En la descripcion de proceso 9 se emplean claves del mediador especificas del dispositivo o del expedidor.

El proceso es idéntico a uno de los procesos 1 a 8 descritos anteriormente. Sin embargo, segun el expedidor o
segun el dispositivo se emplea una clave distinta del mediador. En una variante del procedimiento, el mediador
puede transmitir el NID (asimismo) como (parte de) ZP3 al dispositivo. La condicién para ello es el empleo de unos
pares de claves (Kawmp, Kuwmp) distintos por cada dispositivo y el empleo de un procedimiento de cifrado para la
autentificacion del mediador (es decir, con Au(C,ZP3;Kam,p) ZP3 no se puede determinar si no se conoce Ky,m,p)
Claves que se precisan

Analogamente al proceso basico, aunque con unas claves especificas del dispositivo Kamp, Kum b, Kv.mp, Kemp €n
lugar de las claves independientes del dispositivo Kam_Kum, Kvm, Kem y las claves especificas del expedidor Kgm.a,
Kpma en lugar de las claves independientes del expedidor Kgm, Kpm

En la descripcién de proceso 10 se emplea asimismo un servicio de cronomarcador.

El proceso es idéntico a uno de los procesos 1 a 9 descritos anteriormente, aunque el mediador puede confirmar de
forma demostrable para terceros, mediante la funcion J=Zu(1.ZP11;Kzum), el momento de recepcidn o de envio, para
una informacion | cualquiera que deba recibir o enviar. Todo aquel que posea acceso a la clave asociada Kt u, con la
ayuda de la funcién Tny(1,J,ZP11, Krm) puede comprobar la autenticidad del cronomarcador.

Claves que se precisan:

Anédlogamente al proceso basico, aunque asimismo la clave Kyyu del mediador al comprobar el cronomarcador
(dispositivo, expedidor o tercero) y la llave propia Kzm en el mediador.

Las formas de realizacion descritas sirven para una mejor comprension y no pretenden restringir la presente
invencion.
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REIVINDICACIONES

Procedimiento para un intercambio seguro de mensajes digitales para una transaccion entre uno o varios
expedidor(es) y uno o varios receptor(es), en el que

a) el mensaje del expedidor se transmite mediante la accién de un tercero, a saber, un mediador, no siendo
la comunicacion legible para el mediador debido a que el mensaje se transmite en forma cifrada y

b) en el que el expedidor se autentifica ante el mediador y, por consiguiente, el mensaje procede con
seguridad del expedidor y

c) en el que el mediador se autentifica ante el receptor y, por consiguiente, se puede evitar la recepcion de
mensajes no pretendidos, y en el que el sistema operativo del receptor se endurece y no permite la
ejecucion de codigos ajenos y

d) el receptor visualiza el mensaje descifrado y

e) tras la aprobacion por el usuario del receptor proporciona una respuesta con confirmacion y la transmite
al expedidor, directamente o mediante la accion de un mediador, verificando el expedidor el origen y la
integridad del mensaje de respuesta mediante una funcién de test y la transaccion puede confirmarse
realmente.

Procedimiento segun la reivindicacion anterior, en el que el receptor proporciona una respuesta con
confirmacion y la transmite al expedidor mediante la accion de un mediador, verificando el mismo el origen
y la integridad del mensaje de respuesta mediante una funcion de test en la que el mediador confirma
preferentemente al expedidor el origen y la integridad de la respuesta, y el expedidor verifica la
confirmacion del mediador mediante una funcion de test.

Procedimiento segun cualquiera de las reivindicaciones anteriores, en el que el expedidor asigna unos
valores aleatorios a una o varias respuestas posibles y los cifra y los incorpora, junto con las posibles
respuestas, al mensaje transmitido al receptor, pudiendo el mismo responder al mensaje mediante la
emisién de un valor aleatorio correspondiente al expedidor evitando que el mediador o cualquier otro
tercero pueda obtener cualquier informacion relativa a la respuesta real.

Procedimiento segun cualquiera de las reivindicaciones anteriores en el que el mediador puede interpretar
o descodificar el mensaje o aspectos parciales del mensaje y puede, por consiguiente, generar unos datos
estadisticos concernientes a los expedidores o receptores correspondientes.

Procedimiento segun cualquiera de las reivindicaciones anteriores en el que los mensajes transmitidos por
el expedidor se proporcionan con un identificador de mensaje ID inequivoco, administrado por el expedidor
o por el mediador y pueden depender de la identidad del expedidor o del receptor, en el que el receptor
Unicamente acepta el mensaje basado en dicho identificador ID, cuando lo considera valido el receptor, y
en el que los mensajes transmitidos por el expedidor se proporcionan preferentemente con un ID que
comprende una informacién temporal, de tal forma que quede descartada la presencia de dos mensajes
idénticos.

Procedimiento segun cualquiera de las reivindicaciones anteriores, en el que las funciones realizadas por el
receptor se implementan en un dispositivo portatil, en el que los mensajes pueden transferirse mediante
una conexion por cable, mediante unas sefales de radio o mediante unas sefales opticas y presenta
preferentemente una funcién muy limitada que comprende la confirmacion, el rechazo y la visualizaciéon de
una informacion en un visualizador.

Procedimiento segun cualquiera de las reivindicaciones anteriores, en el que el receptor cifra una respuesta
y la transmite al mediador, de tal forma que unicamente el mediador pueda descifrar de nuevo el mensaje
de respuesta y transmitirlo al expedidor.

Sistema para un intercambio seguro de informaciones digitales para una transaccién con un mediador y un
receptor caracterizado por un mediador y un receptor para la realizacion del procedimiento de la
reivindicacion 1 entre uno o varios expedidor(es) y uno o varios receptor(es), en el que el mensaje del
expedidor se transmite mediante la accién del mediador, no siendo legible el mensaje para el mediador
debido a que esta cifrado y en el que el mediador comprende unos medios de tal forma que el expedidor se
autentifique ante el mediador y, por consiguiente, el mensaje procede con seguridad del expedidor y en el
que se proporcionan unos medios para que el mediador se autentifique ante el receptor y, por consiguiente,
se pueda evitar la recepcion de mensajes no pretendidos y en el que el sistema operativo del receptor se
endurece y no permite la ejecucion de otros cédigos y el receptor comprende unos medios para descifrar y
visualizar el mensaje; y comprende unos medios para que el usuario pueda autorizar el receptor y para
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generar una respuesta y proporcionarla con una confirmacién y transmitirla directamente, o mediante la
accion de un mediador, al expedidor, verificando éste el origen y la integridad del mensaje de respuesta
mediante una funcién de test de tal forma que permita la confirmacién de la transaccion.

Sistema segun la reivindicacion anterior, en el que el receptor provee una confirmacion al mensaje de
respuesta y lo transmite directamente al expedidor mediante la accidon del mediador, verificando el
expedidor el origen y la integridad del mensaje de respuesta mediante una funcion de test y/o en el que el
receptor provee una confirmacioén a la respuesta y la envia al expedidor mediante la accion del mediador,
verificando el expedidor el origen y la integridad del mensaje de respuesta mediante un funcion de testy en
el que preferentemente el mediador confirma al expedidor el origen y la integridad de la respuesta y en el
que el expedidor verifica la confirmacion del mediador mediante una funcién de test.

Sistema segun cualquiera de las reivindicaciones del sistema anteriores, en el que el expedidor asigna
unos valores aleatorios a uno o a varios mensajes de respuesta posibles y los transmite, junto con las
respuestas posibles, incorporados al mensaje cifrado y transmitido al receptor, pudiendo responder el
receptor al mensaje mediante la transmisién del valor aleatorio correspondiente al expedidor, evitando que
el mediador o cualquier tercero pueda obtener cualquier informacién concerniente a la respuesta efectiva.

Sistema segun cualquiera de las reivindicaciones del sistema anteriores, en el que el mediador puede
interpretar y descodificar el mensaje o unos aspectos parciales del mismo y, por consiguiente, generar
unos datos estadisticos correspondientes al expedidor o receptor.

Sistema segun cualquiera de las reivindicaciones del sistema anteriores, en el que los mensajes
transmitidos por el expedidor se dotan de un identificador inequivoco del mensaje ID, administrado por el
mediador y que puede depender de la identidad del expedidor o del receptor, en el que el receptor
unicamente acepta el mensaje basado en dicho identificador ID, cuando el receptor lo considera valido y en
el que los mensajes transmitidos por el expedidor se dotan preferentemente de un ID que comprende una
informacién temporal, de tal forma que se descarte la presencia de dos mensajes idénticos.

Sistema segun cualquiera de las reivindicaciones del sistema anteriores, en el que el receptor cifra una
respuesta y la transmite al mediador, de tal forma que el mediador pueda descifrar el mensaje de respuesta
y hacerlo llegar al expedidor.
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N.° de Clave en el Clave en el mediador Clave en el
proceso expedidor dispositivo
Propia Mediador | Dispositivo Propia Expedidor | Dispositivo Propia Mediador
1 Kn,n - Ky, b4 Kn,u En,n - Be.pe Ko,u
Kpp Kp,o
2 Kan Kpn K, e Km0 T - Ke.ps Ko,
Kp,n Ke,nm L
3 Ken Ki,m Ku,n K ms Bit,n Ko, n Ke.ne En,u
Kp,u Ea.n
4 Ka.a - Ky, ¢ Ka.me Ku.a Kz, o0 K.
Keo,n Kg,u KEp,o Kg,n
L] Baa Ko.m Kv.or Ka,me Ku,a - Bz, ne En, ms
Ke.o Ko.ne Kb Ki,n
Ke,m
& Kaa Ke.m .o Kane Ko, .o Ko LA
Ka,ue, Ka,p Ko, p
KFC_H
T
FL
gt Kp.nmn Enote,0r Ea,m, us
Eomar By,m,0
Kz, m.0
e (K, w) Kz,u {Er n)
Fig. 7
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N.° de en el expedidor en el mediador en el dispositivo
proceso

1 Ap, Vo, PBo Bur Gn Eas Bor Un
2 Apy Pwy Vur P Pus By, Un Epr Bpr Un
3 Bnr Pur 1[1;|r|:| F"-H: Bue Uar Ba Em Eur UH
4 Ba, Vo, Pp Ay, O, By 2o, Bo, Un, Vn
5 Ap, Py, Vo, Pp By, Bu, Un, Em Tp, Bpr Unr Vi
6 PBn., Pu, Vo Bus Bwe Un, Pn, Em Zns Boe Uur W
?4

Bd

9:!

107 (T) 2 (Ta)

Fig. 8
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REFERENCIAS CITADAS EN LA DESCRIPCION

La presente lista de referencias citadas por el solicitante se presenta Unicamente para la comodidad del lector. No
forma parte del documento de patente europea. Aunque la recopilacion de las referencias se ha realizado muy
cuidadosamente, no se pueden descartar errores u omisiones y la Oficina Europea de Patentes declina toda
responsabilidad en este sentido.

Documentos de patente citados en la descripcion

. US 6137884 A
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