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DESCRIPCION
Dispositivo para verificar un cédigo de identificacion

La presente invencion se refiere a un dispositivo para la verificacién de un cédigo de identificacion, que comprende
una unidad de insercién de tarjetas para la insercion de una tarjeta de identificacion en la misma y la lectura de los
datos de identificacion de la tarjeta de identificacion, asi como una pantalla sensible al tacto para recibir el cédigo de
identificacion. La invencion se refiere ademas a un terminal de punto de venta, asi como a un autdémata para
dispensar documentos de valor que comprende un dispositivo como se describe anteriormente.

Tales autdmatas son conocidos, se utilizan con frecuencia en una gran variedad de aplicaciones. Los terminales de
punto de venta que comprenden un dispositivo de este tipo, por ejemplo, se utilizan con frecuencia para la entrega y
el pago de bienes y servicios sin la intermediacion de miembros del personal de ayuda. Piense en esta conexion de
estaciones de gasolina no atendidas, mostradores de facturaciéon no atendidos en los aeropuertos, cajeros
automaticos, y similares.

Con estos dispositivos, un usuario inserta una tarjeta de identificacion (tal como una tarjeta bancaria o una tarjeta
inteligente similar o tarjeta con chip), por ejemplo, y sigue las instrucciones que aparecen en la pantalla. Dichas
instrucciones entre otras cosas comprenden la instruccién para introducir un nimero de identificacion personal (PIN),
para lo cual el dispositivo muestra un teclado en la pantalla, a través del cual el usuario puede introducir su codigo
PIN.

Sera evidente que tales dispositivos requieren un alto grado de proteccion contra el sabotaje y el robo del dispositivo
para poder proteger los datos personales de los usuarios de estos dispositivos, asi como la distribucién de los
servicios antes mencionados y bienes a cambio del pago que puede o no haberse hecho. En consecuencia, los
requisitos legales son de la configuracion de este tipo de dispositivos, cuyos requisitos estan destinados a proteger
el dispositivo contra las malas influencias del exterior. Se debe entender que, en particular, la entrada del codigo PIN
por el usuario necesita ser protegido por motivos de seguridad del propio usuario y para proteger sus bienes. Para
ello, la técnica anterior generalmente utiliza autdmatas que comprenden una pantalla, sobre la cual se dan
instrucciones, asi como un teclado que esta separado fisicamente de la misma para introducir el cédigo PIN. La
ventaja de usar un teclado separado fisicamente es que un teclado de este tipo puede estar protegido contra
intentos de sabotaje desde fuera mucho mas faciimente. Un ejemplo de un terminal de punto de venta que
comprende una pantalla y un teclado separado fisicamente que esta protegido contra intentos de sabotaje desde
fuera se describe en el documento EP1160647. Un inconveniente de los autématas que comprenden una pantalla
sensible al tacto, asi como un teclado para introducir un cédigo PIN es que el usuario debe introducir parte de la
informacion en la pantalla, mientras que otra informacion (en particular, el codigo PIN) debe ser introducido a través
del teclado .Esto provoca confusion al usuario. Ademas, se entendera que el autébmata en conjunto sera mas grande
si se debe proporcionar un teclado, ademas de una pantalla. Dado que la complejidad de las medidas de seguridad
para ser llevadas a cabo es inversamente proporcional al tamafio del autémata, sera evidente que el uso de una
pantalla sensible al tacto, asi como un teclado fisico, tiene sus inconvenientes.

Ademas de los autématas mencionados que comprenden una pantalla sensible al tacto y un teclado fisico, en la
actualidad hay autématas que solo tienen una pantalla sensible al tacto, en el que el usuario del autdmata debe
introducir el cédigo PIN en respuesta a las instrucciones dadas por el autémata .Como ya se ha dicho anteriormente,
las sefales de entrada recibidas por la pantalla deben ser protegidas adecuadamente contra los intentos por parte
de terceros para descubrir el contenido de dichas sefiales. Para ello, la pantalla generalmente se configura con un
circuito de codificaciéon, que codifica las sefiales de entrada de la pantalla antes de transmitirlas a una unidad de
control en el dispositivo a través de una conexion por cable. Las conexiones por cable de la pantalla estan en ese
caso conducidas en una carcasa del dispositivo, en la que esta presente la unidad de control. La carcasa esta
generalmente configurada con medios que detectan dafios o sabotaje del dispositivo, por lo que es extremadamente
dificil, si no del todo imposible, que terceros tengan acceso a la electrénica en la carcasa del autdbmata. Para obtener
una disipacion de calor eficiente y dimensiones compactas de la carcasa, la pantalla esta dispuesta generalmente
fuera de la carcasa, de modo que el circuito de codificacion para la codificacion de las sefiales procedentes de la
pantalla debe estar integrado en la pantalla. Los expertos en la técnica se daran cuenta de que ninguin conductor de
sefial portadora en la que se llevan sefiales codificadas debe estar presentes fuera de la carcasa de proteccion. La
integracion del circuito en la pantalla es un método adecuado, y la propia electrénica de la pantalla debe a su vez
protegerse contra robos o intentos de sabotaje. Esto ultimo se consigue normalmente mediante la incorporacion de
la electronica en resina epoxi, por ejemplo, para hacer imposible colocar diferentes elementos del circuito de
codificacion en contacto entre si.

Un inconveniente, sin embargo, es el hecho de que el uso de resina epoxi no puede impedir por completo el
sabotaje del dispositivo. Ademas, la codificacion de sefales procedentes de la pantalla contribuye a la complejidad
general de un dispositivo de este tipo.

En consecuencia, un objeto de la presente invencién es proporcionar un dispositivo para la verificacion de un cédigo
de identificacion que obvie los inconvenientes de la técnica anterior y que sea lo mas compacto posible.
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Los objetivos anteriores y otros se consiguen mediante la invencién, ya que proporciona un dispositivo para la
verificacion de un coédigo de identificacion, que comprende una unidad de insercion de tarjetas para la insercion de
una tarjeta de identificacion en la misma y la lectura de los datos de identificacion de la tarjeta de identificacion, una
pantalla sensible al tacto para la recepcion del cédigo de identificacion, en el que la pantalla esta provista de unos
primeros medios de deteccion para detectar dafios en la pantalla y en el que la pantalla comprende medios de
conexion para recibir y enviar sefiales, que comprende ademas una carcasa para el alojamiento de la unidad de
insercion de tarjetas en la misma, estando provista dicha carcasa de unos segundos medios de deteccion para la
deteccion de dafios en la carcasa, en el que la carcasa comprende una abertura para recibir una parte de la pantalla
que comprende los medios de conexion, y en el que la pantalla esta colocada en dicha abertura de manera que
dicha pantalla se extiende fuera de dicho alojamiento, y cuyos medios de conexién estan situados dentro del
alojamiento y dicha abertura esta cerrada por dicha pantalla.

La pantalla esta provista de unos primeros medios de deteccion, que registran directamente dafios en la pantalla. La
carcasa también esta provista de unos segundos medios de deteccion, asi como de una abertura para recibir una
parte de la pantalla. La colocacion de la pantalla en la abertura de tal manera que los medios de conexiéon de la
pantalla se encuentran dentro de la carcasa se consigue porque los medios de conexion de la pantalla no se pueden
acceder desde el exterior, de manera que la etapa de codificacion para las sefales de codificacién desde la pantalla,
cuya etapa de codificacion debe ser utilizada en dispositivos de la técnica anterior, se puede dejar en el dispositivo
de acuerdo con la invencién. Después de todo, los medios de conexion de la pantalla no se pueden acceder desde
el exterior, y los dafios a la carcasa seran directamente registrados, en cuyo caso se pueden tomar medidas
apropiadas.

Para poder acomodar los medios de conexiéon de la pantalla en la carcasa, la carcasa debe comprender una
abertura en la que la pantalla se pueda acomodar, al menos parcialmente. Esta abertura puede considerarse como
un punto débil en la proteccion del dispositivo. Sin embargo, como la pantalla esta provista de unos primeros medios
de deteccion para detectar dafios en la pantalla, y puesto que la pantalla se coloca en la abertura de una manera tal
que cierra la abertura por completo, el interior de la carcasa (en particular, la electrénica y la medios de conexion
presentes en la misma) no se pueden acceder desde el exterior. Sin embargo, si se intenta entrar en la carcasa a
través de la abertura de la pantalla, esto inevitablemente dara lugar a dafios en la pantalla, como resultado de lo cual
los primeros medios de deteccién se activaran directamente y se pueden tomar las medidas adecuadas. Los
expertos en la técnica apreciaran que la pantalla debe colocarse en la carcasa de tal manera que no se pueda quitar
facilmente de la abertura, y la pantalla puede incluso montarse de tal manera que la retirada de la pantalla activara
un circuito de deteccién adicional.

La abertura formada en la carcasa para recibir la pantalla no solo forma una abertura fisica en la carcasa como se
describié anteriormente, sino que también puede formar una fuga electromagnética, y las sefiales que se transfieren
por la electronica alojada en la carcasa pueden registrarse desde el exterior. El inventor se ha dado cuenta, sin
embargo, de que el uso de tales pantallas sensibles al tacto causa interferencias del campo electromagnético en una
medida tal que no se trata de una fuga electromagnética. La provisién de una abertura en la carcasa y el cierre de la
abertura con la pantalla de esta manera, con la pantalla provista de medios de deteccién para detectar dafios a la
misma, por lo tanto, se puede utilizar ventajosamente para la reducciéon general de la complejidad del dispositivo y
para proporcionar un dispositivo mas compacto como tal. Una regla de oro con los dispositivos de este tipo es que la
compacidad de la misma contribuye a la seguridad global del propio dispositivo.

De acuerdo con una realizaciéon de la invencion, los primeros medios de deteccidn comprenden una capa de
deteccion. La capa de deteccidon puede haber sido aplicada a una pantalla, por ejemplo, y el material del que esta
hecha la capa de deteccién puede haber sido seleccionada de manera que las propiedades eléctricas de la capa de
deteccion cambien en caso de dafio a la capa de deteccion. La ventaja de la realizacién anterior es que si la pantalla
esta provista de una capa de deteccion, toda la pantalla se puede proteger contra el dafio. En ningun punto de la
pantalla puede intentarse en ese caso hacer una abertura en la pantalla con el propésito de sabotearla.

Al seleccionar el material del que la capa de deteccién se hace de tal manera que las propiedades eléctricas de la
capa de deteccion cambien en caso de dafio causado a la misma, el dafo a la capa de deteccion puede ser
detectado por medio de circuitos de deteccion simples. Cuando se detecta el dafio en la capa de deteccion, se
pueden tomar las medidas apropiadas, como se describira en mas detalle mas adelante.

Los materiales que son particularmente adecuados para la formacion de una capa de deteccion de este tipo se han
seleccionado a partir de un grupo que comprende revestimientos conductores, tales como revestimientos de éxido
de estafo de indio (ITO), pintura que contiene niquel, pintura que contiene cobre o pintura que contiene plata.

Segun otro ejemplo, los segundos medios de deteccion comprenden al menos una superficie cuyas propiedades de
detecciodn eléctrica cambian en caso de dafios a dicha al menos una superficie de deteccion. Piense en este sentido
en una lamina de deteccion o una placa de deteccion. La superficie de deteccion puede comprender en particular un
patron de cable de cables conductores de electricidad. Piense en esta conexion en una estructura de rejilla (por
ejemplo de malla fina), en el que el dafo o la perforacion de la superficie de deteccion causa dafios a los cables, que
pueden ser detectados mediante un circuito de deteccién. Las medidas apropiadas pueden tomarse, como la
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generacion de una alarma.

Segun un ejemplo, la superficie de deteccion consiste en dos capas de soporte, entre las que el patrén de cable esta
presente. El patrén de cable puede, por ejemplo, estar incrustado como una capa intermedia en una placa de circuito
impreso (PCB) destinada a tal efecto.

Al proporcionar la carcasa con dichas superficies de deteccién en todos los lados, puede evitarse con eficacia que
las personas que actuan con intenciones maliciosas abran la carcasa. Cuando se abre la carcasa, por ejemplo,
mediante aserrado, perforacion u otro método, el patrén de cable se dafiara y se generara una alarma.

Los cables de los patrones de cable de las diferentes superficies de deteccidén proporcionadas en la carcasa pueden
estar interconectados, de modo que toda la carcasa se puede controlar por medio de un Unico circuito de deteccion.
Los expertos en la técnica apreciaran que cuando diferentes placas estan interconectadas, hay un riesgo potencial
de que una persona que actle con intenciones maliciosas se salte los cables entre si por medio de un pegamento
conductor o pasta, de modo que hay una posibilidad de que la rotura de uno de los cables de la red no sea
registrado por el circuito de deteccion. Por lo tanto, las interconexiones entre los patrones de cable de diferentes
superficies de detecciéon forman un punto débil en la carcasa. Este punto débil puede ser eliminado mediante la
colocacién de las conexiones de los cables del patrén de cables de la al menos una superficie de deteccion entre
dos medios potenciales, cuyos medios potenciales se mantienen mutuamente en potenciales eléctricos diferentes en
uso para hacer que la aplicacién de una sustancia conductora sobre una o mas conexiones sea detectable en uso.
Cuando se aplica la sustancia conductora, la diferencia de potencial entre los medios potenciales desaparecera y un
circuito de deteccion registrara el intento de asalto. Las medidas apropiadas pueden ser tomadas de nuevo. Los
medios potenciales antes mencionados pueden consistir en placas potenciales, por ejemplo, pero también es posible
utilizar otros medios potenciales, tales como cables y otras formas de medios.

Los expertos en la técnica apreciaran que el uso de medios potenciales es posible con cada conexién de al menos
uno de los cables de un patron de cables de dicha al menos una superficie de deteccion que debe ser protegida
contra el uso de sustancias conductoras.

Segun otro ejemplo, la pantalla comprende medios de conmutacion para accionar la pantalla. La pantalla puede en
ese caso colocarse en la carcasa, de tal manera que los medios de conmutacién estan situados en la carcasa. Esto
es posible porque la pantalla se coloca en la abertura de la carcasa, de modo que parte de la pantalla se puede
extender alguna distancia en la carcasa. Mediante la conexidon de medios de conmutacion a la pantalla en el lugar
donde la pantalla se extiende en la carcasa, se hace posible acomodar los medios de conmutacién en la carcasa.
Los expertos en la técnica apreciaran que esto proporciona grandes ventajas en cuanto a la proteccién requerida de
las sefiales que se transfieren por la pantalla a, por ejemplo, una unidad de control presente en la carcasa. Si los
medios de conmutacién deben estar presentes fuera de la carcasa, sera necesario cifrar las sefiales entregadas por
la pantalla, de tal manera que no puedan ser aprovechadas por personas que actien con intenciones maliciosas.
Mediante la colocacion de los medios de conmutacién en la carcasa, a la que una persona que actie con
intenciones maliciosas no puede obtener facilmente el acceso, en todo caso, ya no es necesario cifrar las sefales de
la pantalla, de modo que el circuito para la transferencia de sefiales a una unidad de control que puede
proporcionarse pueden ser de disefio relativamente simple. Como los expertos en la técnica apreciaran, esto es
ventajoso en cuanto a las dimensiones del dispositivo y a lo que se refiere a la produccién del mismo.

Segun otro ejemplo, el dispositivo también comprende medios de control para controlar el dispositivo. Los medios de
control pueden, por ejemplo, estar dispuestos para verificar la exactitud del codigo de identificacion sobre la base de
los datos de identificacion. Tanto la unidad de insercion de tarjetas como la pantalla estan conectadas a los medios
de control, que también comprenden puertas de entrada, por ejemplo para la recepcion de una sefial de alarma de
circuitos de deteccion que protegen el dispositivo contra sabotajes.

En otro ejemplo preferido del dispositivo, el alojamiento comprende una abertura de insercién de tarjetas para
permitir la insercion de una tarjeta en la unidad de insercion de tarjetas. La carcasa tiene una forma tridimensional,
cerca de la abertura de insercion de tarjetas cuya alineacion de los aparatos con la abertura de insercion de tarjetas
se puede prevenir con eficacia. Mediante la seleccion de esta forma en tres dimensiones de la carcasa cerca de la
abertura de insercion de tarjetas, por ejemplo, una forma sustancialmente redonda, que se extiende hacia el exterior
(vista desde la carcasa), se impide que una persona que actle con intenciones maliciosas coloque un aparato para
sabotear el dispositivo topando con el dispositivo.

De acuerdo con otro ejemplo del dispositivo como se describe anteriormente, el dispositivo comprende al menos un
circuito de seguridad, que esta dispuesto para conmutar el dispositivo a un modo seguro en respuesta al dafio o
sabotaje de la pantalla o de la carcasa. En una realizacion del mismo, el circuito de seguridad esta conectado a los
primeros medios de deteccion, por ejemplo, o a los segundos medios de deteccion. El circuito de seguridad puede,
ademas, estar conectado a los al menos dos medios potenciales para detectar la aplicacion de una sustancia
conductora como se describe anteriormente.

El modo seguro puede, por ejemplo, seleccionarse entre un grupo que comprende: apagar el dispositivo, producir
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una sefial de alarma (esta puede ser o bien una sefial audible, en voz alta o una alarma silenciosa a una central de
alarma central), borrar una memoria presente en el dispositivo (por el cual los cddigos de cifrado en el dispositivo se
borran, lo que hace imposible decodificar las sefiales utilizadas en el dispositivo), o cambiar los datos utilizados en el
dispositivo, por ejemplo, en apoyo de métodos de investigacion. En este ultimo caso, los codigos especiales pueden
ser transmitidos a la persona que actia con mala intenciéon, cuyos codigos pueden ser rastreados por un
investigador cuando se utilizan por la persona que actie con mala intencion. De esta manera, se hace posible
localizar a la persona que actda con malas intenciones después de que el dispositivo haya sido saboteado, mientras
que la informacién obtenida por la persona que actle con mala intencién sera inutil para la persona en cuestion.

De acuerdo con otro aspecto de la invencion, se proporciona un terminal de punto de venta que comprende un
dispositivo tal como se describe anteriormente. De acuerdo con todavia otro aspecto de la invenciéon, un autémata
para dispensar documentos de valor, tal como un dispensador de dinero en efectivo, puede proporcionarse. En lugar
de un cajero automatico, también puede considerarse una maquina dispensadora de vales, boletos de admision,
documentos de viaje, documentos de identificacion personal y otros documentos de valor.

La invencion se describirda a continuacion sobre la base de una realizaciéon no limitativa de la misma, haciendo
referencia a los dibujos adjuntos, en los cuales:

La figura 1 muestra un terminal de punto de venta que comprende un dispositivo segun la invencion;

La figura 2 muestra una carcasa para un dispositivo de acuerdo con la presente invencion;

La figura 3 muestra una pantalla sensible al tacto para un dispositivo segun la invencion;

La figura 4 muestra una vista lateral en seccion del terminal de la figura 1 en el punto de venta; y

La figura 5 muestra esquematicamente dos placas de deteccion para su uso en una carcasa de acuerdo con la
presente invencion.

La figura 1 muestra un terminal 1 de punto de venta en el que se incorpora un dispositivo de acuerdo con la
invencion para la verificacion de un coédigo de identificacion. El terminal de punto de venta consiste en un panel
frontal 2 con una abertura de insercion de tarjetas 3 para un titular de tarjeta 4, para la inserciéon de una tarjeta de
identificacion. El terminal 1 de punto de venta también comprende una pantalla sensible al tacto 5, en la que, en la
condicidon que se muestra en la figura 1, se muestra un teclado que consta de una multitud de teclas 7. Un usuario
puede introducir un cédigo de identificacion en el terminal de punto de venta al tocar las teclas en la pantalla
sensible al tacto 5. El terminal 1 de punto de venta verificara el codigo de identificacion que se ha introducido y lo
comparara, entre otras cosas, con la informacion incorporada en una tarjeta de identificacion insertada.

Un terminal 1 de punto de venta, como se muestra en la figura 1, se construye generalmente en una pared, tal como
una pared de una estacion de servicio, 0 montado de otra manera, tal que el lado posterior del terminal de punto de
venta se oculta de la vista del usuario. Una carcasa 14 se coloca en el lado posterior del panel frontal 2, en el que
cuya carcasa las partes operativas del terminal de punto de venta estaran presentes para la mayor parte. La carcasa
14 también comprende una placa posterior 15 para la pantalla 5 que funciona para proteger la pantalla, por ejemplo,
contra dafios mecanicos.

La pantalla sensible al tacto 5 comprende una capa de deteccion 9, por medio de la cual se puede detectar un dafio
a la pantalla de una manera adecuada. La capa de deteccion 9 puede consistir, por ejemplo, en un recubrimiento de
oxido de indio y estafio (ITO), cuyas propiedades eléctricas pueden ser monitorizadas. En el caso de rotura de la
pantalla sensible al tacto 5, por ejemplo como resultado de que una persona no autorizada intenta perforar la
pantalla sensible al tacto 5, un cambio en las propiedades eléctricas de la capa puede ser detectado por el terminal 1
de punto de venta, cuyo terminal 1 de punto de venta posteriormente puede tomar las medidas apropiadas. Dichas
medidas pueden comprender, por ejemplo, la desactivacion del terminal de punto de venta y, si se desea, el borrado
de la informacién confidencial almacenada en el mismo, tal como los datos de cifrado para cifrar la informacion.

El panel frontal 2 puede ser sustancialmente plano, pero cerca de la abertura 3 de insercion de tarjetas, el panel
frontal comprende un area 12 que tiene una forma tridimensional, de tal manera que la alineacién de los aparatos
con la abertura de insercion de tarjetas sera dificil. Asi, el area 12 puede ser ligeramente redonda, por ejemplo, y se
extiende hacia el exterior con respecto al terminal 1 de punto de venta, por lo que sera dificil de colocar un aparato
para sabotear el terminal de punto de venta contra el panel frontal 2 del mismo, de tal manera que quede alineado
con la unidad de insercién de tarjetas en el terminal de punto de venta. Esta medida se ha tomado para desalentar y
evitar el sabotaje del terminal de punto de venta.

La figura 2 muestra la carcasa 14 del terminal 1 de punto de venta de la figura 1. La carcasa 14 consiste en o
comprende una multitud de placas de deteccion 16, 17, 18 y 19, que estan dispuestas para la deteccion de dafios en
la carcasa, en particular, la rotura o perforacién de las placas 16, 17, 18, 19. En el presente caso, las placas 16, 17,
18, 19 son placas de circuitos impresos (PCB) que consisten en dos capas, entre las que esta presente un patrén de
malla fina de cables (no mostrado en la figura 2). Si dicha placa, por ejemplo la placa 17, es perforada, uno de los
hilos del patrén de cables se rompera, como resultado de que un circuito se rompa, por ejemplo, que se puede
detectar por medio de un circuito de seguridad.
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La figura 2 también muestra la placa posterior 15 para la pantalla sensible al tacto. La placa posterior 15 puede ser
igualmente una placa de seguridad como se ha descrito anteriormente con referencia a las placas 16, 17, 18 y 19, o
simplemente una placa de metal que soporta la pantalla. En este ultimo caso, dicha placa de seguridad puede
colocarse por separado entre la placa posterior 15 y la pantalla sensible al tacto para permitir la deteccion de
sabotaje de la pantalla sensible al tacto.

La carcasa 14 que se muestra en la figura 2 esta abierta en el lado frontal 26, y se coloca contra el lado posterior del
panel frontal 2 de la figura 1. El panel frontal 2 comprende una placa adicional de deteccion (no mostrada) en el lado
posterior del mismo, que cerrara el lado frontal 26 de la carcasa por completo cuando la carcasa esta colocada
contra el lado posterior del panel frontal 2.

En la realizacion ilustrada, las placas 16, 17, 18 y 19 estan interconectadas por medio de contactos de resorte, que
aseguran que los patrones de cables de cada una de las placas 16, 17, 18 y 19 formaran conjuntamente un solo
circuito. Esto se explicara en mas detalle mas adelante. La placa de deteccion (no mostrada) en el lado posterior del
panel frontal 2 en la figura 1 esta conectada a las placas 17 y 19 de una manera similar por medio de contactos de
resorte 20, 21 y 24. Ademas, una placa de deteccion (no mostrada) colocada detras de la pantalla sensible al tacto
puede conectarse a las placas 17 y 19 de esta manera por medio de contactos de resorte 22 y 23.

Las placas de deteccion 16, 17, 18 y 19 y la placa posterior de la carcasa 14 (oculta a la vista), junto con la placa de
deteccion del panel frontal 2 (no mostrada), forman un espacio casi cerrado. El acceso a dicho espacio solo es
posible a través de la abertura 25.

La figura 3 es una vista transparente desde el lado trasero de la pantalla sensible al tacto 5 de la figura 1. Las partes
de la pantalla sensible al tacto 5 que estan ocultas a la vista, tales como las teclas 7 mostradas en la pantalla, se
ilustran en lineas de puntos en la figura 3.

La pantalla sensible al tacto 5 consiste en una pantalla plana 31, por ejemplo una pantalla de cristal liquido (LCD).
Dicha pantalla esta provista de la capa de deteccidon 9, por medio de la cual el dafio a la pantalla puede ser
detectado. Una placa de cubierta de vidrio 30 se ha colocado sobre dicha capa de deteccion.

Unos medios de conmutacién 30 para el accionamiento de la pantalla 31 se colocan en el lado inferior de la misma,
como se muestra en la figura. Ademas, presente en el lado inferior de la pantalla sensible al tacto 5 hay una
superficie potencial 33, cuya funcion se explicara en mas detalle mas adelante.

La pantalla sensible al tacto 5 de la figura 3 se coloca en la carcasa 14 de la figura 2 de una manera tal que los
medios de conmutacion 29 se extienden dentro de la carcasa 14 a través de la abertura 25. Los medios de
conmutacién 29 ahora se pueden conectar directamente a unos medios de control presentes en la carcasa, que
controlan el funcionamiento del terminal de punto de venta. La pantalla sensible al tacto 5 se coloca en la carcasa 14
de tal manera que la abertura 25 de la carcasa esta cerrada de manera efectiva por la pantalla sensible al tacto. La
carcasa 14 esta cerrada en todos los lados ahora, y ademas esta protegida por capas de deteccién o por todos los
lados, de modo que no es posible obtener acceso al interior del terminal 1 de punto de venta desde el lado exterior
sin circunnavegar los medios de deteccidon que consisten en la capa de detecciéon en la pantalla y las placas de
deteccion de la carcasa.

La figura 4 es una vista lateral en seccién de un terminal de punto de venta de acuerdo con la presente invencion.
En esta figura, se pueden distinguir las placas de deteccion 18 de la carcasa, asi como la placa de deteccién 35 en
el lado posterior de la carcasa. Presente en el interior de la carcasa esta el dispositivo de lectura de tarjetas 39 y los
medios de control 38. Los medios de control 38 pueden comprender un circuito de seguridad o de deteccion, por
ejemplo, que monitoriza las placas de deteccion 16, 17, 18, 19 y 35 conectadas a los mismos, el revestimiento 9 de
la pantalla sensible al tacto y la placa de deteccion (no mostrada) que esta presente en el lado posterior del panel
frontal 2.

Como muestra la figura 4, la pantalla 5 se coloca en la carcasa 14 de una manera tal que cierra efectivamente la
abertura 25 (solo se muestra en la figura 2). Los medios de conmutacion 29 se extienden en la carcasa y estan
conectados (no mostrados) con los medios de control 38. La figura 4 muestra, ademas, la superficie de potencial 33
que protege la pantalla y los medios de conmutacion contra un denominado "ataque de cola conductora”, que se
explicara a continuacion con referencia a la figura 5.

La figura 5 muestra esquematicamente dos placas de deteccion 42 y 43 similares a, por ejemplo, las placas de
deteccion 16, 17, 18, 119y 35 en las figuras 1-4. Las placas de deteccion comprenden ambas un patron de cables
de malla de cinco 46, 48 que cubre toda el area de las placas de deteccion 42, 43. Las placas de deteccion 42 y 43
pueden consistir, por ejemplo, en dos 0 mas capas, entre las cuales el patron de cable de malla fina 46, 48 esta
presente, por lo que el acceso a los cables del patrén no es posible sin perforar las capas de las placas 42 y 43. Asi,
los cables individuales de los patrones de cables 46 y 48 no pueden ser puenteados facilmente sin activar el
mecanismo de deteccion. Los patrones de cables 46 y 48 juntos forman un circuito y estan conectados al circuito de
seguridad 40. El circuito de seguridad 40 puede colocarse, por ejemplo, para la monitorizaciéon de la resistencia
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eléctrica del circuito en todo momento y tomar las medidas adecuadas en caso de cambios (por ejemplo, emitir una
sefial de alarma, borrar datos en el terminal de punto de venta, etc.). Los patrones de cables 46 y 48 estan
interconectados por medio de contactos de resorte 51 y 53. El contacto de resorte 51, que esta fijado a la placa 43
hace contacto con un primer extremo del patrén de cables 48. El contacto de resorte 51 tocara un area de contacto
50 en la placa 42, si las placas 43 y 43 se colocan correctamente topando entre si. El area de contacto 50 esta a su
vez conectada a uno de los extremos del patrén de cable 46. Del mismo modo, el otro extremo del patrén de cables
48 esta conectado al contacto de resorte 53, y el contacto de resorte 53 esta fijado a la placa 43. Si las placas 43 y
43 se han colocado correctamente topando entre si, el contacto de resorte 53 hara contacto eléctrico con el area de
contacto 52 de la placa 42. El area de contacto 52 esta conectada al otro extremo del patrén de cables 46, de modo
que se forma un circuito eléctrico cerrado de esta manera desde el circuito de seguridad 40 al patrén de cables 46, a
través del area de contacto 50 al contacto de resorte 51 y al patrén de cables 48, y de vuelta desde el patrén de
cables 48 al area de contacto 52 de nuevo a través del contacto de resorte 53, y desde alli al patron de cables 46 y
de vuelta al circuito de seguridad 40 de nuevo.

La figura 5 es un dibujo esquematico. Los expertos en la técnica apreciaran que el area en blanco abierta entre las
areas de contacto 50 y 52 de la placa de deteccion 42 en realidad se llenaran con cables del patron de cables 46. Lo
mismo se aplica al area sin proteccion entre los contactos de resorte 51 y 53 en la placa de deteccion 43. Ademas,
las placas 42 y 43 pueden incluir un angulo entre si, como es el caso con las placas 17 y 18 en la figura 2, por
ejemplo. La manera en que el contacto de resorte 51 hace contacto con el area de contacto 50 en ese caso se
muestra en la vista en perspectiva en el circulo punteado 60. En dicho dibujo en perspectiva 60, las placas de
deteccion 42 y 43 se muestran de nuevo que se colocan en un angulo de 90 grados entre si. El angulo que las
placas 42 y 43 incluyen entre si esta formado por la costura 44. Sin mas proteccion, seria relativamente sencillo
hacer contacto con la superficie de contacto 50 o con el contacto de resorte 51 desde el exterior. Esto podria
hacerse, por ejemplo, haciendo un orificio muy pequefio en la costura 44 y llenando el espacio detras del mismo con
una pasta o cola conductora. Al hacer contacto con el contacto de resorte 51 y con el contacto de resorte 53 de esta
manera, el circuito formado por el circuito de seguridad 40, los patrones de cable 46 y 48 y los elementos de
conexion 50, 51 y 52, 53 se pueden puentear desde fuera, de modo que el patrén de cables 48 en la placa de
deteccion 43 podria desactivarse. Entonces seria posible hacer un orificio de cualquier tamafio en la placa de
deteccion 43 y sabotear el terminal de punto de venta.

Para prevenir el sabotaje mediante una cola o pasta conductora, las superficies de contacto 50 y 52 y los contactos
de resorte 51 y 53 en las placas 42 y 43 estan rodeadas por superficies potenciales 55, 56, 57 y 58. El potencial
eléctrico de las superficies potenciales 55, 56, 57 y 58 es diferente del de las superficies de contacto 50 y 52 y el
contacto de resorte 51 y 53. Si el espacio detras de la costura 44 se llena con una pasta conductora, la superficie
potencial 55 o la superficie potencial 56 no se pueden evitar que hagan contacto con la superficie de contacto 50 o
con el contacto de resorte 51, de modo que el potencial en la superficie de contacto 50 o el contacto de resorte 51 va
a cambiar. Esto puede detectarse mediante el circuito de seguridad 40, que puede tomar acciones de una manera
apropiada. Los expertos en la técnica apreciaran que las superficies potenciales 55, 56, 57 y 58 ilustradas son
meramente ejemplos, y que las superficies potenciales se pueden mover en cualquier forma deseada con respecto a
los contactos de resorte 51 y 53 y a las superficies de contacto 50 y 52 para que sea mas dificil para una persona no
autorizada cerrar el circuito.

Las superficies potenciales, tales como las superficies potenciales 55, 56, 57 y 58, pueden proporcionarse en o
sobre la carcasa en cualquier otra forma deseada. Una superficie potencial similar es la superficie potencial 33 en la
figura 3, por ejemplo, lo que hace imposible acceder a los medios de conmutacién 29 de la pantalla desde el exterior
por medio de una pasta o cola conductora.
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REIVINDICACIONES
1. Un dispositivo (1) para la verificacion de un cédigo de identificacion, que comprende:

- un panel frontal (2)

- una unidad de insercion de tarjetas (4) para la inserciéon de una tarjeta de identificacion en la misma y la lectura
de los datos de identificacion de la tarjeta de identificacion,

- una pantalla sensible al tacto (5) para recibir el cédigo de identificacion, en el que la pantalla sensible al tacto
esta provista de

* una pantalla (31)
* unos primeros medios de deteccion (9) para la deteccién de dafios en la pantalla (31) y
* unos medios de conexion para recibir y enviar sefiales,

comprendiendo ademas dicho dispositivo

- medios de conmutacién (29) para accionar la pantalla,

- una carcasa (14) para el alojamiento de la unidad de insercion de tarjetas (4) en su interior, estando dicha
carcasa provista de una placa posterior (15) y unos segundos medios de deteccion que comprenden una multitud
de placas de deteccion (16-17-18-19) para detectar dafios en la carcasa, estando colocada dicha carcasa contra
el lado posterior del panel frontal (2), cuyo panel frontal (2) comprende ademas una placa de deteccion,

en el que la carcasa (14) comprende también

- una abertura (25) para recibir una parte de la pantalla sensible al tacto que comprende los medios de
conexion, y en el que dicha parte de la pantalla sensible al tacto (5) esta colocada en dicha abertura (25)
de tal manera que dicha pantalla (31) de dicha pantalla sensible al tacto (5) se extiende fuera de dicha
carcasa (14), y en el que los medios de conexiéon estan situados dentro de la carcasa (14) y dicha
abertura (25) esta cerrada por dicha pantalla (31) de dicha pantalla sensible al tacto (5), y en el que

- los medios de conmutacién (29) estan conectados a la pantalla (31), y en el que los medios de conmutacion
(29) estan situados en la carcasa (14), en el que la placa posterior (15) esta para soportar la pantalla (31) de la
pantalla sensible al tacto (5), dichos segundos medios de deteccion estan dispuestos para detectar dafios en la
carcasa, y en el que dicha multitud de placas de deteccion, la placa posterior de la carcasa junto con la placa de
deteccion del panel frontal forman un espacio casi cerrado accesible solo a través de dicha abertura (25).

2. Un dispositivo de acuerdo con la reivindicacion 1, en el que los primeros medios de deteccién comprenden una
capa de deteccion.

3. Un dispositivo de acuerdo con la reivindicacion 2, en el que el material del que esta hecho la capa de deteccion ha
sido seleccionado de tal manera que las propiedades eléctricas de la capa de deteccion cambiaran en caso de
dafios a la capa de deteccion.

4. Un dispositivo de acuerdo con la reivindicacion 3, en el que la capa de deteccion comprende un material
seleccionado de un grupo que comprende revestimientos conductores, tales como revestimientos de 6xido de
estario de indio (ITO), pintura que contiene niquel, la pintura que contiene cobre o pintura que contiene plata.

5. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que dichos segundos
medios de deteccion comprenden al menos una superficie de deteccion cuyas propiedades eléctricas cambiaran en
caso de daio a dicha al menos una superficie de deteccion.

6. Un dispositivo de acuerdo con la reivindicacion 5, en el que la superficie de deteccién se ha seleccionado de un
grupo que comprende una lamina de deteccion o una placa de deteccion.

7. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 5 o 6, en el que la superficie de deteccién
comprende un patrén de cable de cables eléctricamente conductores.

8. Un dispositivo de acuerdo con la reivindicacion 7, en el que la superficie de deteccién consiste en dos capas de
soporte, entre las que esta presente el patrén de cable.

9. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 5 - 8, en el que dicha al menos una
superficie de deteccion topa contra la carcasa por todos sus lados.

10. Un dispositivo de acuerdo con la reivindicaciéon 7 u 8, en el que una o mas conexiones de los cables del patréon
de cables de dicha al menos una superficie de deteccidn estan presentes entre dos medios potenciales, en el que
dichos dos medios potenciales se mantienen en diferentes potenciales eléctricos entre si en uso, de manera que
hacen la aplicacién de una sustancia conductora sobre una o mas conexiones detectable en uso.
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11. Un dispositivo de acuerdo con la reivindicacion 10, en el que los medios de comunicacion potenciales son placas
potenciales.

12. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 10 u 11, en el que los patrones de cables
de al menos dos superficies de deteccion estan interconectados y en el que al menos una parte de los cables
interconectados de los patrones de cables esta situada entre dichos al menos dos medios potenciales.

13. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, en el que la carcasa comprende
una abertura de insercion de tarjetas para permitir la insercion de una tarjeta en la unidad de insercion de tarjetas, y
en el que el alojamiento tiene una forma tridimensional de la abertura de insercién de tarjetas que la alineacion de
aparatos con la abertura de insercion de tarjetas se puede evitar con eficacia.

14. Un dispositivo de acuerdo con la reivindicacion 13, en el que la carcasa tiene una forma sustancialmente
redonda cerca de la abertura de insercion de tarjetas, cuya forma redonda de la carcasa se extiende hacia el
exterior, visto desde la carcasa.

15. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, que comprende ademas medios
de control para controlar el dispositivo.

16. Un dispositivo de acuerdo con la reivindicacion 15, en el que los medios de control estan dispuestos para
verificar la exactitud del cédigo de identificacion sobre la base de los datos de identificacion.

17. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones anteriores, que comprende ademas al
menos un circuito de seguridad, que esta dispuesto para conmutar el dispositivo a un modo seguro en respuesta al
dafio o sabotaje de la pantalla o de la carcasa.

18. Un dispositivo de acuerdo con la reivindicacion 17, en el que el circuito de seguridad estd conectado a los
primeros medios de deteccion para detectar dafios en la pantalla.

19. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 17 o 18, en el que el circuito de seguridad
esta conectado a los segundos medios de deteccion para detectar dafios en la pantalla.

20. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 17 - 19 cuando dependen de la
reivindicacion 10, en el que el circuito de seguridad esta conectado a dichos por lo menos dos medios potenciales
para detectar la aplicacion de una sustancia conductora entre los medios potenciales.

21. Un dispositivo de acuerdo con una cualquiera de las reivindicaciones 17 - 20, en el que el modo seguro se
selecciona de un grupo que comprende: apagar el dispositivo, producir una sefial de alarma, borrar una memoria
presente en el dispositivo, cambiar los datos utilizados en el dispositivo en apoyo de métodos de investigacion.

22. Un terminal de punto de venta que comprende un dispositivo de acuerdo con una cualquiera de las
reivindicaciones anteriores.

23. Un autémata para dispensar documentos de valor, que comprende un dispositivo de acuerdo con una cualquiera
de las reivindicaciones 1 - 21.

24. Un autémata de acuerdo con la reivindicacion 23, en el que dichos documentos de valor han sido seleccionados
de un grupo que comprende dinero, vales, boletos de admision, documentos de viaje, documentos de identificacion
personal y documentos de valor similares.
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